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Abstract 

 Cloud computing technology is now widely used in a wide variety of domains. Cloud 

computing trends are expected to reach a value of approximately $250 billion in 2017. Thailand's 

cloud computing situation is similar to that of other countries. According to a 2012 Forester survey, 

cloud computing utilization has been increasing at a constant rate. As a result, we proposed using 

face and voice recognition to provide multimodal biometric authentication for cloud computing 

services. The proposed methodology has several advantages, including its speed, adaptability, and 

security. 

 Additionally, the research evaluates the proposed multimodal biometric authentication for 

cloud computing services using face and voice recognition. The following are the findings of this 

empirical study: 1) The accuracy score is 0.712500. 2) The precision value is 0.844828. 3) Precision 

The minus sign indicates a negative value of 0.363636. 4) The positive recall value is 0.777778. 5) 

The negative value for the recall is 0.470588. 6) The positive value of the F1 score is 0.809917. 7) 

The negative value of the F1 score is 0.410256. Finally, the researchers analyze the collected data 

using Chi-square statistics to determine the validity of the research hypothesis. Additionally, this 

result demonstrates that 1) voice biometrics can be used in conjunction with facial biometrics for 

biometric authentication, 2) the rate of fake detection can be decreased by utilizing multimodal 

biometric authentication with face and voice recognition, and 3) the duration of the voice recorded 

should be between 1 and 4 seconds. 4) There should be four face images, and 5) the minimum 

acceptable threshold should be 60%. We discovered that the proposed framework is advantageous 

in terms of security, availability, and adaptability. We are using the system to authenticate online 

examinations in Thailand during the COVID-19 pandemic.  

(Total 215 pages) 

Keywords: Biometrics, Authentication, Cloud Computing 
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�

บทที����

�

บทนํา�
�

�.��ความเป็นมาและความสําคัญของปัญหา�

�

แนวโน้มการประมวลผลแบบคลาวด์�มีการคาดการณ์ว่าจะมีมูลค่าประมาณ�����พ ันล้าน

เหรียญสหรัฐอเมริกา�ในปี�ค.ศ.������(Gartner,�2013)�ส่วนในปี�ค.ศ.������มีการคาดการณ์ว่า�

หนึ�งในสี�ของซอฟต์แวร์ที�ใช้การกันโดยทั�วไปจะสามารถเข้าใช้ได้โดยใช้บริการประมวลผลแบบ

คลาวด�์ส่วนมูลค่าทางการตลาดของ�Service�as�a�Service�(SaaS)�ที�มีมูลค่าในปี�ค.ศ.������ที����.��

พันล ้านเหรียญสหรัฐอเมริกา�จะมีมูลค่าเพิ�มขึ�นเป็น���.��พันล้านเหรียญสหรัฐอเมริกาในปี��

ค.ศ.������และมีการคาดการณ์ว่าองค์กรธุรกิจขนาดใหญ่ร้อยละ����มีการใช้งบประมาณประจาํปี

มากกว่าร้อยละ����บนบริการประมวลผลแบบคลาวด์� (Everest�Group,�2014)�จะเห็นได้ว่ามี�

การคาดการณ์แนวโน้มการใช้การประมวลผลแบบคลาวด์�เพิ�มขึ�นอย่างต่อเนื�องของการประมวลผล

แบบคลาวด์�ในต่างประเทศ�
�

สําหรับสภาพการณ์การประมวลผลแบบคลาวด์�ในประเทศไทยนั�นจากรายงานการสํารวจ

ดัชนีคลาวด�์ของวีเอ็มแวร์จัดทาํโดย�Forrester�ประจาํปี�2555�(VMWare�Cloud�Index,�2012)�พบว่า

อัตราการปรับใช้เทคโนโลยีคลาวด์�ในประเทศไทยมีแนวโน้มเพิ�มขึ�นอย่างต่อเนื�อง�โดยร้อยละ�83�

ของผูต้อบแบบสอบถามได้ปรับใช้วิธีแก ้ปัญหา�(Solution)�โดยใช้การประมวลผลแบบคลาวดแ์ล้ว

หรือมีแผนที�จะปรับมาใช้การประมวลผลแบบคลาวด�์ส่วนองค์กรที�ย ังไม่ได้ติดตั�งวิธีแก้ปัญหา

ประมวลผลแบบคลาวด์�เกือบร้อยละ�48�มีแผนที�จะจะปรับมาใช้ในช่วง�18�เดือนข้างหน้า�ผู้ตอบ

แบบสอบถามในประเทศไทยร้อยละ�83�มีความคิดเห็นตรงกันว่าการประมวลผลแบบคลาวด�์จะ

ช่วยให้องค์กรสามารถแข่งขันในตลาดได้อย่างมีประสิทธิภาพมากขึ�น�และร้อยละ��8�มีความเห็นว่า

หากบริษทัของตนไม่ได้ดาํเนินโครงการใช้วิธีแก้ปัญหาการประมวลผลแบบคลาวด์�ก็จะไม่สามารถ

ก้าวตามคู่แข่งได้ทัน��

�

ในส่วนของภาครัฐบาลก็ได้ให้ความสําค ัญต่อการประมวลผลแบบคลาวด�์ด้วยเช่นกัน

โดยเฉพาะการสนับสนุนนโยบายเศรษฐกิจดิจิท ัล�โดยมีการก่อตั�งโครงการบริการคลาวด�์ภาครัฐ�
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(Government�Cloud�Service)�ภายใต้สํานักงานรัฐบาลอิเล็กทรอนิกส์�(สรอ)�(องค์การมหาชน)��

มีภารกิจหลัก���ประการคือ��)�เพื�อศึกษาแนวทางในการให้บริการประมวลผลแบบคลาวด์��

แก่หน่วยงานภาครัฐ�และพัฒนาไปสู่การให้บริการ��)�เพื�อเป็นแนวทางในการให้บริการโครงสร้าง

พื�นฐานหลักสําหรับระบบและข้อมูลสารสนเทศของหน่วยงานภาครัฐ��)�เพื�อศึกษาการลดความ

ซํ�าซ้อนของงบประมาณภาครัฐในด้านเทคโนโลยีสารสนเทศ�และเพิ�มประสิทธิภาพในการพัฒนา

ระบบเพื�อให้บริการประชาชนแก่หน่วยงานภาครัฐ�ที�ร่วมโครงการและ��)�เพื�อพัฒนาประเทศไทย

ให้พร้อมสู่การเป็นรัฐบาลอิเล็กทรอนิกส์ที�ทัดเทียมกับนานาประเทศ�โดยให้ข้อมูลสนับสนุนว่า��

ผลการสํารวจตลาดเทคโนโลยีสารสนเทศในประเทศไทย�มีอัตราการขยายตัวในปี�2554�ที�ร้อยละ�

15.60�โดยคิดเป็นมูลค่าทางการตลาด�293,239�ล้านบาท�และหากพิจารณาค่าใช้จ่ายจาํแนกตามภาค

ผูใ้ช้งานจะพบว่าภาครัฐมีการใช้จ่ายด้านเทคโนโลยีสารสนเทศคิดเป็นประมาณร้อยละ�20.4�หรือ�

59,818�ล้านบาท�เมื�อพิจารณาในส่วนของบริการด้านศูนยข์้อมูลคอมพิวเตอร์และศูนยก์ารฟื� นฟูจาก

ภัยพิบัติ�(Data�Center�and�Disaster�Recovery�Center)�พบว่าภาพรวมมีมูลค่าทางการตลาดในปี�2554�

เท่ากับ�6,903�ล้านบาท�โดยภาครัฐมีการใช้จ่ายในส่วนนี� ถึง�2,567�ล้านบาท�หรือคิดเป็นสัดส่วน�

ร้อยละ�38.5��โดยปัจจุบันคาดการณ์ว่ามูลค่าการใช้บริการประมวลผลแบบคลาวด์�และ�SaaS��

ในประเทศไทยจะคิดเป็นประมาณ�2,089�ล้านบาท�และมีแนวโน้มเติบโตเพิ �มขึ�นร้อยละ�22.9��

โดยเป็นกลุ่มผูใ้ช้งานรัฐและเอกชนถึงร้อยละ�71.3�หรือ�180,821�ล ้านบาท�(โครงการบริการคลาวด์�

ภาครัฐ,�����)�

�

จากรายงานของ�International�Data�Corporation�(IDC)�พบว่าในไตรมาสที����ปี�ค.ศ.�2015��

มีจาํนวนการส่งมอบเครื�องสมาร์ตโฟนจาํนวน����.��ลา้นเครื�อง�มีอตัราเพิ�มขึ�นร้อยละ����เมื�อเทียบ

กับปีที�โดยใช้มาแม้ว่าจะน้อยกว่าที�คาดการณ์ไว้�โดยมีเครื� องที�ใช้ระบบปฏิบัติการแอนดรอยด์�

ร้อยละ���.��และซัมซุงเป็นบริษัทที�ย ังคงครองส่วนแบ่งทางการตลาดลําดับที�� ��ที�ร้อยละ���.���

ส่วนแอปเปิลมีส่วนแบ่งทางการตลาดลําดับที����ที�ร้อยละ���.��คิดเป็นประมาณ���.��ล้านเครื�อง��

จะเห็นได้ว่าแนวโน้มการเติบโตของสมาร์ตโฟนยงัคงมีอัตราที�เพิ�มมากขึ�นแสดงให้เห็นว่าจํานวน

ผู้ใช้สมาร์ตโฟนมีแนวโน้มสูงขึ�น�IDC�คาดการณ์ว่าผลิตภัณฑ์ของแอปเปิลน่าจะมีแนวโน้มการ

ขยายตัวที�ดีในครึ� งปีหลังเนื�องจากมีผลิตภ ัณฑ์ออกมาใหม่เช่น�ไอโฟน���และในประเทศจีนซึ� งมี

ประชากรจาํนวนมาก�มีการปรับใช้เครือข่าย�4G�เพิ�มมากขึ�น�ส่วนในปี�ค.ศ.������IDC�ได้คาดการณ์

ว่าบริษัทแอปเปิลจะมีการส่งมอบอุปกรณ์จํานวนกว่า����.��ล้านเครื� องมูลค่ากว่า����,����ล้าน

เหรียญสหรัฐอเมริกา�และในปี�ค.ศ.������คาดการณ์ว่าบริษัทแอปเปิลจะมีการส่งมอบอุปกรณ์

จาํนวนกว่า����.��ลา้นเครื�อง�
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โดยทั�วไปการพิสูจน์ตัวจริงที�นิยมในการเขา้ใช้งานระบบสารสนเทศคือการใช้ชื�อบ ัญชีผูใ้ช้

และรหัสผ่าน�(Balfanz�et�al.,�2012)�เนื�องจากเป็นวิธีการที�ง่ายไม่ซับซ้อนสําหรับทั�งผูใ้ช้บริการและ

ผู้ให้บริการ�อย่างไรก็ตามวิธีการนี� มีประเด็นปัญหาหลายด้านทั�งฝั�งผู ้ใช้บริการและผู ้ให้บริการ�

กล่าวคือปัจจุบันแอปพลิเคชันหรือระบบสารสนเทศมีจํานวนเพิ�มขึ�นอย่างมากมาย�ผู้ใช้บริการ

จําเ ป็นต้องมี ชื� อบัญชีผู ้ใช้และรหัส ผ่านโดยใ ช้สําห รับทุกระบบทําให้ยากต่อการจดจํา ��

การที� ผู ้ใช้บริการจะจดไว้ในเอกสารหรือไฟล์ข้อมูลในคอมพิวเตอร์ก็มีความเสี�ยงต่อการถูก

โจรกรรมข้อมูลชื�อบัญชีผูใ้ช้และรหัสผ่านโดยใชไ้ด้�ส่วนด้านผูใ้ห้บริการที�ต้องมีการจัดเก็บข้อมูล

รายชื�อบัญชีผูใ้ช้และรหัสผ่านโดยใช้ของผูใ้ช้ทุกคนในระบบ�จึงต้องมีวิธีการในการป้องกันการเข้า

โจรกรรมหรือการเข ้ารหัสข้อมูลชื�อบัญชีผูใ้ช้และรหัสผ่านโดยใช้อย่างแข็งแกร่ง�ซึ�งปัจจุบนัพบว่ามี

การโจรกรรมข้อมูลโดยใชเ้ครือข่ายอินเทอร์เน็ตบ่อยมากขึ�นและในบางกรณีมีความเสียหายในวง

กว ้างจํานวนมหาศาล�ตัวอย่างเช่น�ประเทศเกาหลีใตม้ี เหตุการณ์โจรกรรมข้อมูลบัตรเครดิตของ

บริษ ัทชั�นนํา���แห่งในประเทศ�ข ้อมูลบัตรเครดิตของชาวเกาหลีกว่า����ล ้านคนซึ� งเชื�อมโยงกับ�

บตัรเครดิต�80�ล้านใบ�อีกท ั�งยงัทาํลายความน่าเชื�อถือของการป้องกันความปลอดภยัของข้อมูลส่วน

บุคคลที�ถูกจดัเก็บไวใ้นองค์กรขนาดใหญ่เช่น�ระบบธนาคารเป็นตน้��

�

แนวทางหนึ� งที�สามารถนํามาประยุกต์ใช้แทนการการพิสูจน์ตัวจริงที�ใช้ชื�อบัญชีผูใ้ช้และ

รหัสผ่านโดยใช้ คือการพิ สู จ น์ตัว จริ ง โด ยใช้ ชี วมิ ติ � ซึ� ง เ ป็น เทคนิคในการตรวจสอบ�

ความสมเหตุสมผลของผู้ใช้บริการโดยใช้ล ักษณะทางกายภาพหรือพฤติกรรมการแสดงออก��

ในปัจจุบันมีการประยุกต์เพื�อใช้งานเพิ�มมากขึ�นโดยเฉพาะการใช้งานในองค์กรต่าง�ๆ�เช่น�การใช้

การตรวจหาลายนิ�วมือเป็นตน้�แต่การประยุกต์ใช้กับระบบสารสนเทศบนเครือข่ายอินเทอร์เน็ตยงัมี

ไม่มากนัก�เทคโนโลยีของชีวมิติมีการนําไปประยุกต์ใช้กับกระบวนการทางกฎหมายหรือการบังคับ

ใช้กฎหมายมานานแล้ว�ต ัวอย่างเช่น�ฐานข้อมูลชีวมิติหน่วยงานสืบสวนกลาง�กระทรวงกลาโหม�

ประเทศสหรัฐอเมริกา�(Kohlwaey,�Sussman,�Trost,�&�Maurer,�2011)�ที�นําไปใช้ทางด้านความ

มั�นคงของประเทศ�มีการคาดการณ์ว่าในอีกไม่กี�ปีข้างหน้าจะมีสารสนเทศด้านชีวมิติเพื�อใช้ในการ

ตรวจสอบจะมีจํานวนหลายร้อยจนถึงหลายพันล้านข้อมูลบุคคลจึงจําเป็นต้องมีการพิจารณาถึง

เทคโนโลยีที�จ ําเป็นต้องนํามาใช้ในการจัดการกับข้อมูลจํานวนมหาศาล��และมีแนวโน้มที�เพิ�มขึ�น

อย่างต่อเนื�อง�อีกทั�งตอ้งการสมรรถนะการประมวลผลของคอมพิวเตอร์เพิ�มขึ�นอย่างมากด้วย�

�

แนวทางหนึ� งที�สามารถจะนํามาประยุกต์ใช้คือการประยุกต์ใช้การพิสูจน์ตัวจริงโดยใช้�

ชีวมิติกับแพลตฟอร์มของการประมวลผลแบบคลาวด์�โดยที�การประมวลผลแบบคลาวด์นั�น
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สามารถช่วยแก้ปัญหาทางด้านความยืดหยุ่นในการขยายระบบสารสนเทศได้อย่างพลวตั�การขยาย

ความจุของหน่วยเก็บสํารองข้อมูลเพื�อรองรับปริมาณของข้อมูลชีวมิติที�มีแนวโน้มเพิ�มขึ�นอย่าง

ต่อเนื�อง�หรือขยายความสามารถของการประมวลผลแบบขนานเพื�อเพิ�มสมรรถนะการประมวลผล

ให้ เ พิ�ม ขึ� น� นอกจากนี� ย ังสามารถประ ยุกต์เพื�อใช้งานกับ ร่วมกับ อุปกรณ์ เคลื� อนที� ห รื อ�

เครื�องคอมพิวเตอร์ทั�วไป�ผู้ใช้บริการสามารถเข ้าถึงระบบสารสนเทศจากสถานที�ต่าง�ๆ�ได้อย่าง

สะดวกมากขึ�น�การศึกษาการพิสูจน์ต ัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียงเพื�อ

การบริการประมวลผลแบบคลาวด์โดยใช้อุปกรณ์เคลื�อนที�หรือเครื�องคอมพิวเตอร์ทั�วไปจึงมีความ

จําเป็นในปัจจุบัน�ผู ้วิจ ัยจึงตระหนักถึงความสําคัญและมีความประสงค์ในการศึกษาการพิสูจน์�

ตวัจริงแบบมลัติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด�์

�

�.��วัตถุประสงค์การวิจัย�

�

�.�.��เพื�อออกแบบโครงร่างกรอบแนวคิดระบบการพิสูจน์ต ัวจริงเพื�อเข้าใช้บ ริการ

ประมวลผลแบบคลาวด์โดยใช้ชีวมิติที�ใช้ใบหน้าและชีวมิติชนิดอื�น�

�.�.��เพื�อนําเสนอกระบวนการออกแบบระบบโครงร่างกรอบแนวคิดมาพฒันาระบบ�

�.�.��เพื�อนําเสนอการออกแบบระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จํา

ใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์�

�.�.��เพื�อพฒันาระบบการพิสูจน์ต ัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียง

เพื�อการบริการประมวลผลแบบคลาวด์ตน้แบบจากโครงร่างกรอบแนวคิด�

�.�.��เพื�อประเมินผลระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จําใบหน้าและ

เสียงเพื�อการบริการประมวลผลแบบคลาวด์ตน้แบบจากผูใ้ช�้

�

�.��คําถามการวิจัย�/�สมมติฐานการวิจัย�

�

การวิจยันี�มีการตั�งสมมติฐานไวด้ังนี� �

สมมติฐาน�H0:�ไม่มีชีวมิติอื�นที�ใช้ร่วมกับชีวมิติที�ใช้ใบหน้าที�ช่วยให้มีอัตราการผิดพลาด

ของการรู้จาํลดลง�

�

สมมติฐาน�H1:�มีชีวมิติอื�นที�ใช้ร่วมกับชีวมิติที�ใช้ใบหน้าที�ช่วยให้มีอัตราการผิดพลาดของ

การรู้จาํลดลง�
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สมมติฐาน�H2:�ไม่มีคุณลกัษณะของชีวมิติอื�นที�จะนํามาใชร่้วมกับชีวมิติที�ใช้ใบหน้าเพื�อใช้

ในการพิสูจน์ตวัจริงในการเขา้ใชบ้ริการประมวลผลแบบคลาวด์�

�

สมมติฐาน�H3:�มีคุณลกัษณะของชีวมิติอื�นที�จะนํามาใชร่้วมกับชีวมิติที�ใช้ใบหน้าเพื�อใช้ใน

การพิสูจน์ตวัจริงในการเขา้ใชบ้ริการประมวลผลแบบคลาวด์�

�

สมมติฐาน�H4:�ไม่สามารถหาค่าความเชื�อม ั�นข ั�นตํ�าที�ยอมรับได�้(Minimum�Acceptable�

Threshold)�ของระบบการพิสูจน์ตวัจริงโดยใช้ชีวมิติอื�นร่วมกับชีวมิติที�ใช้ใบหน้าได�้

�

สมมติฐาน�H5:�สามารถหาค่าความเชื�อมั�นขั�นตํ�า ที�ยอมรับได้�(Minimum�Acceptable�

Threshold)�ของระบบการพิสูจน์ตวัจริงโดยใช้ชีวมิติอื�นร่วมกับชีวมิติที�ใช้ใบหน้าได�้

� �

การวิจยันี�มีคาํถามการวิจยั���ขอ้คาํถาม�ดังนี� �

1)�ระบบการพิสูจน์ตัวจริงเพื�อเข้าใช้บริการประมวลผลแบบคลาวด์โดยใช้ชีวมิติที�ใช้

ใบหน้าเพียงอย่างเดียวให้มีอัตราการผิดพลาดลดลงได้อย่างไร��

�)�ชีวมิติที�จะนํามาใช้เพื�อการพิสูจน์ตัวจริงเพื�อเข้าใช้บริการประมวลผลแบบคลาวด์

ร่วมกับระบบการพิสูจน์ตัวจริงโดยใช้ชีวมิติที�ใช้ใบหน้ามีคุณลักษณะอย่างไร�

�)�ชีวมิติที�จะนํามาใช้เพื�อการพิสูจน์ตัวจริงร่วมกับระบบการพิสูจน์ตัวจริงโดยใช้ชีวมิติที�

ใช้ใบหน้า� (Fusion�Biometric)�ควรกําหนดหาค่าความเชื� อมั�นขั�นตํ�าที� ยอมรับได้� (Minimum�

Acceptable�Threshold)�ไวที้�เท่าไร�

�

�.��กรอบแนวคิดการวิจัย�

�

การศึกษานี� เป็นการศึกษาระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้า

และเสียงเพื�อการบริการประมวลผลแบบคลาวด์�โดยใช้กระบวนการวิจยัเชิงพฒันา�และเป็นการวิจัย

เชิงทดลอง�โดยมีภาพรวมของระบบดังรูปที� ��.��ระบบโดยรวมแบ่งได้เป็น���ระดับชั�นคือ��

ระดับแอปพลิเคชันบนเครื�องคอมพิวเตอร์ของผูใ้ช้�ระดับแอปพลิเคชันของระบบการพิสูจน์ตัวจริง�

และระดับฐานขอ้มูล�

ระดับแอปพลิเคชัน�(Client�Layer)�บนเครื� องคอมพิวเตอร์ของผู้ใช้� จะไม่มีการติดตั� ง�

แอปพลิเคชันไว้ที�ฝั�งผู้ใช้�เนื�องจากโปรแกรมจะทํางานที�ฝั�งเครื� องให้บริการ�ผู ้ใช้สามารถเข้าถึง
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ระบบได้จากการใช้โปรแกรมเว็บเบราเซอร์เพื�อป้อนข้อมูลส่วนบุคคลได้แก่�ชื�อบัญชีผูใ้ช้�รหัสผ่าน�

อีเมล�ภาพใบหน้า�เสียงพูด�และอื�น�ๆ�แลว้นําเข้าสู่ระบบและแสดงผลลพัธ์จากการพิสูจน์ตวัจริง�

�

ระดับแอปพลิเคชันของระบบการพิสูจน์ตวัจริง� (Application� Layer)� เป็นส่วนของ�

แอปพลิเคชันที�ติดตั�งไวที้�เครื�องให้บริการ� (Server)� บนการประมวลผลแบบคลาวด์� ทาํหน้าที��

คดักรองข้อมูลก่อนการประมวลผล�การคดัแยกคุณลกัษณะเด่นที�ต้องการ�หรือการสร้างแบบจาํลอง�

แลว้จดัเก็บไวใ้นระบบฐานข้อมูล�เพื�อใช้ในการเปรียบเทียบของการพิสูจน์ตวัจริง�

�

ระดับฐานข้อมูล�(Database�Layer)�ทําหน้าที�บริการจัดการกับข้อมูลชีวมิติทั� งการเพิ�ม��

การลบ�การแก้ไข�หรือการสืบคน้ขอ้มูล�เป็นตน้�โดยขอ้มูลจะถูกจัดเก็บไวท้ี�หน่วยจัดเก็บขอ้มูลที�อยู่

บนการประมวลผลแบบคลาวด์�(Cloud�Storage)�

�

Data�

Acquisition�

Registration�

data�

�

�

�

Test�data�

�

�

�

�

�

Mobile�Devices�

/�Computers�

� �

�

�

�

�

�

�

� �

�

�

�

� �

�

�

Cloud�Computing�

� Data�Storage�

�

�

�

�

�

�

�

�

�

�

�

�

Cloud�Storage�

รูปที���.��ภาพรวมกรอบงานที�นําเสนอ�

�

�
Database�

Face�Biometric�Authentication�

Preprocessing,�Feature�Extraction,�Template�

Voice�Behavioral�Authentication�

Preprocessing,�Featuring,�Feature�Extraction�

Password�Authentication�

Matching�

Result�

�

Success� Fail�

Cloud�Service�
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การพิสูจน์ตัวจริงโดยใช้ชีวมิ ติเพื�อเข้าใ ช้บริการประมวลผลแบบคลาวด์ �โดยใช้�

เครื�องคอมพิวเตอร์สามารถแบ่งเป็น���เฟสดังรูปที���.��ด ังนี� �

�

�

�

�

�

�

�

�

�

�

�

รูปที���.��เฟสของการพิสูจน์ตัวจริงโดยใช้ชีวมิติ�

ที�มา:�Rukhiran,�Pukdesree,�&�Netinant,�2022�

�

�)�เฟสการลงทะเบียนขอ้มูล�(Registration�Phase)�

�

ขั�นตอนนี� เป็นขั�นตอนในการเก็บรวบรวมข้อมูลของผูใ้ช้ผ่านกระบวนการลงทะเบียน�ผูใ้ช้

จะป้อนข้อมูลพื�นฐานส่วนบุคคลและข้อมูลชีวมิติ�ข้อมูลชีวมิติทั�งสองแบบคือภาพใบหน้าและ

ข้อมูลเสียงจะมีกระบวนการในการคัดแยกคุณลักษณะเด่นที�แตกต่างกันเนื�องจากเป็นข้อมูลคนละ

ประเภท�

�

�.�)�ขั�นที����การรับข้อมูล�(Capturing)�ผู้ใช้ที�ต้องการลงทะเบียนทําการป้อนข้อมูลส่วน

บุคคล�เช่น�ชื�อบญัชีผูใ้ช้�รหัสโดยใช้�อีเมล�และข้อมูลชีวมิติได้แก่ภาพใบหน้าและขอ้มูลเสียงโดยใช้

เว็บแอปพลิเคชันที�ได้พฒันาขึ�นสามารถเข้าใช้งานได้จากอุปกรณ์หลายชนิด�

�

1.2)�ขั�นที����การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�ข ้อมูลที�ชีวมิติที�รับเข้า

มาจาํเป็นต้องมีการแยกคุณลักษณะเด่นที�ต้องการไว�้ส่วนขอ้มูลใดที�ไม่จาํเป็นก็จะทาํการนําออกไป

ตัวอย่างเช่น�ภาพหน้าคน�ก็จะทําการตัดเฉพาะส่วนที�เป็นใบหน้าเท่านั�นที�จะมีผลต่อการพิสูจน์�

Capturing�

Verification�
Present�
Biometric�

Genuine�

Impostor�

Cloud�Services�

Biometric�
Capturing�

Preprocessing�

Preprocessing�

Comparison�

Enroll�
Input��

Biometric�

Biometric�
Authentication�

Feature�Extraction�

Feature�Extraction�

DB�
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ตวัจริง�ส่วนผมหรือส่วนอื�น�ๆ�ก็จะถูกตดัออกไป�ข้อมูลชีวมิติทั�งสองแบบคือภาพใบหน้าและขอ้มูล

เสียงจะมีกระบวนการในการคดัแยกคุณลักษณะเด่นที�แตกต่างกันเนื�องจากเป็นข้อมูลคนละประเภท�

�

การเตรียมข้อมูลภาพใบหน้าก่อนการประมวลผล�(Face�Preprocessing)�ประกอบด้วย

ขั�นตอนย่อย���ขั�นตอน�ได้แก่�ขั�นที����การตรวจหาบริเวณดวงตาซึ� งมักเป็นบริเวณที�มีสีเข ้มกว่า

บริเวณอื�นโดยใช้ขั� นตอนวิธี �Haar-cascade�และจะมีการปรับขนาด�(Scaling)�การหมุนภาพ�

(Rotating)�และการแปลงภาพ�(Translating)�นอกจากนี� จะทําการตัดส่วนของภาพให้เหลือเฉพาะ

บริเวณใบหน้าเท่านั�นส่วนประกอบอื�นเช่น�หน้าผาก�คาง�ใบหู�และภาพพื�นหลังอื�น�ๆ�ออก�ข ั�นที����

การใช้เทคนิคฮิสโตแกรม�(Histogram�of�Oriented�Gradients)�ในการเพิ�มคุณภาพของภาพต้นฉบับ�

โดยการจัดวางตําแหน่งภาพ�การปรับความสว่างและความคมชัดให้ด้านซ้ายและด้านขวาของภาพ

ใบหน้า�ขั�นที����การทาํเครื�องหมายรูปวงรีเพื�อเป็นการเน้นภาพใบหน้า�และจะกาํจัดผมและพื�นหลงั

บางส่วนออกจากภาพใบหน้า�ผลลพัธ์ที�ได้คือเฉพาะในรูปภาพใบหน้าเท่านั�น�

�

การเตรียมข้อมูลเสียงก่อนการประมวลผล�(Voice�Preprocessing)�เป็นกระบวนการย่อย

ของกระบวนการการคัดแยกคุณลักษณะเด่น�โดยจะมีการปรับความสมดุลความถี�ของเสียงที�รับมา

จากอุปกรณ์ไมโครโฟนให้อยู่ในระดับสัญญาณเสียงที�หูของมนุษย์สามารถรับรู้ได้อย่างเหมาะสม��

�

1.3)�การคัดแยกคุณลักษณะเด่น�(Feature�Extraction)�เป็นนําผลลัพธท์ี�ได้จากขั�นตอนก่อน

หน้านี�ท ั�งส่วนของข้อมูลชีวมิติภาพใบหน้ามาทําคัดแยกคุณลักษณะที�สําคัญและจะได้ผลลัพธ์เป็น

เทมเพลตหรือแบบจําลองเฉพาะส่วนของตําแหน่ง�หรือขนาดของอวยัวะ�เช่น�ตา�จมูก�หรือปาก��

การวิจยันี� ใช้ขั�นตอนวิธี�LBPH�(Local�Binary�Pattern�Histogram)�ส่วนขอ้มูลชีวมิติเสียงจะมาทาํคัด

แยกคุณลักษณะที�สําค ัญและจะได้ผลลัพธ์เป็นเทมเพลตหรือแบบจําลองคือเวกเตอร์ของเสียง��

Mel-frequency�Cepstral�Coefficients�(MFCCs)�ประกอบด้วยขั�นตอนย่อย���ขั�นตอน�ได้แก่�ข ั�นที����

การคัดแยกคุณลักษณะเด่นของข้อมูลเสียง�(MFCC�Extraction)�ข ั�นตอนวิธี�MFCC�จะทําการสร้าง

เวกเตอร์ของเสียงที�มีคุณลักษณะ����มิติ�ข ั�นที����การคํานวณค่าเดลตา� (Delta)�จะทําการสร้าง

เวกเตอร์ของเสียงที�มีคุณลักษณะ����มิติเช่นกัน�ดังนั�นเมื�อรวมกันทั�งเวกเตอร์ของเสียงจาก�MFCC�

กับเวกเตอร์ของเสียงที�มีคุณลกัษณะ����มิติจาก�Delta�จะได้เวกเตอร์ของเสียงที�มีคุณลกัษณะจ ํานวน�

���มิติ�ขั�นที����ข้อมูลชีวมิติเสียงจะถูกคดัแยกคุณลกัษณะที�สําคญัและจะได้ผลลพัธ์คือ�เทมเพลตของ�

ชีวมิติเสียง�

�
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�.�)�การจดัเก็บลงในฐานขอ้มูล�(Storing�in�Database)�เป็นการนําเทมเพลตหรือแบบจําลอง

ไปจดัเก็บไวใ้นฐานขอ้มูลซึ�งอยู่บนระบบการประมวลผลแบบคลาวด์�เพื�อนําไปใช้ในขั�นตอนถัดไป�

�

�)�เฟสการเรียนรู้ของเครื�อง�(Training�Phase)�

�

เป็นขั�นตอนที�นําเอาข้อมูลที�ได้จากการแยกคุณลักษณะเด่นที�ต้องการ�(Feature�Extraction)�

ของแต่ละบุคคลมาเป็นข้อมูลเพื�อสอนให้คอมพิวเตอร์เรียนรู้ด้วยตนเองว่าล ักษณะของโครงสร้าง

รูปภาพใบหน้าของแต่ละคนมีคุณลกัษณะอย่างไร�เช่น�ระยะห่างของตาํแหน่งต่าง�ๆ�ของอวยัวะบน

ใบหน้า�หรือตาํแหน่งของอวยัวะต่าง�ๆ�บนในหน้า�เป็นต้น�รวมทั�งคุณลักษณะเด่นของเสียงของแต่

ละบุคคลด้วยเช่นกัน�สําหรับการเรียนรู้ภาพใบหน้า�(Facial�Training)�จะเป็นการนําเอาคุณลักษณะ

เด่นของภาพใบหน้าที�ได้มาจากเฟสที����มาสอนให้คอมพิวเตอร์เรียนรู้แล้วทาํการสร้างเป็นโมเดล�

สําหรับการเรียนรู้เสียง� (Voice�Training)�การวิจัยนี� ใช้ขั�นตอนวิธีแบบจ ําลองส่วนผสมเกาส์เชียน�

(Gaussian�Mixture�Model)�ซึ� งผลลัพธ์จากขั�นตอนการเรียนรู้ของเครื� องคอมพิวเตอร์นี� จะได้

แบบจาํลองหรือโมเดลสําหรับการเรียนรู้ของเครื�องคอมพิวเตอร์��

�

�)�เฟสการพิสูจน์ตัวจริง�(Authentication�Phase)�

�

กระบวนการรู้จําเป็นกระบวนการที�สามารถใช้เพื�อยืนย ันตัวตนหรือการตรวจสอบตัว

บุคคลโดยการใช้ข้อมูลชีวมิติ�เช่น�คุณลักษณะเด่นของใบหน้าหรือเสียงเปรียบเทียบกับคุณลกัษณะ

เด่นของใบหน้าหรือเสียงที�จ ัดเก็บไวใ้นฐานข้อมูล�สําหรับการบวนการการรู้จําภาพใบหน้าการวิจยั

นี� ใช้�เทคนิค�LBPH�(Local�Binary�Pattern�Histogram)�สําหรับการรู้จาํเสียงการวิจยันี� ใช้การแจกแจง

ความน่าจะเป็นแบบผสมตามขั�นตอนวิธี�MFCC�ผลคะแนนที�ได้จากการเปรียบเทียบของชีวมิติทั�ง

สองแบบจะนําคะแนนมารวมกันเพื�อใช้กาํหนดว่าการพิสูจน์ตัวจริงผ่านหรือไม่โดยผูวิ้จัยกําหนด�

ค่าคะแนนความเชื� อมั�นขั�นตํ� าที�ยอมรับได้ � (Minimum�Acceptable�Threshold)�ไว้ที� ร้อยละ����

เนื�องจากผลการทดลองเชิงประจักษ์จากการวิจัยนี�พบว่า�การใช้ชีวมิติภาพใบหน้าและเสียงร่วมกัน

ในการพิสูจน์ตัวจริงเพื�อเข้าใชก้ารบริการประมวลผลแบบคลาวดม์ีค่าอยู่ที�ร้อยละ����ซึ�งเป็นค่าที�

แสดงถึงความเชื�อมั�นของผูใ้ช้ระบบในการพิสูจน์ตัวจริงโดยใชชี้วมิติภาพใบหน้าและเสียงร่วมกัน

เพื�อใช้บริการบนการประมวลผลแบบคลาวด์ไดใ้นอตัราร้อยละ�����

�
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�.��นิยามศัพท์�

�

การประมวลผลแบบคลาวด์ �(Cloud�Computing)�หมายถึง�รูปแบบหนึ� งของการใช้

ทรัพยากรของการคาํนวณที�มีการรวบรวมไว�้โดยใช้ระบบเครือข่ายโดยที�ผูใ้ช้เข้าไปบริหารจัดการ

ระบบหรือมีปฏิสัมพนัธ์กับผูใ้ห้บริการน้อยมาก�

�

ประชากร�(Population)�หมายถึง�สมาชิกทุกหน่วยของสิ�งที�สนใจศึกษา�ประชากรอาจจะ

เป็นอาจเป็นได้ทั�ง�ตวับุคคล�สิ�งของ�เวลา�หรือสถานที��เป็นต้น��

�

กลุ่มตัวอย่าง�(Sample)�หมายถึง�ส่วนหนึ�งของประชากรที�นํามาศึกษาซึ� งเป็นตัวแทนของ

ประชากร�การที�กลุ่มตัวอย่างจะเป็นตัวแทนที�ดีของประชากรเพื�อการอ้างอิงไปยงัประชากรอย่าง

น่าเชื�อถือได้นั�น�จะตอ้งมีการเลือกตัวอย่างและขนาดตัวอย่างที�เหมาะสม�ซึ�งจะตอ้งอาศยัสถิติเข้ามา

ช่วยในการสุ่มตวัอย่างและการกาํหนดขนาดของกลุ่มตวัอย่าง�

�

การสุ่มตัวอย่าง�(Sampling)�หมายถึง�กระบวนการได้มาซึ� งกลุ่มตัวอย่างที�มีความเป็น�

ตวัแทนที�ดีของประชากร�

�

การให้บริการซอฟต์แวร์บนการประมวลผลแบบคลาวด์�(Software�as�a�Service�-SaaS)�

หมายถึง�การให้บริการซอฟต์แวร์แก่ผูใ้ช้บริการบนการประมวลผลแบบคลาวดโ์ดยใช้โครงสร้าง

พื�นฐานของผูใ้ห้บริการ�

�

การให้บริการโครงสร้างพื�นฐานบนการประมวลผลแบบคลาวด์�(Infrastructure�as�a�

Service�-�IaaS)�หมายถึง�เป็นการให้บริการโครงสร้างพื�นฐาน�หรือทรัพยากรอื�น�ๆ�ให้แก่

ผูใ้ช้บริการบนการประมวลผลแบบคลาวด์�

�

การให้บริการแพลตฟอร์มบนการประมวลผลแบบคลาวด์�(Platform�as�a�Service�-�PaaS)�

หมายถึง�การให้บริการแพลตฟอร์มแก่ผูใ้ช้บริการบนการประมวลผลแบบคลาวดโ์ดยใช้โครงสร้าง

พื�นฐานของผูใ้ห้บริการ�

�



� 11

ไพรเวทคลาวด์�(Private�Cloud)�หมายถึง�โครงสร้างพื�นฐานของการประมวลผลแบบ

คลาวดม์ีไวใ้ห้บริการเฉพาะสมาชิกในองค์กรหรือหน่วยงานเท่านั�น�

�

คอมมิวนิตีคลาวด์�(Community�Cloud)�หมายถึง�โครงสร้างพื�นฐานของการประมวลผล

แบบคลาวด์มีไวใ้ห้บริการสําหรับสมาชิกในกลุ่มชุมชนที�มีความเห็น�นโยบายหรือข้อตกลงร่วมกัน�

�

พลับบลิคคลาวด์�(Public�Cloud)�หมายถึง�โครงสร้างพื�นฐานของการประมวลผลแบบ

คลาวดแ์บบสาธารณะ�ซึ�งเปิดให้ผูใ้ช้งานทั�วไปสามารถเข้ามาใช้งานได�้

�

ไฮบริดลาวด์�(Hybrid�Cloud)�หมายถึง�โครงสร้างพื�นฐานของการประมวลผลแบบคลาวด์

ประกอบด้วยการรวมโครงสร้างพื�นฐานของการประมวลผลแบบคลาวดต์ั�งแต่สองชนิดที�แตกต่าง

กัน�เช่น�ไพรเวทคลาวด�์คอมมิวนิตีคลาวด์�หรือ�พลบับลิคคลาวด�์

� �
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�

บทที����

�

ทบทวนวรรณกรรมที�เกี�ยวข้อง�/�ทฤษฎีที�เกี�ยวข้อง�
�

เนื�อหาในบทนี�ผูว้ิจ ัยนําเสนอการทบทวนวรรณกรรมที�เกี�ยวข้อง�และทฤษฎทีี�เกี�ยวข้องกับ

การวิจัยประกอบด้วย�การประมวลผลแบบคลาวด�์(Cloud�Computing)�กระบวนการพิสูจน์ตัวจริง�

(Authentication�Process)�เครื�องมือการประมวลผลภาพด้วย�OpenCV�ซึ�งเป็นไลบรารีทางซอฟต์แวร์

ที�ใช้ในการประมวลผลภาพ�และการทบทวนวรรณกรรม��

�

2.1�การประมวลผลแบบคลาวด์�(Cloud�Computing)�

�

การประมวลผลแบบคลาวด์เป็นรูปแบบหนึ�งของการเข้าใช้บริการระบบคอมพิวเตอร์โดย

ใช้ทางระบบเครือข่าย�โดยที�ผู ้ใช้บริการไม่จําเป็นต้องรู้ว่าทรัพยากรของคอมพิวเตอร์ตั�งอยู่ที�ใด��

มีโครงสร้างพื�นฐานของระบบสารสนเทศอย่างไร��ผูใ้ช้บริการเพียงกาํหนดความต้องการในการใช้

บริการ�จากนั�นบริการบนการประมวลผลแบบคลาวด์จะดําเนินการเพื�อให้ผลลัพธ์ตามที�ผู ้ใช้

ต้องการ�ตัวอย่างเช่น�บริการด้านสารสนเทศของกูเกิ�ลแอปพลิเคชัน�เช่น�อีเมล�ไดรฟ์�ค้นหา�และ

บริการอื�น�ๆ�เป็นตน้�ดังรูปที��2.1�

�
รูปที���.��ภาพแสดงการประมวลผลแบบคลาวด์�

ที�มา:�Johnston,�2009�
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�.�.��นิยาม/ความหมาย�(Definition)�

�

นิยามของการประมวลผลแบบคลาวด์มีหลายนิยาม�เช่น�

�)�บริษทั�Gartner�กล่าวว่า�ระบบการประมวลผลแบบคลาวด์คือ�แนวทางการประมวลผลที�

พลงัของโครงสร้างทางไอทีขนาดใหญ่ที�ขยายตัวได้ถูกนํามาเสนอยงัลูกคา้ภายนอกจาํนวนมหาศาล�

ในรูปแบบของบริการ�(Gartner,�2013)�

�)�ฟอเรสเตอร์กรุ๊ป�กล่าวว่า�การประมวลผลแบบคลาวด์คือ�กลุ่มของโครงสร้างพื�นฐานที�

ถูกบริหารจัดการและขยายตัวได้อย่างมาก�ซึ�งมีขีดความสามารถในการรองรับโปรแกรมประยุกต์

ต่าง�ๆ�ของผูใ้ช้และเก็บค่าบริการตามการใช้งาน��

3)�National�Institute�of�Standards�and�Technology�(NIST)�กล่าวว่า�การประมวลผลแบบ

คลาวด์เป็นรูปแบบหนึ� งของการใช้ทรัพยากรของการคํานวณที�มีการรวบรวมไว้�(ตัวอย่างเช่น��

เครื�องให้บริการ�ระบบเครือข่าย�หน่วยเก็บสํารองข้อมูล�แอปพลิเคชัน�และบริการต่าง�ๆ)�โดยใช้

ระบบเครือข่ายโดยที�ผูใ้ช้เขา้ไปบริหารจัดการระบบหรือมีปฏิสัมพนัธ์กับผูใ้ห้บริการน้อยมาก��

4)�Wikipedia� ก ล่ าว่ า �ก ารป ระมวลผลแบบคลาวด์ �หมาย ถึ งท รัพย ากรสํ าห รับ�

การประมวลผลที�จ ัดเตรียมและจัดการโดยบุคคลหรือองค์กรที�สาม�(Third�Party)�โดยทรัพยากร

เหล่านี� ถูกจัดเตรียมไว้ที�ศูนย ์บริการข้อมูลคอมพิวเตอร์� (Data�Center)�จากนั� น�ผู ้ใช้ของการ

ประมวลผลแบบคลาวด์สามารถเข้าไปใช้งานทรัพยากรเหล่านี� โดยการซื� อ(หรือเช่า)ได้ตามที�

ต้องการ�โดยที�ผูใ้ช้ไม่ต้องคาํนึงเลยว่าทางผูใ้ห้บริการทรัพยากรจะ�บริหารจัดการทรัพยากรอย่างไร��

ใช้ความสามารถขยายตวัด้วยวิธีการอะไร��

�

ในการศึกษานี� ผูว้ิจ ัยเน้นไปที�การให้นิยามและความหมายของ�NIST�ที�ได้ให้คาํจาํกัดความ

ว่า�การประมวลผลแบบคลาวด์มีคุณลักษณะที�สําคัญห้าส่วน�มี รูปแบบการให้บริการ���แบบ��

และรูปแบบการนําไปใช้งาน���แบบมีรายละเอียดดังนี� �

�

� �
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�.�.��คุณลักษณะที�สําคัญ�(Importance�Characteristics)�

�

NIST�ได้ให้คํานิยามคุณลักษณะที�สําคัญของการคํานวณแบบคลาวด์ไว้���คุณลักษณะ��

ดังรูปที���.��มีรายละเอียดดังนี� �

�

�

�

�

�

�

�

�

�

�

รูปที���.��นิยามการประมวลผลแบบคลาวด์ของ�NIST�

ที�มา:�Liu�et�al.,�2011�

�

การบริการตัวเองตามคําขอ� (On-Demand�Self-Service)�เป็นคุณลักษณะที�ผู ้ใช้สามารถ�

ร้องขอหรือกาํหนดสมรรถนะการคาํนวณได้ด้วยตนเอง�การประมวลผลแบบคลาวดจ์ะดําเนินการ

ให้โดยอัตโนมัติ�โดยผู้ใช้ไม่ต้องมีปฏิสัมพันธ์กับผู้ให้บริการเช่น�เวลาในประมวลผลของ�

เครื�องให้บริการ�ปริมาณของหน่วยเก็บสํารองขอ้มูล�เป็นตน้�

�

การเข้าถึงโดยใช้เครือข่ายได้หลายแบบ�(Ubiquitous�Network�Access)�เป็นคุณลักษณะที�

ผู ้ใช้สามารถเข้าถึงบริการประมวลผลแบบคลาวด์โดยใช้เครือข่ายได้โดยใช้แพลตฟอร์มได้

หลากหลายแบบ�เช่น�โทรศัพท์เคลื�อนที��แท็ปเล็ต�แล็ปท็อปคอมพิวเตอร์�หรือคอมพิวเตอร์ส่วน

บุคคล�

�

การรวบรวมทรัพยากร�(Resource�Pooling)�เป็นคุณลักษณะที�ผูใ้ห้บริการประมวลผลแบบ

คลาวด์สามารถรวบรวมทรัพยากรต่าง� ๆ�ของการคํานวณ� เช่น�หน่วยเก็บสํารองข้อมูล��

หน่วยประมวลผล�หน่วยความจาํ�หรือแบนด์วิดท์ของเครือข่าย�เป็นตน้�เพื�อให้บริการแก่ผูใ้ช้บริการ�

Deployment�
Models�

Delivery�
Models�

Essential�
Characteristics�

Private� Community� Public� Hybrid�

Software�as�a�Service�
(SaaS)�

Platform�as�a�Service�
(PaaS)�

Infrastructure�as�a�Service�
(IaaS)�

On-Demand�self-service�

Ubiquitous�Network�Access� Rapid�Elasticity�

Location�Independent�Resource�Pooling� Measured�Service�
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หลาย�ๆ�คนได้�โดยสามารถแบ่งปันทรัพยากรตามที�ผู ้ใช้แต่ละคนต้องการโดยที�ผู ้ใช้ไม่ต้องรู้ว่า

ทรัพยากรเหล่านี�ต ั�งอยู่ที�ใด��

�

ความ ยืดหยุ่น�(Rapid�Elasticity)� เป็นคุณลักษณะในการจัด เตรียมทรัพยากรสําหรับ�

การประมวลผลแบบคลาวด์ได้อย่างยืดหยุ่น�สามารถเพิ�มหรือลดทรัพยการได้โดยอัตโนมัติเพื�อให้

เทียบเท่ากับความตอ้งการของผูใ้ช้�และผูใ้ช้สามารถดาํเนินการได้เมื�อใดก็ได้�

�

การวัดการใช้บริการ�(Measured�Service)�เป็นคุณลักษณะที�ผูใ้ช้บริการสามารถเฝ้าสังเกต

และวดัการใช้ทรัพยากรที�ตนเองได้บริการได้ตลอดเวลาทาํให้สามารถประเมินค่าใช้จ่ายในการใช้

บริการได้ด้วยตนเอง�นอกจากนี� ผู้ให้บริการก็สามารถเฝ้าสังเกตและวัดการใช้ทรัพยากรของ

ผูใ้ช้บริการแต่ละรายได้ตลอดเวลา�ทําให้การคิดค่าบริการเป็นไปอย่างโปร่งใสและเป็นธรรมทั�ง�

สองฝ่าย�

�

นอกจากนี� จากการศึกษาพบว่ายังมีการนิยามคุณลักษณะของการค ํานวณแบบคลาวด์ไว้

เพิ�มเติมอีกดังนี� ��

�)�องค์กรสามารถพัฒนาได้อย่างคล่องตัวเพิ�มมากขึ�น�(Agility)�เนื�องจากการประมวลผล

แบบคลาวด์เพิ�มความยืดหยุ่นของผู้ใช้ด้วยการจัดสรรทรัพยากรได้ใหม่�สามารถเพิ�มหรือขยาย

ทรัพยากรโครงสร้างพื�นฐานทางเทคโนโลยีได้อย่างคล่องตวั�

�)�สามารถต้นทุนและลดอุปสรรคการลงทุน�(Cost�Reduction)�โดยการพิจารณาจากค่าใช้

งานในการดําเนินงาน�(Operational�Expenditure)�แทนการซื�อเครื� องบริการ�(Server)�พร้อมทั� ง

อุปกรณ์ต่าง�ๆ�เข้ามาใช้ในองค์กร�เนื�องจากโครงสร้างพื�นฐานต่าง�ๆ�ของระบบสารสนเทศจะเป็น

หน้าที�ของผู้ให้บริการคํานวณแบบคลาวด์ในการจัดเตรียมทั� งส่วนของเครื� องบริการ�(Server)��

ระบบเครือข่าย�ความปลอดภัย�ค่าจ้างเจ้าหน้าที��ค่าใช้จ่ายต่าง�ๆ�ตลอดจนค่าดําเนินการของระบบ

ทั�งหมด�นอกจากนี� ค่าใช้จ่ายในการดําเนินการสามารถกาํหนดแบบละเอียดได้ตามการใช้งานของ

ผูใ้ช้บริการ�เช่น�ตามจาํนวนหน่วยประมวลผล�หน่วยความจาํ�หน่วยความจาํสํารอง�หรือความเร็ว

ของระบบเครือข่ายที�ใช้งาน�อย่างไรก็ตามจากการศึกษาพลว่าการประหยดัต้นทุนขึ�นอยู่กับประเภท

ของกิจกรรมที�รองรับและประเภทของโครงสร้างพื�นฐานที�มีอยู่ภายในองค์กรด้วย�

�)�ความเป็นอิสระของอุปกรณ์และตําแหน่ง� (Device�and�Location�Independent)�ผู ้ใช้

สามารถเข้าถึงและใช้บริการระบบเทคโนโลยีสารสนเทศบนการคาํนวณแบบคลาวดไ์ด้โดยใช้เว็บ�

เบราเซอร์จากที�ใดก็ได้โดยไม่คาํนึงถึงตาํแหน่งหรือสถานที�ที�จะใช้งาน�และผูใ้ช้สามารถใช้อุปกรณ์
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อิเล็กทรอนิกส์ต่าง� เช่น�คอมพิวเตอร์ส่วนบุคคล�โน้ตบุ๊ก�คอมพิวเตอร์�หรือโทรศัพท์มือถือ�

เนื�องจากโครงสร้างพื�นฐานที�อยู่นอกสถานที�มีผูใ้ห้บริการครอบคลุมพื�นที�หลกัในหลาย�ๆ�ประเทศ

เพื�อให้ผูใ้ช้สามารถเข้าถึงการคาํนวณแบบคลาวด์ได้ทางอินเทอร์เน็ต�ช่วยให้ผูใ้ช้สามารถเชื�อมต่อ

การคาํนวณแบบคลาวด์ได้จากทุกที��

�)�การบํารุงรักษาสภาพแวดล้อมของระบบการคาํนวณแบบคลาวด�์(Maintenance)�ท ําได้

ง่ายขึ�นเนื�องจากข้อมูลซอฟต์แวร์�หรือโครงสร้างพื�นฐานของระบบสารสนเทศถูกจัดเก็บไว้บน

เครื�องบริการ�(Server)�ภายนอกที�ดูแลโดยผูใ้ห้บริการคาํนวณแบบคลาวดโ์ดยองค์กรไม่ต้องลงทุน

ในการสร้างศูนย์ข้อมูล�(Data�Center)�การบํารุงรักษาระบบการคํานวณแบบคลาวด์ได้รับการจัด�

การและปรับปรุงโดยทีมบํารุงรักษาของผู ้ให้บริการคลาวด์ซึ� งช่วยลดต้นทุนได้อันเนื�องมาจาก�

การประมวลผลบนคลาวด์เมื�อเปรียบเทียบกับการสร้างศูนย์ขอ้มูลในองค์กร�(Data�Center)�

�)�การรองรับผูใ้ช้ได้หลายราย�(Multitenancy)�เป็นการรวมศูนย์ของโครงสร้างพื�นฐานใน

สถานที�มีตน้ทุนตํ�า�ช่วยให้สามารถแบ่งปันทรัพยากรและค่าใช้จ่าย�(Resource�Sharing)�ในกลุ่มผูใ้ช้

จาํนวนมาก�ซึ�งช่วยให้อัตราการใช้ประโยชน์ของทรัพยากรเพิ�มขึ�น�โดยที�ผูใ้ช้บริการไม่จาํเป็นต้อง

ทาํลงทุนด้านค่าใช้�รวมถึงการบริหารจดัการทรัพยากรต่าง�ๆ�และอุปกรณ์เพื�อให้ตรงตามลักษณะ

การใช้บริการที�มีผู ้ใช้จํานวนมากได้�ทั� งนี� เ นื�องจากจากการศึกษาพบว่าทรัพยากรในระบบ

สารสนเทศถูกใช้ประโยชน์และการปรับปรุงประสิทธิภาพให้สามารถใช้งานได้เพียงร้อยละ�10�ถึง

ร้อยละ�20�เท่านั�น�

�)�ผลผลิต�(Productivity)�อาจเพิ�มขึ�นเมื�อผู ้ใช้บริการหลายคนสามารถทํางานกับข้อมูล

เดียวกันพร้อมกัน�แทนที�จะรอให้ผูใ้ช้คนแรกบันทึกและส่งข้อมูลนี� ต่อให้ผูใ้ช้คนถัด�ๆ�ไป�โดยจะมี

การบันทึกข้อมูลเวลาไวด้้วยเพื�อใช้ในการตรวจสอบ�และผูใ้ช้บริการแต่ละคนไม่จาํเป็นต้องติดตั�ง

ซอฟต์แวร์แอปพลิเคชัน�รวมถึงข ั�นตอนการอัพเกรดซอฟต์แวร์หรือฮาร์ดแวร์ลงในคอมพิวเตอร์�

ของตนเอง�

�)�ความพร้อมใช้งาน�(Availability)�เพิ�มมากขึ�นด้วยการใชเ้ครื�องบริการ�(Server)�หลาย�ๆ�

เครื�องช่วยกันทํางาน�ซึ�งทําให้การประมวลผลแบบคลาวด์ที�ออกแบบมาอย่างดีมีความเหมาะสม

สําหรับความต่อเนื�องทางธุรกิจและการกู ้คืนขอ้มูลหลงัภัยพิบัติ�

� )�ความสามารถในการปรับขนาดและความยื ดหยุ่น � (Scalability�and�Elasticity)��

แบบพลวตัร�ช่วยให้สามารถการจดัเตรียมทรัพยากรได้อย่างละเอียด�บนพื�นฐานการบริการตนเองที�

ใกล้เคียงกับเวลาจริงที�ใช้บริการ�ในปัจจุบันเครื� องเสมือนที�ใช้งานบนการคํานวณแบบคลาวด์�

สามารถทํางานได้อย่างรวดเร็ว�แต่ความเร็วอาจจะแตกต่างกันตามปัจจัยที�เกี�ยวข้อง�ต ัวอย่างเช่น�

ประเภทของเครื�องเสมือน�ตําแหน่ง�ระบบปฏิบัติการ�และผู ้ให้บริการประมวลผลแบบคลาวด์��
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ซึ�งช่วยให้สามารถขยายขนาดสมรรถนะของระบบได้เมื�อมีความต้องการใช้งานเพิ�มขึ�นหรือลดลง

หากไม่มีการใช้ทรัพยากร�ประโยชน์ที�ได้จากการประหยดัเวลาของความสามารถในการปรับขนาด

ระบบการประมวลผลแบบคลาวด์ย ังหมายถึงเวลาของผลิตภัณฑ์สามารถออกสู่ตลาดเร็วขึ�น��

ความยืดหยุ่นทางธุรกิจที�มีเพิ�มมากขึ�น�และความสามารถในการปรับตัว�เนื�องจากการเพิ�มหรือลด

ทรัพยากรใช้เวลาไม่นานอย่างที�เคยเป็นในอดีต��

�

�.�.��แบบจําลองการให้บริการประมวลผลแบบคลาวด์�(Cloud�Service�Models)�

�

จากแนวคิดและสถาปัตยกรรมเชิงบริการ�(Service-Oriented�Architecture)�ที�มีการแนวคิด

สนับสนุนให้�"ทุกอย่างในรูปแบบบริการ"�หรือ�“Everything�as�a�Service”�(ตวัย่อ�EaaS�หรือ�XaaS)�

หน่วยงาน�NIST�ได้กําหนดนิยามการให้บริการของการคํานวณแบบคลาวด์ไว้���ประเภท�ได้แก่�

Infrastructure�as�a�Service�(IaaS)�Platform�as�a�Service�(PaaS)�และ � Software�as�a�Service�(SaaS)��

ดังรูปที���.��โมเดลเหล่านี�นําเสนอบริการที�เป็นนามธรรมในรูปแบบที�เป็นระดับชั�น�(Stack�Layers)�

ประกอบด้วย�โครงสร้างพื�นฐาน�แพลตฟอร์ม�และซอฟตแ์วร์ในการให้บริการ�โดยแต่ละระดับชั�น

สามารถเป็นอิสระและไม่ขึ�นต่อกันได�้

�

�

�

�

�

�

�

�

�

�

�

�

รูปที���.��แบบจาํลองการให้บริการประมวลผลแบบคลาวด�์

ที�มา:�Mell�&�Grance,�2011�

Cloud�Clients�
Web�browser,�mobile�app,�thin�app,�terminal�emulator,…�

SaaS�
CRM,�Email,�virtual�desktop,�communication,�games,…�

PaaS��
Execution�runtime,�database,�we�server,�development�tools,…�

IaaS��
Virtual�machines,�servers,�storage,�load�balancers,�network,…�
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การให้บริการซอฟต์แวร์บนการประมวลผลแบบคลาวด์�(Software�as�a�Service�-�SaaS)�

�

เป็นการให้บริการซอฟต์แวร์แก่ผู ้ใช้บริการบนการประมวลผลแบบคลาวด์โดยใช้

โครงสร้างพื�นฐานของผูใ้ห้บริการ�ผูใ้ช้บริการสามารถเขา้ถึงและใช้ซอฟต์แวร์โดยใช้อุปกรณ์ต่าง�ๆ�

โดยใช้ระบบเครือข่าย�โดยที�ผู ้ใช้บริการไม่ต้องเข้าไปจัดการหรือควบคุมโครงสร้างพื�นฐานของ�

การประมวลผลแบบคลาวด์� เช่น�เครือข่าย� เครื�องบริการ�ระบบปฏิบัติการ�หน่วยจัดเก็บข้อมูล��

หรือ�การตั�งค่าของแต่ละซอฟต์แวร์��

�

การให้บริการแพลตฟอร์มบนการประมวลผลแบบคลาวด์�(Platform�as�a�Service�-�PaaS)�

�

เป็นการให้บริการแพลตฟอร์มแก่ผู ้ใช้บริการบนการประมวลผลแบบคลาวด์โดยใช้

โครงสร้างพื�นฐานของผู้ให้บริการ�ผู ้ใช้บริการสามารถสร้างหรือเรียกใช้ซอฟต์แวร์�หรือพัฒนา

ซอฟต์แวร์ขึ�นใหม่�การใช้ไลบรารี�และเครื�องมือที�สนับสนุนโดยผูใ้ห้บริการบนแพลตฟอร์มที�ใช้

งานได้�โดยที�ผู ้ใช้บริการไม่ต ้องเข้าไปจัดการหรือควบคุมโครงสร้างพื�นฐานของการประมวลผล

แบบคลาวด์�เช่น�เครือข่าย�เครื�องบริการ�ระบบปฏิบติัการ�หน่วยจดัเก็บขอ้มูล�หรือ�การตั�งค่าของแต่

ละซอฟต์แวร์ที�เรียกใช้ได�้

�

การให้บริการโครงสร้างพื�นฐานบนการประมวลผลแบบคลาวด์�(Infrastructure�as�a�Service�–IaaS)�

�

เป็นการให้บริการโครงสร้างพื�นฐาน� เช่น�หน่วยประมวลผล�หน่วยเก็บสํารองข้อมูล�

เครือข่าย�หรือทรัพยากรจ ําเป็นอื�น�ๆ�ให้แก่ผูใ้ช้บริการบนการประมวลผลแบบคลาวด์�เพื�อให้ผูใ้ช้

สามารถเรียกใช้ซอฟต์แวร์ต่าง�ๆ�ได้ทั�งส่วนของระบบปฏิบัติการหรือซอฟต์แวร์ประยุกต์�โดยที�

ผู ้ใช้บริการไม่ต้องเข้าไปจัดการหรือควบคุมโครงสร้างพื�นฐานของการประมวลผลแบบคลาวด�์�

แต่ผู ้ใช้บริการสามารถตั� งค่าของระบบปฏิบัติการ�ระบบปฏิบัติการ�หน่วยจัดเก็บข้อมูล�หรือ�

การเรียกใช้ซอฟต์แวร์ประยุกต์ที�เรียกใช้ได้��

�

นอกจากนี� ย ังมีกา รให้ค ํา นิย ามเพิ� ม เติมจากแหล่ง อื� น � ๆ� เพื� อให้สอดคล้องกับ�

การเปลี�ยนแปลงตามยุคสมยัและตามกาลเวลา�ตวัอย่างเช่น�

�
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การให้บริการผ่านอุปกรณ์เคลื�อนที��(Mobile�Backend�as�a�Service�-�MBaaS)��

�

ปัจจุบันแนวโน้มการใช้บริการผ่านอุปกรณ์เคลื�อนที�ได้รับความสนใจจากผูบ้ริโภคระดับ

องค์กรและระดับผู้ใช้งานเป็นอย่างมาก�รวมถึงนักพัฒนาเว็บแอปและแอปพลิเคชันบนอุปกรณ์

เคลื�อนที�มีการเชื�อมโยงแอปพลิเคชันให้บริการต่าง�ๆ�เช่น�การจัดการผูใ้ช้�การแจ้งเตือนแบบพุช��

การผสานรวมกับบริการเครือข่ายสังคมออนไลน์กับที�เก็บข้อมูลบนการประมวลผลแบบคลาวด์และ

บริการคอมพิวเตอร์บนการประมวลผลแบบคลาวด์ด้วยเอพีไอ�(Application�Programming�Interface�

-�API)�และชุดพฒันาซอฟต์แวร์�(Software�Development�Toolkit�-�SDK)��

�

การให้บริการฟังก์ชัน�(Function�as�a�Service�-�Faas)��

�

เป็นการให้บริการฟังก์ชันบนการคาํนวณแบบคลาวด์�โดยเป็นการเรียกใช้โพรซีเยอร์หรือ

ฟังก์ชันจากระยะไกลที�ของเครื�องบริการ�(Server)�ที�ให้บริการ�ซึ�งใช้ประโยชน์จากการประมวลผล

แบบไร้เครื�องบริการ�(Server)�เพื�อเปิดใช้งานและการปรับใช้ฟังก์ชันแต่ละรายการในการคํานวณ

แบบคลาวด์เพื�อตอบสนองต่อเหตุการณ์ต่าง�ๆ�การให้บริการฟังก์ชันนี�อาจเรียกว่าการคาํนวณแบบ

ไร้เครื� องบริการ�(Server)�ได้เช่นกัน�เนื�องจากผูใ้ช้บริการซึ�งอาจเป็นองค์กรทางธุรกิจหรือบุคคลที�

เป็นเจ้าของระบบไม่จําเป็นต้องซื�อ� เช่า�หรือจัดหาเครื�องบริการ�(Server)�หรือเครื�องเสมือนเพื�อให้

ชุดคําสั�ง�ส่วนหลังท ํางาน�ด้านการรักษาความปลอดภัยของการให้บริการฟังก์ชันผู้ให้บริการ

สามารถปรับปรุงเพิ�มทรัพยากรที�เน้นการรักษาความปลอดภัยได้เนื�องจากเป็นรูปแบบการรวมศูนย์

ของข้อมูลและผูใ้ห้บริการสามารถทุ่มเททรัพยากรในการบริหารและการจัดการกับการรักษาความ

ปลอดภัยที�ผูใ้ช้บริการไม่สามารถจัดการได้หรือขาดทักษะทางเทคนิคในการแก้ไขได้ด้วยตนเอง�

อย่างไรก็ตามหลาย�ๆ�องค์กรมีความกังวลเกี�ยวกับการสูญเสียการควบคุมข้อมูลที�มี ความ

ละเอียดอ่อนและการขาดการรักษาความปลอดภัยของข้อมูลที�มีความสําค ัญเนื�องจากข้อมูลเหล่านี�

ไม่ถูกจัดเก็บและจัดการโดยองค์กรแต่ถูกจัดเก็บและจดัการโดยผูใ้ห้บริการคาํนวณแบบคลาวด์อย่าง

ไรก็ตามความซับซ้อนของการรักษาความปลอดภัยจะเพิ�มขึ�นอย่างมากเมื�อข ้อมูลถูกกระจายไปทั�ว

พื�นที�ที�กวา้งขึ�นหรือผ่านอุปกรณ์จาํนวนมากขึ�น�เช่น�ระบบที�มีผูเ้ช่าบริการที�ต้องแบ่งปันทรัพยากร�

โดยผูเ้ช่าบริการที�ไม่เกี�ยวขอ้งกัน�

�
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�.�.��รูปแบบการใช้งานการประมวลผลแบบคลาวด์�(Cloud�Deployment�Models)�

�

�

�

�

�

�

�

�

�

�

รูปที���.��รูปแบบการใช้งานการประมวลผลแบบคลาวด์�

ที�มา:�Mell�&�Grance,�2011�

�

รูปแบบการใช้งานการประมวลผลแบบคลาวด�์(Cloud�Deployment�Models)�สามารถแบ่ง

ออกได้เป็น���ประเภท�ดังรูปที���.��ดังนี� ��

�

ไพรเวทคลาวด์� (Private�Cloud)�หมายถึง�โครงสร้างพื�นฐานของการประมวลผลแบบ

คลาวดม์ีไว้ให้บริการเฉพาะสมาชิกในองค์กรหรือหน่วยงานเท่านั�น�ผูท้ี�เป็นจ้าของหรือผูบ้ริหาร

จัดการอาจเป็นหน่วยงานเอง�บุคคลที����หรือหน่วยงานร่วม�

�

คอมมิวนิตีคลาวด์�(Community�Cloud)�หมายถึง�โครงสร้างพื�นฐานของการประมวลผล

แบบคลาวดม์ีไวใ้ห้บริการสําหรับสมาชิกในกลุ่มชุมชนที�มีความเห็น�นโยบายหรือข้อตกลงร่วมกัน�

ผูที้�เป็นจ้าของหรือผู้บริหารจัดการอาจมีได้หลายหน่วยงาน�บุคคลที���หรือหน่วยงานร่วมเพื�อให้

บริการแก่สมาชิกของชุมชน�

�

พลับบลิคคลาวด์�(Public�Cloud)�หมายถึง�โครงสร้างพื�นฐานของการประมวลผลแบบ

คลาวด์แบบสาธารณะ�ซึ�งเปิดให้ผูใ้ช้งานทั�วไปสามารถเข้ามาใช้งานได้�ผูที้�เป็นจ้าของหรือผูบ้ริหาร

จัดการอาจเป็นองค์กรภาคธุรกิจ�สถาบนัการศึกษา�หรือหน่วยงานรัฐบาล��

�

Private/�
Internal� Public/�

External�
� �

�
��

On�Premise/�
Internal�

Off�Premise/�
Third�Party�

The�Cloud�

Hybrid�
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ไฮบริดลาวด์�(Hybrid�Cloud)�หมายถึง�โครงสร้างพื�นฐานของการประมวลผลแบบคลาวด์

ประกอบด้วยการรวมโครงสร้างพื�นฐานของการประมวลผลแบบคลาวดต์ั�งแต่สองชนิดที�แตกต่าง

กัน�เช่น�ไพรเวทคลาวด์�คอมมิวนิตีคลาวด์�หรือ�พลับบลิคคลาวด�์ซึ� งอาจใช้เทคโนโลยีที�เป็น

มาตรฐานทั�วไปหรือเทคโนโลยีของบริษัทต่าง�ๆ�ที�สามารถเคลื�อนย้ายข้อมูลหรือแอปพลิเคชัน

ระหว่างโครงสร้างพื�นฐานของการประมวลผลแบบคลาวด์ได�้

�

อย่างไรก็ตามผลการศึกษาของ�Schneier�(2009)�พบว่าระบบการคํานวณแบบคลาวด์�

มีข ้อจํากัดในบางประเด็นเช่นกัน�การคาํนวณแบบคลาวดม์ีราคาถูกกว่าเพราะประหยดัจากขนาด�

และอาจต้องใช้ผู้ให้บริการภายนอก�(Outsource)�ผูใ้ช้บริการอาจจะมีตัวเลือกการปรับแต่งที�จ ํากัด�

หรือผู้ให้บริการคลาวด์อาจให้บริการที�ไม่ตรงกับความต้องการรวมถึงประเด็นทางกฎหมายที�

เกี�ยวขอ้ง�องค์กรธุรกิจจาํเป็นต้องชั�งนํ�าหนักระหว่างประโยชน์ของการคาํนวณแบบคลาวด์กับความ

เสี�ยงที�อาจเกิดขึ�น�ในระบบการคาํนวณแบบคลาวด์นั�นการควบคุมโครงสร้างพื�นฐานส่วนหลงับา้น

จะจาํกัดเฉพาะผูจ้าํหน่ายระบบคลาวด์เท่านั�น�ผูใ้ห้บริการระบบคลาวด์ม ักตัดสินใจเกี�ยวกับนโยบาย

การจัดการซึ�งจะกลั�นกรองสิ�งที�ผูใ้ช้ระบบคลาวด์สามารถทาํได้ในการปรับใช้�ผูใ้ช้การคาํนวณแบบ

คลาวด์ยงัถูกจาํกัด�เพื�อควบคุมและจดัการแอปพลิเคชัน�ขอ้มูล�และบริการ�

�

�.�.��เทคโนโลยีที�อยู่เบื�องหลังการคํานวณแบบคลาวด์�(Background�Technologies)�

� �

เทคโนโลยีที�อยู่เบื�องหลังและเป็นพื�นฐานและมีบทบาทสําคญัของการคาํนวณแบบคลาวด์�

มีดังนี� �

�

�)�เทคโนโลยีฮาร์ดแวร์เสมือน�(Hardware�Virtualization�Technology)�

�)�พื�นที�เก็บขอ้มูลบล็อกเครือข่ายเสมือน�(Virtualized�Network�Block�Storage)�

�)�แซนด์บ็อกซ�์(Sandbox)�

4)�เวลาแฝง�(Latency)�

�

2.1.5.1)�เทคโนโลยีฮาร์ดแวร์เสมือน�(Hardware�Virtualization�Technology)�

�

เทคโนโลยีฮาร์ดแวร์เสมือนเป็นองค์ประกอบหลกัในการประมวลผลแบบคลาวด์�เนื�องจาก

ช่วยให้สามารถแยกส่วนของฮาร์ดแวร์พื�นฐานออกจากระบบปฏิบัติการได้�และช่วยให้ผูใ้ห้บริการ
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ฮาร์ดแวร์บนการประมวลผลแบบคลาวด์อนุญาตให้ผู ้ใช้บริการสามารถติดตั� งและใช้งาน

ระบบปฏิบัติการชนิดต่าง�ๆ�ที�ตอ้งการได้อย่างสะดวกมากขึ�น�

� �

Douglas�และ�Gehrmann�(����)�ได้เสนอภาพรวมเทคนิคและปัญหาพื�นฐานของเทคโนโลยี

ฮาร์ดแวร์เสมือนว่าสามารถแบ่งออกได้เป็นสองแบบคือ�

�

�)�ระบบเครื�องเสมือน�(System�Virtualization)�หมายถึงระบบคอมพิวเตอร์ทั�งระบบเป็น

ระบบเครื�องเหมือนซึ�งช่วยให้ระบบเครื�องเสมือนหลายระบบสามารถทาํงานพร้อมกันโดยแยกจาก

กันเป็นอิสระโดยสิ�นเชิง�ไฮเปอร์ไวเซอร์หรือเครื�องมือตรวจสอบสถานะเครื�องเสมือนจะช่วยให้

ระบบปฏิบัติการบนเครื�องเสมือนสามารถเข้าถึงหน่วยประมวลผล�หน่วยความจํา�อุปกรณ์ต่าง�ๆ�

ระบบเครือข่าย�ระบบปฏิบติัการบนเครื�องเสมือนจึงคิดว่ามีเครื�องคอมพิวเตอร์ของตัวเอง�

�)�พาราเวอร์ชวลไลเซวนั�(Para-virtualization)�เป็นคุณลักษณะที�ช่วยให้ระบบปฏิบัติการ

บนเครื�องเสมือนให้สามารถทํางานร่วมกับไฮเปอร์ไวเซอร์ได้�และมีส่วนประสานกับผูใ้ช้ที�มีความ

ปลอดภัยและมีประสิทธิภาพมากกว่าส่วนประสานระบบปฏิบัติการบนเครื�องเสมือนแบบทั�วไป��

�

ไฮเปอร์ไวเซอร์สามารถแบ่งได้เป็นสองประเภท�ดังนี� �

�)�ชนิดที����(Type�1)�ไฮเปอร์ไวเซอร์ที�ทาํงานไปยงัส่วนฮาร์ดแวร์ของเครื�องคอมพิวเตอร์

โดยตรงและทาํหน้าที�ประมวลผลชุดคาํสั�งของระบบปฏิบติัการ�บนเครื�องเสมือนโดยตรง�

�)�ชนิดที��2�(Type�2)�ไฮเปอร์ไวเซอร์ที�ท ํางานผ่านระบบปฏิบัติการของเครื�องคอมพิวเตอร์

หลกั�

�

ชนิดของไฮเปอร์ไวเซอร์แสดงดังตารางที���.��แสดง�เพื�อให้การทํางานของการจําลอง

ระบบเครื� องเสมือนมีประสิทธิภาพจึงต้องการการสนับสนุนการทํางานของฮาร์ดแวร์จาก�

หน่วยประมวลผล�ปัจจุบ ันนี�หน่วยประมวลผลรุ่นใหม่�ๆ�จากหลายบริษัทมีการสนับสนุนแล้ว�

ตัวอย่างเช่น�เทคโนโลยี�Intel�Virtualization�(Intel-VT)�จากบริษ ัทอินเทล�เทคโนโลยี� �AMD-V��

จากบริษทั�AMD�หรือ�เทคโนโลยี�TrustZone�จากบริษทั�ARM�เป็นตน้��

�

ระบบเครื�องเสมือนยงัสามารถเพิ�มประสิทธิภาพได้โดยใช้กระบวนการ�Pre-virtualization�

โดยที� ชุดคําสั�งระบบปฏิบัติการบนเครื� องเสมือนจะถูกตรวจสอบก่อนการประมวลผลโดย�

ไฮเปอร์ไวเซอร์�แล้วถูกปรับปรุงชุดคําสั�งในขณะใช้งาน�(Runtime)�กระบวนการนี� ซึ�งคล้ายกับ�



� 23

การทาํงานของตวัแปลภาษา�(คอมไพเลอร์)�แบบ�Just-In-Time�ช่วยเพิ�มประสิทธิภาพการทาํงานได้

เป็นอย่างมาก�เทคโนโลยีเครื� องเสมือนมีการพัฒนาจากหลายบริษัท�ตัวอย่างเช่น�Xen�ซึ� งเป็น

เทคโนโลยีเครื� องเสมือนแบบโอเพนซอร์ส�(Opensource)�ส่วน�VMWare�เป็นเทคโนโลยีเครื� อง

เสมือนที� ใช้ในเชิงเชิงพาณิชย์�และ�KVM�เป็นเทคโนโลยีเครื� องเสมือนแบบโอเพนซอร์ส�

(Opensource)�ที�ได้รับความสนใจมากในชุมชนลินุกซ�์

�

ตารางที���.��ตารางแสดงชนิดของไฮเปอร์ไวเซอร์�

� Xen� KVM� VMWare� Hyper-V�

Open�source� Yes� Yes� No� No�

Type�(1/�2)� 1.5� 1.5� 2� 2�

Hardware� x86�/�x86_64� x86�/�x86_64� x86�/�x86_64� x86_64�

Virtual�hardware� Qemu�x86�/�

x86_64�

Qemu�x86�/�x86_64� x86�/�x86_64� x86�/�x86_64�

Features� Nested� virtualization,�

live�migration�

Nested� virtualization,�

live�migration�
� �

Association� Citrix� Red�Hat�/�Intel� VMWare� Microsoft�

ที�มา:�Douglas�&�Gehrmann,�2019�

�

Xen�

�

เป็นไฮเปอร์ไวเซอร์แบบโอเพนซอร์ส�(Opensource)�มีการเปิดตัวรุ่นแรกในปี�2545�ถือได้

ว่าเป็นไฮเปอร์ไวเซอร์ที�ความครบถว้นและมีเสถียรภาพ�นอกจากนี�มีการสนับสนุนในการทําไปใช้

เชิงพานิชย์ได้ด้วย�ผู ้ให้บริการระบบเครื�องเสมือนที�มีการสนับสนุน�Xen�ตัวอย่างเช่น�Red�Hat,�

Novell�และ�Oracle�นอกจากนี� �Xen�ยงัให้บริการเครื�องเสมือนโดย�Xen�ในรุ่นแรก�ๆ�จดัเป็นไฮเปอร์

ไวเซอร์แบบ�Para-virtualization�จนกระทั�งเวอร์ชนั��.��จึงได้มีการเพิ�มความสามารถสําหรับการ

จําลองระบบเครื� องเสมือน�(System�Virtualization)�เพื�อจัดการไดร์เวอร์ของอุปกรณ์ต่าง�ๆ�โดยใช้

ระบบปฏิบัติการแบบพิเศษที�มีการให้สิทธิพิเศษมากขึ�น�โดยที�ระบบปฏิบัติการจะจัดการคาํร้องขอ

การใชไ้ดร์เวอร์ของอุปกรณ์ทั�งหมดและได้ปรับไดร์เวอร์อุปกรณ์ให้เหมาะสมสําหรับฮาร์ดแวร์ที�

พร้อมใช้งาน�ระบบปฏิบ ัติบนเครื�องเสมือนจะได้รับการปรับปรุงเพื�อให้สามารถทํางานกับส่วน

ประสานเหล่านี�ได�้
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VMware�

�

VMware�เป็นไฮเปอร์ไวเซอร์เชิงพาณิชย์แบบพาราเวอร์ชวลไลเซวนั�(Para-virtualization)�

VMware�ESX�ติดตั� งและทํา งานบนเค รื� องคอมพิ ว เตอ ร์จ ริง � (Bare�Metal) � และไม่ติดตั� ง

ระบบปฏิบัติการเพิ�มเนื�องจาก�VMware�ESX�มาพร้อมกับเคอร์เนลของลินุกซ์ที�จะถูกบูทขึ�นมา

ทํางานก่อนและมีหน้าที�โหลดไดร์เวอร์ของอุปกรณ์พิเศษและคุณสมบัติอื�น�ๆ�ที�ไฮเปอร์ไวเซอร์

ต้องการ�เคอร์เนลลินุกซ์และไดร์เวอร์เหล่านี� ช่วยให้การเข้าถึงอุปกรณ์ทั� งหมดของระบบกับ

ระบบปฏิบัติการบนเครื�องเสมือน�สําหรับคุณสมบัติ�“Scan-Before-Execution”�ของ�VMware�ESX�

นั�นคือชื�อเรียกของกระบวนการ�Pre-virtualization�ที�เป็นเทคโนโลยีการจาํลองเครื�องเสมือนแบบรัน

ไทม์�ช่วยให้ระบบปฏิบัติการบนเครื�องเสมือนทํางานบน�VMWare�โดยไม่ต้องมีการแก้ไขหรือ

ปรับปรุง�

�

KVM�

� �

KVM�เป็นเทคโนโลยีการจําลองเครื� องเสมือนโดยจะทําการโหลดเคอร์เนลลินุกซ์ไป

ยงัไฮเปอร์ไวเซอร์�ส่วนระบบปฏิบัติการบนเครื�องเสมือนแต่ละระบบจะกลายเป็นโปรเซสที�ท ํางาน

ในแบบวิธีผูใ้ช้�(User-mode)�ของไฮเปอร์ไวเซอร์�KVM�จะถือว่าระบบปฏิบัติการบนเครื�องเสมือน�

แต่ละระบบกําลังรันบนหน่วยประมวลผลที�รองรับฮาร์ดแวร์สําหรับการจําลองเครื� องเสมือน�

อย่างไรก็ตามหน่วยประมวลผลรุ่นก่อนหน้านี� อาจจะไม่สามารถทํางานร่วมกับ�KVM�ได้�KVM�

ประกอบด้วยสองส่วน�ได้แก่โมดูล�KVM�ที�ใช้ในการจําลองหน่วยความจําเสมือนและ�QEMU��

ซึ�งเป็นโปรแกรมจาํลอง�I/O�ของการจาํลองเครื�องเสมือน�

�

� 2.1.5.2)�พื�นที�เก็บขอ้มูลผ่านเครือข่ายแบบเสมือนจริง�(Virtualized�Network�Block�Storage)�

�

พื�นที�เก็บข้อมูลเสมือนจริงผ่านเครือข่ายเป็นการจับคู่ทางนามธรรมระหว่างสถานที�ต ั� ง�

ทางกายภาพของที�จัดเก็บข้อมูลจริงและผูใ้ช้งาน�ช่วยให้เกิดความเป็นอิสระต่อกับระหว่างสถาน

ที�ตั�งทางกายภาพของที�จ ัดเก็บข้อมูลจริงและผูใ้ช้งาน�นั�นคือสถานที�ตั�งทางกายภาพของที�จัดเก็บ

ข้อมูลจริงและผู้ใช้งานไม่จําเป็นต้องอยู่ในสถานที�จริงที�เดียวกัน�นอกจากนี� ยงัช่วยให้การบริการ

และการจัดการพื�นที�เก็บข้อมูลเสมือนจริงผ่านเครือข่ายสามารถทําได้สะดวกและสามารถรองรับ
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พื� นที� เ ก็บข้อมูลที� มาจ ากผู้ข ายและระบบพื� น ที� เ ก็บข้อมูล เสมื อนจ ริงที� แ ตกต่ างกันได้ �

(Heterogeneous)�ประโยชน์ของพื�นที�เก็บขอ้มูลเสมือนจริงผ่านเครือข่ายโดยสรุปได้ดังนี� �

�

1)�การยา้ยข้อมูลแบบไม่กระทบการทาํงาน�(Data�Migration)�ด ้วยระบบเครื�องเสมือนช่วย

ให้สามารถยา้ยข้อมูลไปยงัตาํแหน่งต่าง�ๆ�ได้แม้ว่าจะมีการใช้งานอยู่ก็ตาม�ช่วยให้การจัดระเบียบ

ขอ้มูลในพื�นที�เก็บขอ้มูลเสมือนจริงผ่านเครือข่ายมีความเป็นอิสระมากขึ�น�

2)�ปรับปรุงการใช้ประโยชน์�(Utilization)�เช่นเดียวกับการประมวลผลแบบคลาวด์�ขอ้ดีอีก

อย่างหนึ�งของการใช้พื�นที�เก็บข้อมูลเสมือนจริงผ่านเครือข่ายคือความสามารถในการใช้ทรัพยากร

การจดัเก็บขอมูลที�มีอยู่ให้มีความเหมาะสมที�สุด�

3)�การจัดการแบบง่าย�(Management)�ประโยชน์อีกอย่างหนึ�งที�ได ้รับจากการประมวลผล

แบบคลาวดก์็คือการบริหารและการจัดการแบบรวมศูนย์�ข้อมูลเสมือนจริงพื�นที�เก็บข้อมูลเสมือน

จริงผ่านเครือข่ายอาจจะอยู่ในสถานที�ทางกายภาพที�แตกต่างกันแต่ผู้ดูแลระบบสามารถเข้าไป

บริหารและจัดการกับทรัพยากรพื�นที�เก็บข้อมูลเสมือนจริงผ่านเครือข่ายแบบรวมศูนย์ได้สะดวก

และง่ายขึ�น�

�

� 2.1.5.3)�แซนด์บ็อกซ�์(Sandbox)�

�

แซนด์บ็อกซ์เป็นกลไกการรักษาความปลอดภัยที�ใช้กันโดยทั�วไป�โดยจะมีการรวมส่วน

ของโปรแกรมต่าง�ๆ�ไวใ้นแซนด์บ็อกซ์�และจะมีการแยกส่วนของทรัพยากรออกจากกัน�การรวม

แอปพลิเคชันต่าง�ๆ�ไว้ในแซนด์บ็อกซ์ที�แยกออกจากโครงสร้างพื�นฐานเหล่านี� �ช่วยให�้

แอปพลิเคชันภายในแซนด์บ็อกซ์สามารถแชร์โครงสร้างพื�นฐานร่วมได้แม้ว่าแอปพลิเคชันอาจมี

ระดับความเชื�อถือที�แตกต่างกัน�นอกจากนี�แซนด์บ็อกซ์ยงัช่วยให้สามารถนําซอฟต์แวร์ที�อยูในช่วง

ของการพัฒนา�(Developing�Software)�ทดสอบมาใช้งานร่วมกับซอฟต์แวร์ที�งานจริง�(Production�

Software)ได้เนื�องจากแต่ละแซนด์บ็อกซ์จะมีการห่อหุ้ม�(Encapsulating)��ระบบต่าง�ๆ�ไว้ภายใน�

ระบบจะไม่ก่อให้เกิดผลกระทบที�ไม่พึงประสงค์กันและกัน�แซนด์บ็อกซ์ยงัช่วยให้เราสามารถแยก

เครื�องเสมือนให้กับนักพัฒนาซอฟต์แวร์แต่ละกลุ่มออกจากแอปพลิเคชันอื�น�ๆ�ที�ท ํางานอยู่ใน�

เครื�องบริการ�(Server)�หรือเครื�องโฮสต์เดียวกันได�้�

�
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2.1.5.4)�เวลาแฝง�(Latency)��

�

เทคโนโลยีการประมวลผลแบบคลาวด์มีจุดเด่นคือสามารถรองรับการปรับขยายขนาดของ

ระบบในด้านต่าง�ๆ�ได้ในอนาคตคือ�ทั�งด้านความสามารถในการประมวลผล�ขนาดความจุของ

หน่วยความจํา�ขนาดความจุพื�นที�จัดเก็บ�และอัตราการรับส่งข้อมูลของเครือข่าย�อย่างไรก็ตาม

เนื�องจากระบบการคํานวณแบบคลาวด์นั�นทรัพยากรของระบบนั�นสามารถอยู่ในสถานที�ตั� งทาง

กายภาพที�ห่างไกลเป็นอย่างมากได้�ดังนั�นเวลาแฝง�(Latency)�ก็อาจเป็นปัญหาสําคัญได้อย่าง

แน่นอน�David�Patterson�ได้กล่าวถึง�การแคช�การจาํลองแบบ�และการทาํนาย�

�

1)�การสร้างที�พกัข้อมูล�(Caching)�การสร้างที�พกัข้อมูลเป็นสร้างพื�นที�เพื�อใช้ในการจัดเก็บ

ข้อมูลที�มีการใช้งานซํ� า�ๆ�และใช้งานบ่อย�ๆ�แนวคิดนี� ได้รับการยอมรับว่าเป็นแนวทางหนึ� งที�

สามารถช่วยให้เข้าถึงหรือมีการสืบค้นข้อมูลที�ต ้องการได้รวดเร็วขึ�นและช่วยลดเวลาแฝง�แนวคิด

การสร้างที�พักข้อมูลมีการประยุกต์ใช้งานในหลาย�ๆ�ด้านตัวอย่างเช่น�การให้บริการเว็บ�โดยใน

บริบทของการคํานวณแบบคลาวด์นั�นหากต้องการความเร็วในการเขาถึงข้อมูลในที�พักข้อมูลควร

สร้างที�พกัขอ้มูลบนหน่วยความจาํ�(Memcache)�เนื�องจากการใช้หน่วยความจาํเป็นที�พกัข้อมูลนั�นมี

ความเร็วในการเขา้ถึงข้อมูลได้อย่างรวดเร็วกว่าสื�อจดัเก็บข้อมูลชนิดอื�นเป็นอย่างมาก�

2)�การทําซํ� า�(Replication)�เป็นการทําซํ� าระบบการคาํนวณแบบคลาวดเ์พิ�มขึ�นตั�งแต่หนึ�ง

ชุดขึ�นไป�การทําซํ� าไม่เพียงแต่ช่วยให้เกิดความทนทานของข้อมูล�(Data�Durability)�เนื�องจากมี

ข้อมูลซํ� ากันมากกว่าหนึ�งชุดและอยู่คนละที�กันดังนั�นหากข้อมูลจากที�ใดที�หนึ� งไม่สามารถใช้งาน

หรือให้บริการได้�ผูใ้ช้บริการสามารถเข้าใช้งานข้อมูลที�ยงัคงเหลืออยู่อีกที�หนึ�งได้�นอกจากนี� การ

ทาํซํ� ายงัช่วยปรับปรุงการให้บริการข้อมูลได้รวดเร็วขึ�นกล่าวคือหากผูใ้ช้อยู่ใกลก้ับชุดข้อมูลไหนก็

สามารถเรียกใช้ข ้อมูลจากชุดข้อมูลที�อยู่มากที�สุดก่อนซึ� งเป็นการช่วยลดเวลาแฝง�(Latency)�ลงไป

ได้�อีกทั�งขอ้มูลก็ยงัสามารถใช้แนวทางการสร้างที�พกัขอ้มูล�(Caching)�ร่วมด้วย�

3)�การคาดการณ์ล่วงหน้า�(Prediction)�เป็นแนวทางในการคาดการณ์การใช้ข้อมูลล่วงหน้า

ก่อนที�จะมีการเรียกใช้งานข้อมูลจริง�ต ัวอย่างเช่น�การคาดการณ์การสืบค้นข้อมูล�(Query)�เพื�อ

เรียกใช้ข้อมูลจากฐานข้อมูลมาไวล้่วงหน้า�การใช้คิวรีและซีเควน�(Sequence)�ในชุดคําสั�งที�มีการ

ทําซํ� า�(Loop)�เพื�อค้นคืนข้อมูลที�อยู่เรียงต่อเนื�องกันเป็นต้น�หรือเป็นการคาดการณ์ข้อมูลที�จะถูก

เรียกใช้มาเก็บไวใ้นที�พกัขอ้มูลในหน่วยความจาํ�(Memcache)�ไวก้่อนล่วงหน้าโดยอาจใช้ขอ้มูลทาง

สถิติว่าข้อมูลใดที�จะถูกเรียกใช้งานต่อไป�ซึ�งแนวทางการคาดการณ์ล่วงหน้านี� กสามารถช่วยลด

เวลาแฝง�(Latency)�ลงได้เช่นกัน�
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�.��การพิสูจน์ตัวจริง�(Authentication)��

�

2.2.1�ความสําคัญของการพิสูจน์ตัวจริง�(Importance�of�Authentication)�

�

ปัจจุบันระบบสารสนเทศมีจํานวนเพิ�มเป็นอย่างมากแต่ละระบบต่าง�ๆ�ก็มีข ้อมูลหรือ

สารสนเทศที�มีความสําค ัญ�ซึ�งอาจเป็นขอ้มูลส่วนบุคคลหรือข้อมูลขององค์กร�เพื�อเป็นการป้องกันผู้

ที�ไม่ได้รับอนุญาตเข้ามาใช้ระบบสารสนเทศ�ระบบสารสนเทศส่วนใหญ่จึงมีความจาํเป็นต้องมกีาร

พิสูจน์ตวัจริงของผูท้ี�ก่อนจะเข้ามาใช้งานระบบสารสนเทศก่อน�

�

การพิสูจน์ตวัจริงเป็นกระบวนการของการเปรียบเทียบขอ้มูลส่วนบุคคลของผูท้ี�ต้องการเข้า

สู่ระบบสารสนเทศเพื�อใช้งานกับข้อมูลส่วนบุคคลที�มีการลงทะเบียนไว้แล้วซึ�งเก็บไวใ้นฐานข้อมูล�

ถ้ากระบวนการพิสูจน์ตัวจริงประสบความสําเร็จผูใ้ช้จะได้รับอนุญาตให้เขา้สู่ระบบสารสนเทศ�แต่

หากการพิสูจน์ตัวจริงไม่สําเร็จหรือล้มเหลวผูใ้ช้จะไม่ได้รับอนุญาตให้เข ้าสู่ระบบสารสนเทศและ

ได้รับข้อความแจ้งเตือนให้ป้อนข้อมูลประจําตัวที�ถูกต้อง�ตัวอย่างเช่น�ผู ้ใช้ต้องการเข้าระบบ

สารสนเทศขององค์กรอาจต้องใช้อุปกรณ์ เฉพาะ�การพิ สูจน์ตัวจริงโดยใช้รหัสโดยใช้ ��

หรือการพิสูจน์ตวัจริงโดยใช้ชีวมิติ��

�

ปัจจุบันอุปกรณ์เคลื�อนที�มีการใช้งานอย่างแพร่หลายมากขึ�น�จะเห็นได้จากยอดขายจาํนวน

อุปกรณ์เคลื�อนที�มี เพิ�มขึ� นอย่างต่อเนื� อง�นอกจากนี� ย ังมีการเพิ�มขึ� นของการประยุกต์ใช้การ

ประมวลผลแบบคลาวด์รวมกับอุปกรณ์เคลื�อนที��(Mobile�Cloud�Computing�-�MCC)�ที�ผูใ้ช้บริการ

สามารถใช้งานการประมวลผลแบบคลาวด์บนอุปกรณ์เคลื�อนที�ได้ท ั� งบริการแพลตฟอร์ม�

ซอฟต์แวร์�หรือโครงสร้างพื�นฐานของคอมพิวเตอร์�เช่น�การใช้พื�นที�บนหน่วยเก็บสํารองข้อมูลบน

การประมวลผลแบบคลาวด์โดยใช้อุปกรณ์เคลื�อนที��อย่างไรก็ตามจากนิยามหรือแนวคิดของการ

ประมวลผลแบบคลาวด์เป็นลักษณะของการแบ่งปันทรัพยากรไม่ว่าจะเป็นข้อมูล�สารสนเทศ�

ซอฟต์แวร์�แพลตฟอร์ม�หรือโครงสร้างพื�นฐานซึ�งอาจกลายเป็นช่องโหว่หรือปัญหาด้านความ

ปลอดภัยของทรัพยากรโดยการเข ้าถึงทรัพยากรจากผู ้ใช้บริการโดยไม่ได้รับอนุญาต�ดังนั�นการ

พิสูจน์ตัวจริงจึงมีความสําคัญอย่างยิ�งในการประมวลผลแบบคลาวด์และการใช้งานอุปกรณ์

เคลื�อนที��

�
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�
รูปที���.��แผนภาพระบบชีวมิติ�(Biometric�System�Diagram)�

ที�มา:�Damato,�2007�

�

รูปที���.��แสดงแผนภาพระบบชีวมิติ�(Biometric�System�Diagram)�สามารถแบ่งได้เป็น���

แบบวิ ธี �(Mode)� คือ �� ) � แบบวิ ธี การ พิสูจ น์ยืนยัน � (Verification/Authentication�Mode)�เ ป็ น�

การป้องกันบุคคลอื�นที�อาจมีล ักษณะเฉพาะคล้ายกัน�โดยจะเป็นการเปรียบเทียบชีวมิติที�รับค่ามากับ

เทมเพลตของชีวมิติที�จ ัดเก็บไว้ในฐานข้อมูลแบบ�หนึ� งต่อหนึ� ง�(One-to-one)�เพื�อเป็นการพิสูจน์

ยืนยนัตัวตนของบุคคล�โดยมีขั�นตอนคือหนึ� งแบบจําลองที�อ้างอิง�(Reference�Model)�ของผูใ้ช้แต่

ละคนจะถูกสร้างและจัดเก็บไว้ในฐานข้อมูลของแบบจําลอง��ข ั�นที�สองตัวอย่างจะถูกจับคู่กับ

แบบจําลองที�อ้าง อิง เพื�อให้คะแนนและคํานวณขีดแบ่ง� (Threshold)�ข ั�นที�สามเป็นขั�นตอน�

การทดสอบ�(Testing)�โดยมีการบ่งชี� เทมเพลตที�จะใช้ในการเปรียบเทียบ�และ��)�แบบวิธีการระบุ

ตัวตน�(Identification�Mode)�เป็นการเปรียบเทียบชีวมิติกับเทมเพลตที�เก็บไว้ในฐานข้อมูลชีวมิติ

แบบหนึ� งต่อหลาย�(One-to-many)�เพื�อระบุตัวตนของบุคคลโดยใช้ค่าขอบเขต�(Threshold)��

ที�กาํหนดไว�้

�

จากรูปที���.��สามารถแสดงกระบวนการของระบบชีวมิติซึ�งแบ่งได้เป็น���เฟส�(Phase)�คือ�

�)�เฟสการลงทะเบียน�(Registration�Phase)�ข ้อมูลชีวมิติของแต่ละคนจะถูกนําเข้าระบบและจัดเก็บ

ไว้โ ดย อุปกรณ์ � อุปกรณ์รับ รู้ � (Sensor)� ข ั� นต่ อมาข้อ มูล ชี วมิ ติจะ ถูก เตรี ยมข้อมู ล ก่ อน�

การประมวลผล�(Preprocessing)�โดยระบบจะทําการกําจัดสิ�งที�ไม่ต้องการบันทึกออกไปเพื�อเพิ�ม
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คุณภาพของข้อมูลชีวมิติ�ขั�นถัดมาคุณลักษณะที�ต ้องการของข้อมูลชีวมิติจะถูกสกัดออกมา��

แล้วนํามาสร้างเป็นเทมเพลต�โดยเทมเพลตเป็นผลที�ได้จากการคัดแยกคุณลักษณะเด่นที�ต้องการ

ออกมาและกําจัดคุณลักษณะที�ไม่ต้องการออกไปเพื�อช่วยลดขนาดของไฟล์ข ้อมูล�และ��)�เฟส�

การจับคู่�(Matching�Phase)�เป็นการนําเทมเพลตที�ได้มาเปรียบเทียบและวิเคราะห์ก ับเทมเพลตที�ถูก

จัดเก็บไว้ในฐานข้อมูลโดยใช้ขั�นตอนวิธีที�ก ําหนดไว้�ตัวอย่างเช่น�ข ั�นตอนวิธีแฮมมิงดิสแทนส์�

(Hamming�Distance)�

�

การเลือกใช้ชีวมิติแบบใดนั�นขึ�นกับว่าจะประเมินชีวมิติชนิดใดและเป็นไปความต้องการ

ของผู้ใช้�การเลือกว่าจะใช้ชีวมิติชนิดใดควรพิจารณา�สมรรถนะ�การยอมรับ�การหลีกเลี�ยง��

ความแข็งแกร่ง�ปริมาณ�ขนาด�การป้องปรามจากการโจรกรรม�ส่วนความต้องการของผู ้ใช้ควร

พิจารณา�อุปกรณ์รับรู้ที�มีให้ใช้งาน�อุปกรณ์ที�มีให้ใช้งาน�เวลาในการประมวลผลและความ

น่าเชื�อถือ�ค่าใช้จ่าย�พื�นที�ที�อุปกรณ์รับรู้ทาํงานได้�และการใช้พลงังาน�

�

2.2.2�ประเภทของการพิสูจน์ตัวจริง�(Authentication�Types)�

�

การพิสูจน์ตวัจริงโดยใช้อุปกรณ์เฉพาะ�(Device/Token-based�Authentication)��

�

เป็นการพิสูจน์ตัวจริงโดยใช้อุปกรณ์ฮาร์ดแวร์เฉพาะที�สามารถเคลื� อนย้ายได้ ง่าย�

ตัวอย่างเช่น�บัตรอัจฉริยะ�บัตรพนักงาน�บัตรเครดิต�ใบขับขี��หนังสือเดินทาง�หรือบัตรเอทีเอ็ม��

เป็นต้น�บัตรเอทีเอ็มใช้การพิสูจน์ตัวจริงโดยใช้ข้อมูลที�บันทึกไวใ้นแถบแม่เหล็กด้านหลงับัตรและ

การป้อนรหัสโดยใช้เข ้าสู่ระบบสารสนเทศของธนาคารเพื�อดําเนินธุรกรรม�หากผูใ้ช้บริการไม่มี

บตัรเอทีเอ็มและป้อนรหัสโดยใช้ไม่ถูกตอ้งระบบสารสนเทศของธนาคารจะไม่ให้ผูใ้ช้บริการเข้าใช้

บริการใด�ๆ�หรือการใช้บัตรพนักงานในการเข้าถึงระบบสารสนเทศขององค์กร�หากผูใ้ดไม่มีบัตร

ดังกล่าวก็ไม่สามารถเข ้าสู่ระบบสารสนเทศได�้

�

การพิสูจน์ตวัจริงโดยใช้รหัส�(Password�Authentication)�

�

การใช้รหัสโดยใช้ในการการพิสูจน์ตัวจริงได้รับความนิยมใช้งานอย่างแพร่หลายเนื�องจาก

เป็นวิธีการที�ไม่ซับซ้อนมากนัก�ผูใ้ช้เพียงแค่ป้อนชื�อบัญชีผูใ้ช้หรือรหัสโดยใช้เพื�อพิสูจน์ตวัจริงโดย

ส่วนมากจะอยู่ในรูปแบบของตัวอักษร�สัญลักษณ์หรือตัวเลข�ถ้าผู ้ใช้บริการป้อนบัญชีผู ้ใช้และ
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รหัสผ่านโดยใช้ถูกตอ้งจึงจะสามารถเข้าสู่ระบบสารสนเทศได้�อย่างไรก็ตามวิธีการนี�มีขอ้จาํกัดและ

พบปัญหาการโจรกรรมขอ้มูลบญัชีผูใ้ช้และรหัสผ่านโดยใช้อย่างต่อเนื�อง��

�

การพิสูจน์ตวัจริงโดยใช้ชีวมิติ�(Biometric�Authentication)�

�

การใช้ชีวมิติในการพิสูจน์ตัวจริงเป็นการนําคุณลักษณะขององค์ประกอบทางร่างกายหรือ

พฤติกรรมของผู ้ใช้บริการเป็นข้อมูลนําเข้าเพื�อใช้ในการพิสูจน์ตัวจริง�ตัวอย่างเช่น�ลายนิ�วมือ�

ดวงตา�ใบหน้า�โครงสร้างมือ�หรือเสียงพูด� ซึ� งข้อมูลชีวมิติเป็นข้อมูลที�แสดงถึงคุณลักษณะทาง

กายภาพหรือพฤติกรรมของแต่ละบุคคลจึงเป็นข้อมูลที�ถูกโจรกรรมหรือลอกเลียนแบบได้ยาก�

อย่างไรก็ตามวิธีการนี� ก็อาจมีการลอกเลียนแบบขอ้มูลชีวมวลมิติได�้

�

ปัจจยัเจ็ดประการที�ต้องพิจารณาในการเลือกใช้ชีวมิติ�

�

Jain,�Ross�และ�Nandakumar�(2011)�นําเสนอปัจจัยเจ็ดประการที�ต ้องพิจารณาในการ

เลือกใช้ชีวมิติให้มีความเหมาะสมต่อการนําไปประยุกต์ใช้งาน�มีรายละเอียดดังนี� ��

�)�ความแพร่หลาย�(Universality)�หมายถึงผู ้ใช้งานระบบทุกคนควรที�จะครอบครองหรือ

เป็นเจ้าของคุณสมบติัของตนเอง�

�)�ความเป็นเอกลักษณ์�(Uniqueness)�หมายถึง��คุณลักษณะควรมีความแตกต่างกันอย่าง

เพียงพอต่อการระบุตวับุคคลแต่ละบุคคล�

�)�ความคงทน�(Permanence)�หมายถึง�ขั�นตอนวิธีของการจับคู่จะยังคงทํางานได้อย่าง

ถูกตอ้งแมว้่าคุณลกัษณะอาจมีการเปลี�ยนแปลงได้ตามกาลเวลา�

�)�การวัดได้�(Measurability)�หมายถึง��ความสะดวกในการได้มาหรือการประเมินของ

คุณลกัษณะ��

�)�สมรรถนะ�(Performance)�หมายถึง�ความถูกต้อง�ความเร็ว�และความแข็งแกร่งของ

เทคโนโลยีที�นํามาใช้��

�)�การยอมรับ�(Acceptability)�หมายถึง�ผูใ้ช้ยอมรับในการใช้เทคโนโลยีชีวมิติในการถูก

จบัภาพหรือถูกประเมิน��

�)�การหลีกเลี�ยง�(Circumvention)�หมายถึง�ความง่ายในการเลียนแบบลักษณะของปัจเจก

บุคคล�

�



� 31

2.2.3�เทคนิคการพิสูจน์ตัวจริงโดยใช้ชีวมิติ�(Biometric�Authentication�Techniques)�

�

การพิสูจน์ตัวจริงโดยใช้ชีวมิติสามารถแบ่งได้เป็น���ประเภทคือ�คุณลักษณะเฉพาะ�

ทางกายภาพ�(Physical�Features)�และคุณลกัษณะเฉพาะทางพฤติกรรม�(Behavioral�Features)�

�

1)�คุณลักษณะเฉพาะทางกายภาพ�(Physical�Features)�

�

คุณลักษณะเฉพาะทางกายภาพเป็นการใช้คุณลักษณะทางกายภาพของบุคคลในการ

พิสูจน์ตวัจริง�ตัวอย่างเช่น�ลายนิ�วมือ�เส้นลายมือ�การรู้จาํภาพใบหน้า�ดีเอ็นเอ�โครงร่างเส้นเลือดบน

ฝ่ามือ�ลักษณะโครงสร้างของมือ�การรู้จาํโดยใช้ม่านตาหรือเรตินา�หรือกลิ�น�เป็นต้น�การวิจัยครั� งนี�

มุ่งเน้นการใชคุ้ณลกัษณะทางกายภาพของบุคคลในการพิสูจน์ตวัจริงโดยใช้การรู้จาํภาพใบหน้าตาม

แนวคิดปัจจยัเจ็ดประการที�ต้องพิจารณาในการเลือกใช้ชีวมิติที�นําเสนอโดย�Jain�et�al.�(2011)�

�

�)�คุณลักษณะเฉพาะทางพฤติกรรม�(Behavioral�Features)�

�

คุณลักษณะเฉพาะทางพฤติกรรมเป็นการนํารูปแบบทางพฤติกรรมของบุคคลในการ

พิสูจน์ตัวจริง�ตัวอย่างเช่น�จังหวะการพิมพ์�ท่าทางการเดิน�หรือเสียง�เป็นต้น�การวิจัยครั� งนี�มุ่งเน้น

การใชคุ้ณลักษณะทางพฤติกรรมของบุคคลในการพิสูจน์ตัวจริงโดยใช้การเสียงแนวคิดปัจจัยเจ็ด

ประการที�ตอ้งพิจารณาในการเลือกใช้ชีวมิติที�นําเสนอโดย�Jain�et�al.�(2011)�

�

กระบวนการพิสูจน์ตวัจริงด้วยภาพใบหน้า�(Facial�Authentication�Process)�

�

การรู้จําภาพใบหน้าเป็นวิธีการตรวจสอบตัวตนรูปแบบหนึ� งของชีวมิติที�ใช้ส่ วน

องค์ประกอบของภาพใบหน้าที�ได้จากกล้องถ่ายภาพดิจิทัลหรือกล้องวีดิทัศน์ดิจิทัลเพื�อใช้ในการ

ระบุหรือพิสูจน์ยืนยนับุคคล�ดังรูปที���.��มีขั�นตอนการดาํเนินงานดังนี� ��

� �
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�

�

�

�

�

�

�

�

รูปที���.��กระบวนการพิสูจน์ตวัจริงด้วยภาพใบหน้า�

ที�มา:�Rukhiran�et�al.,�2022�

�

�

�)�เฟสการลงทะเบียน�(Registration�Phase)�

�

การรับข้อมูล� (Capturing)�เป็นขั�นตอนการรับข้อมูลภาพใบหน้าจากกล้องถ่ายภาพ��

การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�เป็นขั�นตอนการคัดกรองให้ได้คุณลักษณะ

เด่นที�ตอ้งการบางส่วนและการวดัระยะขององค์ประกอบบนใบหน้า�จุดของคุณลกัษณะใบหน้า�เช่น�

ตา�ปาก�จมูก�หรือสันของกระดูก�ขั�นตอนนี� เป็นขั�นตอนในการเก็บรวบรวมข้อมูลของผู้ใช้ผ่าน

กระบวนการลงทะเบียน�ผูใ้ช้จะป้อนข้อมูลพื�นฐานส่วนบุคคลและข้อมูลชีวมิติ�ข ้อมูลชีวมิติภาพ

ใบหน้า�

�

�.�)�ขั�นที����การรับข้อมูล�(Capturing)�ผู้ใช้ที�ต้องการลงทะเบียนทําการป้อนข้อมูลส่วน

บุคคล�เช่น�ชื�อบญัชีผูใ้ช้�รหัสโดยใช้�อีเมล�และข้อมูลชีวมิติได้แก่ภาพใบหน้าและขอ้มูลเสียงโดยใช้

เว็บแอปพลิเคชันที�ได้พฒันาขึ�นบนอุปกรณ์ต่าง�ๆ�ที�มีโปรแกรมเว็บเบราเซอร์��

�

1.2)�ขั�นที����การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�ข ้อมูลที�ชีวมิติที�รับเข้า

มาจาํเป็นต้องมีการแยกคุณลักษณะเด่นที�ต้องการไว�้ส่วนขอ้มูลใดที�ไม่จาํเป็นก็จะทาํการนําออกไป

ตัวอย่างเช่น�ภาพหน้าคน�ก็จะทําการตัดเฉพาะส่วนที�เป็นใบหน้าเท่านั�นที�จะมีผลต่อการพิสูจน์�

ตวัจริง�ส่วนผมหรือส่วนอื�น�ๆ�ก็จะถูกตดัออกไป�ขอ้มูลชีวมิติทั�งสองแบบคือภาพใบหน้าและข้อมูล

เสียงจะมีกระบวนการในการคัดแยกคุณลกัษณะเด่นที�แตกต่างกันเนื�องจากเป็นข้อมูลคนละประเภท�

Capturing�

Genuine�Cloud�Services�

Capturing� Preprocessing�

Preprocessing�

Comparison�

Registration�
Present�
Biometric�

Biometric�
Authentication�

Feature�Extraction�

Feature�Extraction�

DB�

Verification�
Present�
Biometric�

Impostor�
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�

การเตรียมข้อมูลภาพใบหน้าก่อนการประมวลผล�(Face�Preprocessing)�ประกอบด้วย

ขั�นตอนย่อย���ขั�นตอน�ได้แก่�ขั�นที����การตรวจหาบริเวณดวงตาซึ� งมักเป็นบริเวณที�มีสีเข ้มกว่า

บริเวณอื�นโดยใช้ขั� นตอนวิธี �Haar-cascade�และจะมีการปรับขนาด�(Scaling)�การหมุนภาพ�

(Rotating)�และการแปลงภาพ�(Translating)�นอกจากนี� จะทําการตัดส่วนของภาพให้เหลือเฉพาะ

บริเวณใบหน้าเท่านั�นส่วนประกอบอื�นเช่น�หน้าผาก�คาง�ใบหู�และภาพพื�นหลังอื�น�ๆ�ออก�ข ั�นที����

การใช้เทคนิคฮิสโตแกรม�(Histogram�of�Oriented�Gradients)�ในการเพิ�มคุณภาพของภาพต้นฉบับ�

โดยการจัดวางตําแหน่งภาพ�การปรับความสว่างและความคมชัดให้ด้านซ้ายและด้านขวาของภาพ

ใบหน้า�ขั�นที����การทาํเครื�องหมายรูปวงรีเพื�อเป็นการเน้นภาพใบหน้า�และจะกาํจัดผมและพื�นหลงั

บางส่วนออกจากภาพใบหน้า�ผลลพัธ์ที�ได้คือเฉพาะในรูปภาพใบหน้าเท่านั�น�

�

1.3)�การคัดแยกคุณลักษณะเด่น�(Feature�Extraction)�เป็นนําผลลัพธ์ที�ได้จากขั�นตอนก่อน

หน้านี�ท ั�งส่วนของข้อมูลชีวมิติภาพใบหน้ามาทําคัดแยกคุณลักษณะที�สําคัญและจะได้ผลลัพธ์เป็น

เทมเพลตหรือแบบจําลองเฉพาะส่วนของตําแหน่ง�หรือขนาดของอวยัวะ�เช่น�ตา�จมูก�หรือปาก��

การวิจยันี� ใช้ขั�นตอนวิธี�LBPH�(Local�Binary�Pattern�Histogram)��

�

�.�)�การจดัเก็บลงในฐานขอ้มูล�(Storing�in�Database)�เป็นการนําเทมเพลตหรือแบบจําลอง

ไปจดัเก็บไวใ้นฐานขอ้มูลซึ�งอยู่บนระบบการประมวลผลแบบคลาวด์�เพื�อนําไปใช้ในขั�นตอนถัดไป�

�

�)�เฟสการเรียนรู้ของเครื�อง��(Training�Phase)�

� �

เป็นขั�นตอนที�นําเอาข้อมูลที�ได้จากการแยกคุณลักษณะเด่นที�ต้องการ�(Feature�Extraction)�

ของแต่ละบุคคลมาเป็นข้อมูลเพื�อสอนให้คอมพิวเตอร์เรียนรู้ด้วยตนเองว่าลักษณะของโครงสร้าง

รูปภาพใบหน้าของแต่ละคนมีคุณลักษณะอย่างไร�สําหรับการเรียนรู้ภาพใบหน้า�(Facial�Training)�

จะเป็นการนําเอาคุณลักษณะเด่นของภาพใบหน้าที�ได ้มาจากเฟสที����มาสอนให้คอมพิวเตอร์เรียนรู้

แล้วทําการสร้างเป็นโมเดล�ซึ� งผลลัพธ์จากขั�นตอนการเรียนรู้ของเครื� องคอมพิวเตอร์นี� จะได้

แบบจาํลองหรือโมเดลสําหรับการเรียนรู้ของเครื�องคอมพิวเตอร์��

�
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�)�เฟสการพิสูจน์ตัวจริง��(Authentication�Phase)�

�

กระบวนการการรู้จ ําเป็นกระบวนการที�สามารถใช้เพื�อยืนย ันตัวตนหรือการตรวจสอบ�

ตัวบุคคลโดยการใช้ข้อมูลชีวมิติ� เช่น�คุณลักษณะเด่นของใบหน้าหรือเสียงเปรียบเทียบกับ

คุณลักษณะเด่นของใบหน้าหรือเสียงที�จัดเก็บไว้ในฐานข้อมูล�สําหรับการบวนการการรู้จําภาพ

ใบหน้าการวิจัยนี� ใช้�เทคนิค�Local�Binary�Pattern�Histogram�(LBPH)�ส่วนการรู้จําเสียงการวิจัยนี�

ใช้การแจกแจงความน่าจะเป็นแบบผสมตามขั�นตอนวิธี �Mel-frequency�cepstral�coefficients�

(MFCCs)�ผลคะแนนที�ได ้จากการเปรียบเทียบของชีวมิติทั�งสองแบบจะนําคะแนนมารวมกันเพื�อใช้

กาํหนดว่าการพิสูจน์ตัวจริงผ่านหรือไม่โดยผูว้ิจัยกาํหนดค่าคะแนนความเชื�อม ั�นขั�นตํ�าที�ยอมรับได�้

(Minimum�Acceptable�Threshold)�ไว้ที�ร้อยละ����เนื�องจากผลการทดลองเชิงประจักษ์จากการวิจยั

นี� พบว่า�การใช้ชีวมิติภาพใบหน้าและเสียงร่วมกันในการพิสูจน์ตัวจริงเพื�อเข ้าใช้การบริการ

ประมวลผลแบบคลาวด์มีค่าอยู่ที�ร้อยละ����ซึ�งเป็นค่าที�แสดงถึงความเชื�อมั�นของผูใ้ช้ระบบในการ

พิสูจน์ตัวจริงโดยใช้ชีวมิติภาพใบหน้าและเสียงร่วมกันเพื�อใช้บริการบนการประมวลผลแบบ

คลาวดไ์ดใ้นอตัราร้อยละ�����
�

ขั�นตอนวิธีการตรวจหาภาพใบหน้า�(Face�Detection�Algorithm)��

Haar-cascade�Classifier�

�

ขั�นตอนว ิธ ีก า รตร วจหาใบภาพหน ้า �Haar-cascade� (Wilson�&�Fernandez,� 2006)��

เป็นขั�นตอนวิธีการตรวจหาใบหน้าโดยการฝึกสอนให้คอมพิวเตอร์เรียนรู้ในการตรวจหาว ัตถุ�

ต่าง�ๆ�รวมทั�งภาพใบหน้าของคนที�อยู่ในภาพ�วิธีการนี�นําเสนอโดย�Viola�&�Jones�(2001)�วิธีการ

นี�ประกอบด้วย���ส่วนคือ�Haar�และ�Cascade�

รูปที���.��กระบวน�Haar-like�Feature�ในการตรวจหาใบหน้า�

ที�มา:�Viola�&�Jones,�2001�
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�

�
รูปที���.��แสดงตัวอย่างของ�Haar-like�Feature�ในการตรวจหาใบหน้า�

ที�มา:�Jain�et�al.,�2011�

�

Haar-like�Feature�จะทําการแบ่งส่วนของภาพออกเป็นสี� เหลี�ยมจํานวนสอง�สามหรือสี�

ส่วน�สี�เหลี�ยมแต่ละส่วนจะแทนด้วยสีขาวหรือสีดาํ�โดยความเป็นไปได้ของการแบ่งเป็นสี� เหลี�ยม

ดังแสดงในรูปที���.��คอมพิวเตอร์จะเรียนรู้�Haar-cascade�จากภาพที�มีวตัถุที�ต้องการตรวจหาและ

ภาพที�ไม่มีวตัถุที �ต ้องการตรวจหา�วตัถุประสงค์ของขั�นตอนนี�คือเพื �อดึงเอาคุณลักษณะที�เป็น

ส่วนประกอบที�แสดงถึงภาพของใบหน้ามาผสมผสาน�ดังรูปที���.��ขั�นตอนวิธีการเรียนรู้ของ

เครื�องเพื�อตรวจหาวตัถ ุตามแนวทางของ�Haar-cascade�ต ้องใช้ภาพระดับสี เทา�(Grayscale)��

ความหนาแน่นของสีเทาจะถูกใช้เพื�อตรวจหาคุณลักษณะที�ต้องการโดยการคาํนวณจากผลรวม

ของจาํนวนจุดที�มีสีเข ้มลบออกด้วยผลรวมของจาํนวนจุดที�มีสีขาว�การผสมผสานของคุณสมบัติ

ต่าง�ๆ�ที �แยกออกมาจากขั�นตอนการเรียนรู ้ของเครื�องจะถูกใช้ในการตรวจหาภาพใบหน ้า��

การตรวจหาหาภาพใบหน้าจะใช้การจับคู่บล็อกของกลุ่มจุดภาพ�(Blocks�of�Pixels)�ทีละบล็อก

ไปจนหมด�ส่วนประกอบของใบหน้าแต่ละส่วนจะถูกรู ้จําอย่างถ ูกต้องในแต่ละบล็อกอย ่าง

ต่อเนื�องจนได้เป็นภาพใบหน้า�ตัวอย่างเช่น�บล็อกมีจาํนวน���x24�จุดภาพ�หากผลการจับคู่ของ

บล็อกทํานํามาทดสอบไม่ตรงกันกระบวนการตรวจหาภาพใบหน้าจะหยุดลง�ด ังรูปที� ��.��F�

(Face)�แสดงถึงการค ัดแยกตรวจพบภาพใบหน ้าในหน ้าต่างที�ใชท้ดสอบก็จะบ ันทึกไวใ้น

กระบวนการถัดไป�และ�NF�(Not�Face)�แสดงถึงการคัดแยกตรวจไม่พบภาพใบหน้าในหน้าต่าง

ที�ใช้ทดสอบก็จะยกเลิกการทดสอบของหน้าต่างนี� �(Reject�Window)�วิธีการนี�มีสามารถใช้ในการ

ตรวจหาภาพที�ไม่มีใบหน้าได้เช่นกันเนื�องจากการทดสอบจะทําเพียงไม่กี�ครั� งเพื�ออนุมานว่าภาพ

นั�นไม่มีใบหน้า�ส่งผลให้มีการตรวจหาใบหนา้เมื�อแต่ละคุณลักษณะของชุดค่าผสมได้รับการ

จดจาํอย่างถูกต้องในบล็อก�

�
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�

รูปที���.��แสดงกระบวนการ�Haar-cascade�

ที�มา:�Viola�&�Jones,�2001�

รูปที���.���แสดงการผสมผสานคุณสมบัติต่าง�ๆ�อย่างคร่าว�ๆ�ของ�การจับคู่ในแต่ละ

บล็อก�จากรูปจะเห็นว่าส่วนของบริเวณดวงตาจะมีสีเข้มกว่าสีของบริเวณแก้ม�บริเวณตรงกลาง

ของจมูกจะมีสีที �อ่อนกว่า�คุณลักษณะเด่นต่าง�ๆ�เหล่านี�ถูกคัดแยกออกมาจากการเรียนรู้ใช้เพื�อ

ค้นหารูปแบบเพื�อเป็นตัวแทนของใบหน้า�กระบวนการนี� จะประมวลผลไปทีละบล็อก�ๆ�ตั�งแต่

บล็อกแรกไปจนถึงบล็อกสุดท้าย�และเมื�อทํางานจบในรอบแรกแล้ว�จะเริ�มกระบวนการในรอบ

ต่อไปโดยการเพิ�มจาํนวนจุดในบล็อกให้มีขนาดใหญ่ขึ�นแล้วจะทาํการตรวจสอบหาภาพใบหน้า

เช่นนี� ไปเรื� อย�ๆ�บล็อกที�อยู่ใกล ้ก ันซึ�งอาจจะมีจุดภาพเพียงไม่กี�จุดภาพเท่านั�นที�แตกต่างกัน��

ทุกครั� งที�มีการตรวจพบใบหน้าในรูปภาพใบหน้าเดียวก ันจะถูกตรวจพบในบล็อคที�ต่างกันได้�

ใบหน้าที�ตรวจพบทั�งหมดที�เกี�ยวข้องกับบุคคลเดียวกันจะถูกรวมเข้าด้วยกันและถือเป็นใบหน้า

เดียวเมื �อสิ�นสุดกระบวนการทั�งหมด�การสะสมของตัวจําแนกประเภทที��Weak�นี�สามารถใช้เพื �อ

สร้างเครื�องตรวจหาใบหน้าได้อย่างรวดเร็วด้วยความแม่นยาํที�เหมาะสมตัวแยกประเภทแบบ�

Haar-cascade�อาจจะได ้ร ับการฝึกฝนเพ ียงครั� ง เด ีย วก ็ได ้� ด ัง นั�นจึง เ ป็นไปได ้ที �จะสร้าง��

Haar-cascade�ของตัวเองหรือใช้ตัวที�ผ่านการฝึกฝน�(Pretrained)�มาแล้วก็ได�้

รูปที���.���แสดงการผสมผสานคุณสมบัติของ�Haar-like�Features�

ที�มา:�Viola�&�Jones,�2001�

All�windows�

Classifier1� Classifier2� Classifier3�
Further�

Processing�

Reject�windows�

F� F� F�

NF� NF� NF�
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ฮิสโตแกรมของการไล่ระดับสี�(Histogram�of�Oriented�Gradients�-�HOG)��

�

�

รูปที���.���แสดงฮิสโตแกรมของการไล่ระดับสี�(Histogram�of�Oriented�Gradients)��

ที�มา:�King,�2014�

�

ฮิสโตแกรมของการไล่ระดับสีเป็นอีกหนึ�งวิธีที�ใช้การไล่ระดับสี�(Dalal�&�Triggs,�2005;�

Déniz-Suárez,�García,�Salido,�&�Torre,�2011)�เพื�อใชใ้นการตรวจหาวตัถุและสามารถใช้ในการ

ตรวจหาใบหน้าในภาพได้เช่นกัน�วิธีการนี�ต ้องใช้รูปภาพในโทนสีเทา� (Grayscale)�แต่ละจุดภาพ

ของรูปภาพจะแสดงด ้วยต ัวเลขจํานวนเต็ม เพื �อแสดงระด ับความ เข ้มของสี เทา �วิธี�HOG��

จะทําการเปรียบเทยีบแต่ละจุดภาพกับจุดภาพที�อยู่รอบ�ๆ�ตัวเอง�โดยปกติแล้วจุดภาพหนึ�ง�ๆ��

จะถูกล ้อมรอบด้วยจุดภาพอื�น�ๆ�อีกแปดจุดภาพ�เป้าหมายของฮิสโตแกรมของการไล่ระดับสีคือ

เพื �อหาทิศทางหรือแนวโน้มของภาพที�มีสีที�เข ้มเพิ�มขึ�น�จากรูปที���.���จะเห็นว่ารูปลูกศรสีขาว�

จะแสดงทิศทางชี�ยงัส่วนที�มีสีเข้มกว่า�ข้อดีของวิธีนี� คือผลลัพธ์จะไม่ไวต่อการเปลี�ยนแปลงของ

ความสว่าง�ตัวอย่างเช่น�หากรูปภาพมืดลงจุดภาพทั�งหมดก็จะมืดลง�ลูกศรที�แสดงทิศทางที�มืดลง

จะไม่เปลี�ยนในภาพที�สว่างกว่า��

�

ขั�นตอนนี� ท ําให้เห็นรายละเอียดการวิ เคราะห์โครงร่างของใบหน้า�จุดมุ่งหมายคือ�

การรู้จาํภาพใบหน้าใด�ๆ�ก็ได้แต่การตรวจหาใบหน้าหนึ�งหน้าจากภาพจะมีรายละเอียดที�ต้องนํามา

วิเคราะห์จาํนวนมาก�ดังนั�นเพื�อเป็นการลดรายละเอียดจึงต้องเก็บเฉพาะทิศทางที�เกี�ยวข้องของภาพ

ใบหน้าที�ต้องการอย่างเฉพาะเจาะจง�ขั�นตอนต่อไปคือการแบ่งรูปภาพออกเป็นสี� เหลี�ยมจัตุรัสขนาด�

16x16�จุดภาพ�แลว้นับจาํนวนครั� งที�แต่ละทิศทางถูกค้นพบและจะมีการวาดลูกศรในช่องสี� เหลี�ยมที�

มีทิศทางซึ� งพบบ่อยที�สุดเพียงอันเดียว�ดังรูปที���.���แสดงค่าเฉลี�ยของการแสดงทิศทางของลูกศรที�

ผ่านการเรียนรู้ของเครื�องโดยใช้ภาพ��,����ภาพและใช้ไลบรารี�dlib�(King,�2009,�2014)�
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เมื�อเครื�องตรวจหาได้รับการฝึกฝน�(Pretraining)�แล้วก็พร้อมในการนําไปใช้งาน�สําหรับ

การตรวจหาภาพใบหน้า�เครื� องตรวจหาจะตรวจสอบภาพ�ค้นหาใบหน้า�และตรวจสอบว่า

โครงสร้างใบหน้าตรงกับที�ใดที�หนึ�งของภาพหรือไม่�แต่ละครั� งที�รูปแบบ�(Pattern)�ถูกตรวจหาได้ที�

ใดที�หนึ� งในภาพ�หมายความว่ามีการตรวจพบใบหน้าแล้ว�วิธีนี� ย ังสามารถใช้เพื�อค้นหาใบหน้า�

หลาย�ๆ�หน้าในรูปภาพเดียวกันได้ด้วย�

�

การเตรียมขอ้มูลก่อนการประมวลผล�(Preprocessing)�

�

การคัดแยกคุณสมบัติเด่นของภาพใบหน้าออกจากภาพต้นฉบับที� ป้อน�เราสามารถใช้

ขั�นตอน�ๆ�ได้หลายวิธีตามที�ได้กล่าวไปในหัวขอ้ก่อนหน้านี� ได้�ข ั�นตอนถัดไปคือกระบวนการก่อน

การประมวลผลข้อมูลภาพใบหน้าเพื�อให้ขั�นตอนการฝึกอบรมง่ายขึ�นและเพิ�มโอกาสในการจดจํา

บุคคลได้อย่างถูกต้องมากขึ�น�ข้อมูลสําหรับการฝึกของเครื�องจะถูกทําให้เป็นมาตรฐานเดียวกัน��

ไม่ว่าภาพที�ได้มานั�นจะผ่านการซูมหรือมีขนาดที�แตกต่างกันโดยมีกระบวนการหลกั���ขั�นตอนคือ��

�

1)�การตรวจหาบริเวณดวงตาซึ� งมักเป็นบริเวณที�มีสีเข ้มกว่าบริเวณอื�นและจะมีการปรับ

ขนาด�(Scaling)�การหมุนภาพ�(Rotating)�และการแปลงภาพ�(Translating)��

2)�การใช้เทคนิคฮิสโตแกรมในการเพิ�มคุณภาพของภาพต้นฉบับ�โดยการจัดวางตําแหน่ง

ภาพ�การปรับความสว่างและความคมชัด�

3)�การทาํเครื�องหมายรูปวงรีเพื�อเป็นการเน้นภาพใบหน้า�และจะกาํจัดผมและพื�นหลัง�

�

เ ริ� มต้นจาการปรับตําแหน่งของใบหน้าควรจะต้องอ ยู่ตรงกลางภาพเหมือนกัน� �

โดยสามารถวิเคราะห์ได้จากการกําหนดตําแหน่งของดวงตาทั�งสองข้างและจมูกมักถูกใช้เป็นจุด

สังเกตสําหรับใบหน้าที�อยู่ตรงกลาง�ดังนั�นจุดมุ่งหมายคือทาํให้ดวงตาอยู่ในระดับเดียวกันและจมูก

อยู่ในตําแหน่งเดียวกันสําหรับทุก�ๆ�ทั� งหมด�เราสามารถใช้ เครื� องแยกประเภท�(Classifier)��

Haar-cascade�เพื�อตรวจหาจมูกและดวงตาได้�นอกจากนี� ย ังสามารถใช้เครื� องตรวจหาจุดสังเกต

ใบหน้าซึ� งมีอยู่ในไลบรารี�dlib�ซึ� งอิงตามผลงานของ�Kazemi�&�Sullivan�(2011)�เครื� องมือที�ใช้

ตรวจหาจุดเด่น�(Landmark�Detector)�ได้รับการฝึกอบรมให้จดจําจุดเฉพาะ����จุดบนใบหน้า�

ดังแสดงไว้ในรูปที� ��.���วิธีนี� ได้รับการฝึกอบรมด้วยรูปภาพจํานวนมากที�เคยติดป้ายกํากับด้วย

ตนเองแลว้สําหรับจุดสังเกตแต่ละแห่ง�
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�

รูปที���.���รูปแสดงคุณลักษณะเด่นของภาพใบหน้า�

ที�มา:�Rosebrock,�2017�

�

เครื� องตรวจหาใบหน้า� (Face�Detector)�สามารถใช้เพื�อควบคุมให้ภาพอยู่กึ� งกลางได้�

ตัวอย่างเช่น�บนจุดสังเกตหมายเลข�37,�46�ซึ�งอยู่ในดวงตาและหมายเลข�34�ซึ�งอยู่ด ้านล่างของจมูก�

ภาพใบหน้าสามารถหมุนได้จนกว่าจุดสังเกต�37�และ�46�จะอยู่ระดับเดียวกัน�การปรับเปลี�ยนนี� ช่วย

ให้สามารถเปรียบเทียบภาพใบหน้าที�ไม่ได้หันหน้าตรงมาที�กล้อง�เช่น�เอียงหน้ามาด้านขา้ง�เป็นตน้��

�

จากนั�นเมื�อรูปภาพทั�งหมดอยู่ในสภาวะเดียวกันคือเห็นหน้าตรงทุกใบหน้าแล้ว�ก็สามารถ

ปรับขนาดภาพให้ เป็นขนาดทั�วไปได้� และยังสามารถตัดขอบภาพรอบใบหน้าได้อีกด้วย��

จากข้อแนะนําพบว่าควรใช้ขนาดภาพใบหน้าที�เล็ก�เช่น�96x96�จุดภาพ�เนื�องจากรูปภาพจะขนาดที�

เล็กกว่าและทาํให้ขั�นตอนการเรียนรู้ของเครื�องทาํได้เร็วขึ�น�จุดมุ่งหมายคือการหาขนาดที�เหมาะสม

ซึ�งมีขนาดเล็กที�สุด�เพื�อปรับปรุงเวลาในการคํานวณและเก็บข้อมูลให้เพียงพอสําหรับการจดจํา

บุคคล�ตอ้งทาํการทดสอบหลายครั� งเพื�อหาขนาดที�เหมาะสม��

�

ขั�นตอนวิธีการรู้จาํภาพใบหน้า�(Facial�Recognition’s�Algorithm)�

�

Jain�et�al.�(2011)�นําเสนอขั�นตอนวิธีการรู้จาํภาพใบหน้า�(Facial�Recognition’s�Algorithm)�

ไว้���แนวทางหลัก�ประกอบด้วย�Appearance-Based�Techniques,�Model-Based�Techniques�และ�

Texture-Based�Approaches�ดังรูปที���.���มีรายละเอียดดังนี� �

�
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�
รูปที���.���แสดงขั�นตอนวิธีการรู้จาํภาพใบหน้า��

ที�มา:�Jain�et�al.,�2011�

�

Appearance-Based�Techniques�เป็นเทคนิคที�ใช้พื�นฐานของลักษณะที�ปรากฏ�เทคนิคนี� จะ

สร้างการแสดงพื�นที�ใบหน้าทั�งหมดแบบย่อของภาพใบหน้าที�ได้มาโดยจับคู่ภาพใบหน้าที�มีมิติสูง�

(High-Dimensional)�ลงในพื�นที�ย่อยที�มีมิติตํ�ากว่า�(Lower-Dimensional)�พื�นที�ย่อยนี�ถูกกาํหนดโดย

ชุดของเวกเตอร์พื�นฐานที�เป็นตัวแทน�ซึ� งจะถูกเรียนรู้โดยใช้ชุดฝึกของรูปภาพ�การจัดผงัคาํอาจจะ

เป็นเส้นตรงหรือไม่เป็นเชิงเส้นก็ได้�แต่รูปแบบที�ใช้กันทั�วไป�เช่น�การวิเคราะห์องค์ประกอบหลัก�

(PCA)�การวิเคราะห์การเลือกปฏิบัติเชิงเส้น�(LDA)�และการวิเคราะห์องค์ประกอบอิสระ�(ICA)��

ซึ�งเกี�ยวขอ้งกับการประมาณการเชิงเส้น�

�

Model-Based�Techniques�เป็นเทคนิคที�ใช้พื�นฐานการสร้างแบบจําลอง�โดยจะมีการสร้าง

โมเดลใบหน้าแบบสองมิติ�(2D)�หรือสามมิติ�(3D)�ที�สามารถช่วยการจบัคู่ภาพใบหน้าเมื�อมีรูปแบบ

ท่าทางต่าง�ๆ�ได้สะดวกขึ�น�ตัวอย่างของโมเดลใบหน้า�2�มิติประกอบด้วย�Face�Bunch�Graphs�

(FBG)�และ�Active�Appearance�Model�(AAM)�ส่วนโมเดลใบหน้า�3�มิติประกอบด้วย�Morphable�

Model�

�

Texture-based�Approaches� เป็นวิ ธี การที�พยายามค้นหาคุณลักษณะภายในภาพที�มี

ประสิทธิภาพ�และไม่แปรผ ันต่อท่าทางหรือทิศทางของใบหน้าในภาพ�รวมถึงแสงสว่าง�

ประกอบด้วยสองแนวทางได้แก่�Gradient�Orientations�และ�Local�Binary�Patterns�(LBP)�

�

Face�Recognition�

Appearance-based� Model-based� Texture-based�

Linear�
Sub-space�

Non-linear�
Sub-space�
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การวิจัยนี� ใช้การรู้จําภาพใบหน้าโดยใช้�Texture-based�Approaches�ซึ�งเป็นวิธีการสามารถ

ค้นหาคุณลักษณะภายในภาพที�มีประสิทธิภาพ�และไม่แปรผนัต่อท่าทางหรือทิศทางของใบหน้าใน

ภาพ�หรือแสงสว่าง��รวมทั�งเมื�อวิเคราะห์ถึงทรัพยากรทั�งส่วนของฮาร์ดแวร์และซอฟต์แวร์ที�มีอยู่�

ผูวิ้จยัจึงเลือกใช้วิธีการ�Local�Binary�Patterns�(LBP)�มาใช้ในการวิจยัในครั� งนี� �

�

�
รูปที���.���แสดงขั�นตอนวิธีการรู้จาํภาพใบหน้าแบบ�LBP�

ที�มา:�Jain�et�al.,�2011�

�

Local�Binary�Patterns�(LBP)�เป็นวิธีการที�ใช้การรู้จาํวตัถุต่าง�ๆ�รวมถึงการรู้จาํภาพใบหน้า

ที�มีประสิทธิภาพโดยจะทาํการค้นหาคุณลกัษณะภายในของสิ�งต่าง�ๆ�กระบวนการทาํงานของ�LBP�

จะได้มาจากการเปรียบเทียบจุดภาพที�ใกล้เคียงกันของภาพขนาด�3�×�3�โดยจะเปรียบเทียบความค่า

ความเข้มของจุดภาพทั�ง���จุดภาพที�อยู่รอบ�ๆ�จุดภาพที�อยู่กึ�งกลาง�ถ้าจุดภาพใดมีความเข้มมากกว่า

จุดภาพที�อยู่กึ�งกลางจะใหผ้ลมีค่าเป็น���ถ้าจุดภาพใดมีความเข้มน้อยกว่าจุดภาพที�อยู่กึ� งกลางจะ

ให้ผลมีค่าเป็น���รูปที���.���แสดงตวัอย่างวิธีการ�LBP�สมมติให้ค่าของจุดภาพตาํแหน่งกึ�งกลางมีค่า

เท่ากับ���เมื�อเปรียบเทียบความเขม้กับจุดภาพ���จุดภาพที�อยู่รอบ�ๆ�จะได้ผลการเปรียบเทียบจาํนวน�

��บิต�ตวัอย่างเช่น����������นํามาคูณกับนํ�าหนักของตวัเลขแต่ละหลกัตามสมการที��(2-1)��

�

LBP�=∑�[Comparing_Result�x�Weight]� (2-1)�

�

LBP�=�∑�[11000111]�x�[20�x�21�x�22�x�23x�24�x�25�x�26�x�27]�=�227�
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กระบวนการเปรียบเทียบความเข้มของจุดภาพนี� จะถูกดําเนินการไปเรื�อย�ๆ�จนครบทุก

จุดภาพของภาพ�ผลของวิธีการ�LBP�จะได้เป็นเมทริกซ์ทั�งหมดของความแตกต่างความเข ้มของ

จุดภาพที�อยู่รอบ�ๆ�จุดภาพกึ� งกลางที�แสดงคุณลักษณะเด่นของภาพใบหน้าของแต่ละบุคคล��

นอกจากนี�มีการนําเสนอ�Multiscale�(MLBP)�ซึ�งเป็นวิธีการเพิ�มความความสามารถจาก�LBP�ปกติ�

โดยสามารถกําหนดค่า�P�และค่า�R�โดยค่า�R�(Radius)�หมายถึงรัศมีนับจากจุดภาพกึ�งกลางไปย ัง

จุดภาพที�อยู่รอบ�ๆ�โดยปกติ�R�จะมีค่าเป็น���หมายถึงรัศมีนับจากจุดภาพกึ�งกลางไปยงัจุดภาพที�อยู่

รอบ�ๆ�จาํนวน���จุดภาพ�ส่วนค่า�P�(Pixel)�หมายถึงจาํนวนจุดภาพที�อยู่รอบ�ๆ�ที�จะนํามาเปรียบเทียบ

กับจุดภาพกึ�งกลาง�ตวัอย่างเช่น�ถา้ค่า�P�=�4�หมายถึงจะนําจุดภาพที�อยู่รอบ�ๆ�จาํนวน���จุดภาพที�จะ

นํามาเปรียบเทียบกับจุดภาพกึ�งกลาง�เป็นตน้�ตวัอย่างการกาํหนดค่า�P�และค่า�R�พร้อมกัน�เช่น�P=8�

R=1.0�หมายถึงจะนําจุดภาพที�อยู่รอบ�ๆ�จาํนวน���จุดภาพที�จะนํามาเปรียบเทียบกับจุดภาพกึ�งกลาง

และรัศมีนับจากจุดภาพกึ�งกลางไปยังจุดภาพที�อยู่รอบ�ๆ�จํานวน���จุดภาพ�หรือ�P=12�R=2.0�

หมายถึงจะนําจุดภาพที�อยู่รอบ�ๆ�จํานวน����จุดภาพที�จะนํามาเปรียบเทียบกับจุดภาพกึ�งกลางและ

รัศมีนับจากจุดภาพกึ�งกลางไปยงัจุดภาพที�อยู่รอบ�ๆ�จาํนวน���จุดภาพ�เป็นตน้��

�

อย่างไรก็ตามหากมีการกําหนดค่า�P�สูง�หมายถึงจะมีการจํานวนจุดภาพที�ต้องนํามา

เปรียบเทียบกับจุดภาพกึ�งกลางจํานวนมากจะส่งผลให้เพิ�มเวลาในการประมวลผลและเพิ�มขนาด

ของเมทริกซ์ที�ใช้ในการเก็บผลลพัธ�์หากมีการกาํหนดค่า�R�สูง�หมายถึงจะมีระยะห่างหรือรัศมีของ

จุดภาพที�ตอ้งนํามาเปรียบเทียบกับจุดภาพกึ�งกลางเพิ�มขึ�นจะส่งผลให้เกิดการเปรียบของจุดภาพที�อยู่

ห่างกันโดยไม่ได้แสดงคุณลกัษณะภายในจุดภาพของภาพที�อยู่ติดกันอย่างเหมาะสม�

�

หลงัจากการเปรียบเทียบทุก�ๆ�จุดภาพของภาพใบหน้าตามวิธีการ�LBP�แลว้ภาพใบหน้าจะ

ถูกแบ่งออกเป็นหน้าต่างขนาดเล็กจาํนวนมากแลว้แต่ละหน้าต่างจะถูกคาํนวณโดยต่อด้วยวิธีการฮิส

โตแกรม�โดยมีเป้าหมายคือเพื �อหาทิศทางหรือแนวโน้มของภาพที�มีสีที�เข้มเพิ�มขึ�นข ้อดีของวิธีนี�

คือผลลัพธ์จะไม่ไวต่อการเปลี�ยนแปลงของความสว่าง�จากนั�นเวกเตอร์คุณลักษณะเด่นของภาพ

ใบหน้าทั�งหมดจะถูกสร้างขึ�นโดยการนําฮิสโตแกรมของแต่ละหน้าต่างมาเรียงต่อกันจะได้เป็น

เวกเตอร์สุดท้าย�ภาพใบหน้าสองภาพสามารถจับคู่ได้โดยการคาํนวณความคล้ายคลึงหรือระยะทาง�

ที�แตกต่างกันระหว่างเวกเตอร์คุณลกัษณะเด่น�

�

� �
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กระบวนการพิสูจน์ตวัจริงด้วยเสียง�(Voice�Authentication�Process)�

�

กระบวนการพิสูจน์ตัวจริงด้วยเสียงประกอบขั�นตอนดังรูปที���.���ได้แก่�การลงทะเบียน

ข้อ มูล เ สี ยงของผู้ใ ช้ ง าน � (Enrollment� Input�Speech)�ก า รบัน ทึก เ สี ย ง � (Voice� Recording)��

การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�การคัดแยกคุณลักษณะเด่น�(Feature�

Extraction)��การจัดเก็บลงในฐานข้อมูล�(Database)�การเปรียบเทียบคุณลักษณะเด่น�(Comparing)�

และผลลัพธ์จากการเปรียบเทียบคือ�การพิสูจน์ว่าเป็นผู ้ใช้งานจริง�(Genuine)�หรือ�การไม่เป็น

ผูใ้ช้งาน�(Impostor)�

�

�
รูปที���.���แสดงกระบวนการรู้จาํเสียง�

ที�มา:�Rukhiran�et�al.,�2022�

�

1)�เฟสการลงทะเบียน�(Registration�Phase)�

�

ขั�นตอนนี� เป็นขั�นตอนในการเก็บรวบรวมข้อมูลของผูใ้ช้ผ่านกระบวนการลงทะเบียน�ผูใ้ช้

จะป้อนข้อมูลพื�นฐานส่วนบุคคลและข้อมูลชีวมิติเสียงจากอุปกรณ์ไมโครโฟน�โดยจะผ่าน�

การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�เป็นขั�นตอนการคัดกรองให้ได้คุณลักษณะ

เด่นของเสียงที�ต้องการ�

�

Capturing�

Verification�
Present�
Biometric�

Genuine�

Impostor�

Cloud�Services�

Voice�
Recording�

Preprocessing�

Preprocessing�

Comparison�

Enroll�
Input��
Voice�

Biometric�
Authentication�

Feature�Extraction�

Feature�Extraction�

DB�
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1.1)�ขั�นที����การรับข้อมูล�(Capturing)�ผู้ใช้ที�ต้องการลงทะเบียนทําการป้อนข้อมูลส่วน

บุคคล�เช่น�ชื�อบญัชีผูใ้ช้�รหัสโดยใช้�อีเมล�และขอ้มูลชีวมิติขอ้มูลเสียงโดยใช้เว็บแอปพลิเคชันที�ได้

พฒันาขึ�นบนอุปกรณ์ต่าง�ๆ�ที�มีโปรแกรมเว็บเบราเซอร์��

�

1.2)�ขั�นที����การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�ข้อมูลที�ชีวมิติที�รับเข้า

มาจาํเป็นต้องมีการแยกคุณลกัษณะเด่นที�ต้องการไว�้ส่วนขอ้มูลใดที�ไม่จาํเป็นก็จะทาํการนําออกไป�

ข้อมูลเสียงจะมีกระบวนการในการคัดแยกคุณลักษณะเด่นที�แตกต่างก ันเนื�องจากเป็นข้อมูลคนละ

ประเภท�

�

การเตรียมข้อมูลเสียงก่อนการประมวลผล�(Voice�Preprocessing)�เป็นกระบวนการย่อย

ของกระบวนการการคัดแยกคุณลักษณะเด่น�โดยจะมีการปรับความสมดุลความถี�ของเสียงที�รับมา

จากอุปกรณ์ไมโครโฟนให้อยู่ในระดับสัญญาณเสียงที�หูของมนุษย์สามารถรับรู้ได้อย่างเหมาะสม��

�

1.3)�การคัดแยกคุณลักษณะเด่น�(Feature�Extraction)�เป็นนําผลลัพธ์ที�ได้จากขั�นตอนก่อน

หน้านี� �ข้อมูลชีวมิติเสียงจะมาทําคัดแยกคุณลักษณะที�สําคัญและจะได้ผลลัพธ์เป็นเทมเพลตหรือ

แบบจาํลองคือเวกเตอร์ของเสียง�MFCC�ประกอบด้วยขั�นตอนย่อย���ขั�นตอน�ได้แก่�ข ั�นที����การคัด

แยกคุณลักษณะเด่นของข้อมูลเสียง�(MFCC�Extraction)�โดยใช้ขั�นตอนวิธี�MFCC�จะทําการสร้าง

เวกเตอร์ของเสียงที�มีคุณลักษณะ����มิติ�ข ั�นที����การคํานวณค่าเดลตา�(Delta)�จะทําการสร้าง

เวกเตอร์ของเสียงที�มีคุณลักษณะ����มิติเช่นกัน�ดังนั�นเมื�อรวมกันทั�งเวกเตอร์ของเสียงจาก�MFCC�

กับเวกเตอร์ของเสียงที�มีคุณลักษณะ����มิติจากเดลตาจะได้เวกเตอร์ของเสียงที�มีคุณลกัษณะจาํนวน�

���มิติ�ขั�นที����ข้อมูลชีวมิติเสียงจะถูกคดัแยกคุณลกัษณะที�สําคญัและจะได้ผลลพัธ์คือ�เทมเพลตของ

ชีวมิติเสียง�

�

�.�)�การจดัเก็บลงในฐานขอ้มูล�(Storing�in�Database)�เป็นการนําเทมเพลตหรือแบบจําลอง

ไปจดัเก็บไวใ้นฐานขอ้มูลซึ�งอยู่บนระบบการประมวลผลแบบคลาวด์�เพื�อนําไปใช้ในขั�นตอนถัดไป�

�
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2)�เฟสการสอนเครื� องคอมพิวเตอร์�(Training�Phase)�

�

เป็นขั�นตอนที�นําเอาข้อมูลที�ได้จากการแยกคุณลักษณะเด่นที�ต้องการ�(Feature�Extraction)�

ของแต่ละบุคคลมาเป็นข้อมูลเพื�อสอนให้คอมพิวเตอร์เรียนรู้ด้วยตนเองว่าลักษณะเด่นเสียงที�ได้มา

จา ก เ ฟส ที� � � �ม าส อนให้คอมพิ ว เ ตอ ร์ เ รี ย น รู้ แล้ วท ํ า ก า รส ร้ า ง เ ป็นโม เ ดล �สํ า ห รั บ�

การเรียนรู้เสียง� (Voice�Training)�การวิจยันี� ใช้ขั�นตอนวิธีแบบจาํลองส่วนผสมเกาส์เชียน�(Gaussian�

Mixture�Model)�ซึ� งผลลัพธ์จากขั�นตอนการเรียนรู้ของเครื�องคอมพิวเตอร์นี� จะได้แบบจําลองหรือ

โมเดลสําหรับการเรียนรู้ของเครื�องคอมพิวเตอร์�

�

3)�เฟสการรู้จาํเสียง�(Voice�Recognition)�

�

กระบวนการการรู้จาํเป็นกระบวนการที�สามารถใช้เพื�อยืนยนัตัวตนหรือการตรวจสอบตัว

บุคคลโดยการใช้ขอ้มูลชีวมิติ�เช่น�คุณลกัษณะเด่นของเสียงเปรียบเทียบกับคุณลักษณะเด่นของเสียง

ที�จัดเก็บไวใ้นฐานข้อมูล�สําหรับการรู้จาํเสียงการวิจัยนี� ใช้การแจกแจงความน่าจะเป็นแบบผสมตาม

ขั�นตอนวิธี�MFCC�ผลคะแนนที�ได้จากการเปรียบเทียบของชีวมิติทั� งสองแบบจะนําคะแนนมา

รวมกันเพื�อใช้กําหนดว่าการพิสูจน์ตัวจริงผ่านหรือไม่โดยผูวิ้จัยกาํหนดค่าคะแนนความเชื�อมั�นข ั�น

ตํ�าที�ยอมรับได้�(Minimum�Acceptable�Threshold)�ไว้ที� ร้อยละ����เนื�องจากผลการทดลองเชิง

ประจักษ์จากการวิจัยนี�พบว่า�การใช้ชีวมิติภาพใบหน้าและเสียงร่วมกันในการพิสูจน์ตัวจริงเพื�อเข้า

ใช้การบริการประมวลผลแบบคลาวด์มีค่าอยู่ที�ร้อยละ����ซึ�งเป็นค่าที�แสดงถึงความเชื�อมั�นของผูใ้ช้

ระบบในการพิสูจน์ตัวจริงโดยใช้ชีวมิติภาพใบหน้าและเสียงร่วมกันเพื�อใช้บริการบนการ

ประมวลผลแบบคลาวด์ไดใ้นอตัราร้อยละ����

�

การรู้จาํเสียง�(Voice�Recognition)�

�

การรู้จาํโดยใช้เสียงเป็นการนําพฤติกรรมแบบหนึ�งของบุคคลในการพิสูจน์ตัวจริง�ซึ� งต้อง

อาศ ัยองค์ความรู้ด้านภาษา�วิทยาการคอมพิวเตอร์�และวิศวกรรมอิเล็กทรอนิกส์�มาประยุกต์เข้า

ด้วยกันเพื�อพัฒนาวิธีการหรือเทคโนโลยีที�สามารถรู้จํา� เข้าใจภาษาของมนุษย์แล ้วแปลงให้

คอมพิวเตอร์เข้าใจได้�ระบบการรู้จ ําด้วยเสียงแบ่งได้เป็น���ประเภทคือ�แบบที�ใช้การเรียนรู้�

(Speaker�Dependent)�ระบบต้องมีการเรียนรู้เสียงของผู ้ที�เป็นเจ้าของเสียงที�สามารถเพิ�มความ

ถูกตอ้งของการพิสูจน์ตวัจริง�และแบบที�ไม่ใช้การเรียนรู้�(Speaker�Independent)��
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การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�

�

การคดัแยกคุณลกัษณะเด่นที�ต้องการ�(Feature�Extraction)�

กระบวนการการคัดแยกคุณลักษณะเด่นใช้ขั�นตอนวิธี�MFCC�เป็นการคัดแยกลักษณะเด่น

เฉพาะของหน่วยเสียงแต่ละหน่วยเสียงที�แตกต่างกันออกมาแล้วให้ระบบทําการรู้จําลักษณะเด่น

ของหน่วยเสียงแต่ละหน่วยเสียงไว�้ เมื�อสัญญาณที� เข้ามาภายหลังมีล ักษณะเด่นที�เหมือนหรือ

ใกล้เคียงกับล ักษณะเด่นของหน่วยเสียงใด�ระบบรู้จําจะสามารถบอกได้ว่าเป็นหน่วยเสียงที�รับมา

นั�นใกลเ้คียงกับหน่วยเสียงกลุ่มใดมากที�สุดและสามารถลดจาํนวนข้อมูลโดยที�ข ้อมูลจาํนวนมากจะ

ถูกแปลงเป็นชุดข้อมูลที�มีจาํนวนน้อยลง�และยงัคงคุณสมบัติสําคัญของข้อมูลเดิมไวไ้ด้อย่างถูกต้อง�

ดังรูปที���.���มีขั�นตอนดังนี� �

ข ั�นที����การคัดแยกคุณลักษณะเด่นของข้อมูลเสียง�(MFCC�Extraction)�โดยใช้ขั�นตอนวิธี�

MFCC�จะทาํการสร้างเวกเตอร์ของเสียงที�มีคุณลกัษณะ����มิติ��

ข ั�นที����การคาํนวณค่าเดลตา�(Delta)�จะทาํการสร้างเวกเตอร์ของเสียงที�มีคุณลกัษณะ����มิติ

เช่นกัน�ดังนั�นเมื�อรวมกันทั�งเวกเตอร์ของเสียงจาก�MFCC�กับเวกเตอร์ของเสียงที�มีคุณลักษณะ����

มิติจากค่าเดลตา�(Delta)�จะได้เวกเตอร์ของเสียงที�มีคุณลกัษณะจาํนวน����มิติ��

ข ั� นที� ���ข้อมูล ชีวมิ ติเสี ยงจะถูกคัดแยกคุณลักษณะที�สําคัญและจะได้ผลลัพธ์ คือ��

เทมเพลตของชีวมิติเสียง�

�

�
รูปที���.���แผนภาพกระบวนการ�MFCC�

ที�มา:�Magre,�Janse,�&�Deshmukh,�2014�

Audio�Signal�

Processing�

Framing�and�Windowing�

FFT�/�DFT�

Mel�filter�bank�and�frequency�wrapping�

DCT�

MFCC�
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MFCC�เซปสตรัม�(Cepstrum)�คือ�การแปลงโคไซน์แบบไม่ต่อเนื�อง� (Discrete�Cosine�

Transform)�ของลอการิทึมจากสเปกตรัมสัญญาณ�ในช่วงสั�น�ๆ�สัมประสิทธิ� เซปสตรัมบนสเกลเมล�

(Coefficients)�เป็นเทคนิคที�ปรับปรุงมาจากเซปสตรัม�(Cepstrum)�ด้วยการปรับสเกลของสเปกตรัม

ให้อยู่บนสเกลที�เหมาะสมสําหรับการรับฟังของมนุษย์โดยสังเกตจากลักษณะของสัญญาณเสียง

สัญญาณเสียงในช่วงความถี�ต ํ�า�(Mel-Frequency�Mel-spectrum)�มีความสําคัญมากกว่าช่วงความถี�

สูงจึงได้มีการออกแบบสเกลของสเปกตรัมให้สามารถเก็บรายละเอียดของสัญญาณเสียงช่วงความถี�

ตํ� าได้มากกว่า � เ รียกการออกแบบนี� ว่า� เมลสเกล�(Mel�scale)�โดยมีจะทําการคํานวณหาค่า

สัมประสิทธิ� เซปตรัมบนสเกลเมล�(Coefficients)�ดังรูปที���.���

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

รูปที���.���กระบวนการคดัแยกคุณลักษณะเด่นของ�MFCC�

ที�มา:�Arslan�&�Yildiz,�2018�

�

การจดัเก็บในฐานข้อมูล�(Storing�in�Database)�เป็นขั�นตอนการจดัเก็บแบบจาํลองของเสียง

จากขั�นตอนก่อนหน้าลงในฐานข้อมูล�เพื�อใช้ในการเปรียบเทียบพิสูจน์ตวัจริง�

�

Frames�

Data� Framing� Windowing�

Windowed�Frames�

Fast�Fourier�
Transform�

Mel�Frequency�
Transform�Cepstrum�MFCC�

Mel�Spectrum� Spectrum�
Time�domain�signal� spectrum�
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กระบวนการการรู้จาํเสียงประกอบด้วยขั�นตอนดังนี� �(Rao�&�Manjunath,�2017)��

�

1)�Pre-Emphasis�เป็นขั�นตอนเพื�อสร้างสมดุลของสเปกตรัมของเสียงที�เปล่งออกมาซึ�งมี

ความคลาดเคลื�อนของบริเวณที�มคีวามถี�สูง�หากเป็นเสียงโดยทั�วไปที�เปล่งออกมาแหล่งกําเนิดสาย

เสียงมีความชันประมาณ�-12�dB/Octave�Slope�อย่างไรก็ตามเมื�อพลังงานเสียงเปล่งออกมาจาก�

ริมฝีปากจะทําให้สเปกตรัมเพิ�มขึ�นประมาณ�+6�dB/Octave�Slope�ผลที�อาจเกิดขึ�นคือสัญญาณ

เสียงพูดเมื�อบันทึกด้วยไมโครโฟนจากระยะไกลมีความชันลดลงประมาณ�-6�dB/�Octave�Slope�เมื�อ

เทียบกับสเปกตรัมที�แทจ้ริงของเสียงพูด�สมการที��(�-�)�

�

H�(z)�=�1�–�bz-1�� (2-2)�

�

โดยที��b�คือพารามิเตอร์ที�ใช้ควบคุมความชันของการกรองเสียงที�เปล่งออกมา�โดยทั�วไปมี

ค่าอยู่ระหว่าง��.��ถึง��.���

�

2)�Frame�Blocking�And�Windowing:�สัญญาณเสียงพูดเป็นสัญญาณที�เปลี�ยนแปลงตาม

เวลาอย่างช้า�ๆ�เพื�อให้คุณลักษณะทางเสียงที�มีเสถียรภาพ�การวิเคราะหส์ัญญาณเสียงจึงควรทําใน

ช่วงเวลาที�สั�น�ๆ�(Window)�อย่างเพียงพอเพื�อให้สัญญาณเสียงมีความเสถียรภาพ�การวดัสเปกตรัม

ในช่วงเวลาสั�นจะดาํเนินการกับสัญญาณเสียงความยาวประมาณ�20�มิลลิวินาท�ีและอาจเพิ�มขึ�นได้

ทุก�ๆ����มิลลิวินาที�การเพิ�มกรอบเวลาทุก�ๆ�10�มิลลิวินาทีจะทาํให้สามารถติดตามลักษณะเฉพาะ

ของเสียงพูดของแต่ละคนได้�โดยทั�วไปกรอบเวลาการวิเคราะห์�(Window)�ความยาว�20�มิลลิวินาที

เพียงพอที�จะให้ผลการวิเคราะห์ที�ดีความละเอียดสเปกตรัมของเสียงเหล่านี� �และสั�นเพียงพอที�จะ

ติดตามลักษณะเฉพาะที�สําคัญของเสียงพูดได�้

�

3)�DFT�Spectrum:�แต่ละ�Window�Frame�จะถูกแปลงให้เป็นสเปกตรัมขนาดใหญ่ขึ�นโดย

ใช้วิธีการ�DFT�(Discrete�Fourier�Transform)�ตามสมการที��(2-3)�

�

�(�) =� �(�)�
������

�

���

���
�������;���0�≤��k��≤��N-1� (2-3)�

�

โดยที��N�แทนจาํนวนจุดภาพที�นํามาเปรียบเทียบ�
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4)�Mel�Spectrum:�เมลสเปกตรัมเป็นผลที�ได้จากการนําสัญญาณที�ผ่านการะบวนการแปลง

ฟูริเยร์�(Fourier�Transformed�Signal)�ผ่านชุดตวักรองแบนด์พาสชื�อว่า�Mel-Filter�Bank�สําหรับ�Mel�

หมายถึงหน่วยวดัที�มีพื�นฐานมาจากความถี�ที�หูของมนุษยรั์บรู้ได้�Mel�จะไม่สอดคลอ้งเชิงเส้นตรอง

กับความถี�ทางกายภาพของโทนเสียงเป็นเส้นตรง�เนื�องจากระบบการได้ยินของมนุษย์ไม่ได้รับรู้

ระดับเสียงเป็นเส้นตรง�มาตราวัดของ�Mel�เป็นการประมาณการระยะห่างของความถี�เชิงเส้นที�ต ํ�า

ก ว่ า � � � KHz� แ ล ะ ร ะ ย ะ ห่ า งแ บ บ ลอ ก า ริ ทึ ม � (Logarithmic� Spacing)� ที� สู ง ก ว่ า � � � KHz��

การประมาณของ�Mel�จากความถี�ทางกายภาพสามารถแสดงได้จากสมการ�(2-4)�

�

����� = 2595�log��(1 +�
�

���
)�� (2-4)�

�

โดยที��f�หมายถึงความถี�ทางกายภาพของเสียงมีหน่วยเป็น�Hz�และ�fMel�หมายถึงความถี�ของ

เสียงที�มนุษย์รับรู้ได้�ฟิลเตอร์แบงก์�(Filter�Banks)�สามารถนํามาใช้ได้ทั� งโดเมนด้านเวลาหรือ

โดเมนด้านความถี��แต่โดยทั�วไปจะถูกนํามาใช้โดเมนด้านความถี��ความถี�กึ�งกลางของตัวกรองโดย

ปกติจะมีระยะห่างเท่า�ๆ�กันบนแกนความถี� �จะมีการใช้�ฟังก์ชันไม่เป็นเชิงเส้น�(Nonlinear�

Function)�ในการสร้างแกนที�มีความเอนเอียง�(Warped�Axis)�เพื�อเลียนแบบการรับรู้หูของมนุษย�์ตวั

กรองที�ใช้บ่อยที�สุดคือรูปสามเหลี�ยมและในบางกรณีจะเป็นแบบ�ตัวอย่างเช่น�วิธีการแฮมมิง�

(Hamming)��

�

เมลสเปกตรัมของสเปกตรัมขนาดใหญ่�X(k)�คาํนวณได้จากผลคูณของแต่ละส่วนของ�

Magnitude�Spectrum�กับ�Triangular�Mel�Weighting�Filters�ตามสมการที��(�-�)�

�

�(�) =�∑ [|�(�)|�|���(�)]
���
��� ��;���0�≤�m�≤��M-1�� (2-5)�

�

โดยที��M�เป็นผลรวมของ�Triangular�Mel�Weighting�Filters�และ�Hm(k)�เป็นค่านํ� าหนักที�

กาํหนดให้กับที�เก็บสเปกตรัมพลงังานตาํแหน่งที��kth��ร่วมกับกลุ่มเอาต์พุตที�ตาํแหน่ง�mth�ตามสมการ

ที��(�-�)�

� �
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�

��(�) = �

⎩
⎪
⎨

⎪
⎧

0�������������������, � < �(� − 1)�
�����(���)�

�(�)��(���)
�������������� , �(� − 1) ≤ � ≤ ��(�)

�(�(���)��)

�(���)��(�)
������������� , �(�) < � ≤ ��(� + 1)

0���������������������, � > �(� + 1)���

� (2-6)�

�

โดยที��m�มีค่าอยู่ระหว่าง�0�ถึง�M�-�1�

�

5)�Discrete�Cosine�Transforms�(DCT):�ตามที�ระดับพลังงานเสียงในแถบที�อยู่ ติดกันมี

แนวโน้มที�จะมีความสัมพนัธ์ก ันดังนั�นวิธีการ�DCT�จะนํามาใช้ในการแปลงค่าสัมประสิทธิ� ความถี�

เมล�Mel�เพื�อทําให้เกิดชุดของสัมประสิทธิ� ของเซ็ปสตรอล�(Ceptron�Coefficients)�สเปกตรัม�Mel�

มักจะถูกใช้เพื�อแสดงระดับการบันทึกก่อนการค ํานวณ�DCT�ซึ�งส่งผลให้เกิดสัญญาณในโดเมน

เซ็ปทรัลที�มีจุดสูงสุดของความถี��(Quefrequency)�ที�สอดคลอ้งกับพิทช์ของสัญญาณและจาํนวนของ

รูปแบบที�แทนจุดสูงสุดของความถี�ตํ�า� (Quefrequency)�เนื�องจากข้อมูลสัญญาณส่วนใหญ่แสดงโดย

บางส่วนของสัมประสิทธิ� �MFCC�ระบบสามารถทาํให้แข็งแกร่งได้โดยแยกเฉพาะค่าสัมประสิทธิ� ที�

ไม่สนใจหรือตัดทอนส่วนประกอบ�DCT�ล ําดับที�สูงกว่า�และจะได้ค่าสุดท้าย�MFCC�จากการ

คาํนวณตามสมการ�(2-7)�

�

�(�) = ∑ log����(�)� cos �
��(���.�)

�
����

��� ��;�n�=�0,1,2,…,�C-1�� (2-7)�

�

โดยที��c(n)�คือค่าสัมประสิทธิ� เซ็ปสตรอล�(Cepstral�Coefficients)�และ�C�คือจํานวนของ�

MFCC�โดยทั�วไปแล้ว�MFCC�จะใช้ค่าสัมประสิทธิ� เซ็ปสตรอล�(Cepstral�Coefficients)�จํานวน���

ถึง����ค่า�โดยที�ค่าสัมประสิทธิ� ต ําแหน่งที�ศูนย์มักไม่นํามาใช้เนื�องจากค่านี� แสดงถึงค่าเฉลี�ยของ�

ล็อกเอนเนอร์ย�ี(Log-energy)�ของสัญญาณอินพุตที�แสดงขอ้มูลเฉพาะของผูพู้ดเพียงเล็กน้อยเท่านั�น�

�

6)�MFCC� Features:� โดย ทั� ว ไ ปสั มประ สิ ท ธิ� เ ซ็ ป สตร อล � ( Cepstral� Coefficients)��

มีคุณลักษณะแบบคงที��เนื�องจากจะมีเฉพาะข้อมูลจากเฟรมที�กาํหนดเท่านั�น�ข ้อมูลเพิ�มเติมเกี�ยวก ับ

พลวัตชั�วขณะของสัญญาณได้มาจากการคํานวณอนุพันธ์อันดับหนึ� งและสองของสัมประสิทธิ� �

เซ็ปสตรอล�โดยที�อนุพนัธ์อ ันดับหนึ�งเรียกว่าสัมประสิทธิ� เดลต้า�(Delta�Coefficients)�และอนุพนัธ์

อันดับสองเรียกว่าสัมประสิทธิ� เดลต้า-เดลต้า�(Delta-Delta�Coefficients)��ค่าสัมประสิทธิ� เดลต้าเป็น
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ค่าที�บอกเกี�ยวกับอ ัตราการพูด�และค่าสัมประสิทธิ� เดลต้า–เดลต้าให้ข้อมูลเกี�ยวกับการเร่งความเร็ว

ของคาํพูดซึ�งหาค่าได้มาจากอนุพันธ์อันดับหนึ� งของสัมประสิทธิ� เดลต้า�สมการที��(�-�)�ใช้ในการ

คาํนวณพารามิเตอร์แบบพลวตัคือ�

�

∆��(�)��
∑ ����(���)�
����

∑ |�|�
����

�� (2-8)�

�

โดยที� � cm(n)�หมายถึง�คุณลักษณะที��mth�ของตําแหน่งเฟรมที� �nth�ส่วน�ki�ค่านําหนักที�

ตาํแหน่งที��i�และ�T�คือจาํนวนเฟรมที�เรียงต่อเนื�องกันสําหรับการคาํนวณโดยทั�วไปมีค่าเท่ากับ���

�

�

�

�

�

�

�

รูปที���.���การรวมชีวมิติ�(Biometric�Fusion)�

ที�มา:�Jain�et�al.,�2011�

�

การรวมชีวมิติ�(Biometric�Fusion)�

�

ในกระบวนการพิสูจน์ตัวจริง�(Authentication�Process)�เมื�อผูใ้ช้ป้อนข้อมูลชีวมิติทั�งข้อมูล

เสียงและขอ้มูลภาพใบหน้าเขา้สู่ระบบ�ระบบจะทาํการเปรียบเทียบเทมเพลตขอ้มูลชีวมิติที�รับเข้ามา

กับเทมเพลตชีวมิติที�ระบบได้ท ําการเรียนรู้มาแล้ว�ผลการเปรียบเทียบของชีวมิติจะออกมาใน

รูปแบบค่าของคะแนนการพยากรณ์�(Confident�Score)�เป็นตัวเลขร้อยละของความใกล้เคียงกัน��

แล ้วนําผลคะแนนของการเปรียบเทียบชีวมิติทั� งสองแบบมาหาค่าผลรวมสุดท้ายของการ

Biometric�Fusion�

Prior�to�Matching� After�Matching�

Sensor�
Level�

Feature�
Level�
�

Score�
Level�

Rank�
Level�
�

Decision�
Level�
�
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เปรียบเทียบ�(Fusion�Score)�ดังรูปที� ��.���ซึ� งมี���แนวทาง�ประกอบด้วย�การค่าชีวมิติก่อนการ

เปรียบเทียบ�(Prior�Matching)�และ�การค่าชีวมิติหลงัการเปรียบเทียบ�(After�Matching)�

�

การค่าชีวมิติก่อนการเปรียบเทียบ�(Prior�Matching)�เป็นการนําค่าชีวมิติแต่ละแบบนํามา

รวมกันก่อนการนําไปเปรียบเทียบกับค่าของคุณลักษณะเด่นที�ได ้บันทึกไว้ในฐานข้อมูล�สามารถ

แบ่งได้เป็น���แบบคือค่าชีวมิติที�ได ้มาจากเซนเซอร์ที�ท ําหน้าที�รับข้อมูลชีวมิติเข้าสู่ระบบ�(Sensor�

Level)�และ�ค่าชีวมิติที�ได้มาจากการหาคุณลักษณะเด่น�(Feature�Level)�ส่วนการค่าชีวมิติหลังการ

เปรียบเทียบ�(After�Matching)�เป็นการนําค่าชีวมิติแต่ละแบบนํามารวมกันหลังจากการนําไป

เปรียบเทียบกับค่าของคุณลักษณะเด่นที�ได้บันทึกไว้ในฐานข้อมูล�สามารถแบ่งได้เป็น���แบบคือ

ค่าชีวมิติที�ได้มาจากผลการเปรียบเทียบข้อมูลชีวมิติ �(Score�Level)�ค่าชีวมิติที�ได้มาจากผลการ

เปรียบเทียบขอ้มูลชีวมิติ�การจดัทาํลาํดับ�(Rank�Level)�และค่าชีวมิติที�ได้มาจากผลการตดัสินใจของ

ขอ้มูลชีวมิติแต่ละชนิด�(Decision�Level)�

�

�

�

�

�

�

รูปที���.���การหาค่ารวมชีวมิติแบบ�Score�Fusion�

ที�มา:�Jain�et�al.,�2011�

�

การวิจัยนี� ใช้การค่าชีวมิติหลังการเปรียบเทียบ�(After�Matching)�เป็นการนําค่าชีวมิติแต่ละ

แบบนํามารวมกันหลังจากการนําไปเปรียบเทียบกับค่าของคุณลักษณะเด่นที�ได้บันทึกไว้ใน

ฐานขอ้มูล�(Score�Level)�ดังรูปที���.���หากค่าผลรวมสุดทา้ยมีค่ามากกว่าขอบเขตขั�นตํ�าที�กาํหนดไว้

คือร้อยละ����ระบบจะถือว่าการพิสูจน์ตัวจริงของผู้เข้าสอบถูกต้องและจะอนุญาตให้เข ้าสอบ

ออนไลน์ได้�ดังรูปที��.��แต่หากค่าผลรวมสุดท้ายมีค่าน้อยกว่าขอบเขตขั�นตํ�าที�กําหนดไวคื้อร้อยละ�

���ระบบจะถือว่าการพิสูจน์ตวัจริงของผูเ้ข้าสอบไม่ถูกต้องและจะไม่อนุญาตให้เข้าสอบออนไลน์

Matcher�1�
:�

Matcher�M�

Enrollment�
Sample(s),�BE�

Feature�
Extractor(s)�

Authentication�
Sample(s),�BA�

Feature�
Extractor(s)�

Score�Level�
Fusion�

Module�fc(�)�
�

Decision�
Module�

Identity�

Decision�

(uf)�

XE�

S�=�[S1,…,SM]�
XA�

Sf�=�fc(s)�
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ได้�อย่างไรตามเนื�องจากการป้อนข้อมูลชีวมิติภายใต้สภาพแวดล้อมที�แตกต่างกัน�ตัวอย่างเช่น�

สภาพแสงน้อยหรือมากเกินไป�มุมกล้อง�ระยะห่างของกล้อง�ความคมชัดหรือความคลาดเคลื�อน

ของเซนเซอร์�รวมถึงอาจมีเสียงรบกวนการป้อนข้อมูลเสียงได้เช่นกัน�ซึ�งอาจส่งผลให้ผลการรู้จาํมี

ความคลาดเคลื�อนได้�ระบบนี� จึงได้มีการออกแบบให้รอง รับเงื�อนไขความแตกต่างของ

สภาพแวดล้อมที�อาจแตกต่างกันโดยยังคงรองรับการพิสูจน์ตัวจริงด้วยการใช้รหัสผ่านเพื�อเข้าสู่

ระบบ�

�

�.��คอมพิวเตอร์วิทัศน์�(Computer�Vision)�

�

คอมพิว เตอร์วิทัศ น์ เป็นสาขาวิชาหนึ� งที� เกี�ยวข้องกับการได้มา�การประมวลผล��

และการวิเคราะห์ภาพจากฟังก์ชันเหล่านี�คอมพิวเตอร์วิท ัศน์พยายามดึงข้อมูลที�เป็นประโยชน์ออก

จากภาพให้ได้มากที� สุด�ซึ� งสามารถนําผลการวิ เคราะห์ไปใช้ในการตัดสินใจด้านต่าง�ๆ�ได้��

การประยุกต์ใช้คอมพิวเตอร์วิท ัศน์ที� นิยมคือการค้นหาวิ ธีการที�สามารถทําให้คอมพิวเตอร์มี

ความสามารถเหมือนมนุษย์ในการทําความเข้าใจภาพและลดข้อมูลที�ไม่เป็นประโยชน์ออกไป�

คอมพิวเตอร์วิทัศน์สามารถนําไปใช้ในระบบการขับขี�อัตโนมัติ�การจดจําวัตถุ�ตลอดจนการจัด�

การคุณภาพของผลิตภัณฑ์�และงานด้านอื�น�ๆ�

�

ศาสตร์ด้านคอมพิวเตอร์วิท ัศน์มีการเติบโตอย่างมากในช่วงหลายทศวรรษที� ผ่านมา� �

ปัจจุบันมีไลบรารีเพิ�มจาํนวนมากขึ�นเพื�อใช้สําหรับแอปพลิเคชันที�เกี�ยวข้องกับระบบคอมพิวเตอร์�

วิทัศน์�การใช้คอมพิวเตอร์วิท ัศน์อย่างแพร่หลายเกิดขึ�นได้ด้วยการผสมผสานขั�นตอนวิธีที�มี

ความสามารถมากขึ�น�ฮาร์ดแวร์ที�ถูกลงและทรงพลังมากขึ�นและคุณสมบัติของกล้องที�ดีกว่าแต่ก่อน

เป็นอย่างมาก�

�

2.3.1�OpenCV��

�

OpenCV�เป็นไลบรารีทางซอฟต์แวร์ที�ใช้ในการประมวลผลภาพ�(Image�Processing)�

สําหรับการเรียนรู้ของเครื� อง� (Machine�Learning)�แบบเปิดเผยชุดคําสั�ง� (Open�Source)�ที�ได้รับ

อนุญาตจาก�BSD-License�ทําให้ให้สะดวก�ง่ายต่อการใช้งานและสามารถแก้ไขหรือเปิดเผย

ชุดคําสั�ง�ต้นฉบับได้ �OpenCV�ได้ รับการพัฒนาเพื�อรองรับการนําไปประ ยุกต์ใช้งานของ�
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แอปพลิเคชันการมองเห็นของคอมพิวเตอร์และเพื�อกระตุ้นการใช้การรับรู้ของเครื�องในแอปพลิเค

ชันที�ใช้งานได้ในเชิงพาณิชย�์งานวิจัย�และงานด้านต่าง�ๆ�ไลบารีของ�OpenCV�นั�นมีขั�นตอนวิธีขั�น

สูงมากกว่า�2,500�รายการ�รวมถึงชุดที�ครอบคลุมของการมองเห็นของคอมพิวเตอร์พื�นฐานและขั�น

สูงและขั�นตอนวิธีการเรียนรู้ของเครื�อง�ขั�นตอนวิธีของ�OpenCV�สามารถนําไปประยุกต์ใช้งานได้

หลายด้าน�ตัวอย่างเช่น�การรู้จาํด้วยใบหน้า�การระบุออปเจคต่าง�ๆ�การแยกแบบจาํลองวตัถุ���มิติ�

การผลิตภาพว ัตถุ���มิติจากกล้องสามสมิติผ่านระบบคลาวด์�การตัดต่อภาพเพื�อสร้างภาพที�มี�

ความละเอียดสูง�การค้นหาภาพที�คลา้ยคลึงกันจากฐานข้อมูลภาพ�การลบตาแดงออกจากภาพที�ถ่าย

ที�ใช้แฟลช�การจดจําทิวทัศน์�และการสร้างเครื�องหมายเพื�อซ้อนทับกับภาพจริง�เป็นต้น�นอกจากนี� �

OpenCV�เป็นส่วนที�สําค ัญในแอปพลิเคชันด้านการมองเห็นแบบเรียลไทม์โดยใช้ประโยชน์จาก

ชุดคําสั�ง�MMX�และ�SSE�ที�มีอยู่ในหน่วยประมวลผล�และยังมีการพัฒนาส่วนประสานกับคูดา�

(CUDA)�และ�Open�CL�อย่าง ต่อ เนื� อง �ซึ� ง ช่วย เพิ�มสมรรถนะการประมวลผลภาพ�(Image�

Processing)�ให้มีความรวดเร็วมากยิ�งขึ�น��

�

ไลบรารีของ�OpenCV�ถูกพฒันาด้วยภาษา�C�และ�C++�โดยมีจุดมุ่งหมายเพื�อเป็นไลบรารีที�

สามารถข้ามแพลตฟอร์มและข้ามภาษาได้�ไลบรารีของ�OpenCV�สนับสนุนภาษาเขียนโปรแกรม

หลายภาษา�ตัวอย่างเช่น�Python�C++�หรือ�Java�และสนับสนุนระบบปฏิบัติการ�ตัวอย่างเช่น�

Windows,�Linux,�Mac�OS�X,�Android�และ�iOS�เป็นต้น�ขั�นตอนวิธีของ�OpenCV�ได้รับการปรับ

ให้เหมาะสมและมีประสิทธิภาพด้วยการใช้ภาษา�C�ซึ� งช่วยให้สามารถใช้ประโยชน์จากคุณสมบัติ

ของหน่วยประมวลผลหลักและหน่วยประมวลผลด้านกราฟิก�ตัวอย่างเช่น�คูดา�(CUDA)�ซึ� งเป็น

แพลตฟอร์มสําหรับการประมวลผลแบบขนานบน�GPU�ของ�NVIDIA�คอมพิวเตอร์สมัยใหม่มีการ

ใช้คูดา�(CUDA)�มากกว่า�375�ล้านตัวซึ�งช่วยให้นักพัฒนาสามารถเรียกใช้ขั�นตอนวิธีของตนบน�

GPU�ได้อย่างมีประสิทธิภาพสูงมากขึ�น�

�

OpenCV�มีการเชื�อมโยงกับ�GitHub�ซึ�งเครื�องที�ให้บริการเก็บชุดคาํสั�งตน้ฉบบั�ผูใ้ช้สามารถ

ใช้บริการ�ทําสําเนา�แยก�หรือดาวน์โหลดต้นฉบับได้�นอกจากนี� ผูท้ี�มีส่วนเกี�ยวข้องใช้ในการแจ้ง

ปัญหาและการแจ้งปัญหาเกี�ยวกับการทาํงานที�ขาดหายไปหรือข้อผิดพลาดเกิดขึ�นบน�GitHub�ด้วย�

นักพัฒนาสามารถร้องขอการมีส่วนร่วมในโครงการได�้หากผูพ้ ัฒนาที�ไม่ต้องการแก้ไขชุดคําสั�ง

ตน้ฉบบัก็สามารถเข้าถึง�OpenCV�ได้จากหน้าเว็บของ�OpenCV�หรือ�Sourceforge�

�

�
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2.3.2�มุมมองเชิงบริบทของ�OpenCV�(Context�View�of�OpenCV)�

�

มุมมองเชิงบริบทของ�OpenCV�เป็นแผนภาพเพื�อก ําหนดความสัมพ ันธ์�(Relationships)�

ก า รมี ป ฏิสัมพันธ์ � ( Interactions) � แ ละ ก าร ขึ� นต่อ กัน � (Dependencies) � ร ะห ว่ าง � OpenCV��

และสภาพแวดล้อมในบริบทของการประยุกต์ใช้งาน�มุมมองเชิงบริบทนี�แสดงภาพรวมอย่างกว้าง�

ๆ�ของทั� งระบบและดังนั�นจึงมีประโยชน์สําหรับผู้ที�เกี�ยวข้องทั�งหมด�โมเดลมุมมองเชิงบริบท

สําหรับ�OpenCV�แสดงในรูปที���.���

รูปที���.���มุมมองเชิงบริบทสําหรับ�OpenCV�

ที�มา:�Johannsson,�Kashyap,�&�Manjappa,�2016�

�

OpenCV�มีโครงสร้างเป็นแบบโมดูลหลาย�ๆ�โมดูล�ดังรูปที���.���ซึ� งมีข้อดีคือช่วยให้มี

ความยืดหยุ่นการการพฒันาหรือการนําไปประยุกต์ใช้ได้อย่างรวดเร็ว�บางส่วนของโมดูลจะมีความ

เป็นอิสระต่อกัน�(Loosely�Coupled)�ช่วยให้กรณีที�เกิดปัญหากับบางโมดูลจะไม่กระทบต่อโมดูลอื�น

ในระบบ�อย่างไรก็ตามบางส่วนของโมดูลจะมีความขึ�นต่อกัน�(Tightly�Coupled)�เพื�อช่วยให้เกิด�
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การใช้แบ่งปันทรัพยากรร่วมกันได้ระหว่างโมดูลอีกทั�งยงัช่วยลดความซํ� าซ้อนของโมดูลต่าง�ๆ��

อีกด้วย�ตวัอย่างบางส่วนของโมดูล��

�

ฟังก์ชันหลัก�(Core�Functionality)�เป็นโมดูลหลักที�มีขนาดเล็กใช้เพื�อกําหนดโครงสร้าง

ข้อมูลพื�นฐาน�รวมถึง�Mat�ซึ�งเป็นอาร์เรย ์แบบหลายมิติที�จ ัดเก็บข้อมูลอย่างหนาแน่นและฟังก์ชัน

พื�นฐานที�ใช้โดยโมดูลอื�น�ๆ�ทั�งหมด�

�

1)�โมดูลการประมวลผลภาพ�(Image�Processing)�ชื�อ�imgproc�เป็นโมดูลการประมวลผล

ภาพที�รวมการกรองภาพเชิง เส้นและไม่เป็นเชิงเส้น�(Includes�Linear�and�Non-Linear�Image�

Filtering)�การแปลงภาพเชิงเรขาคณิต�ประกอบด้วย�การปรับขนาดภาพ�(Resize)�การสัมพันธ์ก ัน

และการบิดเบี�ยวของเปอร์สเปคทีฟ�(Affine�and�Perspective�Warping)�การรีแมปแบบตารางทั�วไป�

การแปลงพื�นที�สี�(Color�Space�Conversion)�การปรับฮิสโตแกรม�(Histograms)�เป็นตน้�

�)�โมดูลการวิเคราะห์ภาพวีดิทัศน์�(Video�Analysis)�ชื�อ�video�เป็นโมดูลการวิเคราะห์ภาพ

วีดิทัศน์�ประกอบด้วยส่วนของการประมาณการเคลื�อนไหว�การลบพื�นหลัง�และขั�นตอนวิธีการ

ติดตามวตัถุ�

�) �โมดูลการปรับเทียบกล้องและการสร้างภาพ ���มิติ (Camera�Calibration�and�3D�

Reconstruction)�ชื�อ�calib3d�เป็นโมดูลประกอบด้วยขั�นตอนวิธีเรขาคณิตแบบหลายมุมมองพื�นฐาน�

การสอบเทียบกลอ้งถ่ายภาพแบบเดี�ยวและแบบสามมิติ�การประมาณการท่าทางวตัถุ�ข ั�นตอนวิธีการ

โตต้อบแบบสามมิติ�และองค์ประกอบของการสร้างออปเจ็ค�3D�ขึ�นมาใหม�่

�)�โมดูลกรอบคุณสมบัติ���มิติ�(2D�Features�Framework)�ชื�อ�features2d�เป็นโมดูลทํา

หน้าที�ตรวจหาลกัษณะเด่น�ตวัอธิบายความหมาย�และตวัจบัคู่ตวัอธิบายความหมาย�

�)�โมดูลการตรวจหาวัตถุ� (Object�Detection)�ชื�อ�objdetect�เป็นโมดูลทําหน้าที�ตรวจหา

วัตถุและอินสแตนซ์ของคลาสที�ก ําหนดไว้ล่วงหน้า�ตัวอย่างเช่น�ใบหน้า�ตา�แก้วนํ� า�คน�รถ��

และอื�น�ๆ�เป็นตน้�

�)�โมดูลการสร้างส่วนประสานกับผูใ้ช�้(High-level�GUI)�ชื�อ�highgui�เป็นโมดูลทาํหน้าที�

เป็นส่วนประสานสามารถใช้สร้างความเรียบง่ายแก่การสร้างส่วนประสานกับผูใ้ช้งานได้ง่าย�

�)�โมดูลวีดีไอโอ�(Video�I/O)�ชื�อ�videoio�เป็นโมดูลทําหน้าเป็นส่วนประสานสําหรับ�

การจบัภาพวิดีโอและตวัแปลงสัญญาณวิดีโอที�ใช้งานได้ง่าย�

� �
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�

รูปที���.���การขึ�นต่อกันระหว่างโมดูลของ�OpenCV�

ที�มา:�Johannsson�et�al.,�2016�

�

�.�.��มุมมองการนําไปใช้งาน�(Deployment�View)�

� �

มุมมองการนําไปใช้งานเป็นการมุ่งเน้นไปที�สภาพแวดล้อมขณะการรันไทม์ของระบบ�

รวมถึงฮาร์ดแวร์ที�จําเป็นและการจับคู่ระหว่างองค์ประกอบซอฟต์ของแวร์กับสภาพแวดล้อมของ

การนําไปใช้งาน�OpenCV�สามารถนําไปปรับใช้งานได้หลายแพลตฟอร์ม�ตัวอย่างเช่น�ในระบบ

คอมพิวเตอร์ส่วนบุคคล�อุปกรณ์พกพาที�ใช้หน่วยประมวลผลอาร์ม�(ARM)�บนระบบปฏิบัติการ�

ไอโอเอส�ระบบฝังตัวที�ใช้ระบบปฏิบติัการลินุกส์�หรือเครื�องคอมพิวเตอร์เวิร์กสเตชันที�มีราคาแพง

ซึ�งสามารถมีหน่วยประมวลผลหลกัและหน่วยประมวลผลกราฟิกได้จาํนวนมาก�

�

ตัวอย่างหนึ�งของการนํา�OpenCV�ไปประยุกต์ใช้งานด้านคอมพิวเตอร์วิทัศน์�ตัวอย่างเช่น��

การพฒันาหุ่นยนต์ที�มีระบบการติดตามวตัถุซึ�งต้องมีการใช้คอมพิวเตอร์วิท ัศน์�ระบบนี�ทาํงานบน

ระบบปฏิบัติการ�Ubuntu�ที�ใช้ระบบปฏิบัติการที�ได้รับการออกแบบสําหรับใช้หุ่นยนต์�(Raspberry�

Operating�System)�นอกจากนี� ย ังมีหน่วยประมวลผลกราฟิกที�มีคุณสมบัติคูดา�(CUDA)�ช่วยให�้

การประมวลผลชุดคําสั�งด้านกราฟิกทําได้อย่างรวดเร็วขึ�นเป็นอย่างมาก�ข ั�นตอนการทํางานของ

หุ่นยนต์มีระบบการติดตามวตัถุซึ�งตอ้งมีการใช้คอมพิวเตอร์วิทัศน์�ดังรูปที���.���มีดังนี� �

�

� �

OpenCV�Module�

core� imgproc� imgcodecs� highgui� video�

calib3d� features2d� objdetect� dnn� ml�

flann� photo� stitching� shape� superres�

videostab� viz�
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ขั�นที����กลอ้ง�XIMEA�xiD��ทาํหน้าที�รับเฟรมภาพ�

ขั�นที����กลอ้ง�XIMEA�xiD�ส่งเฟรมภาพไปยงัหน่วยประมวลผลกราฟิก��

ขั�นที����หน่วยประมวลผลกราฟิกทาํหน้าที�ตรวจหาวตัถุ�(Object�Detection)���

ขั�นที����หน่วยประมวลผลกราฟิกรายงานผลการตรวจหาวตัถุ�

ขั�นที����เก็บรวบรวมข้อมูลจากเซนเซอร์อื�น�ๆ�ตวัอย่างเช่น�เซนเซอร์ตรวจหาวตัถุที�ข ัดขวาง

การเคลื�อนที�ของหุ่นยนต์�

ขั�นที����ระบบทาํการตัดสินใจจากผลการตรวจหาวตัถุและขอ้มูลจากเซนเซอร์ที�เกี�ยวข้อง�

ขั�นที����ระบบส่งสัญญาณควบคุมไปยงัหน่วยควบคุมมอเตอร์ให้ทาํงานตามการตัดสินใจ�

ขั�นที����ยอ้นกลบัไปขั�นที����

�

�

�

�

�

�

�

�

�

รูปที��2.22�มุมมองการนําไปใช้งานของ�OpenCV�

ที�มา:�Johannsson�et�al.,�2016�

�

�.�.��มุมมองด้านประสิทธิภาพ�(The�Performance�Perspective)�

�

ประสิทธิภาพหมายถึงความสามารถของระบบในการจัดให้ผลลัพธ์ที�ต ้องการภายในเวลา

ตอบสนองที�กาํหนด�ไลบรารีการประมวลผลภาพของ�OpenCV�จะต้องประมวลผลกับเฟรมภาพ

GPU�Data�Transfer�
�cv:�core�
�cv:�gpu�
�

Central�Controller�

�Meta�OS:�ROS�Indigo�Igloo�

�Packages:�vision_opencv�

Camera�
�Type:�XIMEAxID�

Video�I/O�
�cv:�core�
�cv:�cap_ximea�
�cv:�imgproc�

GPU�Image�Processing�
�cv:�cuda�
�cv:�cuda_proc�
�cv:�cuda_objdetect�

GPU�Data�Transfer�
�cv:�core�
�cv:�gpu�
�

Data�Storage�
�For�logging/debugging�
�

Other�Sensors�
eg:�proximity�sensors�for�
obstacle�avoidance�
�

video�stream�

video�object� GPU�video�object��

sensor�data�

control�messages�
Read/write�access�

video�object�

Altered�GPU�video�object�

results�(obj)�
coordinate�
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จาํนวนมากต่อวินาที�ไลบรารีการประมวลผลภาพนี�สามารถช่วยให้ได้ผลลัพธ์ที�ต ้องการมีความ

ถูกต ้องและรวดเร็วเป็นการเพิ �มประสิทธิภาพการประมวลผลได ้เป็นอย่างมาก�นอกจากนี� �

OpenCV�มีคุณสมบัติหลายประการที�สามารถช่วย เพิ �มประสิทธิภาพและเพิ �มประสิทธิผล�

การทํางานอย่างไรก็ตามการเพิ�มประสิทธิภาพเหล่านี� ขึ�นอยู่ก ับปัจจัยสภาพแวดล้อมหลายด้าน

ด้วยเช่นกัน�ตัวอย่างเช่น�สถาปัตยกรรมหน่วยประมวลผล�ระบบปฏิบ ัติการ�และภาษาที�ใช้ใน�

การพฒันา�เป็นต้น�

�

ฟังก์ช ันหลายฟังก ์ช ันของ�OpenCV�สามารถปรับคุณสมบ ัติการเพิ �มประสิทธิภาพ�

การทํางานให้เหมาะสมที�แตกต่างกันได้�การใช ้ประโยชน์จากคุณสมบัติเหล่านี� จะทําได้หาก�

การทํางานในระยะรันไทม์รองรับ�อย่างไรก็ตามฟังก์ชันของ�OpenCV�ยงัมีชุดคําสั�งที�ไม่ได้รับ�

การปรับให ้เหมาะสมเนื �องจากระบบที�นําไปใช ้งานอาจไม่รองรับคุณสมบ ัติในการเพิ �ม

ประสิทธิภาพนี� �ฟังก์ชัน�cv2.useOptimized()�สามารถใชเ้พื �อตรวจสอบว่ามีการเปิดใช้งานหรือ

ปิดใช้งานการปรับคุณสมบัติการเพิ�มประสิทธิภาพ�และ�cv2.setUseOptimized()�เพื�อเปิดใช้งาน

หรือปิดใช้งาน�การปรับคุณลักษณะการเพิ�มประสิทธิภาพให้เหมาะสมดังแสดงอยู่ในตารางที��2.2��

�

ตารางที��2.2�ตารางแสดงคุณสมบัติการเพิ�มประสิทธิภาพใน�OpenCV�

คุณลักษณะ� คาํอธิบาย� ความพร้อมใช้งาน�

SSE2/3�

ย่อมาจาก�Streaming�SIMD�Extensions�2/3�เป็น

กลุ่มของชุดคาํสั�งทางด้านมัลติมีเดียที�อยู่ใน

ไลบรารี�SIMD�ของหน่วยประมวลอินเทล�เป็น

คุณสมบัติที�ทาํให้หนึ�งคาํสั�งสามารถประมวลผล

ข้อมูลได้หลายข้อมูล�

Intel�Chipsets�

NEON�

ออกแบบมาเพื�อใช้เฉพาะกับหน่วยประมวลผล�

ARM�เพื�อเร่งความเร็วขั�นตอนวิธีการประมวลผล

ข้อมูลมัลติมีเดีย�ตัวอย่างเช่น�การเข้ารหัส/

ถอดรหัสวิดีทัศน์�กราฟิก�2D/3D�การเล่นเกม�การ

ประมวลผลเสียงและภาพ�เป็นต้น�

ARMv6�

� �
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ตาราง�2.2�ตารางแสดงคุณสมบัติการเพิ�มประสิทธิภาพใน�OpenCV�(ต่อ)�

คุณลักษณะ� คาํอธิบาย� ความพร้อมใช้งาน�

IPP�

Integrated� Performance� Primitives� (Intel®� IPP)��

เป็นไลบรารีสําหรับการพัฒนาแอปพลิเคช ันการ

ประมวลผลข้อมูลและการสื�อสาร�ฟังก์ชันเหล่านี�

ได ้รับการปรับแต่งให้มีประสิทธิภาพสูงขึ�นโดยใช้

ส่วนขยายของอินเทล�Streaming�SIMD�

OpenCV� 3.0� on�

Intel�Chipsets�

OpenCL�

Open� Computing� Language� (OpenCL)� เ ป ็ น

มาตรฐานเปิดสําหรับการเขียนชุดคาํสั�งให้สามารถ

ทาํงานข้ามแพลตฟอร์มที�แตกต่างกัน�รวมถึงหน่วย

ประมวลผลหล ัก�และหน่วยประมวลผลกราฟิก�

OpenCL�ให ้แอปพลิเคช ันสามารถเข ้าถึงหน่วย

ประมวลผลกราฟิกเพื�อการประมวลผลที�ไม ่ใช่

ก ร า ฟิก � (GPGPU)� ส ่ง ผล ให ้ม ีค วาม เ ร ็ว ก า ร

ประมวลผลเพิ�มขึ�นเป็นอย่างมาก�

All�Platforms�

CUDA�

CUDA�เป็นแพลตฟอร์มการประมวลผลแบบ

ขนานและโมเดลของแอปพล ิเคช ันการเข ียน

โปรแกรมส่วนประสาน�(API)�สร้างโดย�NVIDIA�

เพื�อดาํเนินการประมวลผลภาพบน�NVIDIA�GPUs�

NVIDIA�GPUs�

ที�มา:�Johannsson�et�al.,�2016�

�

ผลการทดสอบประสิทธิภ าพการประมวลผลคูดา � (CUDA)�ซึ� ง เป็นแพลตฟอร์ม�

การประมวลผลแบบขนานเทียบกับหน่วยประมวผลหลัก�ด ังรูปที���.���พบว่าการประมวลผลภาพ

โดยใช ้คูดาประมวลผลได ้เร็วกว ่าการประมวลผลโดยใช ้หน่วยประมวลผลหล ัก���� เท ่า� �

การดํา เนินการภาพสามม ิติโดยใชค้ ูด าประมวลผลได ้เ ร็วกว ่าก ารประมวลผลโดย ใช้�

หน่วยประมวลผลหลัก���เท ่า�การตรวจ ับภาพคนเดินถนนโดยใช้ค ูดาประมวลผลได้เร็วกว่า�
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การประมวลผลโดยใช้หน่วยประมวลผลหลัก���เท่า�การตรวจหาภาพใบหน้าของ�Viola-Jones�

การประมวลผลภาพโดยใช้�คูดา�ประมวลผลได้เร็วกว่าการประมวลผลโดยใช้หน่วยประมวลผล

หล ัก��� เท่า� และงานด ้านการเร่งความ เร็ว� SURF�(Speeded�up�Robust�Features�Keypoints)��

การประมวลผลภาพโดยใช้คูดาประมวลผลได้เร็วกว่าการประมวลผลโดยใช้หน่วยประมวลผล

หลัก����เท่า��

�

��

�

�

�

�

�

รูปที��2.23�รูปแสดงประสิทธิภาพที�เพิ�มขึ�นจากการใช้�CUDA��

ที�มา:�Johannsson�et�al.,�2016�

�

�.��ทบทวนวรรณกรรม�

�

ตารางที���.��แสดงการสรุปผลการทบทวนวรรณกรรมที�เกี�ยวข้องกับการวิจัยด้านการศึกษา

ชีวมิติ�มีจํานวน����ผลงาน�จะพบว่าเป็นงานวิจัยที�ใช้การพิสูจน์ต ัวจริงโดยใช้ชีวมิติแบบหลายวิธี�

(Multi�Modal�Biometric)�จํานวน����ผลงาน�และเป็นงานวิจัยที�ใช้การพิสูจน์ตัวจริงโดยใช้ชีวมิติ

แบบวิธีเดียว�(Single�Modal�Biometric)�จํานวน���ผลงาน�นอกจากนี�หากพิจารณาด้านการนําชีวมิติ

ไปประ ยุกต์ใช้ �ได้ ดังนี� �การประยุกต์กับงานด้านสุขภาพ�(Healthcare)�จํานวน���ผลงาน��

ด้านเทคโนโลยีบล็อกเชน�(Blockchain)�จาํนวน���ผลงาน�ด้านเกี�ยวกับกฎหมาย�(Law�Enforcement)�

จาํนวน���ผลงาน�ด้านอินเทอร์เน็ตของสรรพสิ�ง�(IoTs)�จาํนวน���ผลงาน�ด้านสัตว์เลี�ยงหรือปศุสัตว์�

(Livestock)�จํานวน���ผลงาน�ด้านการรักษาความปลอดภัยหรือการเข้ารหัส�(Security)�จํานวน����

ผลงาน�และด้านการวดัสมรรถนะ�(Performance)�จาํนวน���ผลงาน�

Primitive�Image�
processing�

Stereo�Vision� Pedestrian�
detection�(HOG)�

Viola-Jones�face�
detector�

SURF�keypoints�

30X�

7X�
8X�

6X�
12X�Sp
ee
du
p �

CPU�
GPU�
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จากการทบทวนวรรณกรรมพบว่าระบบชีวมิติแบบเดียว� (Single�Modal�Biometric)��

มีข้อจาํกัดในการนําไปประยุกต์ใช้งาน�โดยซึ�งแต่ละระบบมีการจัดอันดับตามค่าเจ็ดประการตามที��

Jain�et�al.�(2011)�นําเสนอ�จากการศึกษาจะพบว่าระบบชีวมิติแบบเดี�ยวแต่ละแบบยงัมีจุดอ่อนใน

เรื� องสภาพแวดล้อมการใช้งานที�ไม่ดี�สัญญาณรบกวนจากเซนเซอร์�และปัจจัยอื�น�ๆ�ที�ส่งผลต่อ

ความแม่นยาํ�ความน่าเชื�อถือได้�และความแข็งแกร่งของระบบชีวมิติแบบเดี�ยว�นอกจากนี�การศึกษา

โดยใหญ่จะทําการศึกษาเพื�อเปรียบเทียบวิธีการหรือเทคนิคในการพิสูจน์ตัวจริงด้วยวิธีการต่าง�ๆ�

เพื�อหาวิธีหรือแนวทางการพิสูจน์ตัวจริงที�น่าจะดีที�สุด�ปลอดภัยที�สุด�ทั�งการพิสูจน์ตัวจริงด้วย

ตัวเลขส่วนบุคคล�(PIN)�หรือรหัสโดยใช้�การใช้อุปกรณ์ฮาร์ดแวร์เฉพาะ� (Device/Token-based�

Authentication)�หรือการพิสูจน์ตัวจริงโดยใช้ชีวมิติ�(Biometric�Authentication)�นอกจากนี�พบว่า

การศึกษาของ�Rokita,�Krzyzak,�&�Suen�(2008)��ที�เสนอความเห็นว่าการพิสูจน์ตวัจริงยงัไม่มีวิธีการ

ที�สมบูรณ์ที�สุดจึงควรใชก้ารพิสูจน์ตัวจริงหลาย�ๆ�แบบผสมผสานกันโดยใช้จุดเด่นของแต่ละวิธี

เพื�อให้ได้การพิสูจน์ตัวจริงที�มีความปลอดภัยมากขึ�นกว่าการใช้วิธีการพิสูจน์ต ัวจริงเพียงวิธีใดวิธี

หนึ�งเพียงแบบเดียว�

�

จากการทบทวนวรรณกรรมจะเห็นได้ว่าการศึกษาและวิจัยด้านชีวมิติเพียงอย่างเดียวมี

แนวโน้มลดลง�ส่วนการการศึกษาและวิจัยด้านชีวมิติแบบหลายวิธีมีแนวโน้มเพิ�มขึ�นทั�งนี� อาจมี

สาเหตุมาจากปัจจุบันมีแนวโน้มการบุกรุก�การโจมตี�หรือการขโมยข้อมูลในระบบสารสนเทศผ่าน

ระบบเครือข่ายมีจาํนวนเพิ�มขึ�นเป็นอย่างมาก�สร้างความเสียหายและผลกระทบเป็นอย่างมาก�ทาํให้

ผูใ้ช้งานบางส่วนเกิดความไม่มั�นใจต่อขอ้มูลส่วนบุคคลที�อาจเป็นข้อมูลที�มีความสําคัญ�ตวัอย่างเช่น�

ขอ้มูลทางด้านสุขภาพ�ขอ้มูลทางการเงิน�หรือขอ้มูลที�ต ้องการให้เป็นความลบัส่วนบุคคล�จะเห็นได้

ว่างานวิจัยส่วนใหญ่มุ่งเน้นไปที�การศึกษาค้นควา้ด้านการรักษาความปลอดภัยรวมถึงการเข้ารหัส�

(Security�and�Encryption)�เพื�อเป็นการหาแนวทางการป้องกันการเข้าถึงและการนําข ้อมูลส่วน

บุคคลไปใช้โดยไม่ได้รับอนุญาตหรือเอาข้อมูลส่วนบุคคลไปใช้อย่างไม่ถูกต้อง�อย่างไรก็ตาม�

การคุกคามทางไซเบอร์�(Cyber�Crime)�ยงัคงเป็นภัยคุกคามที�การพัฒนารูปแบบหรือวิธีการอย่าง

ต่อเนื�อง�ดังนั�นการศึกษาค้นควา้และการวิจัยเพื�อเป็นการแนวทางการป้องกันการเข้าถึงและการนํา

ข้อมูลส่วนบุคคลไปใช้โดยไม่ได้รับอนุญาตหรือเอาข้อมูลส่วนบุคคลไปใช้อย่างไม่ถูกต้องย ังคง

ตอ้งดาํเนินการอย่างต่อเนื�องและต้องมความเขม้แข็งเพิ�มมากยิ�งขึ�น�

�

จะเห็นได้ว่างานวิจัยที�ได้ศึกษามาข้างต้นต่างมีความเห็นสอดคล้องกันว่าความปลอดภัย

ของการเข้าใช้บริการของการประมวลผลแบบคลาวด์เป็นสิ� งที�จําเป็นมากเนื�องจากบริการของ�
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การประมวลผลแบบคลาวด์นั�นสามารถทําได้โดยใช้ทางระบบเครือข่ายอินเทอร์เน็ต�การเข ้าถึง

บริการหรือข้อมูลจากผูไ้ม่ที�ไม่ได้รับอนุญาตอาจทาํให้เกิดความสูญเสียที�ไม่สามารถประเมินค่าได้�

นอกจากนี�พบว่าปัจจุบันการใช้งานอุปกรณ์เคลื�อนที��ตัวอย่างเช่น�มือถือหรือแท็ปเล็ต�มีปริมาณ

เพิ�มขึ�นอย่างมาก�ซึ�งก็สามารถใช้ในการเข้าถึงและเข้าใช้บริการของการประมวลผลแบบคลาวด์ได้

เช่นกัน�กระบวนการพิสูจน์ตัวจริงจึงเป็นกระบวนการหนึ�งที�ใช้ในการป้องกันความปลอดภัยของผู้

ที�จะเข ้าใช้งานโดยใช้ทางระบบเครือข่าย�ระบบชีวมิติแบบหลายรูปแบบ�(Multimodal�Biometric)��

ซึ�งเป็นการประยุกต์ใช้ชีวมิติหลายรูปแบบมาผสมผสานกัน�โดยช่วยให้สามารถระบุสถานการณ์

ความล้มเหลวจุดเดียวสําหรับระบบชีวมิติ�และสร้างระบบชีวมิติที�มีประสิทธิภาพมากขึ�น�การวิจัย

ครั� งนี� มุ่งเน้นการใช้ระบบชีวมิติแบบหลายรูปแบบโดยจะเป็นการผสมผสานระหว่างชีวมิติจาก

เสียงพูดและจากภาพใบหน้า�

�

ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

Atmakuri�

(2015)�

นําเสนอกรอบงานที�พัฒนาขึ�นโดยใช้การ

พิสูจน์ตัวจริงโดยใช้ใบหน้าในการเข ้าใช้

งานระบบคลาวด์�

ชีวมิติแบบเดี�ยว

ใช้�ใบหน้า�

โมไบล์

คลาวด์�

Rokita�et�al.�

(2008)�

เคลื�อนที��ผูวิ้จัยเห็นว่าควรจะมีวิธีการพิสูจน์

ตัวจริงมากกว่าหนึ� งวิธีที�สามารถนํามาใช้

รวมกันเพื�อเสริมความปลอดภัยของการ

พิ สู จ น์ตัว จ ริงให้ เ ข้ม แ ข็ งม าก ขึ� น � ใน

การศึกษานี� ผูว้ิจัยเน้นศึกษาไปที�การพิสูจน์

ตวัจริงโดยใช้ใบหน้าและมือ�

มลัติโมดลัใช้�

ใบหน้าและมือ�

โมไบล์

คลาวด์�

Romo�(2014)� ผู้วิจ ัยได้นําเสนอกรอบงาน� (Framework)�

สํา หรับการพิ สู จน์ตัว จ ริงบนอุปก ร ณ์

เคลื�อนที� �ประกอบด้วย� ��ส่วนคือ�RFID�

Manager,� Encryption� Layer,� Policy�

Manager,�Hardware�Key�และ�Device�ID�

ชีวมิติแบบเดี�ยว

ใช�้Physical�

Smart�Key�

โมไบล์�

Ahn,�Chang,�

Jang,�&�Choi��

(2011)�

ผูว้ิจัยจึงได้นําเสนอแพลตฟอร์มที�ใช้ในการ

พิสูจน์ตวัจริงโดยใช�้User�Profile�โดยใช้�

ชีวมิติแบบเดี�ยว� คลาวด์�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

� แนวคิด�Provisioning�in�Cloud�Computing�

Environment�พิสูจน์ตวัจริง�

� �

Ahn,�Chang,�

Jang,�&�Choi��

(2011)�

ผูว้ิจัยจึงได้นําเสนอแพลตฟอร์มที�ใช้ในการ

พิสูจน์ตัวจริงโดยใช้�User�Profile�โดยใช้

แนวคิด�Provisioning�in�Cloud�Computing�

Environment�พิสูจน์ตวัจริง�

ชีวมิติแบบเดี�ยว� คลาวด์�

Sharma�&�

Mittal�(2013)�

ผู้วิจัยได้เน้นไปที�การเปรียบเทียบเทคนิค

ขอ งก ารพิ สู จ น์ตัว จ ริง เพื� อ ใช้ ใ นก าร

ตรวจสอบการระบุตัวตนของผูใ้ช้บริการกับ�

Cloud�Broker�ผลการวิจัยสรุปเทคนิคการ

พิสูจน์ตัวจริงเพื�อใช้ก ับการประมวลผล

แบ บ ค ล า ว ด์ นั� น มี � 3� วิ ธี ห ล ัก คื อ � 1)�

Authentication� using� Kerberos��

2)� Authentication� using� Key� Distribution�

Center�และ�3)�Authentication�using�Public�

Key�Infrastructure�

� คลาวด์�

Peer,�Bule,�

Gros,�&�Štruc�

(2013)�

ผู้วิจ ัยได้นําการพิสูจน์ตัวจริงโดยใช้ชีวมิติ

ในการใช้บริการประมวลผลแบบคลาวด์ไป

ปฏิบัติจริงกับระบบการจดัการการเรียนการ

สอนด้วยแอปพลิเคชัน�Moodle�

ชีวมิติแบบเดี�ยว� คลาวด์�

Shakil,�Zareen,�

Alam,�&�Jabin,�

(2020)�

นัก วิจัย ได้ เสนอการพิ สูจ น์ตัว จริง เ ชิ ง

พฤติกรรมโดยใช้ลายเซ็นของผู ้ป่วยแต่ละ

รายโดยระบบการพิสูจน์ตัวจริงนี� จะทํางาน

อยู่บนระบบการประมวลผลแบบคลาวด์�

ชีวมิติแบบเดี�ยว

ใช้ลายเซ็น�

คลาวด์�

Shakil,�Zareen,�

Alam,�&�Jabin,�

(2020)�

นัก วิจัย ได้ เสนอการพิ สูจ น์ตัว จริง เ ชิ ง

พฤติกรรมโดยใช้ลายเซ็นของผู ้ป่วยแต่ละ

รายโดยระบบการพิสูจน์ตัวจริงนี� จะทํางาน

อยู่บนระบบการประมวลผลแบบคลาวด์�

ชีวมิติแบบเดี�ยว

ใช้ลายเซ็น�

คลาวด์�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

Errattahia,�

Hannania,�&�

Ouahmane�

(2018)�

นั กวิ จั ย ให้ค ว ามสํ า คัญกับกา รแก้ ไข

ข้อผิ ดพล าดระบบก าร รู้จํา เ สี ย งแบบ

อัตโนมัติ� เพื�อท ําให้ระบบมีประสิทธิภาพ�

ใช้งานได้และทนทานต่อการใช้งานใน

สภาพแวดลอ้มต่าง�ๆ�เพิ�มมากขึ�น�

ชีวมิติแบบเดี�ยว

ใช้เสียง�

�

Bah�&�Ming�

(2020)�

ผู้วิจัยเสนอวิธีการใหม่ในการแก้ไขความ

เที�ยงตรงของระบบจดจําใบหน้าโดยผสาน

ขั� นตอน วิ ธี� Local�Binary�Pattern� เข้ากับ

เทคนิคการประมวลผลภาพ�ตัวอย่างเช่น�

การเปรียบเทียบความแตกต่างของแสง�

ความสว่าง�หรือการปรับฮิสโตแกรม�เพื�อ

ช่วยให้ระบบรู้จําใบหน้ามีความแม่นย ํา�

ความน่าเชื�อถือได้�และความแข็งแกร่งเพิ�ม

มากยิ�งขึ�น��

ชีวมิติแบบเดี�ยว

ใช้ใบหน้า�

�

Mason,�Dave,�

Chatterjee,�

Allen,�

Esterline,�&�

Roy�(2020)�

ผูวิ้จยัเสนอแนวทางใหม่ที�ใช้การผสมผสาน

ชีวมิติบริเวณรอบดวงตาร่วมกับหมายเลข

ดัชนีจากระบบสารสนเทศของผู ้ป่วยใน

ระบบข้อมูลด้านการดูแลสุขภาพเพื�อใช้ใน

การแยกแยะผูป่้วยแต่ละราย�

ชีวมิติแบบเดี�ยว�

บริเวณรอบ

ดวงตา�

�

Naidu�&�Babu�

(2018)�

นําเสนอระบบการรู้จําชีวมิติหลายรูปแบบ�

ตัวอย่างเช่น�ใบหน้า�นิ�ว�และเสียงเพื�อใช้ใน

การระบุตัวตน�ระบบที�นําเสนอนี� มีความ

ปลอดภัย�และความถูกต้องแม่นยาํที�ดีกว่า

เมื�อเปรียบเทียบกับการระบุตวัตนโดยใช้ชีว

มิติแบบเดี�ยว�

มลัติโมดลัใช้

ใบหน้านิ�วและ

เสียง�

�

�

�

�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

� � � �

Choudhury,�

Kumar,�&�

Laskar�(2021)�

เสนอกรอบการทาํงานสําหรับการผสานชีว

มิติที�มีการจัดระดับอันดับที�ปรับเปลี�ยนได้�

การจัดอ ันดับได้ รับการปรับใช้โดยใช้

เทคนิค�แอนท์โคโลนีออปติไมส์เซชัน�(Ant�

Colony� Optimization)� เ พื� อ ใ ห้ เ กิ ด

ประสิทธิภาพสูงสุด�งานวิจัยนี�มีการปรับใช้

ชีวมิติหลายรูปแบบโดยใช้การดึงคุณสมบัติ

ของแผ่นเล็บจาก�นิ�วชี� �นิ�วกลาง�และนิ�วนาง

มารวมกัน�

มัลติโมดลัใช้

แผ่นเล็บจาก

นิ�วชี� �นิ�วกลาง

และนิ�วนาง�

�

Fei,�Zhang,�

Tian,�Teng,�&�

Wen�(2021)�

นําเสนอการรู้จาํชีวมิติโดยใช้คุณสมบัติต่าง�

ๆ�จากมือโดยใช้หลายอินสแตนซ์ร่วมกัน�

นักวิจัยปรับใช้ขอ้มูลเบื�องต้นจากภาพชีวมิติ�

คุณลักษณะที�ค ัดแยก�และแสดงการทํางาน

ร่วมกันของคุณลักษณะ�และการรวมกัน

คุณลักษณะที�คัดแยกออกมาของชีวมิติแบบ

หลายอินสแตนซ์��

มัลติโมดลัใช้

แผ่นเล็บจากมือ�

�

Sarier�(2021)� ซึ�งเป็นการพิสูจน์ตัวจริงโดยใช้ชีวมิติแบบ

หลายวิธีบนเทคโนโลยีมือถือและใช้�MBA-

MEC�เป็นรูปแบบการเข้ารหัสข้อมูลที�ใช้

โปรโตคอลความปลอดภัย �PPBA�เพื� อ

ต่อต้านผูบุ้ก�

มัลติโมดลั� โมไบล์�

Kumari�&�

Thangaraj�

(2020)�

เสนอเทคนิคชีวมิติแบบหลายวิธี�บนเฟรม

เวิร์กระบบคลาวด์�ประกอบด้วยการรู้จํา

ภาพใบหน้าและการรู้จําลายนิ�วมือ�เทคนิค

การเลือกคุณลักษณะที�นําเสนอนี� ใช้เทคนิค�

แอนท์โคโลนีออปติไมส์เซชัน�(Ant�Colony��

มัลติโมดลัใช้

การรู้จาํใบหน้า

และการรู้จาํ

ลายนิ�วมือ�

โมไบล์�

�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

� Optimization)�ส่วนกระบวนการแยก

คุณลกัษณะและการจัดประเภทใช้เทคนิค�

Particle�Swarm�Optimization�

� �

Chang,�Garg,�

Ghosh,�&�

Hasan�(2021)�

เสนอเฟรมเวิร์กแบบรวมข้อมูลชีวมิติแบบ

หล าย รู ปแบบ ชื� อ � S-BIOFUSE� ซึ� ง เ ป็ น

รวมกันของ�Fuzzy�Commitment�และ�Fuzzy�

Vault�เทคนิคทั�งสองนี� ถูกนํามาใช้เพื�อสร้าง

รูปแบบการรักษารูปแบบการเข้ารหัสจาก

ข้อมูลชีวมิติท ั�งหมดเพื�อเพิ�มความปลอดภัย

ของข้อมูลชีวมิติ� เฟรมเวิร์กที�นําเสนอนี�ท ํา

ให้ผูท้ี�จะเข ้ามาโจมตีหรือขโมยข้อมูลทําได้

ยากมากขึ�นเนื�องจากตอ้งเลียนแบบขอ้มูลชีว

มิติทั�งหมดที�เป็นขอ้มูลตน้ฉบบั��

มลัติโมดลั� �

Vijay�&�

Indumathi�

(2021)�

เสนอชีวมิติแบบหลายรูปแบบประกอบด้วย

ชีวมิติสามแบบ�ได้แก่�ม่านตา�(Iris)�ลกัษณะ

ใบหู�(Ear)�และ�โครงร่างเส้นเลือดของนิ�ว�

(Finger�Vein)� ซึ� งคุณสมบัติต่าง �ๆ�ถูกดึง

ออกมาโดยใช้วิ ธี การ �Bicomp�Masking�

จากนั�นคะแนนการรู้จําจะถูกคาํนวณโดยใช้

ตัวจัดหมวดหมู่ชื�อ�Multi-SVNN�ของชีวมิติ

ทั�งสามลักษณะ�

มลัติโมดลัใช้

ม่านตา�ลกัษณะ

ใบหู�และโครง

ร่างเส้นเลือด

ของนิ�ว��

�

Kausar�(2021)� นําเสนอระบบเขา้รหัสลบัที�ยกเลิกได้โดยใช้

ม่านตาบนบัตรสมาร์ตกา ร์ด�(Iris-Based�

Cancelable�Crypto�System)�ข้อมูลที�สําคัญ

ส่วนบุคคลของผู้ป่วยจะถูกเข้ารหัสคีย ์แบบ

สมมาตรและถูกจัดเก็บในรูปแบบที�เข้ารหัส

บนสมาร์ทการ์ดเพื�อให้เกิดความปลอดภัย

ของขอ้มูลส่วนบุคคล�

มลัติโมดลัใช้

ม่านตาบนบัตร

สมาร์ตการ์ด��

�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจัย� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

Piciucco,�

Lascio,�

Maiorana,�

Santini,�&�

Campisi�(2021)�

เสนอการผสมผสานการรู้จ ํา ชีวมิติและ

อุปกรณ์สวมใ ส่เพื�อ ป้อง กันการใช้งาน

อุปกรณ์เหล่านี� โดยไม่ได้รับอนุญาต�โดย

เป็นการรวมขั�นตอนวิธี� EDA�และ�BVP�

Spectrograms�เขา้กับ�MobileNetv2��

มลัติโมดัลใช้�

อุปกรณ์สวมใส่�

�

Bisogni,�

Iovane,�Landi,�

&�Nappi�

(2021)�

เสนอระบบชีวมิติที�มุ่งเน้นความปลอดภัย

เพื�อนําปมาประยุกต์ใช้กับการอนุญาตและ

ลงชื�อในการทาํธุรกรรมบล็อกเชน�ระบบชีว

มิติที�นําเสนอนี� ใช้การรู้จาํภาพใบหน้าและมี

การเข ้ารหัสโดยใช้�CNN�จากนั�นนําไปรวม

กับ�RSA�Key��

มลัติโมดัลใช้

การรู้จาํภาพ

ใบหน้าและ

เขา้รหัส�RSA�

Key�โดยใช้�

CNN�จากนั�น��

Blockchain�

BrundhaElci,�

Punith,�Gowda,�

Shivaprasad,�&�

Buvaneshwaran�

(2019)�

เสนอการป ระยุกต์ระบบกา ร รู้จําภ าพ

ใบหน้าเพื�อใช้กับกล้องวงจรปิดเพื�อการการ

รู้จาํอาชญากรและการติดตามบุคคลได้อย่าง

รวดเร็วเพื�อลดอตัราการเกิดอาชญากรรม�

มลัติโมดัลใช้

การรู้จาํภาพ

ใบหน้า��

�

Cherifi,�Omar,�

&�Amroun�

(2021)�

เสนอระบบการยืนย ันตัวแบบทันทีอย่าง

ต่อเนื�อง�โดยบันทึกกิจกรรมต่าง�ๆ�ของผูใ้ช้

โ ด ยใช้เซนเซอร์ ที� อยู่ ในสม า ร์ต โฟน�

ตัวอย่างเช่น�ไจโรสโคป�(Gyroscope)�หรือ

ม า ตร คว า ม เ ร่ ง � ( Accelerometer) � เ พื� อ

รวบรวมข้อมูลตําแหน่งหรือพิกัดของผู้ใช้�

กระบวนการโดยรวมประกอบด้วย�การ

บันทึกข้อมูลกิจกรรมของผู้ใช้�การคัดแยก

คุณลักษณะที�สําคัญ�การเรียนรู้ของเครื� อง

โดยใช้ �HMM�Model�และ��การพิสูจน์ตัว

จริงของผูใ้ช้�

มลัติโมดัลใช้

ขอ้มูลกิจกรรม

ของผูใ้ช�้เช่น�ไจ

โรสโคป�หรือ

มาตรความเร่ง�

�

�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

Falmari�&�

Brindha�

(2021)�

เสนอแนวทางการเข ้ารหัสให้กับข้อมูลชีวมิติ

เพื�อเพิ�มความปลอดภยัให้กับระบบการพิสูจน์

ต ัวจริงให้มากขึ�น�ตัวอย่างเช่น�ภาพของม่าน

ตา�ภาพใบหน้า�หรือภาพลายนิ�วมือ�โดยใช้

ข ั�นตอนวิธีแฮชขนาด�����บิต�ก่อนการส่ง

ขอ้มูลชีวมิติไปยงัเครือข่าย�กุญแจการเขา้รหัส

ถูกสร้างขึ�นจากภาพชีวมิติต้นฉบบั��

มัลติโมดลัและ

เข้ารหัสข้อมูลชีว

มิติ�เช่น�ภาพม่าน

ตา�ภาพใบหน้า�

หรือภาพ

ลายนิ�วมือ�ด้วย

ขั�นตอนวิธีแฮช�

�

Yang,�Wang,�

Shahzad,�&�

Zhou�(2021)�

นํ า เ ส น อ แน ว ท า ง ชื� อ � Feature- adaptive�

Random�Projection-based�โดย�โปรเจคชันใน

ที� นี� หม ายถึ ง เมท ริกซ์ที� สืบทอดมาจาก

คุณลักษณะภายในที�มาจากเมทริกซ์พื�นฐาน�

เมทริกซ์�โปรเจคชันหลังจากที�ถูกใช้งานแล้ว

จะถูกเอาออกจากระบบเพื�อป้องกันการถูกนํา

ขอ้มูลในเมทริกซ์ไปใช้อย่างอื�น�

มัลติโมดลัใช้�

Feature-adaptive�

Random�

Projection-based�

�

Saeed�(2021)� เสนอแนวทางใหม่ที�ผสมผสานคุณลักษณะ

ข อ งซ อ ฟท์ ชี ว มิ ติ � ( Soft� Biometric)� กับ

คุณลักษณะใบหน้าแบบทั�วไป�ซอฟทชี์วมิติ

ถูกใช้เพื�อสร้างแบบจําลองไมโครเอ็กซ์เพรส

ชัน �(Micro-expression)�ส่ วนลักษณะของ

ใบหน้าทั�วไปถูกใช้เพื�อสร้างแบบจําลอง

โครงส ร้า งใบหน้า �ผ ลการศึกษาพบว่า

แนวทางที�นําเสนอนี� สามารถเพิ�มอัตราการ

รู้จาํภาพใบหน้าประมาณร้อยละ���

มัลติโมดลัใช้�

ซอฟทชี์วมิติกับ

คุณลกัษณะ

ใบหน้าแบบ

ทั�วไป�

�

Stylios,�

Kokolakis,�

Thanou,�&�

Chatzis�

(2021)�

เสนอเทคนิคการพิสูจน์ตัวจริงด้วยชีวมิติเชิง

พ ฤ ติ ก ร ร ม แ บ บ ต่ อ เ นื� อ ง โ ด ย ใ ช้

โทรศัพท์มือถือ�บทความนี� แสดงให้เห็น

จุดอ่อนของโมเดลการเรียนรู้ของเครื�อง�ช่วย

ให้เตรียมการป้องกันและมีมาตรการป้องกัน�

มัลติโมดลัใช้ชีว

มิติเชิงพฤติกรรม

แบบต่อเนื�องโดย

ใช้

โทรศพัท์มือถือ�

�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

� การโจมตีจากผูไ้ม่ประสงค์ดีและมาตรการ

ป้องกันที�เกี�ยวข้อง�

� �

Behera,�

Behera,�

Nappi,�

Bakshi,�&�

Saa�(2021)�

ระบบที�นําเสนอจะติดตามการเคลื�อนไหว

ของบุคคลในกล้องวงจรปิดหลายตัว�ซึ�งช่วย

ลดความซับซ้อนของการพิสูจน์ตัวจริงซํ� า�ๆ�

ในกล้องวงจรปิดหลายตัว�ในสถานการณ์

เมืองอัจฉริยะที�พบว่าอินเทอร์เน็ตของสรรพ

สิ�ง�(Internet�of�Biometrics�things�-�IoBT)�ถูก

ใช้อย่างแพร่หลายมากขึ�นโดยเฉพาะกล้อง

วงจรปิดอัจฉริยะซึ� งมีการรับส่งข้อมูลผ่าน

เครือข่ายจาํนวนมาก�

มลัติโมดลัใช้

ภาพใบหน้าและ

การเคลื�อนไหว�

คลาวด�์

Ajish�&�

AnilKumar�

(2021)�

นําเสนอระบบการลงคะแนนเลือกตั�งโดยใช้

การพิสูจน์ตัวจริงแบบชีวมิติซึ� งทํางานบน

แอปพลิเคชันมือถือที�มีการเข้ารหัสข้อมูลเพื�อ

เพิ�มความปลอดภัยของข้อมูลของผู้มีสิทธิ

เ ลื อ ก ตั� ง � แ อป พ ลิ เ ค ชั น บ นมื อถื อ จ ะ

ประมวลผลข้อมูลภาพที�ผ่านการเข้ารหัสโดย

การคัดแยกคุณลักษณะสําคัญและจัดเก็บใน

รูปแบบของเทมเพลตชีวมิติ�แล้วทําการส่ง

เทมเพลตชีวมิติที�ถูกเข้ารหัสส่งบนเครือข่าย

ของผูใ้ห้บริการมือถือไปยงัเครื� องบริการ�เพื�อ

ทาํการประมวลผลในขั�นตอนถัดไป�เพื�อเพิ�ม

ความปลอดภัยระหว่างการส่งข้อมูลบน

เครือข่ายมือถือ�กระบวนการเข้ารหัสข้อมูล

ใช้ขั� นตอนวิ ธี �Wavelet-based�AES�ซึ� งผล

การศึกษาพบว่ามีสมรรถนะและให้ผลการ

ทาํงานดีกว่าการเขา้รหัสข้อมูลวิธีการอื�น�

มลัติโมดลัใช้

ใบหน้าและ

Wavelet-based�

AES�

�

�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

Kumar,�

Joshi,�&�

Singh�(2021)�

นํา เสนอการเข้ารหัสสองชั� น เพื� อคว าม

ปลอดภัยของเทมเพลตชีวมิติ�ขั�นที�หนึ�งข้อมูล

จะถูกแบ่งเป็นส่วนย่อย�ๆ �เพื�อนํามาเป็น

ตัวแทนของเทมเพลตชีวมิติโดยใช้เทคนิคเวป

เ ล็ ต ไ ม่ ต่ อ เ นื� อ ง แ บ บ ส อ ง มิ ติ � (Two�

Dimensional�Discrete�Wavelet)�และขั�นตอน

ที� สอ ง เ ป็นกระบวนการแทนที� และการ

เปลี�ยนแปลงจะใช้เทคนิค�Three�Dimensional�

Lorenz-Chaotic�System�โดยทั�งสองขั�นตอนมี

การเขา้รหัสขอ้มูล�ส่วนกระบวนการถอดรหัส

จะทําการกระบวนการแบบย้อนลําดับ�ผล

การศึกษาพบว่าวิธีการที�นําเสนอสามารถเพิ�ม

ความปลอดภยัอย่างเขม้แข็งจากผูโ้จมตี�

มัลติโมดลัใช้การ

เข้ารหัสสองชั�น

เพื�อความ

ปลอดภัยของเทม

เพลตชีวมิติ��

�

Jia,�Xia,�

Zhang,�Zhao,�

Fei,�Kang,�

Huang,�&�

Guo�(2021)�

นําเสนองานวิจัยแบบสํารวจที�เกี�ยวข้องกับ

การพิสูจน์ตัวจริงด้วยชีวมิติโดยใช้โครงสร้าง

เส้นเลือดที�หลังมือ�รายงานผลการศึกษา

อธิบายกระบวนการที�เกี�ยวข้องกับการพิสูจน์

ตัวจริงด้วยชีวมิติโดยใช้โครงสร้างเส้นเลือดที�

หลังมือ�ประกอบด้วย�การเก็บข้อมูล�การ

ออกแบบโคงสร้างฐานข้อมูล�กระบวนการ

ก่อนการประมวลผล�ข ั�นตอนวิธีการคัดแยก

คุณลักษณะเด่น�ขั�นตอนวิธีการจับคู่�และการ

รวมคะแนนหาผลสรุป�นอกจากนี� ผู้วิจ ัยได้

บรรยายแง่มุมต่างของเทคโนโลยีการพิสูจน์

ตัวจริงด้วยชีวมิติโดยใช้โครงสร้างเส้นเลือดที�

หลงัมือในอนาคต�

มัลติโมดลัใช้

โครงสร้างเส้น

เลือดที�หลังมือ�

�

�

�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

Lee�&�Jeong�

(2021)�

นําเสนอระบบ�BDAS�ซึ� งเป็นระบบยืนยัน

ตัวตนด้วยชีวมิติแบบใหม่ ที�ประ ยุกต์ใช้

ร่วมกับเทคโนโลยีบล็อกเชน�ระบบ�BDAS�มี

กลไก�Decentralized�และ�Distributed�ตาม

แนวคิดของเทคโนโลยีบล็อกเชนและกลไกที�

ใช้การตรวจสอบด้วย เพื�อใช้สําหรับการ

พิสูจน์ตัวจริงด้วยชีวมิติ�ผูวิ้จัยได้นําเสนอผล

การประ เมินระบบ�BDAS�พบว่ามีความ

น่าเชื�อถือได้และมีความปลอดภัย� ในการ

พิสูจน์ตัวจริงด้วยชีวมิติเมื�อเปรียบเทียบกับ

กับแนวทางอื�น�ๆ�

มัลติโมดลัใช้

ระบบยืนยนั

ตวัตนด้วยชีวมิติ

แบบใหม่ที�

ประยุกต์ใช้

ร่วมกับ

เทคโนโลยีบล็อก

เชน�

เทคโนโลยี

บล็อกเชน�

Srivastva,�

Singh,�&�

Singh�(2021)�

นําเสนอระบบการรู้จําชีวมิติโดยใช้ข ้อมูล

คลื�นไฟฟ้าของหัวใจซึ�งแสดงถึงกิจกรรมทาง

ไฟฟ้าของหัวใจโดยใช้อุปกรณ์อิเล็กโทรดที�

วางอยู่บนผิวหนังของคน�ผู ้วิจ ัยเสนอโมเดล

ชื�อ�Plexnet�ซึ� งเป็นการรวมโมเดลอื�น���ชนิด

ที�ผ่านการปรับแต่งแล้ว�โดยผลลัพธ์ที�ได้จาก

โมเดลทั� ง���ชนิดจะนํามารวมกันเพื�อให้ได้

เป็นผลลัพธ์ของโมเดลที�นําเสนอ�ผลการ

ทดสอบโมเดลที�นําเสนอกับกลุ่มข้อมูลพบว่า

มีคะแนนความถูกต้องสูงสุดที�ร้อยละ���.���

และมีความแข็งแกร่งต่อการใช้งาน��

มัลติโมดลัใช้�

ขอ้มูลคลื�นไฟฟ้า

ของหัวใจ��

�

Cui,�Wang,�

&�Li�(2021)�

ศึกษาการรู้จําชีวมิติโดยใชข้ ้อมูลคลื�นไฟฟ้า

ของหัวใจซึ� งผูว้ิจัยกล่าวว่าวิธีนี� เป็นเรื� องยาก

มากที�จะปลอมชีวมิตินี� ได้� ผูว้ิจัยได้สร้างกลุ่ม

ข้อมูลขึ�นมาเองทั�งจากขณะออกกําลังและ

ขณะพักผ่อนเ พื�อให้ได้กลุ่มข้อมูลที�มีการ

กระจายตวั�ผูวิ้จยัประเมินผลแนวคิดนี�โดยใช้�

มัลติโมดลัใช้

ขอ้มูลคลื�นไฟฟ้า

ของหัวใจ�

�
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ตารางที���.��ตารางสรุปการวิจยัด้านชีวมิติจาการทบทวนวรรณกรรม�(ต่อ)�

งานวิจยั� คาํอธิบายแบบย่อ� ชีวมิติ� แพลตฟอร์ม�

� ขั�นตอนวิธีหลายแบบกับกลุ่มขอ้มูลที�สร้าง

ขึ�นมา�ผลการศึกษาพบว่าแนวคิดที�นําเสนอนี�

ให้ผลลพัธ์เป็นน่าพอใจในสถานการณ์ที�

อาจจะแตกต่างกันตามสภาพแวดลอ้ม�

� �

Marquez,�

Ambrose,�

Schaefera,�

Cook,�&�

Bench�(2021)�

นําเสนองานวิจัยระบบแจ้งเตือนการเป็นสัดที�

สามารถช่วยให้เกษตรกรตรวจพบการเป็นสัด

ของวัวได้� เป็นการศึกษาการใช้ชีวมิติ เชิง

พฤติกรรมร่วมกับการถ่ายภาพความร้อนด้วย

อินฟราเรดเพื�อติดตามการเป็นสัดของโคนม

ในฟาร์ม�ระบบจะวิเคราะห์ตัวบ่งชี�การตกไข่

โดยการหดตวัของรูขุมขนที�เห็นได้เด่นชัด�

มัลติโมดลัใช้ชีว

มิติเชิงพฤติกรรม

ร่วมกับการ

ถ่ายภาพความ

ร้อนด้วย

อินฟราเรด�

�

Liu�et�al.�

(2021)�

ผู ้วิจ ัยได้ทบทวนวรรณกรรมที�เกี�ยวข้องกับ

การพิสูจน์ตัวจริงโดยใช้ชีวมิติขั�นสูงสําหรับ

อุปกรณ์สวมใส่�ผูว้ิจ ัยจําแนกชีวมิติออกเป็น

สองประเภทตามที�ใช้กันทั�วไป�ได้แก่�ชีวมิติ

ทางสรีรวิทยาและชีวมิติเชิงพฤติกรรม��

�

มัลติโมดลัใช้ชีว

มิติทางสรีรวิทยา

และชีวมิติเชิง

พฤติกรรม

สําหรับอุปกรณ์

สวมใส่�

�

Kute,�Vyas,�

&�Anuse�

(2021)�

เ ส น อ แ น ว ท า ง � Bregman� Divergence�

Regularization�ในการสอนให้ระบบรู้จําชีว

มิติด้วยลายนิ�วมือ�จากนั� นจะถ่ายโอนการ

เรียนรู้นี�ไปยงัการการเรียนรู้ชีวมิติด้วยใบหน้า�

ผลการศึกษาพบว่าการถ่ายโอนการเรียนรู้นี�

สามารถช่วยเพิ�มสมรรถนะในการระบุตัวผู ้

ต้องสงสัยได้อย่างถูกต้อง�

มัลติโมดลัใช้�

ลายนิ�วมือและ

ใบหน้า�

�

�

Atmakuri�(2015)�ผูว้ิจัยทําการศึกษาโดยมีวตัถุประสงค์เพื�อศึกษาเทคนิคการพิสูจน์ตัวจริง

ของวิธีการต่าง�ๆ�ที�มีอยู่และนําเสนอวิธีการใหม่ที�ควรจะดีขึ�น�ผูวิ้จ ัยนําเสนอกรอบงานที�พัฒนาขึ�น

โดยใชก้ารพิสูจน์ตัวจริงโดยใช้ใบหน้าในการเข้าใช้งานระบบคลาวด์�และยงัให้ความเห็นเพิ�มเติมว่า



� 74

การจะเลือกใช้เทคนิคการพิสูจน์ตัวจริงนั�นต้องพิจารณาถึงทรัพยากรที�มีอยู่แล้วในเครื� องอุปกรณ์

เคลื�อนที��นอกจากนี� ผู้วิจัยได้เปรียบเทียบกรอบงานของการพิสูจน์ตัวจริงที�นําเสนอกับเทคนิค�

การพิ สูจ น์ตัวจ ริงด้ว ยวิ ธี การอื�นในด้าน �1)�ความ ถูกต้อง �(Accuracy)�2)�ค่าใช้จ่ าย � (Cost)��

3)�ความเสถียรภาพในระยะยาว�(Long�Term�Stability)�และ��)�ระดับความปลอดภัย�(Security�

Level)�ผู้วิจ ัยแสดงความคิดเห็นว่ากรอบงานที�น ําเสนอมีข้อดีมากกว่าวิธีการพิสูจน์ตัวจริงด้วย

วิธีการอื�น�ๆ�

�

Rokita�et�al.�(2008)�ผูวิ้จยัได้ศึกษาและเปรียบเทียบเทคนิคการพิสูจน์ตัวจริงของวิธีการต่าง�

ๆ�รวมทั�งสิ�น����วิธีแล้วทําการประเมินการพิสูจน์ตัวจริงแต่ละวิธีโดยแบ่งออกเป็น���ด้านตาม

การศึกษาของ�Jain�et�al.�(2011)�ได้แก่�ความแพร่หลาย�ความเป็นเอกลักษณ์�ความคงทน�การวดัได�้

ส ม รร ถ น ะ � ก า ร ย อ ม รั บ � แ ล ะ � ก า ร ห ลี ก เ ลี� ย ง � น อ ก จ า ก นี� ผู้ วิ จ ั ย ใ ห้ ค ว า ม เ ห็ น ว่ า�

การใช้เทคนิคการพิสูจน์ตัวจริงโดยใช้เพียงวิธีการเดียวไม่เพียงพอต่อการรักษาความปลอดภัยได้

อย่างเพียงพอเพราะการพิสูจน์ตวัจริงแต่ละวิธีต่างมีจุดเด่น�จุดด้อยหรือข้อจาํกัดที�แตกต่างกัน�อีกทั�ง

แต่ละวิธีต ้องใช้เซนเซอร์ในการรับข้อมูลที�แตกต่างกันซึ�งอาจเป็นข้อจํากัดของอุปกรณ์เคลื�อนที��

ผูว้ิจัยเห็นว่าควรจะมีวิธีการพิสูจน์ตัวจริงมากกว่าหนึ�งวิธีที�สามารถนํามาใช้รวมกันเพื�อเสริมความ

ปลอดภัยของการพิสูจน์ตัวจริงให้เข้มแข็งมากขึ�น�ในการศึกษานี� ผูว้ิจัยเน้นศึกษาไปที�การพิสูจน์ตวั

จริงโดยใช้ใบหน้าและมือ�ผลการศึกษาพบว่าค่าเฉลี�ยของความถูกต้องอยู่ที�ร้อยละ���.���โดยใช�้

การวิเคราะห์ใบหน้าที�ใช้ตา���จุด�ปาก����จุด�และมือ���จุด�ผูวิ้จัยได้นําผลการศึกษาของ�Heitmeyer�

(2000)�ที�ศึกษาตัวชี� ว ัดของชีวมิติจํานวน���วิธีโดยใช้ปัจจัยการประเมินผลเช่น�การลงทะเบียน�

(Registration)�การเพิ�มข้อมูล�(Renewal)�ความต้องการของเครื� อง�(Machine�Requirements)�และ��

การยอมรับจากสาธารณะ�(Public�Perception)�ผลการศึกษาพบว่า�การพิสูจน์ตัวจริงโดยใช้ใบหน้า

ให้คะแนนผลการทดลองมากที�สุด�ตามด้วย�ลายนิ�วมือ�และมือตามลาํดับ�

�

Romo�(2014)�ผู ้วิจัยได้นําเสนอกรอบงาน� (Framework)�สําหรับการพิสูจน์ตัวจริงบน

อุปกรณ์เคลื�อนที�เ รียกว่า�Proposed�Physical�Smart�Key�ประกอบด้วย���ส่วนคือ�RFID�Manager,�

Encryption�Layer,�Policy�Manager,�Hardware�Key�และ�Device�ID�ผู้วิจัยได้นําเสนอผลการศึกษา

การพิสูจน์ตัวจริงบนอุปกรณ์เคลื�อนที�รวมทั�งหมด����วิธี�แล้วทาํการประเมินเพื�อเปรียบเทียบแต่ละ

วิธีโดยแบ่งการประเมินเป็น���ด้านหลักคือ��)�ประโยชน์�(Usability)�2)�การนําไปใช้�(Deplorability)�

3)�ความปลอดภัย�(Security)�ผลการศึกษาพบว่าคะแนนด้านประโยชน์ของการนําไปใช้วิธีการ

พิสูจน์ตัวจริงโดยใช้ลายนิ�วมือและกรอบงานที�นําเสนอมีคะแนนที�ประมาณ����คะแนน�ด้านการ
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นําไปใช้พบว่าการใช้�PIN�และรหัสโดยใช้มีคะแนนมากที�สุดที������คะแนน�และคะแนนด้านความ

ปลอดภัยพบว่ากรอบงานที�นําเสนอให้คะแนนมากที�สุดที�����คะแนน�และเมื�อพิจารณาคะแนน

รวมทั�ง���ด้านพบว่ากรอบงานที�นําเสนอให้คะแนนมากที�สุดที�����คะแนน�อย่างไรก็ตามผูวิ้จัยพบว่า

แนวคิดกรอบงานที�นําเสนอยงัอาจมีปัญหาเช่นกันกล่าวคือหากผูใ้ช้ทาํอุปกรณ์สมาร์ทคีย�์(Physical�

Smart�Key)�หายหรือถูกโจรกรรมพร้อมกันก็สามารถเข้าถึงและเขา้ใช้อุปกรณ์เคลื�อนที�ได้เช่นกัน�

�

Ahn�et�al.�(2011)�ผู้วิจัยชี� ให้เห็นว่าการพิสูจน์ตัวจริงมีความจ ําเป็นสําหรับการเข้าใช้งาน

การประมวลผลแบบคลาวด์และชี� ให้เห็นถึงปัญหาของกระบวนการการพิสูจน์ตัวจริงเพื�อเข้าใช�้

การประมวลผลแบบคลาวด์ว่าผูใ้ช้บริการต้องป้อนไอดีตามวิธีการพิสูจน์ตัวจริงที�ผูใ้ห้บริการคลาวด์

จัดเตรียมไว้ให้ในทุก�ๆ�ครั� งที�ต้องการเข ้าใช้งานซึ� งเป็นกระบวนการที�เสียเวลาและไม่สะดวกต่อ

ผูใ้ช้บริการ� �ผูว้ิจัยจึงได้นําเสนอแพลตฟอร์มที�ใช้ในการพิสูจน์ตัวจริงโดยใช้แนวคิดการจัดเตรียม

ในสภาพแวดล้อมการประมวลผลแบบคลาวด์� (Provisioning�in�Cloud�Computing�Environment)��

โดยสถาปัตยกรรมที�นําเสนอจะทาํการวิเคราะห์สารสนเทศของผูใ้ช้และพิสูจน์ต ัวจริงโดยใช้ข้อมูล

ส่วนตัวของผู ้ใช้�(User�Profile)�โดยสามารถข้ามกระบวนการพิสูจน์ตัวจริงของผู้ให้บริการได้�

อย่างไรก็ตามแนวคิดที�นําเสนอนี� กลับมีประเด็นด้านความปลอดภัยของสารสนเทศของผู ้ใช้ที�

จดัเก็บอยู่ในขอ้มลูส่วนตวัของผูใ้ช้�(User�Profile)�

�

Sharma�&�Mittal�(2013)�ผู้วิจ ัยกล่ าวว่ าการประมวลผลแบบคลาวด์เป็นผลมาจาก

ความก้าวหน้าทางเทคโนโลยีที�มีอยู่ในปัจจุบัน�โดยเป็นการผสมผสานของเทคโนโลยีการคํานวณ

แบบอัตโนมัติ�แบบจ ําลองของผูใ้ห้บริการ-ผูใ้ช้บริการ�การคาํนวณแบบกริด�เมนเฟรมคอมพิวเตอร์�

ยูทิลิตี� -คอมพิวเตอร์แบบเพียร์ทูเพียร์�และเกมบนคลาวด์�เทคโนโลยีการประมวลผลแบบคลาวด์ได้

ให้คุณประโยชน์ทั�งในระดับผู ้ใช้หรือระดับองค์กร�แต่ยงัมีประเด็นด้านความปลอดภัยในการใช�้

การประมวลผลแบบคลาวด์�ผูว้ิจ ัยได้เน้นไปที�การเปรียบเทียบเทคนิคของการพิสูจน์ตัวจริงเพื�อใช้

ในการตรวจสอบการระบุตัวตนของผูใ้ช้บริการกับผู้ให้บริการคลาวด์�ผลการวิจัยสรุปได้ว่าการ

เทคนิคการพิสูจน์ตัวจริงเพื�อใช้กับการประมวลผลแบบคลาวด์นั�นมี�3�วิธีหลักคือ�1)�การพิสูจน์ตัว

จริงโดยใช้เคอร์เบอร์รอส�(Kerberos)�2)�การพิสูจน์ตัวจริงโดยใชศู้นย์รวมคีย ์แบบกระจาย�(Key�

Distribution�Center)�และ�3)�การพิสูจน์ตัวจริงโดยใช้�โครงสร้างพื�นฐานคีย ์แบบสาธารณะ�(Public�

Key�Infrastructure)�

�
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Peer�et�al.�(2013)�ผู้วิจัยให้ความเห็นว่าปริมาณข้อมูลด้านชีวมิติจากองค์กรต่าง�ๆ�จะมี

ปริมาณเพิ�มขึ�นเป็นอย่างมาก�ทาํให้องค์กรต่าง�ๆ�ตอ้งมีการจดัเตรียมพื�นที�เพื�อใช้ในการจดัเก็บข้อมูล

รวมทั�งสมรรถนะการประมวลผลที�ตอ้งเพิ�มขึ�นเช่นกัน�แนวทางการประยุกต์ใช้การประมวลผลแบบ

คลาวด์ที�สามารถช่วยแก้ปัญหาทั� งด้านการขยายตัวของหน่วยจัดเก็บข้อมูลและสมรรถนะการ

ประมวลผลที�เพิ�มขึ�นอย่างพลวตั�อย่างไรก็ตามการประยุกต์ใช้การประมวลผลแบบคลาวดก์็มีสิ�งที�

ต ้องคํานึงถึงเช่น�ปัญหาและอุปสรรคจากการเปลี�ยนเทคโนโลยี�มาตรฐานของประมวลผลแบบ

คลาวดร์วมถึงชีวมิติ�และวิธีแก้ปัญหาที�มีอยู่ในปัจจุบนั�ผูวิ้จยัได้นําการพิสูจน์ตัวจริงโดยใช้ชีวมิติใน

การใชบ้ริการประมวลผลแบบคลาวด์ไปปฏิบติัจริงกับระบบการจัดการการเรียนการสอนด้วยแอป

พลิเคชัน�Moodle�

�

Shakil�et�al.�(2020)�บรรยายว่าขอ้มูลต่าง�ๆ�ของผูป่้วยมีความสําคญัสูงมากจึงมีความจําเป็น

อย่างมากที� จะต้องมีการจัดการข้อมูลให้ความปลอดภัยระดับสูง สุด�ทั� งด ้านการจัดเก็บ��

การเข้าถึง�และการบริหารจัดการ�นักวิจัยได้เสนอการพิสูจน์ตัวจริงเชิงพฤติกรรมโดยใช้ลายเซ็น

ของผูป่้วยแต่ละรายโดยระบบการพิสูจน์ตวัจริงนี�จะทาํงานอยู่บนระบบการประมวลผลแบบคลาวด์�

�

Errattahia�et�al.�(2018)�ได้ทบทวนการตรวจหาข้อผิดพลาดและวิธีการแก้ไขระบบการรู้จาํ

เสียงแบบอัตโนมัติ�(Automatic�Voice�Recognition�-�ASR)�โดยนักวิจัยให้ความสําค ัญกับการแก้ไข

ขอ้ผิดพลาดระบบการรู้จาํเสียงแบบอตัโนมัติ�เพื�อทาํให้ระบบมีประสิทธิภาพ�ใช้งานได้และทนทาน

ต่อการใช้งานในสภาพแวดลอ้มต่าง�ๆ�เพิ�มมากขึ�น�

��

Bah�&�Ming�(2020)�เสนอวิธีการใหม่ในการแก้ไขความเที�ยงตรงของระบบจดจําใบหน้า

โดยผสานขั�นตอนวิธีโลคอลไบนารีแพลตเทิน�(Local�Binary�Pattern)�เขา้กับเทคนิคการประมวลผล

ภาพบางอย่าง�ตัวอย่างเช่น�การเปรียบเทียบความแตกต่างของแสง�ความสว่าง�หรือการปรับ�

ฮิสโตแกรม�เทคนิคเหล่านี� สามารถช่วยให้ระบบรู้จ ําใบหน้ามีความแม่นยาํ�ความน่าเชื�อถือได้��

และความแข็งแกร่งเพิ�มมากยิ�งขึ�น��

�

Mason�et�al.�(2020)�รายงานว่าเทคโนโลยีชีวมิติเติบโตอย่างรวดเร็วในอุตสาหกรรมด้าน

การดูแลสุขภาพ�พวกเขาเสนอแนวทางใหม่ที�ใช้การผสมผสานชีวมิติบริเวณรอบดวงตาร่วมกับ

หมายเลขดัชนีจากระบบสารสนเทศของผู ้ป่วยในระบบข้อมูลด้านการดูแลสุขภาพเพื�อใช้ในการ

แยกแยะผูป่้วยแต่ละราย��
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Naidu�&�Babu�(2018)�นําเสนอระบบการรู้จําชีวมิติหลายรูปแบบ�ตัวอย่างเช่น�ใบหน้า�นิ�ว�

และเสียงเพื�อใช้ในการระบุตัวตน�ระบบที�นําเสนอนี� มีความปลอดภัย�และความถูกต้องแม่นยาํที�

ดีกว่าเมื�อเปรียบเทียบกับการระบุตัวตนโดยใช้ชีวมิติแบบเดี�ยวที�มีอยู่�ความถูกตอ้งและความแม่นยาํ

ของระบบนี� ได้มาจากการนําคะแนนความแม่นยาํของการรู้จําจากชีวมิติหลายรูปแบบที�ใช้งานมา

รวมกัน�(Score�Level�Fusion)�

�

Choudhury�et�al.�(2021)�เสนอกรอบการทํางานสําหรับการผสานชีวมิติที�มีการจัดระดับ

อันดับที� ป รับ เปลี� ยนได้ �ก ารจัดอันดับได้ รับการปรับใช้ โดยใช้ เทค นิคแอนท์โค โลนี�

ออปติไมส์เซชัน�(Ant�Colony�Optimization)�เพื�อให้เกิดประสิทธิภาพสูงสุด�งานวิจยันี�มีการปรับใช้

ชีวมิติหลายรูปแบบโดยใช้การดึงคุณสมบัติของแผ่นเล็บจาก�นิ�วชี� �นิ�วกลาง�และนิ�วนางมารวมกัน�

การสกัดคุณสมบติัของแผ่นเล็บทั�งสามนี�ใชข้ ั�นตอนวิธี�AlexNet,�ResNet-���และ�DenseNet-201���

�

Fei�et�al.�(2021)�นําเสนอการรู้จําชีวมิติโดยใช้คุณสมบัติต่าง�ๆ�จากมือโดยใช้หลาย

อินสแตนซ์ร่วมกัน�นักวิจัยปรับใช้ข้อมูลเบื�องต้นจากภาพชีวมิติหลายอินสแตนซ์�คุณลักษณะที��

ค ัดแยกออกมาของชีวมิติ�และแสดงการทาํงานร่วมกันของคุณลักษณะชีวมิติแบบหลายอินสแตนซ์�

และการรวมกันคุณลกัษณะที�คดัแยกออกมาของชีวมิติแบบหลายอินสแตนซ�์

�

Sarier�(2021)�เสนอซึ� งเป็นการพิสูจน์ตัวจริงโดยใช้ชีวมิติแบบหลายวิธีบนเทคโนโลยี�

มื อ ถื อ � (Multimodal� Biometrics� Authentication� -�Mobile� Edge�Computing� ห รื อ �MBA-MEC)��

เป็นรูปแบบใหม่ที�ใช้โปรโตคอลความปลอดภัย� Privacy�Preserving�Biometric�Authentication�

(PPBA)�เพื�อต่อต้านผูบุ้กรุก�การจับคู่เพื�อยืนยนัตัวตนของ�MBA-MEC�จะดาํเนินการในรูปแบบที�มี

การเข้ารหัส�จากนั�นคะแนนการจับคู่ของชีวมิติแบบหลายวิธีจํานํามารวมขั�นสุดท้ายโดยจะมี�

การเขา้รหัสเพื�อให้เกิดความปลอดภยัจากผูบุ้กรุก�

�

Kumari�&�Thangaraj�(2020)�เสนอเทคนิคการเลือกคุณสมบัติอย่างรวดเร็วสําหรับชีวมิติ

แบบหลายวิธี�บนเฟรมเวิร์กระบบคลาวด�์ชีวมิติแบบหลายวิธีประกอบด้วยการรู้จาํภาพใบหน้าและ

การรู้จาํลายนิ�วมือ�เทคนิคการเลือกคุณลักษณะที�นําเสนอนี�ใช้เทคนิคแอนท์โคโลนีออปติไมส์เซชัน�

(Ant�Colony�Optimization)�ส่วนกระบวนการแยกคุณลักษณะและการจัดประเภทใช้เทคนิค�

พาร์ติเคิลสวอร์มออปติไมส์เซชัน�(Particle�Swarm�Optimization)�
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Chang�et�al.�(2021)� เสนอเฟรมเวิ ร์กแบบรวมข้อมูลชีวมิติแบบหลายรูปแบบชื�อ�S-

BIOFUSE�ซึ� งเป็นรวมกันของฟัสซีคอมมิตเมนต์�(Fuzzy�Commitment)�และฟัสซีโวลท์�(Fuzzy�

Vault)�เทคนิคทั�งสองนี� ถูกนํามาใช้เพื�อสร้างรูปแบบการรักษารูปแบบการเข้ารหัสจากข้อมูลชีวมิติ

ทั�งหมดเพื�อเพิ�มความปลอดภัยของข้อมูลชีวมิติ�เฟรมเวิร์กที�นําเสนอนี�ทาํให้ผูที้�จะเข้ามาโจมตีหรือ

ขโมยขอ้มูลทาํได้ยากมากขึ�นเนื�องจากตอ้งเลียนแบบขอ้มูลชีวมิติทั�งหมดที�เป็นข้อมลูต้นฉบบั��

�

Vijay�&�Indumathi�(2021)�เสนอชีวมิติแบบหลายรูปแบบประกอบด้วยชีวมิติสามแบบ�

ได้แก่�ม่านตา�(Iris)�ลักษณะใบหู�(Ear)�และ�โครงร่างเส้นเลือดของนิ�ว�(Finger�Vein)�ซึ�งคุณสมบัติ

ต่าง�ๆ�ถูกดึงออกมาโดยใช้วิธีการ�BiComp�Masking�จากนั�นคะแนนการรู้จําจะถูกคาํนวณโดยใช�้

ตวัจดัหมวดหมู่ชื�อ�multi-SVNN�ของชีวมิติทั�งสามลักษณะ�

�

Kausar�(2021)�กล่าวถึงการประยุกต์ใช้ชีวมิติเพื�อปกป้องข้อมูลด้านสุขภาพที�เป็นข้อมูลที�

สําคัญส่วนบุคคลของผู้ป่วย�ผู ้วิจัยนําเสนอระบบเข้ารหัสลับที�ยกเลิกได้โดยใช้ม่านตาบนบัตร

สมาร์ตการ์ด�(Iris-based�Cancelable�Crypto�System)�ข้อมูลที�สําคัญส่วนบุคคลของผู้ป่วยจะถูก

เข ้ารหัสคียแ์บบสมมาตรและถูกจัดเก็บในรูปแบบที�เข ้ารหัสบนสมาร์ทการ์ดเพื�อให้เกิดความ

ปลอดภัยของขอ้มูลส่วนบุคคล�

�

Piciucco�et�al.�(2021)�เสนอการผสมผสานการรู้จําชีวมิติและอุปกรณ์สวมใส่เพื�อป้องกัน

การใช้งานอุปกรณ์เหล่านี� โดยไม่ได้รับอนุญาต�โดยเป็นการรวมขั�นตอนวิธี�EDA�และ�BVP�

Spectrograms�เข้ากับ�MobileNetv2�ผลการศึกษาพบว่าการรู้จําชีวมิตินํามาประยุกต์ใช้รวมเข ้าก ับ

อุปกรณ์สวมใส่เพื�อเป็นการพิสูจน์ตัวจริงผูใ้ช้ที�ได้รับอนุญาต��

�

Bisogni�et�al.�(2021)�เสนอระบบชีวมิติที�มุ่งเน้นความปลอดภยัเพื�อนํามาประยุกต์ใช้กับการ

อนุญาตและลงชื�อในการทําธุรกรรมบล็อกเชน�ระบบชีวมิติที�นําเสนอนี� ใช้การรู้จาํภาพใบหน้าและ

มีการเข้ารหัสโดยใช้�CNN�จากนั�นนําไปรวมกับ�RSA�Key�ผลการศึกษาพบว่าการรวมชีวมิติ�การ

เข ้ารหัสโดยใช้�CNN�และการรวมกับ�RSA�Key�ช่วยให้เกิดความมั�นใจในยืนยันตัวตนเพื�อทํา

ธุรกรรมบล็อกเชนและเป็นการรักษาความเป็นส่วนตวัของผูใ้ช้อีกด้วย��

�

BrundhaElci�et�al.�(2019)�เสนอการประยุกต์ระบบการรู้จําภาพใบหน้าเพื�อใช้กับกล้อง

วงจรปิดเพื�อการการรู้จําอาชญากรและการติดตามบุคคลได้อย่างรวดเร็วเพื�อลดอัตราการเกิด
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อาชญากรรมงานวิจัยนี� ใช้ขั�นตอนวิธีโครงข่ายประสาทเทียมเชิงลึกในการตรวจหาและรู้จาํอาชญา

กรและการติดตามบุคคล��

�

Cherifi,� Omar,� &� Amroun� (2021)� เสนอระบบการยืนยนัตวัแบบทนัทีอย่างต่อเนื�อง��

โดยบนัทึกกิจกรรมต่าง� ๆ� ของผูใ้ช้โดยใชเ้ซนเซอร์ที�อยู่ในสมาร์ตโฟน� ตัวอย่างเช่น� ไจโรสโคป�

(Gyroscope)� หรือมาตรความเร่ง� (Accelerometer)� เพื�อรวบรวมขอ้มูลตาํแหน่งหรือพิกัดของผูใ้ช้�

กระบวนการโดยรวมของระบบการยืนยนัตัวแบบทันทีอย่างต่อเนื�องประกอบด้วย� การบันทึกขอ้มูล

กิจกรรมของผูใ้ช้�การคัดแยกคุณลกัษณะที�สําค ัญ�การเรียนรู้ของเครื�องโดยใช�้HMM�Model�และการ

พิสูจน์ตวัจริงของผูใ้ช�้

�

Falmari�&�Brindha�(2021)�เสนอแนวทางใหม่ในการเข้ารหัสให้กับข้อมูลชีวมิติซึ� งเพิ�ม

ความปลอดภัยให้กับระบบการพิสูจน์ตัวจริงให้มากขึ�น�ในระบบเครื�องบริการ�(Server)�และลูกข่าย

ข้อมูลชีวมิติอาจถูกจัดเก็บไว้บนเครื� องบริการ�(Server)�ผ่านระบบเครือข่ายที�อาจอยู่ห่างไหลกัน�

ดังนั�นข้อมูลชีวิมิติอาจถูกขโมยระหว่างการส่งหรือส่งต่อบนเครือข่ายได้� วิธีการที�นําเสนอนี� จะมี�

การเข้ารหัสข้อมูลชีวมิติ�ตัวอย่างเช่น�ภาพของม่านตา�ภาพใบหน้า�หรือภาพลายนิ�วมือ�โดยใช้

ขั�นตอนวิธีแฮชขนาด�����บิต�ก่อนการส่งขอ้มูลชีวมิติไปยงัเครือข่าย�กุญแจการเขา้รหัสถูกสร้างขึ�น

จากภาพชีวมิติต้นฉบับ�ดังนั�นจึงเป็นเรื�องยากที�จะถอดรหัสกุญแจที�เข ้ารหัสโดยไม่มีภาพชีวมิติ

ตน้ฉบบั�

�

Yang�et�al.�(2021) �นํา เสนอแนวทาง ชื� อ � Feature-adaptive�Random�Projection-based��

โดยโปรเจคชัน�(Projection)�ในที�นี� หมายถึงเมทริกซ์ที�สืบทอดมาจากคุณลักษณะภายในที�มาจาก�

เมทริกซ์พื�นฐาน�เมทริกซ์โปรเจคชันหลังจากที�ถูกใช้งานแล้วจะถูกเอาออกจากระบบเพื�อป้องกัน

การถูกนําขอ้มูลในเมทริกซ์ไปใช้อย่างอื�น�

�

Saeed� ( 2021 ) � เสนอแนวทาง ใหม่ที� ผสมผสานคุณลักษณะของ � Soft�Biometric��

กับคุณลักษณะใบหน้าแบบทั�วไป�คุณลักษณะ�Soft�Biometric�ถูกใช้เพื�อส ร้างแบบจําลอง�

ไมโครเอ็กซ์เพรสชัน�(Micro-expression)�ส่วนลกัษณะของใบหน้าทั�วไปถูกใช้เพื�อสร้างแบบจาํลอง

โครงสร้างใบหน้า�ผลการศึกษาพบว่าแนวทางที�นําเสนอนี�สามารถเพิ�มอัตราการรู้จําภาพใบหน้า

ประมาณร้อยละ���

�
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Stylios�et�al.�(2021)�เสนอเทคนิคการพิสูจน์ตัวจริงด้วยชีวมิติเชิงพฤติกรรมแบบต่อเนื�อง

โดยใช้โทรศัพท์มือถือ�(Continuous�Behavioral�Biometrics�Authentication�Technique�Using�Mobile�

Phones)�บทความนี�มีการวิเคราะห์วิธีการรวบรวมและการแยกคุณลักษณะ�บทความนี� ยงัแสดงให้

เห็นจุดอ่อนของโมเดลการเรียนรู้ของเครื� อง�ช่วยให้เตรียมการป้องกันและมีมาตรการป้องกัน�

การโจมตีจากผูไ้ม่ประสงค์ดีและมาตรการป้องกันที�เกี�ยวขอ้ง�

�

Behera�et�al.�(2021)�นํา เสนอแนวคิดใหม่ของการพิสูจน์ตัวจริงบนอุปกรณ์ ชีวมิ ติ�

ที�เชื�อมต่อกับอินเทอร์เน็ต�(Internet�of�Biometrics�Things�-�IoBT)�ซึ�งเป็นระบบตรวจสอบชีวมิติบน

ระบบการประมวลผลแบบคลาวด�์ระบบที�นําเสนอจะติดตามการเคลื�อนไหวของบุคคลในกล้อง

วงจรปิดหลายตัว�ซึ�งช่วยลดความซับซ้อนของการพิสูจน์ตัวจริงซํ� า�ๆ�ในกล้องวงจรปิดหลายตัว��

ในสถานการณ์เมืองอัจฉริยะที�พบว่าอินเทอร์เน็ตของสรรพสิ�ง�(IoT)�ถูกใช้อย่างแพร่หลายมากขึ�น

โดยเฉพาะกลอ้งวงจรปิดอจัฉริยะซึ�งมีการรับส่งขอ้มูลผ่านเครือข่ายจาํนวนมาก�

�

Ajish�&�AnilKumar�(2021)�นําเสนอระบบการลงคะแนนเลือกตั�งโดยใชก้ารพิสูจน์ตัวจริง

แบบชีวมิติซึ�งทาํงานบนแอปพลิเคชันมือถือที�มีการเข ้ารหัสข้อมูลเพื�อเพิ�มความปลอดภัยของขอ้มูล

ของผู้มีสิทธิเลือกตั� ง�แอปพลิเคชันบนมือถือจะประมวลผลข้อมูลภาพที�ผ่านการเข ้ารหัสโดย�

การคัดแยกคุณลักษณะสําค ัญและจัดเก็บในรูปแบบของเทมเพลตชีวมิติ�แล้วทําการส่งเทมเพลต�

ชีวมิ ติที� ถูกเข ้ารหัสส่งบนเครือข่ายของผู้ให้บริการมือถือไปยังเครื� องบริการ� (Server)�เพื�อทํา�

การประมวลผลในขั�นตอนถัดไป�เพื�อเพิ�มความปลอดภัยระหว่างการส่งข้อมูลบนเครือข่ายมือถือ�

กระบวนการเข้ารหัสข้อมูลใช้ข ั�นตอนวิธี�Wavelet-based�AES�ซึ� งผลการศึกษาพบว่ามีสมรรถนะ

และให้ผลการทาํงานดีกว่าการเขา้รหัสขอ้มูลวิธีการอื�น��

�

Kumar,�Joshi,�&�Singh�(2021)�นําเสนอการเข้ารหัสสองชั� น เพื�อความปลอดภัยของ�

เทมเพลตชีวมิติ�ขั�นที�หนึ�งขอ้มูลจะถูกแบ่งเป็นส่วนย่อย�ๆ�เพื�อนํามาเป็นตวัแทนของเทมเพลตชีวมิติ

โดยใช้เทคนิคเวปเล็ตไม่ต่อเนื�องแบบสองมิติ�(Two�Dimensional�Discrete�Wavelet)�และขั�นตอนที�

สองเป็นกระบวนการแทนที�และการเปลี�ยนแปลงจะใช้เทคนิค�Three�Dimensional�Lorenz-Chaotic�

System�โดยทั�งสองขั�นตอนมีการเข้ารหัสข้อมูล� ส่วนกระบวนการถอดรหัสจะทําการกระบวน�

การแบบยอ้นลําดับ�ผลการศึกษาพบว่าวิธีการที�นําเสนอสามารถเพิ�มความปลอดภัยอย่างเข้มแข็ง

จากผูโ้จมตี�

�
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Jia�et�al.�(2021)�นําเสนองานวิจยัแบบสํารวจที�เกี�ยวข้องกับการพิสูจน์ตวัจริงด้วยชีวมิติโดย

ใช้โครงสร้าง เส้นเลือดที�หลังมือ�รายงานผลการศึกษาอธิบายกระบวนการที� เกี� ยวข้องกับ�

การพิสูจน์ต ัวจริงด้วยชีวมิติโดยใช้โครงสร้างเส้นเลือดที�หลังมือ�ประกอบด้วย�การเก็บข้อมูล��

การออกแบบโคงสร้างฐานข้อมูล�กระบวนการก่อนการประมวลผล� ขั�นตอนวิธีการคัดแยก

คุณลักษณะสําค ัญ�ขั�นตอนวิธีการจับคู่�และการรวมคะแนนหาผลสรุป�นอกจากนี�ผูวิ้จัยได้บรรยาย

แง่มุมต่างของเทคโนโลยีการพิสูจน์ตวัจริงด้วยชีวมิติโดยใช้โครงสร้างเส้นเลือดที�หลงัมือในอนาคต�

�

Lee�&�Jeong�(2021)�นําเสนอระบบ�BDAS�ซึ�งเป็นระบบยืนยนัตัวตนด้วยชีวมิติแบบใหม่ที�

ประยุกต์ใช้ร่วมกับเทคโนโลยีบล็อกเชน�ระบบ�BDAS�มีกลไกการแยกออกจากศูนย์กลาง�

(Decentralized)�และการกระจาย�(Distributed)�ตามแนวคิดของเทคโนโลยีบล็อกเชนและกลไกที�ใช้

การตรวจสอบเพื�อใช้สําหรับการพิสูจน์ตัวจริงด้วยชีวมิติ�ผู ้วิจัยได้นําเสนอผลการประเมินระบบ�

BDAS�พบว่ามีความน่าเชื�อถือได้และมีความปลอดภัย �ในการพิสูจน์ตัวจริงด้วยชีวมิติเมื�อ

เปรียบเทียบกับกับแนวทางอื�น�ๆ�

�

Srivastva,�Singh,�&�Singh�(2021)�นําเสนอระบบการรู้จาํชีวมิติโดยใช้ข้อมูลคลื�นไฟฟ้าของ

หัวใจซึ�งแสดงถึงกิจกรรมทางไฟฟ้าของหัวใจโดยใช้อุปกรณ์อิเล็กโทรดที�วางอยู่บนผิวหนังของ

มนุษย์�ผู้วิจัยเสนอโมเดลชื�อ� Plexnet�ซึ� งเป็นการรวมโมเดลอื�น� ��ชนิดที� ผ่านการปรับแต่งแล้ว� �

โดยผลลัพธ์ที�ได้จากโมเดลทั�ง���ชนิดจะนํามารวมกันเพื�อให้ได้เป็นผลลัพธ์ของโมเดลที�นําเสนอ��

ผลการทดสอบโมเดลที�นําเสนอกับกลุ่มข้อมูลพบว่ามีคะแนนความถูกต้องสูงสุดที� ร้อยละ���.���

และมีความแข็งแกร่งต่อการใช้งาน��

�

Cui,�Wang,�&�Li�(2021)�ศึกษาการรู้จําชีวมิติโดยใช้ข ้อมูลคลื�นไฟฟ้าของหัวใจซึ�งผู ้วิจัย

กล่าวว่าวิธีนี� เป็นเรื� องยากมากที�จะปลอมชีวมิตินี� ได้�ผูวิ้จัยได้สร้างกลุ่มข้อมูลขึ�นมาเองทั�งจากขณะ

ออกกาํลังและขณะพักผ่อนเพื�อให้ได้กลุ่มข้อมูลที�มีการกระจายตัว�ผูวิ้จัยประเมินผลแนวคิดนี� โดย

ใช้ข ั�นตอนวิธีหลายแบบกับกลุ่มข้อมูลที�สร้างขึ�นมา�ผลการศึกษาพบว่าแนวคิดที�นําเสนอนี� ให้ผล

ลพัธ์เป็นน่าพอใจในสถานการณ์ที�อาจจะแตกต่างกันตามสภาพแวดล้อม���

�

Marquez�et�al.�(2021)�นําเสนองานวิจัยระบบแจ้งเตือนการเป็นสัดที�สามารถช่วยให้

เกษตรกรตรวจพบการเป็นสัดของวัวได้� เป็นการศึกษาการใช้ชีวมิติเชิงพฤติกรรมร่วมกับ�

การถ่ายภาพความร้อนด้วยอินฟราเรดเพื�อติดตามการเป็นสัดของโคนมในฟาร์ม�โดยมีปัญหาการ
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วิจัยคืออัตราการเป็นสัดของสัตว์ที�เลี� ยงในฟาร์มตํ�า�ซึ� งสะท้อนถึงระยะเวลาการคลอดที�นานขึ�น�

กาํไรทางเศรษฐกิจลดลง�การมีอายุยืนยาวของสัตว์ที�เลี�ยงในฟาร์มที�ลดลง�การใช้ภาพถ่ายความร้อน

ด้วยอินฟราเรดใช้เพื�อรวบรวมอุณหภูมิผิวหนังของโคนม�จากนั�นระบบจะวิเคราะห์ตัวบ่งชี�การตก

ไข่โดยการหดตวัของรูขุมขนที�เห็นได้เด่นชัด�

�

Liu�et�al.�(2021)�ศึกษาการพิสูจน์ตัวจริงโดยใช้ชีวมิติสําหรับอุปกรณ์สวมใส่� เนื�องจาก

ปัจจุบันอุปกรณ์สวมใส่ได้ถูกนํามาใช้กันอย่างแพร่หลายในชีวิตประจ ําวันเพิ�มมากขึ�น�ผู ้วิจ ัยได้

ทบทวนวรรณกรรมที�เกี�ยวข้องกับการพิสูจน์ตัวจริงโดยใช้ชีวมิติขั�นสูงสําหรับอุปกรณ์สวมใส่�

ผูว้ิจัยจาํแนกชีวมิติออกเป็นสองประเภทตามที�ใช้กันทั�วไป�ได้แก่�ชีวมิติทางสรีระวิทยาและชีวมิติ

เชิงพฤติกรรม�โดยมีเป้าหมายเพื�อที�จะจัดทําแนวทางสําหรับการวิจัยในอนาคตที�เกี�ยวข้องกับ

การศึกษานี� �

�

Kute,�Vyas,�&�Anuse�(2021)�เสนอแนวทางการใช้ลายนิ�วมือเพื�อระบุภาพใบหน้าของ

บุคคลโดยเฉพาะในการสอบสวนคดีอาญา�โดยทั�วไปแล้วท ั� งการจดจ ําใบหน้าและการจดจ ํา

ลายนิ�วมือมักจะใช้ในการตรวจสอบทางนิติเวช�แนวทางนี� ใช้�Bregman�Divergence�Regularization�

ในการสอนให้ระบบรู้จําชีวมิติด้วยลายนิ�วมือ�จากนั�นจะถ่ายโอนการเรียนรู้นี� ไปยงัการการเรียนรู้�

ชีวมิติด ้วยใบหน้า�ผลการศึกษาพบว่าการถ่ายโอนการเรียนรู้นี�สามารถช่วยเพิ�มสมรรถนะในการ

ระบุตัวผูต้้องสงสัยได้อย่างถูกตอ้ง�

� �
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�

บทที����

�

ระเบียบวิธีการวิจัย�
�

เนื�อหาในบทนี� ผูวิ้จยันําเสนอและบรรยาย�กรอบงานที�นําเสนอ�(Proposed�Framework)�การ

ออกแบบและพัฒนาระบบ�และระเบียบวิธีวิจัย�ประกอบด้วย��ประชากรและกลุ่มตัวอย่าง��

การเก็บรวบรวมข้อมูล�เครื�องมือที�ใช้ในการวิจยั�และการวิเคราะห์ขอ้มูล��
�

3.1�กรอบงานที�นําเสนอ�(Proposed�Framework)�
�

การศึกษานี� เป็นการศึกษาการพิสูจน์ตัวจริงโดยใช้ชีวมิติเพื�อเข้าใชบ้ริการประมวลผลแบบ

คลาวด�์โดยใช้กระบวนการวิจัยเชิงพัฒนา�และเป็นการวิจัยเชิงทดลอง�โดยมีภาพรวมของระบบ�

ดังรูปที���.��ระบบโดยรวมแบ่งได้เป็น���ระดับชั�นคือ�ระดับแอปพลิเคชันบนเครื�องคอมพิวเตอร์ของ

ผูใ้ช้�ระดับแอปพลิเคชันของระบบการพิสูจน์ตวัจริง�และระดับฐานขอ้มูล�
�

ระดับแอปพลิเคชัน�(Client�Layer)�บนเครื� องคอมพิวเตอร์ของผู้ใช้ �จะมีการติดตั� ง�

แอปพลิเคชันไว้ที�ฝั�งผูใ้ช้เพื�อให้ผูส้ามารถป้อนข้อมูลส่วนบุคคลได้แก่�ชื�อบัญชีผู ้ใช้�รหัสโดยใช้�

อีเมล�ภาพใบหน้า�และขอ้มูลเสียงพูด�แลว้นําเข้าสู่ระบบ�และแสดงผลลพัธ์จากการพิสูจน์ตัวจริง�
�

ระดับแอปพลิเคชันของระบบการพิสูจน์ตัวจริง �(Application�Layer)� เป็นส่วนของ�

แอปพลิเคชันที�ติดตั�งไว ้ที�เครื�องให้บริการ�(Server)�บนการประมวลผลแบบคลาวด์��ทําหน้าที�คัด

กรอง�ตรวจสอบข้อมูลเบื�องตน้ก่อน�การกรองคุณลักษณะที�ต้องการ�หรือการสร้างแบบจาํลอง�แลว้

จดัเก็บไวใ้นระบบฐานขอ้มูล�เพื�อใช้ในการเปรียบเทียบของการพิสูจน์ตวัจริง�
�

ระดับฐานข้อมูล� (Database�Layer)�ทาํหน้าที�บริการจัดการข้อมูลชีวมิติทั�งการเพิ�ม�การลบ�

การแก้ไข�หรือการสืบค้นข้อมูล�เป็นต้น�โดยข้อมูลจะถูกเข้ารหัสเพื�อเพิ�มความปลอดภัยในการ

เข้าถึงหรือเข้าใช้ขอ้มูล�โดยทาํงานบนการประมวลผลแบบคลาวด์�
�

การพิสูจน์ตัวจริงโดยใช้ชีวมิ ติเพื�อเข้าใช้บริการประมวลผลแบบคลาวด์�โดยใช้�

เครื�องคอมพิวเตอร์สามารถแบ่งเป็น���เฟสดังรูปที���.���
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�
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�
รูปที���.��เฟสการลงทะเบียนขอ้มูล�(Registration�Phase)�

�

1)�เฟสการลงทะเบียนขอ้มูล�(Registration�Phase)�

�

ขั�นตอนนี� เป็นขั�นตอนในการเก็บรวบรวมข้อมูลของผูใ้ช้ผ่านกระบวนการลงทะเบียน�ผูใ้ช้

จะป้อนข้อมูลพื�นฐานส่วนบุคคลและข้อมูลชีวมิติ�ข้อมูลชีวมิติทั�งสองแบบคือภาพใบหน้าและ

ข้อมูลเสียงจะมีกระบวนการในการคัดแยกคุณลักษณะเด่นที�แตกต่างกันเนื�องจากเป็นข้อมูล�

คนละประเภท�ดงัแสดงในรูปที���.���

�

Face�Registration�Process� Speech�Registration�Process�

Register�
Biometrics�

Register�
Biometrics�

Register�
Biometrics�

Register�
Biometrics�

Face�Detection�

Face��
Preprocessing�

Face�Feature�
Extraction�

MFCC�
Extraction�

Delta�
Calculation�

MFCC�and�
Delta�Fusion�

Data�
Stored�

Data�
Stored�
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1.1)�ขั�นที����การรับข้อมูล�(Capturing)�ผู้ใช้ที�ต้องการลงทะเบียนทําการป้อนข้อมูลส่วน

บุคคล�ได้แก่�ชื�อบญัชีผูใ้ช้�รหัสโดยใช้�อีเมล�และขอ้มูลชีวมิติได้แก่ภาพใบหน้าและข้อมูลเสียงโดย

ใช้เว็บแอปพลิเคชันที�ได้พฒันาขึ�นบนอุปกรณ์ต่าง�ๆ�ที�มีโปรแกรมเว็บเบราเซอร์��

1.2)�ขั�นที����การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�ข้อมูลที�ชีวมิติที�รับเข้า

มาจาํเป็นต้องมีการแยกคุณลกัษณะเด่นที�ต้องการไว�้ส่วนขอ้มูลใดที�ไม่จาํเป็นก็จะทาํการนําออกไป

ตัวอย่างเช่น�ภาพหน้าคน�ก็จะทาํการตัดเฉพาะส่วนที�เป็นใบหน้าเท่านั�นที�จะมีผลต่อการพิสูจน์ตัว

จริง�ส่วนผมหรือส่วนอื�น�ๆ�ก็จะถูกตัดออกไป�ข้อมูลชีวมิติท ั�งสองแบบคือภาพใบหน้าและข้อมูล

เสียงจะมีกระบวนการในการคดัแยกคุณลักษณะเด่นที�แตกต่างกันเนื�องจากเป็นข้อมูลคนละประเภท�

�

การวิจัยนี� ใช้เทคนิค�Haar-cascade�ในการตรวจหาภาพใบหน้าของคน�เทคนิคนี� ใช้วิธีการ

ฮิสโตแกรมเพื�อเปรียบเทียบหาความหนาแน่นของจุดบนภาพใบหน้า�ตัวอย่างเช่น�ใช้ในการเส้น

ขอบบนใบหน้า�การหาส่วนของมุมบนใบหน้า�หรือการหาส่วนที�แบนราบบนใบหน้า�การตรวจหา

ภาพใบหน้าของคนจะให้ผลลพัธ์ได้ไม่ดีนักหากภาพใบหน้าคนที�รับเข้ามานั�นอยู่ในสภาพแวดลอ้ม

ที�มีแสงสว่างน้อย�ดังนั�นภาพใบหน้าที�รับเข้ามานั�นมีความจาํเป็นต้องใช้เทคนิคฮิสโตแกรมในการ

ปรับความสว่างและความคมชัดของภาพใบหน้าต้นฉบับทั�งในขั�นตอนการลงทะเบียนและขั�นตอน

การรู้จําด ้วยเทคนิคฮิสโตแกรมนี� สามารถช่วยปรับปรุงการตรวจหาภาพใบหน้าของคนให้มี

ประสิทธิภาพดีขึ�นและยงัช่วยลดเวลาในการประมวลผลลงด้วย�

�

การพัฒนาการวิจัยนี� มีการกําหนดค่าการทํางานของขั�นตอนวิธี�Harr-cascade�โดยใช้

ไลบรารีของ�Opencv�โดยมีรูปแบบการกาํหนดค่าการทาํงานดังนี� �

�

cv2.CascadeClassifier.detectMultiScale(image[,� scaleFactor[,�minNeighbors[,�flags[,�minSize[,�

maxSize]]]]])�

� �

พารามิเตอร์ที�ใช้ในการกาํหนดค่าการทาํงานมีดังนี� �

1)�image:�เป็นพารามิเตอร์ที�ใช้ก ําหนดเมตริกซ์ของภาพที�จะนํามาตรวจหาใบหน้าคน�

ในภาพ�มีชนิดของไฟล์เป็น�CV_8U�

2)�scaleFactor:�เป็นพารามิเตอร์ที�ใช้ก ําหนดอัตราการลดขนาดของภาพ�ตัวอย่างเช่น�

scaleFactor�มีค่าเท่ากับ�1.02�จะเป็นการลดขนาดของภาพลงร้อยละ���ซึ�งเป็นค่าที�ไม่สูงมากเพื�อเพิ�ม

โอกาสของโมเดลในการตรวจหาใบหน้าในภาพแต่ก็จะไม่ได้ลดเวลาในการประมวลผลมากนัก�
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หากกาํหนดค่า�scaleFactor�ไวสู้งเพื�อเป็นการลดขนาดของภาพมากจะส่งผลให้โอกาสของโมเดลใน

การตรวจหาใบหน้าในภาพลดลง�แต่ก็จะช่วยลดเวลาในการประมวลผลได�้�

3)�minNeighbors:�เป็นพารามิ เตอ ร์ที� ใช้กําหนดจํานวนจุดภาพที� อ ยู่รอบ�ๆ �เพื�อใช้

เปรียบเทียบกับจุดภาพกึ�งกลาง�พารามิเตอร์นี�มีผลต่อคุณภาพของใบหน้าที�ตรวจหา�หากกาํหนดค่า

ไวสู้งส่งผลให้โอกาศการรตรวจหาใบหน้าจากภาพลดลง�แต่จะได้คุณภาพของภาพใบหน้าที�สูงขึ�น��

4)�flags:�เป็นพารามิเตอร์ที�ใช้ก ําหนดเพื�อรองรับการทาํ�Cascade�แบบเก่า�แต่การ�Cascade�

แบบใหม่ได้ใช้พารามิเตอร์นี� �

5)�minSize:�เป็นพารามิเตอร์ที�ใช้ก ําหนดขนาดขั�นตํ�าของวตัถุที�ตรวจหา�วตัถุที�มีขนาดเล็ก

กว่าที�กาํหนดจะถูกละเวน้�

6)�maxSize:�เป็นพารามิเตอร์ที�ใช้ก ําหนดขนาดขั�นสูงสุดของวตัถุที�ตรวจหา�วตัถุที�มีขนาด

ใหญ่กว่าที�กาํหนดจะถูกละเวน้�

�

การเตรียมข้อมูลภาพใบหน้าก่อนการประมวลผล�(Face�Preprocessing)�ประกอบด้วย

ขั�นตอนย่อย���ขั�นตอน�ได้แก่�ขั�นที����การตรวจหาบริเวณดวงตาซึ� งมักเป็นบริเวณที�มีสีเข ้มกว่า

บ ริ เวณอื�นและจะมีการปรับขนาด�(Scaling)�การหมุนภาพ�(Rotating)�และการแปลงภาพ�

(Translating)�นอกจากนี� จะทําการตัดส่วนของภาพให้ เหลือ เฉพาะบริ เวณใบหน้า เท่านั� น

ส่วนประกอบอื�นเช่น�หน้าผาก�คาง�ใบหู�และภาพพื�นหลังอื�น�ๆ�ออก�ข ั�นที� ���การใช้เทคนิค�

ฮิสโตแกรมในการเพิ�มคุณภาพของภาพต้นฉบับ�โดยการจัดวางตําแหน่งภาพ�การปรับความสว่าง

และความคมชัดให้ด้านซ้ายและด้านขวาของภาพใบหน้า�ขั�นที����การทําเครื� องหมายรูปวงรีเพื�อเป็น

การเน้นภาพใบหน้า�และจะกําจัดผมและพื�นหลังบางส่วนออกจากภาพใบหน้า�ผลลัพธ์ที�ได ้คือ

เฉพาะในรูปภาพใบหน้าเท่านั�น�

�

การเตรียมข้อมูลเสียงก่อนการประมวลผล�(Voice�Preprocessing)�เป็นกระบวนการย่อย

ของกระบวนการการคัดแยกคุณลักษณะเด่น�โดยจะมีการปรับความสมดุลความถี�ของเสียงที�รับมา

จากอุปกรณ์ไมโครโฟนให้อยู่ในระดับสัญญาณเสียงที�หูของมนุษย์สามารถรับรู้ได้อย่างเหมาะสม��

�

1.3)�การคัดแยกคุณลักษณะเด่น�(Feature�Extraction)�เป็นนําผลลัพธท์ี�ได้จากขั�นตอนก่อน

หน้านี�ท ั�งส่วนของข้อมูลชีวมิติภาพใบหน้ามาทําคัดแยกคุณลักษณะที�สําคัญและจะได้ผลลัพธ์เป็น

เทมเพลตหรือแบบจาํลองเฉพาะส่วนของตาํแหน่ง�หรือขนาดของอวยัวะ�ตวัอย่างเช่น�ตา�จมูก�หรือ

ปาก�การวิจัยนี� ใช้ขั�นตอนวิธี�Local�Binary�Pattern�Histogram�(LBPH)�ส่วนข้อมูลชีวมิติเสียงจะมา
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ทาํคัดแยกคุณลักษณะที�สําค ัญและจะได้ผลลัพธ์เป็นเทมเพลตหรือแบบจาํลองคือเวกเตอร์ของเสียง�

MFCC�ประกอบด้วยขั�นตอนย่อย���ขั�นตอน�ได้แก่�ข ั�นที����การคัดแยกคุณลักษณะเด่นของข้อมูล

เสียง�(MFCC�Extraction)�โดยใช้ขั�นตอนวิธี�MFCC�จะทาํการสร้างเวกเตอร์ของเสียงที�มีคุณลกัษณะ�

���มิติ�ข ั�นที����การคาํนวณค่าเดลตา�(Delta)�จะทาํการสร้างเวกเตอร์ของเสียงที�มีคุณลักษณะ����มิติ

เช่นกัน�ดังนั�นเมื�อรวมกันทั�งเวกเตอร์ของเสียงจาก�MFCC�กับเวกเตอร์ของเสียงที�มีคุณลักษณะ����

มิติจากเดลตา�(Delta)�จะได้เวกเตอร์ของเสียงที�มีคุณลักษณะจาํนวน����มิติ�ข ั�นที����ขอ้มูลชีวมิติเสียง

จะถูกคดัแยกคุณลกัษณะที�สําคัญและจะได้ผลลพัธ์คือ�เทมเพลตของชีวมิติเสียง��

�

1.4)�การจดัเก็บลงในฐานขอ้มูล�(Storing�in�Database)�เป็นการนําเทมเพลตหรือแบบจําลอง

ไปจดัเก็บไวใ้นฐานขอ้มูลซึ�งอยู่บนระบบการประมวลผลแบบคลาวด์�เพื�อนําไปใช้ในขั�นตอนถัดไป�

�

2)�เฟสการเรียนรู้ของเครื�อง�(Training�Phase)�

� �

เป็นขั�นตอนที�นําเอาข้อมูลที�ได้จากการแยกคุณลักษณะเด่นที�ต้องการ�(Feature�Extraction)�

ของแต่ละบุคคลมาเป็นข้อมูลเพื�อสอนให้คอมพิวเตอร์เรียนรู้ด้วยตนเองว่าเค้าโครงภาพใบหน้าของ

แต่ละคนมีคุณลกัษณะอย่างไร�ตวัอย่างเช่น�ความเขม้ของสีของส่วนประกอบต่าง�ๆ�บนใบหน้า�เป็น

ต้น�รวมทั�งคุณลักษณะเด่นของเสียงของแต่ละบุคคลด้วยเช่นกัน�สําหรับการเรียนรู้ภาพใบหน้า�

(Facial�Training)�จะเป็นการนําเอาคุณลักษณะเด่นของภาพใบหน้าที�ได้มาจากเฟสที����มาสอนให้

คอมพิวเตอร์เรียนรู้แล้วท ําการสร้างเป็นโมเดล�สําหรับการเรียนรู้เสียง�(Voice�Training)�การวิจัยนี�

ใช้ข ั�นตอนวิธี�แบบจําลองส่วนผสมเกาส์เชียน��(Gaussian�Mixture�Model)�ซึ�งผลลัพธ์จากขั�นตอน

การเรียนรู้ของเครื�องคอมพิวเตอร์นี� จะได้แบบจําลองหรือโมเดลสําหรับการเรียนรู้ของเครื� อง

คอมพิวเตอร์�ดังรูปที���.��

� �
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�
รูปที���.��เฟสการเรียนรู้ของเครื�อง��(Training�Phase)�

�

3)�เฟสการพิสูจน์ตัวจริง�(Authentication�Phase)�

�

กระบวนการรู้จําเป็นกระบวนการที�สามารถใช้เพื�อยืนยันตัวตนหรือการตรวจสอบตัว

บุคคลโดยการใช้ข้อมูลชีวมิติ�ดังรูปที���.��คุณลักษณะเด่นของใบหน้าหรือเสียงเปรียบเทียบกับ

คุณลักษณะเด่นของใบหน้าหรือเสียงที�จ ัดเก็บไวใ้นฐานข้อมูล�สําหรับกระบวนการรู้จาํภาพใบหน้า

การวิจัยนี� ใช้�เทคนิค�LBPH�(Local�Binary�Pattern�Histogram)�สําหรับการรู้จาํเสียงการวิจยันี� ใช้การ

แจกแจงความน่าจะเป็นแบบผสมตามขั�นตอนวิธี�MFCC�ผลคะแนนที�ได้จากการเปรียบเทียบของ�

ชีวมิติทั�งสองแบบจะนําคะแนนมารวมกันเพื�อใช้กาํหนดว่าการพิสูจน์ตัวจริงผ่านหรือไม่โดยผูว้ิจัย

กาํหนดค่าคะแนนความเชื�อมั�นข ั�นตํ�าที�ยอมรับได�้(Minimum�Acceptable�Threshold)�ไวท้ี�ร้อยละ����

เนื�องจากผลการทดลองเชิงประจักษ์จากการวิจัยนี�พบว่า�การใช้ชีวมิติภาพใบหน้าและเสียงร่วมกัน

ในการพิสูจน์ตัวจริงเพื�อเข ้าใช้การบริการประมวลผลแบบคลาวดม์ีค่าอยู่ที�ร้อยละ����ซึ� งเป็นค่าที�

แสดงถึงความเชื�อมั�นของผูใ้ช้ระบบในการพิสูจน์ตัวจริงโดยใชชี้วมิติภาพใบหน้าและเสียงร่วมกัน

เพื�อใช้บริการบนการประมวลผลแบบคลาวด์ไดใ้นอตัราร้อยละ����

�

Face�Training�Process� Speech�Training�Process�

Stored�
Templates�

Stored�
Templates�

Face�Labels�
Speech�
Labels�

MFCC�and�
Delta�Fusion�

GMM�

Model� Model�
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�
�

รูปที���.��เฟสการพิสูจน์ตวัจริง��(Authentication�Phase)�

Face�
Preprocessing�

Face�Recognition�Process� Speech�Recognition�Process�
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�.��การออกแบบและพัฒนาระบบ��

� �

งานวิจัยนี�มีการออกแบบระบบโดยใช้เครื�องมือการออกแบบ�ตัวอย่างเช่น�แผนภาพการใช้

งานผูใ้ช้�(Use�Case�Diagram)�แผนภาพแสดงความสัมพันธ์ของเอนทิตี� �(E-R�diagram)�พจนานุกรม

ข้อมูล�(Data�Dictionary)�และแผนภาพการทํางาน�(Flow�Diagram)�พิจารณาแผนภาพการใช้งาน

ผู้ใช้�(Use�Case�Diagram)�ดังรูปที��.��ประกอบด้วยผู ้ใช้ที�เกี�ยวข้องกับระบบจํานวน���กลุ่มได้แก่�

ผูเ้รียน�อาจารย์�และผูดู้แลระบบ�ผูเ้รียนในระบบนี�สามารถการกระทําได้แก่�การลงทะเบียนเรียน�

การแก้ไขวิชาที�ลงทะเบียน�การแสดงวิชาที�ลงทะเบียนเรียน�การลงรายวิชาที�เปิดให้ลงทะเบียนเรียน�

การแสดงรายวิชาที�เปิดให้สอบออนไลน์�การล็อกอินเข้าสู่ระบบเพื�อเข้าสอบออนไลน์�ส่วนการ

กระทาํของอาจารย์�ประกอบด้วย�การแสดงรายวิชาที�เปิดให้ลงทะเบียน�การแสดงรายวิชาที�เปิดให้

สอบออนไลน์�การล็อกอินเข้าสู่ระบบเพื�อเข้าสอบออนไลน์�และส่วนการกระทําของผูดู้แลระบบ�

ประกอบด้วย�การสร้าง/การแกไ้ข/การแสดงรายวิชาที�เปิดให้ลงทะเบียน�การสร้าง�การแก้ไข�หรือ

การแสดงรายวิชาที�เปิดให้สอบออนไลน์�และการกาํหนดอาจารย์ในการสอบออนไลน์�

�

�
รูปที���.��แผนภาพการใช้งานผูใ้ช้�(Use�Case�Diagram)�
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�
�

รูปที���.��แผนภาพแสดงความสัมพนัธ์ของเอนทิตี� �(E-R�Diagram)�

�

พิจารณาแผนภาพแสดงความสัมพนัธ์ของเอนทิตี� �(E-R�Diagram)�ดังรูปที��.��ประกอบด้วย

เอนทิตีจาํนวน���เอนทิตี� �ได้แก่�ผูเ้รียน�(Students)�อาจารย�์(Instructors)�ผูดู้แลระบบ�(Administrators)�

วิชาเรียน�(Courses)�วิชาเรียน_ผู้รียน�(Courses_Students)�การสอบ�(Examinations)�และการสอบ

ของผูเ้รียน�(Exam_Students)�แต่ละเอนทิตีมีความสัมพนัธ์กันดังภาพ�ตัวอย่างเช่น�ผูเ้รียนหลายคน

สามารถลงทะเบียนวิชาเดิมได้หากเป็นคนละภาคการศึกษาหรือคนละปีการศึกษา�และวิชาหนึ�งวิชา

สามารถมีผูเ้รียนได้มากกว่าหนึ�งคนได้�ดังนั�นเอนทิตีวิชาเรียนและผูเ้รียนจึงมีความพนัธ์แบบ�หลาย

ต่อหลาย�(Many-to-many)�ผูเ้รียนหลายคนสามารถลงทะเบียนเพื�อสอบออนไลน์วิชาเดิมได้หากเป็น

คนละภาคการศึกษาหรือคนละปีการศึกษา�และการสอบออนไลน์สามารถหนึ�งวิชาสามารถมีผู ้เรียน

ได้มากกว่าหนึ� งคนได้�ดังนั�นเอนทิตีการสอบออนไลน์และผู ้เรียนจึงมีความพันธ์แบบ�หลายต่อ

หลาย�(Many-to-many)�เอนทิตีทั�งหมดจะผ่านกระบวนการทาํให้อยู่ในรูปแบบปกติ�(Normalization�

Form)��

�

�

�
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พจนานุกรมข้อมูล�(Data�Dictionary)�

�

หลังจากทําการพัฒนาแผนภาพแสดงความสัมพ ันธ์ของ เอน ทิตี� � (E-R�Diagram)��

แล้วขั�นตอนต่อไปจะนําผลที�ได้มาพ ัฒนาต่อเป็นพจนานุกรมข้อมูล�(Data�Dictionary)�เพื�อจะได้

นําไปสู่การสร้างตางรางข้อมูลในฐานข้อมูลเพื�อนํามาใช้งานกับระบบการจัดการฐานข้อมูล�

(Database�Management�System)�พจนานุกรมข้อมูลของการวิจัยนี� แสดงในตารางที���.��ถึง��.��มี

รายละเอียดดังนี� �

�

ตารางที���.��ตารางข้อมูลผูเ้รียน�(Students)�

ชื�อฟิลด�์ ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Stu_No� Number� 10� Primary�Key� เลขลาํดับขอ้มูลผูเ้รียน�

Students_Id� Number� 10� Alternate�Key� เลขรหัสผูเ้รียน�

Fname� Varchar� 50� � ชื�อผูเ้รียน�

Lname� Varchar� 50� � นามสกุลผูเ้รียน�

Email� Varchar� 50� � อีเมลผูเ้รียน�

Password� Varchar� 50� � รหัสผ่าน�

Telephone� Varchar� 10� � เบอร์โทรศพัท์�

Status� Number� 1� � สถานะผูเ้รียน�0=ปิด�1=ปกติ�

2=ลบ��

Voice� Varchar� 255� � ไฟล์เสียงผูเ้รียน�

Pic1� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

Pic2� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

Pic3� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

Pic4� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

Pic5� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

Pic6� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

Pic7� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

Pic8� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

Pic9� Varchar� 255� � ไฟลรู์ปที����ของผูเ้รียน�

�
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ตารางที���.��ตารางข้อมูลผูเ้รียน�(Students)�(ต่อ)�

ชื�อฟิลด�์ ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Pic10� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic11� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic12� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic13� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic14� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic15� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic16� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic17� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic18� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic19� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

Pic20� Varchar� 255� � ไฟลรู์ปที�����ของผูเ้รียน�

�

ตารางที���.��ตารางข้อมูลอาจารย�์(Instructors)�

ชื�อฟิลด์� ชนิดข้อมูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Instr_No� Number� 10� Primary�Key� เลขลาํดับข้อมูลอาจารย�์

Instructors_Id� Number� 10� Alternate�Key� เลขรหัสอาจารย�์

Fname� Varchar� 50� � ชื�ออาจารย�์

Lname� Varchar� 50� � นามสกุลอาจารย�์

Email� Varchar� 50� � อีเมลอาจารย�์

Password� Varchar� 50� � รหัสผ่าน�

Telephone� Varchar� 10� � เบอร์โทรศัพท�์

Status� Number� 1� � สถานะอาจารย�์�

0=ปิด�1=ปกติ��=ลบ��

Voice� Varchar� 255� � ไฟล์เสียงอาจารย�์

Pic1� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

Pic2� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

Pic3� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

�
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ตารางที���.��ตารางข้อมูลอาจารย�์(Instructors)�(ต่อ)�

ชื�อฟิลด์� ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Pic4� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

Pic5� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

Pic6� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

Pic7� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

Pic8� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

Pic9� Varchar� 255� � ไฟล์รูปที����ของอาจารย�์

Pic10� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic11� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic12� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic13� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic14� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic15� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic16� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic17� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic18� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic19� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

Pic20� Varchar� 255� � ไฟล์รูปที�����ของอาจารย�์

�

ตารางที���.��ตารางข้อมูลผูดู้แลระบบ�(Administrators)�

ชื�อฟิลด�์ ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Admin_ID� Number� 10� Primary�Key� เลขลาํดับขอ้มูลผูดู้แลระบบ�

Administrators_Id� Number� 10� Alternate�Key� เลขรหัสผูดู้แลระบบ�

Fname� Varchar� 50� � ชื�อผูดู้แลระบบ�

Lname� Varchar� 50� � นามสกุลผูดู้แลระบบ�

Email� Varchar� 50� � อีเมลผูดู้แลระบบ�

Password� Varchar� 50� � รหัสผ่าน�

Telephone� Varchar� 10� � เบอร์โทรศพัท์�
�
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ตารางที���.��ตารางข้อมูลผูดู้แลระบบ�(Administrators)�(ต่อ)�

ชื�อฟิลด์� ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Status� Number� 1� � สถานะผูดู้แลระบบ�0=ปิด�1=

ปกติ��=ลบ��

Voice� Varchar� 255� � ไฟล์เสียงผูดู้แลระบบ�

Pic1� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic2� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic3� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic4� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic5� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic6� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic7� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic8� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic9� Varchar� 255� � ไฟล์รูปที����ของผูดู้แลระบบ�

Pic10� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic11� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic12� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic13� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic14� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic15� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic16� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic17� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic18� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic19� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

Pic20� Varchar� 255� � ไฟล์รูปที�����ของผูดู้แลระบบ�

�

� �
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ตารางที���.��ตารางข้อมูลวิชา�(Courses)�

ชื�อฟิลด์� ชนิดข้อมูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Courses_No� Number� 10� Primary�Key� เลขลาํดับขอ้มูลวิชา�

Courses_Id�� Number� 10� Alternate�Key� เลขรหัสวิชา�

Name�� Varchar� 100� � ชื�อวิชา�

Semester� Number� 50� � ภาคการศึกษา�

Year�� Number� 4� � ปีการศึกษา�

Instructors_ID� Number� 10� FK�(Instructors)� รหัสอาจารย�์

Status� Number� 1� � สถานะวิชา�0=ปิด�1=

ปกติ��=ลบ�

�

ตารางที���.��ตารางข้อมูลวิชาที�ผูเ้รียนลงทะเบียน�(Courses_Students)�

ชื�อฟิลด์� ชนิดขอ้มูล� ความยาว� ข้อกาํหนด� คาํอธิบาย�

Cour_Stu_Id� Number� 10� Primary�Key� เลขลาํดับขอ้มูลวิชาที�ผูเ้รียน

ลงทะเบียน�

Courses_Id� Number� 10� FK�(Courses)� เลขรหัสวิชา�

Students_Id� Varchar� 100� FK�(Students)� เลขรหัสผูเ้รียน�

Status� Number� 1� 0..9� สถานะวิชาที�ผูเ้รียน

ลงทะเบียน�

�0=ปิด�1=ปกติ��=ลบ�

�

ตารางที���.��ตารางข้อมูลการสอบ�(Examinations)�

ชื�อฟิลด์� ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Exam_No� Number� 10� Primary�Key� เลขลาํดับการสอบ�

Examinations_Id� Number� 10� Alternate�Key� เลขรหัสการสอบ�

StartDateTime� DateTime� 8� � วนั-เวลาที�เริ�มสอบ�

EndDateTime� DateTime� 8� � วนั-เวลาที�สิ�นสุดการสอบ�

Courses_Id� Number� 10� FK�(Courses)� รหัสวิชา�

Exam_Link� Varchar� 255� � ลิงค์การสอบ�

�
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ตารางที���.��ตารางข้อมูลการสอบ�(Examinations)�(ต่อ)�

ชื�อฟิลด์� ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Status� Number� 1� 0..9� สถานะการสอบ�0=ปิด�1=

ปกติ��=ลบ�

�

ตารางที���.��ตารางข้อมูลการสอบของผูเ้รียน�(Exam_Students)�

ชื�อฟิลด์� ชนิดข้อมูล� ความ

ยาว�

ขอ้กาํหนด� คาํอธิบาย�

ExamStu_No�� Number� 10� Primary�Key� เลขลาํดับการสอบของผูเ้รียน�

Exam_Id�� Number� 10� Alternate�Key� เลขรหัสการสอบ�

Students_Id�� Number� 10� FK�(Students)� เลขรหัสผูเ้รียน�

Courses_Id� Number� 10� FK�(Courses)� เลขรหัสวิชา�

EntryDateTime�� DateTime� 8� � วนั-เวลาที�เข้าสอบ�

Exam_Score� Number� 4� � คะแนนสอบ�

Status� Number� 1� 0..9� สถานะการสอบ�0=ปิด�1=

ปกติ��=ลบ�

�

ตารางที���.��ตารางข้อมูลการเข้าสู่ระบบ�(Authen_Log)�

ชื�อฟิลด์� ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Log_No� Number� 10� Primary�Key� เลขลาํดับขอ้มูลการสอบ

ของผูเ้รียน�

Log_Id� Number� 10� Alternate�Key� เลขรหัสการเขา้สู่ระบบ�

Log_DateTime�� DateTime� 10� � วนัเวลาการเข้าสู่ระบบ�

Student_ID�� Number� 10� FK�(Students)� เลขรหัสผูเ้รียน�

Face_Score�� Number� 10,5� � คะแนนการตรวจสอบจาก

ใบหน้า�

Face_Time� Number� 10� � เวลาที�ใช้การตรวจสอบจาก

ใบหน้า�

Voice_Score�� Number� 10,5� � คะแนนการตรวจสอบจาก

เสียง�
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ตารางที���.��ตารางข้อมูลการเขา้สู่ระบบ�(Authen_Log)�(ต่อ)�

ชื�อฟิลด�์ ชนิดขอ้มูล� ความยาว� ขอ้กาํหนด� คาํอธิบาย�

Voice_Time�� Number� 10� � เวลาที�ใช้การตรวจสอบจาก

เสียง�

Total_Time�� Number� 11� � เวลารวมที�ใช้การตรวจสอบ�

Fusion_Score�� Number� 10,5� � คะแนนรวมการตรวจสอบ�

FS_Result�� Number� 1� � จาํนวนครั� งการตรวจสอบ�

Password_Result� Number� 10� � จาํนวนครั� งการใช้รหัสผ่าน�

Status� Number� 1� 0..9� สถานะการสอบ�0=ปิด�1=

ปกติ��=ลบ�

�

�

�
รูปที���.��แผนภาพการทาํงานของระบบ�(Flow�Diagram)�

�

Student� Login�

Verification�Process�

Stored�Feature�
Extraction�

Verification�Result�

Password�Verification�

Take�Online�
Examination�

Match�

Match�

Not�Match�

Not�Match�

Stop�
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แผนภาพการทํางานของระบบ�(Flow�Diagram)�ในส่วนของผูเ้รียน�ดังรูปที���.��แสดงให้

เห็นล ําดับขั�นตอนการทํางานของผู ้เรียน�เริ� มจากผู ้เรียนใช้อุปกรณ์ได้แก่�ไอโฟน�แอนดรอยด์��

สมาร์ตโฟน�คอมพิวเตอร์ส่วนบุคคล�หรือโน้ตบุ๊ก�คอมพิวเตอร์ในการล็อกอินเพื�อยืนยนัตัวตนเข้า

ใช้งานระบบการสอบออนไลน์�ผูเ้รียนสามารถใช้ถ่ายภาพใบหน้าตนเองเพื�อเป็นการพิสูจน์ตัวจริง

โดยใช้กล้องถ่ายภาพของอุปกรณ์ที�มีอยู่ในอุปกรณ์�จากนั�นผูเ้รียนสามารถใช้ไมโครโฟนเพื�อป้อน

ข้อมูลเสียงของตนเองเพื�อเป็นการพิสูจน์ตัวจริง�เมื�อผูใ้ช้กดปุ่ ม�Login�ระบบจะทําการนําไฟล์ภาพ

ใบหน้าและเสียงของผูเ้รียนไปเก็บไวที้�เครื� องคอมพิวเตอร์แม่ข่าย�จากนั�นโมดูลที�ทาํหน้าที�พิสูจน์ตัว

จริงของผูที้�เขา้ใช้งานระบบจะนําขอ้มูลเขา้สู่กระบวนการพิสูจน์ตวัจริง�

�

�.��ประชากรและกลุ่มตัวอย่าง�

�

การวิจัยนี� เป็นการวิจัยเชิงทดลองที�ต้องให้บุคคลที�เป็นกลุ่มเป้าหมายเข ้ามาใช้งาน�ทดสอบ

และทดลองระบบการพิสูจน์ตัวจริงโดยใช้ชีวมิติเพื�อเข ้าใช้บริการประมวลผลแบบคลาวด�์โดยใช้

เครื�องคอมพิวเตอร์�ประชากรการวิจัยนี� คือนักศึกษาภาควิชาวิทยาการคอมพิวเตอร์�และภาควิชา

เทคโนโลยีสารสนเทศ�คณะเทคโนโลยีสารสนเทศและนว ัตกรรม�มหาวิทยาล ัยกรุงเทพ�มีอายุ

ระหว่าง���-����ปี�ที�ลงทะเบียนเรียนในภาคการศึกษาที����ปีการศึกษา������มีจํานวน�291�คน��

โดยนักศึกษาที�เป็นกลุ่มประชากรการศึกษามีพื�นฐานการใช้งานโปรแกรมและคอมพิวเตอร์ประเภท�

ต่าง�ๆ�ได้เป็นอย่างดี�

�

สุวิมล�ว่องวาณิช�และนงลักษณ์�วิ รัชชัย� (2546)�กล่าวถึงขนาดของกลุ่มตัวอย่างมี

ความสําคญัอย่างมากในการวิจัยเมื�อกลุ่มตวัอย่างมีความเหมาะสมข้อมูลที�ได้จากกลุ่มตัวอย่างมีมาก

พอก็จะทาํให้ผลงานวิจัยนั�นมีคุณค่า�ขนาดของกลุ่มตัวอย่างเท่าไรจึงจะเหมาะสมกับการวิจัยขึ�นอยู่

กับการวิจัยว่าจะยอมให้เกิดความคลาดเคลื�อนมากน้อยเพียงใด� จึงจะยอมรับได้�การหาขนาด

ตวัอย่างสามารถคาํนวณได้จากสูตรในกรณีที�ต้องการประมาณค่าเฉลี�ยของประชากร�และในกรณีที�

ประมาณค่าสัดส่วนของประชากร�และการใช้ตารางการสุ่มตัวอย่างของ�Yamane�การหาขนาดของ

กลุ่มตัวอย่างอาจทําได�้2�ลักษณะ�คือ�1)�การใช้ตารางหาขนาดตัวอย่างในรูปร้อยละ�และ�2)�การ

กาํหนดขนาดตัวอย่างตามวตัถุประสงค์การวิจัย�การวิจัยนี� เป็นการวิจัยเชิงทดลอง�ผูว้ิจัยได้ก ําหนด

ขนาดของตัวอย่างตามวตัถุประสงค์การวิจยัไว�้อย่างน้อยคือกลุ่มละ�20�คน��

�
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ผูว้ิจ ัยใช้การคัดเลือกกลุ่มตัวอย่างแบบเฉพาะเจาะจง� (Purposive�Sampling�)�ซึ�งสอดคล้อง

กับวตัถุประสงค์การวิจยัโดยกลุ่มตัวอย่างคือนักศึกษาที�ลงทะเบียนเรียนวิชา�CS320:�โครงสร้างและ

สถาปัตยกรรมคอมพิวเตอร์�ในภาคการศึกษาที����ปีการศึกษา������จาํนวน�����คน�แต่มีผูที้�เข้าร่วม

การวิจัยจํานวน����คน�โดยนักศึกษาที�เป็นกลุ่มตัวอย่างนี� ส่วนใหญ่เป็นนักศึกษาชั�นปีที����ซึ� งมี

พื�นฐานการใช้งานโปรแกรมและคอมพิวเตอร์ประเภทต่าง�ๆ�ได้เป็นอย่างดี�เนื�องจากช่วงระยะเวลา

นี� อยู่ในช่วงสถานการณ์การแพร่ระบาดของโรคโควิด-���ทําให้การเรียนการสอนต้องทํารูปแบบ

การเรียนออนไลน์�และบางช่วงมีการจัดการเรียนการสอนแบบผสมผสาน�(Blended�Learning)�ท ํา

ให้เกิดความไม่สะดวกในการสื�อสารและจัดเก็บข้อมูลจากกลุ่มตัวอย่างด้วยวิธีการเก็บข้อมูลจาก

ผูเ้รียนในห้องเรียน�นอกจากนี�การวิจยันี�มีการจัดเก็บขอ้มูลชีวมิติได้แก่�ขอ้มูลภาพใบหน้าและขอ้มูล

เสียงของกลุ่มตัวอย่างซึ�งเป็นข้อมูลส่วนบุคคล�จึงต้องได้รับการยินยอมจากกลุ่มตัวอย่างที�มีความ

ประสงค์ในการให้ขอ้มูลการวิจัย��

�

�.��เครื�องมือที�ใช้ในการวิจัย�

�

เครื� องมือที�ใช้ในการวิจัยเป็นสิ� งที�มีความสําค ัญและมีบทบาทอย่างมากในการวิจัย��

การเลือกใช้เครื�องมือขึ�นอยู่หลายปัจจัย�ตัวอย่างเช่น�สถานการณ์และลักษณะพฤติกรรมที�ต ้องการ

จะวัด�เครื�องมือที�ใช้ในการวิจัยจะต้องสอดคล้องก ับวัตถุประสงค์การวิจัย�จากการศึกษาพบว่า

เครื�องมือวิจัยที�นิยมใช้ในการเก็บรวบรวมข้อมูลมี�5�ประเภท�ได้แก่�แบบทดสอบ�แบบสังเกต�แบบ

สัมภาษณ์�แบบสอบถาม�และแบบประเมินการปฏิบัติ� เครื�องมือแต่ละประเภทจะมีคุณลักษณะที�

สําคัญและความสามารถในการเก็บรวบรวมข้อมูลได้แตกต่างกันออกไป�เพื�อให้ผู ้วิจัยสามารถ

เลือกใช้เครื� องมือได้เหมาะสมกับวตัถุประสงค์การวิจัย�การวิจัยนี� ใช้เครื�องการวิจัยคือการประเมิน

การปฏิบัติงานหรือการทดลอง�โดยผูวิ้จัยได้พัฒนาระบบการพิสูจน์ตัวจริงโดยใช้ชีวมิติเพื�อเข ้าใช้

บริการประมวลผลแบบคลาวด์�โดยใช้อุปกรณ์โมไบล์หรือเครื� องคอมพิวเตอร์�ที�พัฒนานี� ใช้

เทคโนโลยีเว็บแอปพลิเคชันที�ท ํางานอยู่บนการประมวลผลแบบคลาวด์� ช่วยให้กลุ่มตัวอย่าง

สามารถเข้าถึงและเข้าใช้งานเพื�อทดสอบระบบได้จากที�ใดก็ได้และสามารถใช้บนอุปกรณ์ได้หลาย

ชนิดที�มีโปรแกรมเว็บเบราเซอร์�แล้วให้กลุ่มตัวอย่างทาํการทดลองใช้งานระบบ��

�

� �
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�.��การเก็บรวบรวมข้อมูล�

�

ผูว้ิจ ัยได้ทําการอธิบาย�ชี�แจง�และสอบถามกลุ่มตัวอย่างในการยินยอมที�จะเข้าร่วมการวิจยั

ในครั� งนี� ผ่านทางโปรแกรมซูม�(Zoom)�แบบออนไลน์เนื�องจากช่วงระยะเวลานี� อยู่ในช่วง

สถานการณ์การแพร่ระบาดของโรคโควิด-���ทําให้การเรียนการสอนต้องทํารูปแบบการเรียน

ออนไลน์�โดยผู ้วิจ ัยซึ� งเป็นผู้สอนวิชา�CS320:�โครงสร้างและสถาปัตยกรรมคอมพิวเตอร์��

ภาคการศึกษาที����ปีการศึกษา������มีผูที้�เข ้าร่วมการวิจัยจํานวน����คน�โดยผูวิ้จัยได้พัฒนาระบบ

การพิสูจน์ตัวจริงโดยใช้ชีวมิติเพื�อเข ้าใช้บริการประมวลผลแบบคลาวด์โดยใช้อุปกรณ์โมไบล์หรือ

เครื�องคอมพิวเตอร์แล้วให้กลุ่มตัวอย่างทําการทดลองใช้งานระบบ�เนื�องจากระบบที�พัฒนานี� ใช้

เทคโนโลยีเว็บแอปพลิเคชันที�ท ํางานอยู่บนการประมวลผลแบบคลาวด์� ช่วยให้กลุ่มตัวอย่าง

สามารถเข้าถึงและเข้าใช้งานเพื�อทดสอบระบบได้จากที�ใดก็ไดแ้ละสามารถใช้บนอุปกรณ์ได้หลาย

ชนิดที�มีโปรแกรมเว็บเบราเซอร์�ข้อมูลที�จะได้จากการทดสอบระบบจะถูกจัดเก็บไว้ในระบบการ

จัดการฐานข้อมูลบนการประมวลผลแบบคลาวด์�จากนั�นผูวิ้จ ัยจะนําผลการเก็บรวบข้อมูลมาใช้ใน

กระบวนการวิเคราะห์ขอ้มูลต่อไป��

�

�.��การวิเคราะห์ข้อมูล�
�

ผูว้ิจ ัยได้ออกแบบการวิเคราะห์ข ้อมูล�(Analysis�Design)�ซึ�งเป็นกระบวนการในการเลือก

แบบการวิเคราะห์ให้เหมาะสมกับข้อมูลที�เก็บรวบรวมมาได้อันจะนําไปสู่การตอบคําถามตาม

วตัถุประสงค์และสมมติฐานการวิจัย�แบบการวิเคราะห์ข ้อมูลสามารถแบ่งตามประเภทของข้อมูล�

คือ�การวิเคราะหข์้อมูลเชิงคุณภาพ�(Qualitative�Data�Analysis)�และการวิเคราะห์สําหรับข้อมูลเชิง

ปริมาณ�(Quantitative�Data�Analysis)���

�

ก า รท ดส อบ ไ ค ส แ ค ว ร์ � ( Chi-Square� Test)� เ ป็ น ส ถิ ติ แบ บ น อน พ า ร า เ ม ต ริ ก� �

(Nonpara�-metric�Statistics)�ซึ�งเป็นสถิติที�ไม่คาํนึงถึงลกัษณะการแจกแจงของประชากร�เป็นวิธีการ

ทดสอบเพื�อเปรียบเทียบข้อมูลที�อยูใ่นรูปของความถี�หรือในรูปของสัดส่วน�ซึ� งข ้อมูลที�ศึกษาไม่

สามารถว ัดค่าออกมาเป็นตัวเลขที�แน่นอน�แต่สามารถจ ําแนกออกเป็นหมวดหมู่ได�้ตัวอย่างเช่น��

มากที�สุด�มาก�ปานกลาง�น้อย�หรือนอ้ยที�สุด�เป็นตน้�ซึ�งเป็นขอ้มูลที�เกิดจากการเก็บรวบรวมจากตัว

แปรที�เกี�ยวข้องแล้วจําแนกออกมาเป็นความถี�หรือสัดส่วน�ถ้าหากตอ้งการศึกษาว่าการแจกแจง

ความถี�ของขอ้มูลที�ไดจ้ากตัวแปรหนึ�งเป็นไปลักษณะใด�หรือถา้หากตอ้งการเปรียบเทียบตัวแปร�2�
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กลุ่มหรือมากกว่า�2�กลุ่มว่ามีความสัมพันธ์กันหรือไม่�การทดสอบไคสแควร์เป็นสถิติหนึ� งที�

เหมาะสมกับลกัษณะของการศึกษาข้างต้น�โดยสรุปการทดสอบไคสแควร์เป็นวิธีการทางสถิติหนึ�ง

ที�นิยมใช้ในการเปรียบเทียบหรือทดสอบขอ้มูลที�เป็นความถี�หรือขอ้มูลที�อยู่ในรูปของสัดส่วน

โดยเฉพาะการใชว้ิเคราะห์ขอ้มูลจากการแบบสอบถามแบบมาตราส่วน�การวิจัยนี� ใชก้ารทดสอบ

ไคสแควร์�เพื�อทดสอบสมติฐานว่าระบบการพิสูจน์ตวัจริงแบบมลัติโมดัลที�นําเสนอมีความสัมพนัธ์

หรือเกี�ยวข้องกับการพิสูจน์ตัวจริงโดยใชโ้มไบลห์รือเครื�องคอมพิวเตอร์ในการเข้าสอบออนไลน์

ของผูเ้รียนในระดับอุดมศึกษาหรือไม่��

�

นอกจากนี�ผูว้ิจยัประเมินผลระเบียบวิธีที�นําเสนอด้วยการใช้ข้อมูลเก็บรวบรวมไวใ้นตาราง

คอนฟิวชันเมทริกซ์ �(Confusion�Matrix)�โดยใช้สถิ ติพรรณนาซึ� ง เป็นสถิติที� เกี� ยวข้องกับ�

การวิเคราะห์และการบรรยายถึงลักษณะของข้อมูลที�เก็บรวบรวมมา� เช่น�การแจกแจงข้อมูล��

การนํ า เสนอข้อมู ล �การหาค่ากลาง�ก ารว ัดกา รกระจาย�เ ป็นต้น � ค่าของข้อมูลตา ราง�

คอนฟิวชันเมทริกซ์ประกอบด้วย�ค่าคะแนนความถูกต้อง�คะแนนความแม่นยาํ�คะแนนรีคอล�หรือ

ค่าเอฟวนั�ใช้เพื�อวิเคราะห์ประเมินผลความถูกต้อง�ความแม่นยาํ�และความคลาดเคลื�อนของผลการ

ทาํนายจากโมเดลของเรียนรู้ของเครื�อง�(Machine�Learning)�ที�ถูกใช้ในการรู้จาํของระบบการพิสูจน์

ตัวจริงแบบมัลติโมดัลโดยใช้การรู้จาํภาพใบหน้าและเสียง�ตารางคอนฟิวชันเมทริกซ์ประกอบด้วย

จาํนวนครั� งของผลการทาํนายทั�งที�ระบบทาํนายถูกและทาํนายไม่ถูก�รวมทั�งจาํนวนครั� งของค่าความ

จริงของการเป็นสมาชิกหรือไม่เป็นสมาชิกของข้อมูลผูท้ี�นํามาทดสอบ�ตารางคอนฟิวชันเมทริกซ์นี�

ใช้สําหรับการวิเคราะห์เชิงคาดการณ์ซึ� งเป็นสถิติที�สามารถใช้เพื�อสกัดข้อมูลจากข้อมูลและ

คาดการณ์แนวโน้มและรูปแบบของพฤติกรรม�การวิเคราะห์เชิงคาดการณ์ประกอบด้วยขั�นตอนวิธี

ของการเรียนรู้เชิงลึก�การสร้างแบบจําลองข้อมูล�และการทําเหมืองข้อมูล�การวิจัยนี� มีการ

ประเมินผลด้านต่าง�ๆ�ดังนี� �(Tharwat,�2018;�Chicco�&�Jurman,�2020;�Piryonesi�&�ElDiraby,�2020;�

Chicco�et�al.,�2021).�
�

1)�คะแนนความถูกต้อง�(Accuracy�Score)�เป็นการวดัทางสถิติที�คาํนวณจากอัตราส่วนของ

ผลการพยากรณ์ว่าถูกต้องเทียบกับจํานวนครั� งของการทดสอบทั�งหมด�สมการที��(�-1)�ใช้ในการ

คาํนวณหาคะแนนความถูกตอ้ง�

�

Accuracy�=��
�∑��Truepositive��+��∑�(Truenegative)

∑�(Total_population�)
�� (3-1)�

�
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2)�คะแนนความแม่นย ํา�(Precision)�คะแนนความแม่นยาํนี� สามารถแสดงได้���มิติคือ��

ด้านที�เป็นบวก�(Positive)�และด้านที�เป็นลบ�(Negative)�คะแนนความแม่นยาํด้านบวกแสดงถึง�

การพยากรณ์ที�ถูกต้องว่าผูใ้ช้เป็นสมาชิกที�ได้ลงทะเบียนไว้จริงจากจํานวนการพยากรณ์ที�ถูกต้อง

ทั�งหมด�ส่วนคะแนนความแม่นยาํด้านลบแสดงถึงอัตราส่วนของจ ํานวนครั� งที�ระบบพยากรณ์

ถูกต้องว่าผูที้�พิสูจน์ตัวจริงเป็นผูท้ี�ไม่เป็นสมาชิกของระบบ�และความจริงคือผูพ้ิสูจน์ต ัวจริงนั�นไม่

เป็นสมาชิกของระบบกับจํานวนครั� งทั�งหมดของการพยากรณ์ถูกต้องและไม่ถูกต้องและความจริง

คือผูพ้ิสูจน์ตัวจริงนั�นไม่เป็นสมาชิกของระบบ�สมการที��(3-2)�ใช้ในการคํานวณคะแนนความ

แม่นยาํด้านบวก�(Precision_Positive)�สมการที��(3-3)�ใช้ในการคาํนวณคะแนนความแม่นยาํด้านลบ�

(Precision_Negative)�

�

Precision_Positive��=��� ���������������

�����������������������������
� �(3-2)�

�

Precision_Negative��=���
��Truenegative�

�Truenegative+�Falsenegative�
� �(3-3)�

�

3)�คะแนนรีคอลด้านบวก�(Recall_Positive)�แสดงถึงอัตราส่วนของจํานวนครั� งที�ระบบ

พยากรณ์ว่าผูท้ี�พิสูจน์ตัวจริงเป็นผูที้�เป็นสมาชิกของระบบและความจริงคือผูพ้ิสูจน์ตัวจริงนั�นเป็น

สมาชิกของระบบจริงเทียบกับจํานวนครั� งของการพยากรณ์ถูกต้องและความจริงคือผูพ้ิสูจน์ต ัวจริง

นั�นเป็นสมาชิกของระบบจริงรวมกับจ ํานวนครั� งของการพยากรณ์ไม่ถูกต้องและความจริงคือ�

ผูพ้ิสูจน์ตัวจริงนั�นไม่เป็นสมาชิกของระบบ�สมการที��(�-4)�ใช้ในการคาํนวณคะแนนความแม่นยาํ

ด้านบวก�(Precision_Positive)��คะแนนรีคอลด้านลบ�(Recall_Negative)�แสดงถึงอัตราส่วนของ

จํานวนครั� งที�ระบบพยากรณ์ว่าผูที้�พิสูจน์ตัวจริงเป็นผู้ที�ไมเ่ป็นสมาชิกของระบบและความจริงคือ�

ผูพ้ิสูจน์ตัวจริงนั�นไม่เป็นสมาชิกของระบบเทียบกับจาํนวนครั� งของการพยากรณ์ถูกต้องและความ

จริงคือผูพ้ิสูจน์ตัวจริงนั�นไม่เป็นสมาชิกของระบบจริงรวมกับจํานวนครั� งของการพยากรณ์ไม่

ถูกต้องและความจริงคือผูพ้ิสูจน์ต ัวจริงนั�นเป็นสมาชิกของระบบ�สมการที��(�-5)�ใช้ในการคาํนวณ

คะแนนความแม่นยาํด้านลบ�(Precision_Negative)�

�

Recall_Positive���=���
��Truepositive�

�Truepositive+�Falsenegative�
�� �(3-4)��

�
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Recall_Negative��=���
��Truenegative�

�Truenegative+�Falsepositive�
�� (3-5)��

�

�.�คะแนนเอฟวนั�(F1�Score)�หรือเรียกว่าค่าเฉลี�ยฮาร์โมนิก�เป็นค่าที�แสดงถึงสมรรถนะ

การทํางานของระบบโดยเป็นการคํานวณการหาค่าเฉลี�ยของค่าคะแนนความแม่นยาํ�(Precision)��

และค่าคะแนนรีคอล�(Recall)�สมการที��(�-6)�ใช้ในการคาํนวณคะแนนเอฟวนั�

�

F1�Score��=��
�2PR

(P+R)
�� �(3-6)�

� �
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�

บทที����

�

ผลการวิจัย�
�

เนื�อหาในบทนี� กล่าวถึง�ผลการพ ัฒนาระบบ�ผลการวิจัยการวิเคราะห์ข้อมูลจากตาราง�

คอนฟิวชันเมทริกซ�์(Confusion�Matrix)�และการใช้ค่าทางสถิติไคสแควร์�(Pearson’s�Chi�Square�

Statistic)�เพื�อวิเคราะห์สมมติฐานวิจัย�ค่าทางสถิติไคสแควร์สามารถใช้วิเคราะห์ข้อมูลเชิงปริมาณ

หรือค่าของข้อมูลอยู่ในมาตรวดัแบบนามบัญญัติและเรียงลําดับ�(เป็นข้อมูลเชิงคุณภาพ)�ค่าของ

ขอ้มูลสามารถแบ่งได้เป็น�k�กลุ่ม�

�

�.��ผลการพัฒนาระบบ�

�

สถาปัตยกรรมทางด้านฮาร์ดแวร์และการเชื�อมโยงระบบเครือข่ายของระบบการพิสูจน์ตัว

จริงโดยใช้ชีวมิติโดยใช้การรู้จําภาพใบหน้าและเสียงบนดอกเกอร์คอนเทนเนอร์� (Docker�

Container)�ดังแสดงในรูปที���.��บนเครื� องเสมือนที�ท ํางานบนระบบการประมวลผลแบบคลาวด์�

โดยผูวิ้จัยได้ทําการเช่าและใช้บริการเครื�องแม่ข่ายจากบริษ ัทผูบ้ริการ�โดยเครื�องบริการ�(Server)�นี�

ต ั�งอยูเ่ลขที��159�ถ.กรุงศรีใน�ต.ในเมือง�อ.เมือง�จ.สุรินทร์�โดยเครื�องบริการ�(Server)�มีการติดตั�ง

ระบบปฏิบัติการพร้อมกับเครื� องมือนการบริหารและจัดการเครื� องเสมือนคือ�Proxmox�Virtual-

Environment�เวอร์ชัน�6.4-6��

�

Proxmox�Virtual-Environment�6.4-6�เป็นแพลตฟอร์มการจัดการเครื� องบริการ�(Server)�

แบบโอเพนซอร์ส�(Opensource)�ที�มีความสามารถในการจดัการกับการจาํลองเสมือนได้เป็นอย่างดี�

Proxmox�ใช้�KVM�เป็นไฮเปอร์ไวเซอร์�และใช้�Linux�(LXC)�เป็นเครื�องมือจดัการกับคอนเทนเนอร์

ที�เก็บข้อมูลที�เป็นข้อกําหนดของซอฟต์แวร์และฟังก์ชันต่าง�ๆ�ไว้บนแพลตฟอร์มเดียว�Proxmox��

มีส่วนประสานกับผูใ้ช้แบบเว็บแอปพลิเคชันช่วยให้ผูดู้แลระบบสามารถจัดการเครื�องเสมือนและ

คอนเทนเนอร์ได้สะดวกมากขึ�น�นอกจากนี�มีความสามารถในการสร้างเครื�องเสมือนแบบคลัสเตอร์

เพื�อเพิ�มความสามารถในการประมวลผลหรือการทนทานต่อการบกพร่อง�(Fault�Tolerance)�รวมถึง

มีเครื� องมือที�ใช้ในการกู้คืนระบบที�อาจเกิดความเสียหายได้เป็นอย่างดี�ผู้ดูแลระบบสามารถใช้�

Proxmox�ในการปรับเพิ�มหรือลดสมรรถนะการประมวลผล�พื�นที�จ ัดเก็บข้อมูล�และองค์ประกอบ
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ส่วนต่าง�ๆ�ได้แบบพลวัตตามความต้องการที�มีการเปลี�ยนแปลงได้�ช่วยทําให้มั�นใจได้ว่าระบบ

เครื� องบริการ�(Server)�จะปรับให้เข้ากับการเติบโตในอนาคตได้อย่างเป็นพลวตั�ดังแสดงในรูปที� �

4.2�จะเห็นว่าระบบคลาวด์ของผูวิ้จยัมีการสร้างเครื�องเสมือนไวจ้าํนวน����เครื�อง�แต่มีการเปิดเครื�อง

เสมือนขึ�นมาทํางานจํานวน���เครื� อง�โดยที�ระบบการพิสูจน์ตัวจริงโดยใช้ชีวมิติเพื�อเข ้าใช้บริการ

ประมวลผลแบบคลาวดโ์ดยใช้อุปกรณ์โมไบลห์รือสมาร์ตโฟนจะติดตั�งและทํางานอยู่บนเครื� อง

เสมือนหมายเลข������ผู ้ดูแลระบบสามารถดูและจดัการระบบได้โดยใช้การแสดงผลที�อยู่ด ้าน

ขวามือของจอภาพ��

�

เครื�องเสมือนหมายเลข������ที�มีการติดตั�งระบบการพิสูจน์ตัวจริงโดยใช้ชีวมิติเพื�อเข้าใช้

บริการประมวลผลแบบคลาวด์โดยใช้อุปกรณ์โมไบลห์รือเครื� องคอมพิวเตอร์มีการใช้เทคโนโลยี�

ดอกเกอร์คอนเทนเนอร์�เพื�อใช้ในการติดตั�งโปรแกรมต่าง�ๆ�แยกออกเป็นส่วน�ๆ�เป็นการสร้าง

สภาพแวดล้อมด้านการพัฒนาและการเรียกใช้โปรแกรมต่าง�ๆ�เพื�อไม่ให้เกิดผลกระทบต่อกัน��

แต่ละดอกเกอร์คอนเทนเนอร์จะทาํงานมีสภาพแวดลอ้มที�แตกต่างกัน�เครื�องเสมือนหมายเลข������

จะมีการสร้างดอกเกอร์คอนเทนเนอร์ที�มีการติดตั�งเครื�องมือและโปรแกรมต่าง�ๆ�สําหรับใช้พฒันา

และใช้งานระบบการพิสูจน์ตัวจริงโดยใช้ชีวมิติเพื�อเข้าใช้บริการประมวลผลแบบคลาวดโ์ดยใช้

อุปกรณ์โมไบล์หรือเครื�องคอมพิวเตอร์�ตวัอย่างเช่น�Python�3.x�ระบบการจัดการฐานข้อมูล�Sqlite3��

เฟรมเวิร์ค�Djanco�เป็นต้น�

�
รูปที���.��สถาปัตยกรรมดอกเกอร์คอนเทนเนอร์�(Docker�Container)�

Containerized�Applications�

Docker�

Host�Operating�System�

Infrastructure�

Ap
p�A

�
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�
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�
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�
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�

�
รูปที���.��หน้าจอ�Proxmox�Virtual-Environment�6.4-6�

�

ระบบการพิสูจน์ตวัจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียงพฒันาระบบโดย

ใช้เทคโนโลยีเว็บที�สามารถทํางานได้หลายแพลตฟอร์มทั�งคอมพิวเตอร์ส่วนบุคคล�โน้ตบุ๊ก�หรือ

อุปกรณ์สมาร์ตโฟน�เป็นต้น��รูปที� ��.��แสดงถึงหน้าโฮมเพจของระบบเพื�อให้ผูเ้รียนเข้ามาใช้งาน

ระบบโดยการล็อกอินเพื�อพิสูจน์ต ัวจริงเพื�อเข้าใช้งานระบบ�หากเป็นผู้ใช้รายใหม่จะมีลิงค์� �

Sign�up�เพื�อให้ผู ้ที�ย ังไม่เคยลงทะเบียนไว้สามารถลงทะเบียนก่อนการเข้าใช้งานระบบ�โดยผู้ที�

ลงทะเบียนใหม่ต้องกรอกข้อมูลพื�นฐานส่วนตัว�ได้แก่�ชื�อหรืออีเมลผูใ้ช้งาน�และต้องป้อนข้อมูล�

ชีวมิติได้แก่�ภาพใบหน้าจาํนวน����ภาพและบันทึกเสียง�ดังแสดงในรูปที���.��และ��.��เมื�อผูใ้ช้งาน

ป้อนข้อมูลเสร็จเรียบร้อยแล้ว�ระบบจะทําการอัพโหลดข้อมูลและไฟล์ข้อมูลชีวมิติไปยังเครื�อง

บริการ�(Server)�ของระบบนี� ซึ� งทํางานอยู่บนระบบการประมวลผลแบบคลาวด�์โดยไฟล์ข้อมูล�

ชีวมิติจะถูกแยกเก็บไวใ้นโฟลเดอร์ที�กาํหนดไวเ้พื�อนําไปใช้ในการสอนระบบให้เรียนรู้ต่อไปด้วย��

�

การเตรียมข้อมูลก่อนการประมวลผล�(Preprocessing)�ข้อมูลที�ชีวมิติที�รับเข้ามาจาํเป็นต้อง

มีการแยกคุณลักษณะเด่นที�ต ้องการไว�้ส่วนข้อมูลใดที�ไม่จาํเป็นก็จะทาํการนําออกไป�ตัวอย่างเช่น�

ภาพหน้าคน�ก็จะทําการตัดเฉพาะส่วนที�เ ป็นใบหน้าเท่านั� นที�จะมีผลต่อการพิสูจน์ตัวจริง��

ส่วนเส้นผมหรือส่วนอื�น�ๆ�ก็จะถูกตัดออกไป�ข้อมูลชีวมิติท ั�งสองแบบคือภาพใบหน้าและข้อมูล

เสียงจะมีกระบวนการในการคดัแยกคุณลักษณะเด่นที�แตกต่างกันเนื�องจากเป็นข้อมูลคนละประเภท�
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�

การเตรียมข้อมูลภาพใบหน้าก่อนการประมวลผล�(Face�Preprocessing)�ประกอบด้วย

ขั�นตอนย่อย���ขั�นตอน�ได้แก่�ขั�นที����การตรวจหาบริเวณดวงตาซึ� งมักเป็นบริเวณที�มีสีเข ้มกว่า

บริเวณอื�นโดยใช้ขั� นตอนวิธี �Haar-cascade�และจะมีการปรับขนาด�(Scaling)�การหมุนภาพ�

(Rotating)�และการแปลงภาพ�(Translating)�นอกจากนี� จะทําการตัดส่วนของภาพให้เหลือเฉพาะ

บริเวณใบหน้าเท่านั�นส่วนประกอบอื�นเช่น�หน้าผาก�คาง�ใบหู�และภาพพื�นหลังอื�น�ๆ�ออก�ข ั�นที����

การใช้เทคนิคฮิสโตแกรม�(Histogram�of�Oriented�Gradients)�ในการเพิ�มคุณภาพของภาพต้นฉบับ�

โดยการจัดวางตาํแหน่งภาพ�การปรับความสว่างและความคมชัดให้ด้านซ้ายและด้านขวาของภาพ

ใบหน้า�ขั�นที����การทาํเครื�องหมายรูปวงรีเพื�อเป็นการเน้นภาพใบหน้า�และจะกาํจัดผมและพื�นหลงั

บางส่วนออกจากภาพใบหน้า�ผลลัพธ์ที�ได้คือเฉพาะในรูปภาพใบหน้าเท่านั�น�การเตรียมข้อมูลเสียง

ก่อนการประมวลผล�(Voice�Preprocessing)�เป็นกระบวนการย่อยของกระบวนการการคัดแยก

คุณลกัษณะเด่น�โดยจะมีการปรับความสมดุลความถี�ของเสียงที�รับมาจากอุปกรณ์ไมโครโฟนให้อยู่

ในระดับสัญญาณเสียงที�หูของมนุษย์สามารถรับรู้ได้อย่างเหมาะสม��

�

การคัดแยกคุณลักษณะเด่น�(Feature�Extraction)�เป็นนําผลลัพธที์�ได้จากขั�นตอนก่อนหน้า

นี� ทั�งส่วนของข้อมูลชีวมิติภาพใบหน้ามาทําคัดแยกคุณลักษณะที�สําคัญและจะได้ผลลัพธ์เป็น�

เทมเพลตหรือแบบจําลองเฉพาะส่วนของตําแหน่ง�หรือขนาดของอวยัวะ�เช่น�ตา�จมูก�หรือปาก��

การวิจัยนี� ใช้ข ั�นตอนวิธี�LBPH�(Local�Binary�Pattern�Histogram)�ส่วนข้อมูลชีวมิติเสียงจะมาทํา

การคัดแยกคุณลกัษณะที�สําคญัและจะได้ผลลพัธ์เป็นเทมเพลตหรือแบบจาํลองคือเวกเตอร์ของเสียง�

MFCC�ประกอบด้วยขั�นตอนย่อย���ขั�นตอน�ได้แก่�ข ั�นที����การคัดแยกคุณลักษณะเด่นของข้อมูล

เสียง�(MFCC�Extraction)�โดยใช้ขั�นตอนวิธี�MFCC�จะทาํการสร้างเวกเตอร์ของเสียงที�มีคุณลกัษณะ�

���มิติ�ขั�นที����การคาํนวณค่าเดลตา�(Delta)�จะทาํการสร้างเวกเตอร์ของเสียงที�มีคุณลักษณะ����มิติ

เช่นกัน�ดังนั�นเมื�อรวมกันทั�งเวกเตอร์ของเสียงจาก�MFCC�กับเวกเตอร์ของเสียงที�มีคุณลักษณะ����

มิติจาก�Delta�จะได้เวกเตอร์ของเสียงที�มีคุณลักษณะจํานวน����มิติ�ข ั�นที����ข้อมูลชีวมิติเสียงจะถูก

คดัแยกคุณลกัษณะที�สําคัญและจะได้ผลลพัธ์คือ�เทมเพลตของชีวมิติเสียง�

�

การจดัเก็บลงในฐานขอ้มูล�(Storing�in�Database)�เป็นการนําเทมเพลตหรือแบบจาํลองไป

จดัเก็บไวใ้นฐานขอ้มูลซึ�งอยู่บนระบบการประมวลผลแบบคลาวด�์เพื�อนําไปใช้ในขั�นตอนถดัไป�

�
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เฟสการเรียนรู้ของเครื� อง�(Training�Phase)�เป็นขั�นตอนที�นําเอาข้อมูลที�ได้จากการแยก

คุณลักษณะเด่นที� ต้องการ �(Feature�Extraction)�ของแต่ละบุคคลมาเป็นข้อมูล เพื�อสอนให้

คอมพิวเตอร์เรียนรู้ด ้วยตนเองว่าลักษณะของโครงสร้างรูปภาพใบหน้าของแต่ละคนมีคุณลักษณะ

อย่างไร�เช่นระยะห่างของตําแหน่งต่าง�ๆ�ของอว ัยวะบนใบหน้า�หรือตําแหน่งของอวยัวะต่าง�ๆ��

บนในหน้า�เป็นต้น�รวมทั�งคุณลักษณะเด่นของเสียงของแต่ละบุคคลด้วยเช่นกัน�สําหรับการเรียนรู้

ภาพใบหน้า�(Facial�Training)�จะเป็นการนําเอาคุณลักษณะเด่นของภาพใบหน้าที�ได้มาจากเฟสที�����

มาสอนให้คอมพิวเตอร์เรียนรู้แล้วทาํการสร้างเป็นโมเดล�สําหรับการเรียนรู้เสียง�(Voice�Training)�

การวิจัยนี� ใช้ขั�นตอนวิธีแบบจําลองส่วนผสมเกาส์เชียน�(Gaussian�Mixture�Model)�ซึ� งผลลัพธ์จาก

ขั�นตอนการเรียนรู้ของเครื� องคอมพิวเตอร์นี� จะได้แบบจําลองหรือโมเดลสําหรับการเรียนรู้ของ

เครื�องคอมพิวเตอร์��

�

�
รูปที��4.3�หน้าจอโฮมเพจของระบบการพิสูจน์ตัวจริงด้วยชีวมิติ�

�

�
รูปที��4.4�หน้าจอแสดงขั�นตอนการป้อนขอ้มูลของกระบวนการลงทะเบียน�(Registration�Process)�

�
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�
รูปที��4.5�หน้าจอแสดงการถ่ายภาพใบหน้าของผูเ้รียนในขั�นตอนการลงทะเบียน��

(Facial�Registration)�

�

�
รูปที��4.6�หน้าจอแสดงปุ่มล็อกอินเมื�อผูใ้ช้ลงทะเบียนเรียบร้อยแลว้�

�

�
รูปที��4.7�หน้าจอแสดงผลการพิสูจน์ตวัจริงเพื�อล็อกอินเข้าสู่ระบบ�

�
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ช่วงเฟสการพิสูจน์ตวัจริง�(Recognition�Phase)�เมื�อผูใ้ช้ป้อนขอ้มูลชีวมิติทั�งขอ้มูลเสียงและ

ขอ้มูลภาพใบหน้าเข้าสู่ระบบ�ดังรูปที���.��ระบบจะทาํการเปรียบเทียบเทมเพลตข้อมูลชีวมิติที�รับเข้า

มากับเทมเพลตชีวมิติที�ระบบได้ทําการเรียนรู้มาแล้ว�ผลการเปรียบเทียบของชีวมิติจะออกมาใน

รูปแบบค่าของคะแนนการพยากรณ์�(Confident�Score)�เป็นตัวเลขร้อยละของความใกล้เคียงกัน�

แล้วนําผลคะแนนของการเปรียบเทียบชีวมิติทั� งสองแบบมาหาค่าผลรวมสุดท้ายของการ

เปรียบเทียบ�(Fusion�Score)�หากค่าผลรวมสุดท้ายมีค่ามากกว่าขอบเขตขั�นตํ�าที�กาํหนดไวคื้อร้อยละ�

���ระบบจะถือว่าการพิสูจน์ตัวจริงของผู้เข้าสอบถูกต้องและจะอนุญาตให้เข้าสอบออนไลน์ได้��

ดังรูปที���.��แต่หากค่าผลรวมสุดท้ายมีค่าน้อยกว่าขอบเขตขั�นตํ�าที�กาํหนดไว้คือร้อยละ����ระบบจะ

ถือว่าการพิสูจน์ตัวจริงของผู้เข้าสอบไม่ถูกต้องและจะไม่อนุญาตให้เข้าสอบออนไลน์ได้�อย่างไร

ตามเนื�องจากการป้อนข้อมูลชีวมิติภายใต้สภาพแวดล้อมที�แตกต่างกัน�ตัวอย่างเช่น�สภาพแสงน้อย

หรือมากเกินไป�มุมกล้อง�ระยะห่างของกล้อง�ความคมชัดหรือความคลาดเคลื�อนของเซนเซอร์�

รวมถึงอาจมีเสียงรบกวนการป้อนข้อมูลเสียงได้เช่นกัน�ซึ� งอาจส่งผลให้ผลการรู้จํามีความ

คลาดเคลื�อนได้�ระบบนี� จึงได้มีการออกแบบให้รองรับเงื�อนไขความแตกต่างของสภาพแวดล้อมที�

อาจแตกต่างกันโดยยงัคงรองรับการพิสูจน์ตวัจริงด้วยการใช้รหัสผ่านเพื�อเขา้สู่ระบบ���

�

�
รูปที��4.8�หน้าจอแสดงการจดัการวิชา�(Course�Management)�

�
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�
รูปที��4.9�หน้าจอแสดงการจดัการการสอบออนไลน์�(Examination�Management)�

�

ระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลโดยใช้การรู้จําภาพใบหน้าและเสียงมีผู ้ใช้งานที�

เกี�ยวขอ้งจาํนวน���กลุ่มประกอบด้วย�ผูเ้รียน�อาจารย�์และผูดู้แลระบบ�ผูดู้แลระบบทาํหน้าที�บริหาร

จัดการและดูแลระบบนี� �ผูดู้แลระบบสามารถเพิ�ม�แก้ไข�ลบ�หรือค้นหาข้อมูลต่าง�ๆ�ในระบบได้ถือ

ได้ว่ามีสิทธิการใช้งานมากที� สุดเพื�อให้ระบบสามารถทํางานได้อย่างเรียบร้อย�อาจารย์สามารถ

จัดการเพิ�ม�ลบแก้ไข�หรือค้นหาข้อมูลส่วนตัวได้และสามารถจัดการรายวิชาที�รับผิดชอบ�จัดการ

สอบออนไลน์ที�รับผิดชอบ�และการสร้างรายงานผลการสอบออนไลน์ได้�ดังรูปที� �4.8�และ��.���

และผูเ้รียนสามารถจดัการข้อมูลส่วนตัว�เช่น�การแก้ไขได้�และสามารถจัดการขอ้มูลการลงทะเบียน

วิชา�และการสอบออนไลน์ของตนเองได�้

�

�.��การวิเคราะห์ค่าสถิติไคสแควร์�(Pearson’s�Chi�Square�Statistic)�

�

การศึกษานี� มีการวิ เคราะห์ข้อมูลจากตารางคอนฟิวชันเมทริกซ์ � (Confusion�Matrix)��

โดยใช้ค่าทางสถิติไคสแควร์�(Pearson’s�Chi�Square�Statistic)� เพื�อวิเคราะห์สมมติฐานวิจัย�ค่าสถิติ

ไคสแควร์สามารถใช้วิเคราะห์ข้อมูลเชิงปริมาณหรือค่าของข้อมูลอยู่ในมาตรวดัแบบนามบัญญัติ

และเรียงลาํดับ�(เป็นขอ้มูลเชิงคุณภาพ)�ค่าของขอ้มูลสามารถแบ่งได้เป็น�k�กลุ่ม�โดยแต่ละกลุ่มจะมี

การแจงนับความถี��ค่าทางสถิติไคสแควร์เป็นสถิติแบบไมใ่ช้พารามิเตอร์�สถิติไคสแควร์ใช้ในการ

ทดสอบความเป็นอิสระของตัวแปรสองตัวและใช้ในการทดสอบสมมติฐานการวิจัยที�เกี�ยวข้องกับ

ตวัแปรสองกลุ่ม���การทดสอบนี�สามารถใช้เพื�อสรุปความเป็นอิสระของประชากรสองกลุ่ม�

��
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การทดสอบสถิติไคสแควร์ครั� งนี� เป็นการทดสอบสมมติฐานที�เกี�ยวข้องกับตัวแปรจาํนวน���

ตัว�เพื�อสรุปลักษณะของประชากร���ลักษณะว่ามีความเป็นอิสระหรือเกี�ยวข้องกันอยู่�โดยจะมี

ค่าความถี�ที�เกี�ยวขอ้งในการทดสอบ���ชนิด�คือ�

�

1)�ความถี�สังเกต�(Observed�Frequency)�คือ�ความถี�ที�ได้จากตัวอยางที�ถูกสุ่มเพื�อเก็บขอ้มูล�

นิยมใช้สัญลักษณ์�ด้วย�Oij�

2)�ความถี�คาดหวัง�(Expected�Frequency)�คือ�ความถี�ที�ได้จากการคํานวณภายใต้ทฤษฎี

ความเป็นอิสระกันของตัวแปร���ตวั�นิยมใช้สัญลกัษณ์ด้วย�Eij�

�

การทดสอบสถิติไคสแควร์�จะนําค่าความถี�ที�สังเกต�(Observed�frequency)�มาเปรียบเทียบ

กับความถี�ที�คาดหวงั�(Expected�frequency)�ถ ้าค่าของความถี�ท ั�งสองนี� ใกล้เคียงกัน�ซึ� งสามารถสรุป

ได้ว่าต ัวอย่างทั�งสองกลุ่มนี� ไม่เกี�ยวข้องกัน�(Independent)�ถ ้าค่าของความถี�ทั�งสองนี� แตกต่างกัน

อย่างมาก�ซึ�งสามารถสรุปได้ว่าตวัอย่างทั�งสองกลุ่มนี� เกี�ยวขอ้งกัน�(Dependent)�

�

ตารางที���.��ตารางคอนฟิวชันเมทริกซ�์(Confusion�Matrix)�สําหรับการทดสอบสถิติไคสแควร์�
� N=80� Nonmember�/Negative�(0)� Member�/Positive�(1)� Total�

Ac
tu
al�

Nonmember�

/Negative�(0)�
8�(4.25)� 9�(12.75)� 17�

Member�

/Positive�(1)�
12�(15.75)� 51�(47.25)� 63�

� Total� 20� 60� 80�

�

ขั�นที����การกาํหนดสมมติฐาน�(Hypothesis)�

� �

สมมติฐาน�H0: �ระบบการพิสูจน์ตัวจริงแบบมัล ติโมดัลที�นําเสนอไม่ เกี�ยวข้องกับ�

การพิสูจน์ตัวจริงโดยใช้โมไบล์หรือเครื� องคอมพิวเตอร์ในการเข้าสอบออนไลน์ของผู ้เรียนใน

ระดับอุดมศึกษาสมมติฐาน�H1:�ระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลที�นําเสนอเกี�ยวข้องกับการ

พิสูจน์ตัวจริงโดยใช้โมไบล์หรือเครื� องคอมพิวเตอร์ในการเข ้าสอบออนไลน์ของผู้เ รียนใน

ระดับอุดมศึกษา�

�
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ขั�นที����กาํหนดระดับนัยสําคัญทางสถิติ�(Significant�Level)�=�0.05�

� �

เป็นโอกาสที�จะเกิดความผิดพลาดในการทดสอบสมมติฐาน�โดยมักจะกาํหนดค่าเป็นร้อย

ละ�งานวิจัยนี�กาํหนดนัยสําคัญทางสถิติไวที้���.���หรือ�ร้อยละ���

�

ขั�นที����การคํานวณค่าสถิติเพียร์สันไคสแควร์เพื�อใช้ทดสอบสมมติฐาน�(Pearson’s�Chi-Square�

Test)�ดังสมการที��(4-1)�

�

X� =�∑ ∑
(�������)

�

���

�
���

�
��� � (4-1)�

�

จากสมการที��(�-1)�จะได้ค่าสถิติเพียร์สันไคสแควร์เท่ากับ�5.602241�อย่างไรก็ตาม�ค่าองศา

อิสระของการทดสอบ�(df)�มีค่าเท่ากับ���ให้คาํนวณไคสแควร์�ด้วยสูตรของ�Yate’s�Correction�ดัง

สมการที��(�-2)�

�

Chi-square�test�=��∑ ∑
(|Oij-Eij|-0.5)

Eij

2
c
j=1

r
i=1 � �(4-2)�

�

จากสูตรขา้งตน้จะได้ค่าสถิติเพียร์สันไคสแควร์เท่าก ับ�4.465842�

�

ขั�นที��4�สร้างบริเวณวิกฤต�(Create�Critical�Region)�

�

การสร้างบริ เวณวิกฤต�รูปที� ��.���สามารถทําได้โดยอาศัยตารางสถิติไคสแควร์��

(Chi-square�Distribution�Table)�โดยใช้ระดับนัยสําค ัญและองศาอิสระ�(df)�ของการทดสอบ� คือ��

df�=�(r-1 ) (c-� ) � และมีระดับนัยสํา คัญเท่ ากับ �� . �� �จะได้ค่ า ส ถิ ติไคสแคว ร์จากตาราง��

X2
(α,�(r-1)(c-1))�=�X

2
(0.05,�(1)(1))��มีค่าเท่ากับ�3.841�ดังนั�นบริเวณวิกฤตคือบริเวณที�มีค่ามากกว่า�3.841�

�

�

�
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�
รูปที���.���กราฟแสดงพื�นที�บริเวณวิกฤต�

�

นอกจากนี�จากการคาํนวณพบว่าค่าความน่าจะเป็น�P-value�มีค่าเท่ากับ��.������

�

ขั�นที��5�การสรุปผล�

�

จากข้อมูลข้างต้นพบว่าค่าสถิติเพียร์สันไคสแควร์ที�ได้จากตารางสถิติมีค่าเท่ากับ��.841�

และค่าสถิติเพียร์สันไคสแควร์ที�ได้จากการคาํนวณเท่ากับ�4.465842�ซึ� งค่ามากกว่าค่าสถิติเพียร์สัน

ไคสแควร์ที�ได้จากตารางสถิติท ําให้ตกอยู่ในบริเวณวิกฤต�ซึ� งทําให้ปฏิเสธสมมติฐาน�H0�ที�ระดับ

นัยสําคญั��.���สรุปได้ว่าสมมติฐานการวิจัยนี� ถูกต้อง�หรือระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลที�

นําเสนอเกี�ยวข้องกับการพิสูจน์ตัวจริงโดยใช้โมไบล์หรือเครื� องคอมพิวเตอร์ในการเข้าสอบ

ออนไลน์ของผูเ้รียนในระดับอุดมศึกษา��

�

นอกจากนี� ยงัสามารถสรุปได้จากค่าความน่าจะเป็น�P-value�มีค่าเท่ากับ��.������ซึ�งมีค่า

น้อยกว่าระดับนัยสําค ัญที���.���ทาํให้ตกอยู่ในบริเวณวิกฤต�ซึ�งทาํให้ปฏิเสธสมมติฐาน�H0�ที�ระดับ

นัยสําคญั��.���สรุปได้ว่าสมมติฐานการวิจัยนี� ถูกต้อง�หรือระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลที�

นําเสนอเกี�ยวข้องกับการพิสูจน์ตัวจริงโดยใช้โมไบล์หรือเครื� องคอมพิวเตอร์ในการเข้าสอบ

ออนไลน์ของผูเ้รียนในระดับอุดมศึกษาได้เช่นกัน�

�

� �
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�.��ผลการวิจัย�

�

ผูว้ิจ ัยให้ผูเ้รียนจาํนวน����คนลงทะเบียนบนระบบที�พัฒนา�ผูเ้รียนแต่ละคนจะมีการป้อน

ขอ้มูลพื�นฐานส่วนบุคคลและข้อมูลชีวมิติซึ�งประกอบด้วยข้อมูลเสียงและข้อมูลภาพใบหน้าจาํนวน

���รูปในขั�นตอนการลงทะเบียน�ข้อมูลทั�งหมดจะถูกบันทึกไว้บนระบบการคาํนวณแบบคลาวด์�

ผูว้ิจัยทําการประเมินผลระบบเป็นจํานวน����ครั� ง�โดยแบ่งออกเป็น���ส่วนคือผูท้ี�ลงทะเบียนกับ

ระบบไวแ้ล ้วจาํนวน����คนคิดเป็นจาํนวน����ครั� ง�และผูท้ี�ไม่ได้ลงทะเบียนกับระบบไว้จํานวน���

คนคิดเป็นจํานวน����ครั� ง�อย่างไรก็ตามในการใช้งานจริงระบบมีการเสนอทางเลือกในการใช้

รหัสผ่านด้วยเช่นกันเนื�องจากอาจเกิดปัญหาจากสภาพแวดล้อมหรือปัญหาทางด้านอุปกรณ์ที�

ผูใ้ช้งานแต่คนใช้งานซึ�งอาจมีความแตกต่างกัน�

�

งานวิจัยนี� เน้นการศึกษาการประเมินผลระบบการพิสูจน์ต ัวจริงแบบมัลติโมดัลชีวมิติด้วย

การรู้จาํใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์�ผลการทดสอบแสดงดังตารางที���.��

คือตารางคอนฟิวชันเมทริกซ์�และแสดงแผนภาพในรูปที���.���มีรายละเอียดดังนี� �

�

1) �True�Positive�หมายถึงผลการพยากรณ์ถูกต้องว่าเป็นผู ้ที� เคยลงทะเบียนไว้แล้ว��

และความจริงคือเป็นผูท้ี�เคยลงทะเบียนไวแ้ลว้จริง�มีค่าเท่ากับ����ครั� ง�

2)�True�Negative�หมายถึงผลการพยากรณ์ถูกต้อง ว่า เป็นผู้ที�ไม่ เคยลงทะเบียนไว้��

และความจริงคือเป็นผูท้ี�ไม่เคยลงทะเบียนไว�้มีค่าเท่ากับ���ครั� ง�

3)�False�Positive�หมายถึ งผลการพยากรณ์ไม่ถูกต้องว่าเป็นผู้ที� เ คยลงทะเ บียนไว้��

แต่ความจริงคือเป็นผูที้�ไม่เคยลงทะเบียนไว�้มีค่าเท่ากับ���ครั� ง�

4)�False�Negative�หมายถึงผลการพยากรณ์ไม่ถูกต้องว่าเป็นผู ้ที�ไม่ เคยลงทะเบียนไว้� �

แต่ความจริงคือเป็นผูที้�เคยลงทะเบียนไว�้มีค่าเท่ากับ�12�ครั� ง���

�

ตารางที���.��ตารางคอนฟิวชันเมทริกซ�์(Confusion�Matrix)�
� N=80� Nonmember�/Negative�(0)� Member�/Positive�(1)� Support�

Ac
tua

l�

Nonmember�

/Negative�(0)�
8� 9� 17�

Member�

/Positive�(1)�
12� 51� 63�
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�
�

รูปที���.���กราฟแสดงค่าจากตารางคอนฟิวชันเมทริกซ์�

�

ตารางที���.��ตารางแสดงค่าสถิติจากการทดลอง�

Accuracy�Score� 0.712500� � � �

� Precision� Recall� F1�Score� Support�

Nonmember� 0.363636� 0.470588� 0.410256� 17�

Member� 0.844828� 0.777778� 0.809917� 63�
�

�

�

รูปที���.���กราฟแสดงค่าสถิติจากการทดลอง�
�
�

0 10 20 30 40 50 60
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True�Negative
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False�Positive
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ผลลัพธ์ที�ปรากฎในตารางที� � �.��ตารางแสดงค่าสถิติจากการทดลอง�และรูปที��� .����

แสดงกราฟสถิติจากการทดลอง��ผลการวิจยัสามารถวิเคราะห์ผลการทดลองได้หลายค่า�ตวัอย่างเช่น�

ค่าคะแนนความถูกต้อง�คะแนนความแม่นยาํ�คะแนนรีคอล�หรือค่าเอฟวัน�จากการประเมินผล�

การทดลองพบว่า�ค่าคะแนนความถูกต้อง�(Accuracy�Score)�มีค่าเท่ากับ�0.712500�คิดเป็นร้อยละ�

71.2500�ซึ�งแสดงให้เห็นถึงอัตราส่วนของจาํนวนครั� งจากการพยากรณ์ว่าถูกต้องเป็นจาํนวน����ครั� ง

เทียบกับจํานวนครั� งของการทดสอบทั� งหมด����ครั� ง��ค่าคะแนนความถูกต้องจัดอยู่ในระดับ�

ปานกลาง�ปัจจัยที�ส่งผลกระทบต่อการทดลองที�หลายประเด็น�ตัวอย่างเช่นสภาพแวดล้อมที�ม�ี

ความแตกต่างกันและอาจอยู่ในสภาวะที�ไม่เหมาะสมของผูใ้ช้แต่ละคนและอาจมีส่งผลกระทบต่อ

คุณภาพของขอ้มูลชีวมิติที�นําเขา้สู่ระบบ�

�

ส่วนของคะแนนความแม่นยาํ�(Precision)�เป็นค่าที�แสดงถึงความแม่นยาํจากการพยากรณ์

ของระบบ�คะแนนความแม่นยาํนี� สามารถแสดงได้���มิติคือ�ด้านที�เป็นบวก�(Positive)�และด้านที�

เป็นลบ�(Negative)�คะแนนความแม่นยาํด้านบวก�มีค่าเท่ากับ�0.844828�คิดเป็นร้อยละ�84.4828�

แสดงถึงการพยากรณ์ที�ถูกต้องว่าผูใ้ช้เป็นสมาชิกที�ได้ลงทะเบียนไวจ้ริง�จาํนวน����ครั� ง�จากจาํนวน

การพยากรณ์ที�ถูกต้องทั�งหมดจํานวน����ส่วนคะแนนความแม่นยาํด้านลบ�มีค่าเท่ากับ�0.363636��

คิดเป็นร้อยละ�36.3636�แสดงถึงอัตราส่วนของจํานวนครั� งที�ระบบพยากรณ์ถูกต้องว่าผู ้ที�พิสูจน�์

ตัวจริงเป็นผู้ที�ไม่เป็นสมาชิกของระบบ�และความจริงคือผูพ้ิสูจน์ตัวจริงนั�นไม่เป็นสมาชิกของ

ระบบจาํนวน���ครั� ง��กับจํานวนครั� งทั�งหมดของการพยากรณ์ถูกต้องและไม่ถูกต้อง�และความจริง

คือผูพ้ิสูจน์ตัวจริงนั�นไม่เป็นสมาชิกของระบบ�จาํนวน����ครั� ง�

�

คะแนนรีคอลด้านบวก� (Recall_Positive)�มีค่าเท่ากับ�0.777778�คิดเป็นร้อยละ� 77.7778

แสดงถึงอัตราส่วนของจํานวนครั� งที�ระบบพยากรณ์ว่าผู ้ที�พิสูจน์ตัวจริงเป็นผู้ที�เป็นสมาชิกของ

ระบบและความจริงคือผูพ้ิสูจน์ตวัจริงนั�นเป็นสมาชิกของระบบจริง�จาํนวน����ครั� ง�เทียบกับจาํนวน

ครั� งของการพยากรณ์ถูกต้องและความจริงคือผูพ้ิสูจน์ตัวจริงนั�นเป็นสมาชิกของระบบจริงรวมกับ

จาํนวนครั� งของการพยากรณ์ไม่ถูกต้องและความจริงคือผูพ้ิสูจน์ตวัจริงนั�นไม่เป็นสมาชิกของระบบ

จํานวน����ครั� งคะแนนรีคอลด้านลบ�(Recall_Nagative)�มีค่าเท่ากับ�0.�470588�คิดเป็นร้อยละ�

47.0588แสดงถึงอัตราส่วนของจาํนวนครั� งที�ระบบพยากรณ์ว่าผูที้�พิสูจน์ตัวจริงเป็นผูที้�เป็นสมาชิก

ของระบบ�และความจริงคือผูพ้ิสูจน์ตัวจริงนั�นไม่เป็นสมาชิกของระบบ�จํานวน���ครั� ง�เทียบกับ

จํานวนครั� งของการพยากรณ์ถูกต้องและความจริงคือผูพ้ิสูจน์ต ัวจริงนั�นไม่เป็นสมาชิกของระบบ
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รวมกับจาํนวนครั� งของการพยากรณ์ไม่ถูกต้องและความจริงคือผูพ้ิสูจน์ตัวจริงนั�นเป็นสมาชิกของ

ระบบ�จาํนวน����ครั� ง�

� �

ค่าคะแนนเอฟวนั�(F1�Score)�หรือเรียกว่าค่าเฉลี�ยฮาร์โมนิก�เป็นค่าที�แสดงถึงสมรรถนะ

การทํางานของระบบโดยเป็นการคํานวณการหาค่าเฉลี�ยของค่าคะแนนความแม่นยาํ�(Precision)��

และค่าคะแนนรีคอล�(Recall)�ค่าคะแนนเอฟวันมีสองค่าได้แก่�ค่าด้านบวก�(F1_Score_Positive)�

และ�ค่าด้านลบ�(F1_Score_Negative)�จากการทดลองพบว่าค่าคะแนนเอฟว ันด้านบวกเท่ากับ�

0.809917�คิดเป็นร้อยละ�80.9917�ส่วนค่าคะแนนเอฟว ันด้านลบเท่ากับ�0.410256�คิดเป็นร้อยละ�

41.0256�หากค่าคะแนนเอฟวนัมีค่าสูงแสดงถึงโมเดลของระบบมีสมรรถนะที�สูง�ในทางตรงข้าม

หากค่าคะแนนเอฟวนัมีค่าตํ�าแสดงถึงโมเดลของระบบมีสมรรถนะที�ต ํ�าเช่นกัน��

�

ตารางที���.��ตารางแสดงค่าสถิติจากการทดลองชีวมิติแบบมลัติโมดัล�
�

Accuracy� F-Test� Chi-square� df� P-value�

Face� 0.9650�� 0.9375�� 5.3333� 1� 0.0209��

Voice� 0.8437�� 0.75� 8.5714� 1� 0.0034��

Face+Voice� 0.8740� 0.7875� 4.3905� 1� 0.0361��

�

ตารางที���.��แสดงค่าสถิติจากการทดลองการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการ

รู้จาํใบหน้าและเสียง�ผลการศึกษาพบว่าการพิสูจน์ตวัจริงโดยใช้ชีวมิติด้วยการรู้จาํใบหน้าเพียงอย่าง

เดียวจะได้ค่าความถูกต้อง�(Accuracy)�ที�ร้อยละ���.���ค่าของค่าคะแนนเอฟวัน�(F1�Score)�หรือ

ค่าเฉลี�ยฮาร์โมนิกที�ร้อยละ���.���ค่าของ�Chi-square�เท่ากับ��.�����ค่าขององศาอิสระ�(df)�เท่ากับ���

และค่า�P-value�เท่ากับ��.�����ผลการศึกษาพบว่าการพิสูจน์ตัวจริงโดยใช้ชีวมิติการรู้จาํเสียงเพียง

อย่างเดียวจะได้ค่าความถูกต้อง�(Accuracy)�ที�ร้อยละ���.���ค่าของค่าคะแนนเอฟวัน�(F1�Score)�

หรือค่าเฉลี�ยฮาร์โมนิกที�ร้อยละ����ค่าของ�Chi-square�เท่ากับ��.�����ค่าขององศาอิสระ�(df)�เท่ากับ�

��และค่า�P-value�เท่ากับ��.�����และผลการศึกษาพบว่าการพิสูจน์ตวัจริงแบบมลัติโมดัลชีวมิติด้วย

การรู้จาํใบหน้าและเสียงจะได้ค่าความถูกตอ้ง�(Accuracy)�ที�ร้อยละ���.���ค่าของค่าคะแนนเอฟวนั�
(F1�Score)�หรือค่าเฉลี�ยฮาร์โมนิกที�ร้อยละ���.���ค่าของ�Chi-square�เท่ากับ��.�����ค่าขององศา

อิสระ�(df)�เท่ากับ���และค่า�P-value�เท่ากับ��.�����
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�
รูปที���.���กราฟแสดงค่าสถิติจากการทดลองชีวมิติแบบมัลติโมดัล�

�

ผลการศึกษาเชิงประจักษจ์ากข้อมูลกลุ่มตัวอย่างพบว่าข้อมูลของผู ้ทดสอบแต่ละบุคคล��

มีหน่วยเป็นร้อยละ�ดังรูปที���.���พบว่าอัตราการผิดพลาดของการรู้จาํลดลง�(Fake�Detection)�ด้วย

การพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียง�มีค่าน้อยกว่าการพิสูจน์ตัวจริง

ชีวมิติแบบเดี�ยวด้วยการรู้จําใบหน้าเพียงอย่างเดียว�และมีค่ามากกว่าอัตราการที�บุคคลจะถูก

พยากรณ์ว่าเป็นตัวปลอมด้วยการการพิสูจน์ตัวจริงชีวมิติแบบเดี�ยวด้วยการรู้จาํเสียงเพียงชนิดเดียว�

นอกจากนี�ยงัผลการศึกษาเชิงประจักษ์พบว่าอัตราการพิสูจน์ตัวจริงด้วยการพิสูจน์ตัวจริงแบบมัลติ

โมดัลชีวมิติด้วยการรู้จําใบหน้าและเสียง�ควรกําหนดค่าคะแนนความเชื�อมั�นขั�นตํ�าที�ยอมรับได้�

(Minimum�Acceptable�Threshold)�ไวที้�ร้อยละ����เนื�องจากผลการทดลองเชิงประจักษ์จากการวิจัย

นี�พบว่า�การพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียง�เพื�อเข้าใชก้ารบริการ

ประมวลผลแบบคลาวดม์ีค่าอยู่ที�ร้อยละ����ซึ�งเป็นค่าที�แสดงถึงความเชื�อมั�นของผูใ้ช้ระบบในการ

พิสูจน์ตวัจริงแบบมลัติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียง�เพื�อใชก้ารบริการประมวลผลแบบ

คลาวด์ไดใ้นอัตราร้อยละ����

�
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�
รูปที���.���กราฟแสดงค่าสถิติจาํนวนภาพใบหน้า�ความยาวเสียงและเวลาประมวลผล�

�

ผลการศึกษาเชิงประจักษจ์ากข้อมูลกลุ่มตัวอย่างพบว่าข้อมูลของผู ้ทดสอบแต่ละบุคคล��

ดังรูปที���.�4�พบว่าระยะเวลาของเสียงที�ควรบันทึกเพื�อใช้ในการพิสูจน์ตัวจริงได้อย่างเหมาะสมทั�ง

ด้านเวลาที�ใช้ในการประมวลผลควรมีระยะเวลาของเสียงที�บันทึกระหว่าง���ถึง���วินาที�เนื�องจาก

หากระยะเวลาของเสียงที�บ ันทึกมากกว่า���วินาทีจะทําให้ใช้เวลาในการประมวลผลนานและใช้

พื�นที�ในการจดัเก็บข้อมูลไฟลเ์สียงที�เพิ�มขึ�นโดยไมเ่พิ�มอัตราการพิสูจน์ตวัจริงแบบมัลติโมดัลชีวมิติ

ด้วยการรู้จาํใบหน้าและเสียง�นอกจากนี�ยงัพบว่าจาํนวนภาพใบหน้าที�เหมาะสมต่อการพิสูจน์ตัวจริง

แบบมัลติโมดัลชีวมิติด้วยการรู้จําใบหน้าและเสียงควรอยู่ที����ภาพ�เนื�องจากหากเพิ�มจํานวนภาพ

ใบหน้ามากกว่า���ภาพจะทําให้ใช้เวลาในการประมวลผลนานและใช้พื�นที�ในการจัดเก็บข้อมูล

ไฟล์ข้อมูลรูปที�เพิ�มขึ�นโดยไม่เพิ�มอัตราการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้า

และเสียง�

�

�

� �
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�

บทที����

�

สรุปผลและข้อเสนอแนะ�

�

�.��สรุปผลการวิจัย�
�

ผูว้ิจ ัยได้ดําเนินการตามกรอบของกระบวนการวิจัยอย่างเป็นระบบ�ผูวิ้จ ัยสรุปผลการวิจัย

ดังนี� �

1)�มีการออกแบบโครงร่างกรอบแนวคิดระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วย

การรู้จาํใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์�

2)�มีการนําเสนอกระบวนการออกแบบระบบโครงร่างกรอบแนวคิดเพื�อนํามาพัฒนาระบบ

การพิสูจน์ตวัจริงแบบมลัติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียงเพื�อการบริการประมวลผลแบบ

คลาวด�์

3)�มีการนําเสนอการออกแบบระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จํา

ใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์�

4)�มีการพัฒนาระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียง

เพื�อการบริการประมวลผลแบบคลาวด์ต ้นแบบจากโครงร่างกรอบแนวคิด�โดยใช้เทคโนโลยีเว็บที�

สามารถทาํงานได้หลายแพลตฟอร์มผ่านโปรแกรมเว็บเบราเซอร์�

5)�มีการประเมินผลระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและ

เสียงเพื�อการบริการประมวลผลแบบคลาวด์ต้นแบบจากผู้ใช�้โดยมีกลุ่มตัวอย่างจํานวน����คน�

แบ่งเป็นกลุ่มที�มีการลงทะเบียนเพื�อใช้งานระบบจาํนวน����คน�คิดเป็นร้อยละ����และกลุ่มที�ไม่ได้

ลงทะเบียนกับระบบไวจ้าํนวน����คน�คิดเป็นร้อยละ�����

�

ผลจากการวิจัยครั� งนี�สามารถตอบคาํถามการวิจัยที�ได้ตั�งไวด้ังนี� �

ค ําถามข้อที����ระบบการพิสูจน์ตัวจริงเพื�อเข้าใช้บริการประมวลผลแบบคลาวด์โดยใช้�

ชีวมิติที�ใช้ใบหน้าเพียงอย่างเดียวให้มีอัตราการผิดพลาดลดลงได้อย่างไร�

�

คําตอบข้อที����ผลจากการวิจัยเชิงประจักษพ์บว่าการพัฒนาระบบการพิสูจน์ตัวจริงแบบ�

มัลติโมดัลชีวมิติด้วยการรู้จ ําใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์� ช่วยให้�
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อัตราการพยากรณ์การรู้จําที� ผิดพลาด�(Fake�Detection)�ที�ลดลงอย่างมีนัยสําค ัญและสามารถเพิ�ม

ความเข้มแข็งให้ก ับการพิสูจน์ตัวจริง�เมื�อเทียบกับการพิสูจน์ตัวจริงโดยใช้ชีวมิติภาพใบหน้าเพียง

ชนิดเดียว�ผลการวิจัยพบว่าสอดคล้องกับผลการศึกษาของ�Rotika�(2008),�Jain��et�al.�(2011)�ว่าการ

พิสูจน์ตัวจริงยงัไม่มีวิธีการที�สมบูรณ์ที�สุดจึงควรใช้การพิสูจน์ต ัวจริงหลาย�ๆ�แบบผสมผสานกัน

โดยใช้จุดเด่นของแต่ละวิธีเพื�อให้ไดก้ารพิสูจน์ตัวจริงที�มีความปลอดภัยมากขึ�นกว่าการใช้วิธีการ

พิสูจน์ตวัจริงเพียงวิธีใดวิธีหนึ�งเพียงแบบเดียว��

�

คําถามข้อที����ชีวมิติที�จะนํามาใช้เพื�อการพิสูจน์ตัวจริงเพื�อเข้าใช้บริการประมวลผลแบบ

คลาวดร่์วมกับระบบการพิสูจน์ตวัจริงโดยใช้ชีวมิติที�ใช้ใบหน้ามีคุณลกัษณะอย่างไร�

�

คําตอบข้อที��2�ผลจากการวิจัยเชิงประจักษพ์บว่าชีวมิติที�จะนํามาใช้เพื�อการพิสูจน์ตัวจริง

เพื�อเข้าใชบ้ริการประมวลผลแบบคลาวดร่์วมกับระบบการพิสูจน์ตัวจริงโดยใช้ชีวมิติที�ใช้ใบหน้า

คือชีวมิติเสียง�(Voice)�ซึ�งมีคุณลักษณะคือมีความยาวเสียงประมาณ��-��วินาที�และใช้ภาพใบหน้า

จํานวน���ภาพ�ช่วยให้ลดเวลาการประมวลผล�ลดพื�นที�จัดเก็บข้อมูลชีวมิติ�และให้ผลการพิสูจน์�

ตวัจริงอย่างเหมาะสม�สอดคลอ้งกับผลการศึกษาของ�Rao�&�Manjunath�(2017)�

�

คาํถามข้อที����ชีวมิติที�จะนํามาใช้เพื�อการพิสูจน์ตัวจริงร่วมกับระบบการพิสูจน์ตัวจริงโดย

ใช้ชีวมิติที�ใช้ใบหน้า�(Fusion�Biometric)�ควรกําหนดค่าคะแนนความเชื�อมั�นขั�นตํ�าที�ยอมรับได้�

(Minimum�Acceptable�Threshold)�ไวที้�เท่าไร�

�

คาํตอบขอ้ที����ผลจากการศึกษาเชิงประจกัษ์พบว่าการใช้ชีวมิติเสียงและภาพใบหน้าในการ

พิสูจน์ตัวจริง�(Voice�and�Facial�Biometrics)�ควรกาํหนดค่าคะแนนความเชื�อม ั�นขั�นตํ�าที�ยอมรับได้�

(Minimum�Acceptable�Threshold)�ไว้ที�ร้อยละ����เนื�องจากผลการทดลองเชิงประจักษ์จากการวิจยั

นี�พบว่า�การใช้ชีวมิติภาพใบหน้าและเสียงร่วมกันในการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วย

การรู้จ ําใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์มีค่าอยู่ที� ร้อยละ����ซึ� งเป็นค่าที�

แสดงถึงความเชื�อมั�นของผูใ้ช้ระบบการพิสูจน์ตัวจริงแบบมลัติโมดัลชีวมิติด้วยการรู้จําใบหน้าและ

เสียงเพื�อการบริการประมวลผลแบบคลาวดไ์ด้ในอัตราร้อยละ����โดยบริบทการวิจัยครั� งนี� อยู่ใน

บริบทของการพิสูจน์ตัวจริงของนักศึกษากลุ่มตัวอย่างในการเข้าสอบออนไลน์วิชา�CS320:�

โครงสร้างและสถาปัตยกรรมคอมพิวเตอร์�ภาคการศึกษาที����ปีการศึกษา������
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การวิจัยนี� มีการตั�งสมมติฐานไว้�และผลการวิจัยเชิงประจักษ์สามารถนํามาใช้เพื�อตอบ

สมมติฐานได้ดังนี� �

�

สมมติฐาน�H0:�ไม่มีชีวมิติอื�นที�ใช้ร่วมกับชีวมิติที�ใช้ภาพใบหน้าที� ช่วยให้มีอัตราการ

ผิดพลาดของการรู้จาํลดลง�

�

สมมติฐาน�H1:�มีชีวมิติอื�นที�ใช้ร่วมกับชีวมิติที�ใชภ้าพใบหน้าที�ช่วยให้มีอัตราการผิดพลาด

ของการรู้จาํลดลง��

�

ผลการศึกษาเชิงประจักษ์พบว่ามีชีวมิติอื�นที�ใช้ร่วมกับชีวมิติภาพใบหน้าที�ช่วยให้ม�ี

อัตราการผิดพลาดของการรู้จาํ�(Fake�Detection)�ที�ลดลงอย่างมีนัยสําคัญคือการชีวมิติเสียง�(Voice�

Biometric)�ร่วมกับการใชชี้วมิติภาพใบหน้า�จึงปฏิเสธสมมติฐาน�H0�และยอมรับสมมติฐาน�H1�

�

สมมติฐาน�H2:�ไม่มีคุณลกัษณะของชีวมิติอื�นที�จะนํามาใชร่้วมกับชีวมิติที�ใช้ใบหน้าเพื�อใช้

ในการพิสูจน์ตวัจริงในการเขา้ใชบ้ริการประมวลผลแบบคลาวด์�

�

สมมติฐาน�H3:�มีคุณลกัษณะของชีวมิติอื�นที�จะนํามาใชร่้วมกับชีวมิติที�ใช้ใบหน้าเพื�อใช้ใน

การพิสูจน์ตวัจริงในการเขา้ใชบ้ริการประมวลผลแบบคลาวด์�

�

ผลการศึกษาเชิงประจักษ์พบว่ามีชีวมิติอื�นที�ใช้ร่วมกับชีวมิติภาพใบหน้าคือการชีวมิติเสียง�

(Voice�Biometric)�ร่วมกับการใชชี้วมิติภาพใบหน้า�โดยมีคุณลกัษณะที�มีความยาวเสียงประมาณ��-

��วินาที�และใช้ภาพใบหน้าจํานวน���ภาพ�ช่วยให้ลดเวลาการประมวลผล�ลดพื�นที�จัดเก็บข้อมูลชีว

มิติ�และให้ผลการพิสูจน์ตัวจริงอย่างเหมาะสม�จึงปฏิเสธสมมติฐาน�H2�และยอมรับสมมติฐาน�H3�

�

สมมติฐาน�H4:�ไม่สามารถหาค่าความเชื�อม ั�นข ั�นตํ�าที�ยอมรับได�้(Minimum�Acceptable�

Threshold)�ของระบบการพิสูจน์ตวัจริงโดยใช้ชีวมิติอื�นร่วมกับชีวมิติที�ใช้ใบหน้าได�้

�

สมมติฐาน�H5:�สามารถหาค่าความเชื�อมั�นขั�นตํ�า ที�ยอมรับได้�(Minimum�Acceptable�

Threshold)�ของระบบการพิสูจน์ตวัจริงโดยใช้ชีวมิติอื�นร่วมกับชีวมิติที�ใช้ใบหน้าได�้

�



� 126

ผลการศึกษาเชิงประจักษ์พบว่าสามารถหาค่าความเชื�อมั �นขั�นตํ�าที�ยอมรับได้�(Minimum�

Acceptable�Threshold)�ของระบบการพิสูจน์ตวัจริงโดยใช้ชีวมิติเสียงร่วมกับชีวมิติที�ใชภ้าพใบหน้า

ไว้ที�ร้อยละ����ซึ�งเป็นค่าที�แสดงถึงความเชื�อมั�นของผูใ้ช้ระบบการพิสูจน์ตัวจริงแบบมัลติโมดัล�

ชีวมิติด้วยการรู้จาํใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์ได�้จึงปฏิเสธสมมติฐาน�

H4�และยอมรับสมมติฐาน�H5�

�

ปัจจุบันระบบสารสนเทศเพื�อยืนยนัตัวจริงมักใช้ชื�อบัญชีผู ้ใช้และรหัสผ่านเนื�องจากเป็น

วิธีการที�ง่ายไม่ซับซ้อนสําหรับทั�งผูใ้ช้บริการและผูใ้ห้บริการ�อย่างไรก็ตามวิธีการนี�มีประเด็นที�ต ้อง

พิจารณาหลายด้านโดยเฉพาะอย่างยิ�งปัญหาของการถูกโจรกรรมข้อมูลชื�อบัญชีผูใ้ช้และรหัสผ่าน

ซึ�งอาจเกิดขึ�นได้จากทั�งฝั�งผูใ้ช้บริการหรือผูใ้ห้บริการซึ�งปัจจุบ ันพบว่ามีการโจรกรรมข้อมูลโดยใช้

เครือข่ายอินเทอร์เน็ตบ่อยมากขึ�นและในบางกรณีมีความเสียหายในวงกวา้งจาํนวนมหาศาลจึงต้อง

มีวิธีการในการป้องกันการเข้าโจรกรรมหรือการเข้ารหัสข้อมูลชื�อบัญชีผู้ใช้และรหัสผ่านอย่าง

แข็งแกร่งและซบัซ้อน�

�

ผูว้ิจ ัยนําเสนอกรอบแนวคิดในระบบการพิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จํา

ใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์แทนการใช้ชื�อบัญชีผู ้ใช้และรหัสผ่านซึ� ง

เป็นเทคนิคที�ใช้ลักษณะทางกายภาพหรือพฤติกรรมการแสดงออกของผูใ้ช้แต่ละบุคคลที�มีความ

เป็นปัจเจกบุคคลทั�งนี� การประยุกต์ใช้งานขึ�นอยู่กับบริบทของแต่ละหน่วยงาน�จากการศึกษามีการ

คาดการณ์ว่าในอีกไม่กี�ปีข ้างหน้าจะมีสารสนเทศด้านชีวมิติเพื�อใช้ในการตรวจสอบจะมีจํานวน

หลายร้อยจนถึงหลายพันล้านข้อมูลบุคคลจึงจําเป็นต้องมีการพิจารณาถึงเทคโนโลยีที�จ ําเป็นต้อง

นํามาใช้ในการจัดการกับข้อมูลจํานวนมหาศาลอีกทั�งต้องการสมรรถนะการประมวลผลของ

คอมพิวเตอร์เพิ�มขึ�นอย่างมากด้วย�ผู้วิจ ัยพบว่ากรอบแนวคิดในการประยุกต์ใชก้ารพิสูจน์ตัวจริง

แบบมลัติโมดัลชีวมิติด้วยการรู้จาํใบหน้าและเสียงเพื�อการบริการประมวลผลแบบคลาวด์ที�นําเสนอ

มีประโยชน์หลายด้าน�ตัวอย่างเช่น�ความปลอดภัย�ความพร้อมใช้งาน�และความยืดหยุ่น�ผูวิ้จัยได้

ประยุกต์ใช้กรอบแนวคิดนี�กับระบบการพิสูจน์ตัวจริงในการเข้าสอบออนไลน์ในช่วงสถานการณ์

การแพร่ระบาดของโรคโควิด-���ในประเทศไทย�จากการประยุกต์ใช้งานพบว่าการนําระบบการ

พิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จําใบหน้าและเสียงเพื�อการบริการประมวลผลแบบ

คลาวดม์าใช้แทนการเขา้สอบในห้องเรียนได�้

�
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�.��ข้อเสนอแนะ�

�

จากผลการศึกษาพบว่างานวิจัยนี� ย ังมีประเด็นที�ต้องพิจารณาและได้รับการศึกษาเพิ�มเติม�

โดยเฉพาะการป้องกันการเข้าถึงข้อมูล�(Accessing�to�Data)�การเข้ารหัสข้อมูล�(Encrypted�Data)��

ที�ได้มีการจัดเก็บไว้ระบบฐานข้อมูล�และการเข ้ารหัสข้อมูลระหว่างที�มีการส่งข้อมูลผ่านระบบ

เครือข่าย�(Secure�Socket�Layer)�เป็นต้น�การปลอมแปลงข้อมูลชีวมิติต่าง�ๆ�ที�มีความซับซ้อนเพิ�ม

มากขึ�น�นอกจากนี� ประเด็นของการนําไปประยุกต์ใช้งานในบริบทต่าง�ๆ�ต้องใช้งานด้วยความ

ระมดัระวงัทั�งนี� เนื�องการจัดเก็บหรือการใช้ชีวมิติซึ�งถือว่าเป็นข้อมูลส่วนบุคล�

�

ประเด็นการป้องกันการเข้าถึงข้อมูลชีวมิติและข้อมูลส่วนบุคคลของผู ้ใช้งานระบบการ

พิสูจน์ตัวจริงแบบมัลติโมดัลชีวมิติด้วยการรู้จําใบหน้าและเสียงเพื�อการบริการประมวลผลแบบ

คลาวด์�ผู้ให้บริการระบบการประมวลผลแบบคลาวด์�ได้มีการป้องกันส่วนของไฟร์วอลล์�

(Firewall)�เพื�อเป็นการป้องกันการโจมตีเข้าสู่ระบบสารสนเทศทั�งหมดผ่านเครือข่าย�นอกจากนี�

ผู ้วิจ ัยได้มีการใช้โปรแกรม�OpenVPN�ในการป้องกันการเข้าถึงระบบสารสนเทศของผู ้วิจัยบน

ระบบคลาวด์�โดยจะมีการใช้�Public�Key�และ�Private�Key�ในการเข้ารหัสและถอดรหัสข้อมูล��

(การเข้ารหัสของ�openVPN)�

�

ประเด็นของข้อมูลด้านชีวมิติและข้อมูลส่วนบุคคลของผู ้ใช้งานในปัจจุบันนี� ย ังไม่ได้มี�

การเข ้ารหัสข้อมูล�(Encrypted�Data)�ที�ได้มีการจัดเก็บไว้ระบบฐานข้อมูล�ดังนั�นหากผู้โจมตี

สามารถเข้าถึงข้อมูลในฐานข้อมูลได้ก็สามารถนําข้อมูลที�ย ังไม่ผ่านการเข้ารหัสนี� ไปใช้งานหรือ

ดาํเนินการอย่างอื�นได้�แนวทางการป้องกันและแก้ไขอาจทาํได้โดยใช้ระบบการจัดการฐานข้อมูลที�

มีคุณสมบัติในการเข้ารหัสข้อมูลทั�งในระดับฐานข้อมูล�ระดับตารางข้อมูล�หรือระดับคอลัมน์ของ

ข้อมูล�ตัวอย่างเช่น�ระบบฐานข้อมูลออราเคิล�เวอร์ชัน���c�ขึ�นไปจะมีคุณสมบัติในการเข ้ารหัส

ฐานขอ้มูลโดยใช้รูปแบบ�Public�Key�และ�Private�Key�ในการเข้ารหัสและถอดรหัสข้อมูล�

�

ประเด็นของระบบการเข้ารหัสข้อมูลระหว่างที�มีการส่งข้อมูลผ่านระบบเครือข่าย�(Secure�

Socket�Layer)�ปัจจุบันยงัไม่ได้มีการเข้ารหัสข้อมูลระหว่างที�มีการส่งข้อมูลผ่านระบบเครือข่าย�ทํา

ให้หากมีการส่งข้อมูลชีวมิติผ่านระบบเครือข่ายผูไ้ม่ประสงค์ดีอาจมีการดักจับหรือขโมยข้อมูลไป

ใช้งานหรือดาํเนินการอย่างอื�นได้�อย่างไรก็ตามการเพิ�มคุณสมบัติการเข้ารหัสข้อมูลระหว่างที�มีการ

ส่งข้อมูลผ่านระบบเครือข่าย�(Secure�Socket�Layer)�สามารถเพิ�มได้โดยอาจจะใช้บริการของผู ้
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ให้บริการประมวลผลแบบคลาวด�์โดยมีค่าบริการเพิ�มเติม�หรือผู ้วิจ ัยอาจใชด้ ําเนินการเองได้ทั�ง

แบบที�ต้องมีการเสียค่าบริการจากผูใ้ห้บริการ�SSL�หรืออาจใช้�SSL�แบบที�ไม่เสียค่าบริการ�ทั�งนี�

ขึ�นกับบริบทในการนําระบบไปใช้งานว่ามีระดับความตอ้งการในระดับใด�

�

ประเด็นของการพิสูจน์ตัวจริงโดยใช้ชีวมิติหลายแบบ�ปัจจุบันระบบการพิสูจน์ตัวจริงที�

ปรับตัวได้โดยชีวิมิติหลายแบบในการเข้าใช้บริการบนการประมวลผลแบบคลาวด�์นี� ใช้ชีวมิติ���

แบบคือ�การรู้จําภาพใบหน้าบุคคลซึ� งเป็นชีวมิติแบบกายภาพ�และการรู้จําเสียงซึ�งเป็นชีวมิติแบบ

พฤติกรรม�อย่างไรก็ตามผู ้ที�จะไปประยุกต์ใช้งานต้องการความปลอดภัยหรือความเข้มแข็งของ

ระบบการพิสูจน์ตัวจริงก็สามารถเพิ�มรูปแบบการพิสูจน์ตัวจริงต่าง�ๆ�เพิ�มเติมได้อีก�ต ัวอย่างเช่น��

การเพิ�มการพิสูจน์ตัวจริงด้วยชีวมิติโครงสร้างของเส้นเลือดบริเวณมือ�การเพิ�มการพิสูจน์ตัวจริง

ด้วยชีวมิติลายนิ�วมือ�การเพิ�มการพิสูจน์ตัวจริงด้วยชีวมิติม่านตา�หรือการเพิ�มการพิสูจน์ตัวจริงด้วย�

ชีวมิติลายมือ�เป็นต้น�อย่างไรก็ตามในประเด็นนี�มีความขึ�นตรงกับชนิดของเซนเซอร์และคุณภาพ

ของเซนเซอร์ที�จะนํามาใช้ในการอ่านค่าของชีวมิติของผูใ้ช้งาน�รวมถึงปัจจัยสภาพแวดล้อมของ

ผู้ใช้งานแต่ละบุคล�ตัวอย่างเช่น�มุมองศา�ระยะห่าง�ความสว่างของการถ่ายภาพ�ส่วนปัจจัย

สภาพแวดลอ้มของการบนัทึกเสียงเช่น�เสียงรบกวนของสภาพแวดลอ้มต่าง�ๆ�เป็นตน้�

�

ประเด็นการปลอมแปลงข้อมูลชีวมิติ�ปัจจุบันระบบการพิสูจน์ตัวจริงที�ปรับตัวได้โดย�

ชีวิมิติหลายแบบในการเข้าใช้บริการบนการประมวลผลแบบคลาวด�์นี� ย ังไม่ได้เพิ�มส่วนของการ

ป้องกันการปลอมแปลงหรือการเลียนแบบข้อมูลชีวมิติ�ตัวอย่างเช่น�อาจมีการใช้ภาพนิ�งของบุคคล

อื�นมาใช้แทนภาพใบหน้าของตนเองเพื�อให้ผ่านการพิสูจน์ตัวจริงและสามารถเข ้าใช้งานระบบ

สารสนเทศได้�แนวทางการป้องกันการปลอมแปลงภาพใบหน้าจากการศึกษาพบว่ามีหลายแนวทาง

ขึ�นกับบริบทที�จะนําไปใช้งาน�ตัวอย่างเช่น�ให้ผูใ้ช้กระพริบตา�หรือให้หน้าหันไปทางซ้ายหรือไป

ทางขวาตามที�กาํหนดก่อนการบนัทึกภาพใบหน้าเพื�อเป็นการยืนยนัได้ว่าเป็นมนุษยจ์ริงไม่ใช่การนํา

ภาพนิ�งใบหน้าของผู ้อื�นมาใช้งาน�ส่วนการปลอมแปลงเสียงของบุคคลอื�นนั�นอาจทําได้โดยการ

บันทึกเสียง�เลียนแบบเสียงของผูอื้�น�จากการทบทวนวรรณกรรมพบว่าอาจให้ระบบสุ่มข้อความ

เพื�อให้ผูใ้ช้งานออกเสียงพูดตามขอ้ความที�ระบบสุ่มมาให้�

�

ประเด็นของการนําไปประยุกต์ใช้งานในบริบทต่าง�ๆ�ตอ้งใช้งานด้วยความระมัดระวงัทั�งนี�

เนื�องการจัดจัดเก็บหรือการใช้ชีวมิติซึ� งถือว่าเป็นข้อมูลส่วนบุคคล�(Data�Privacy)�ซึ�งต้องได้รับ

ความยินยอมจากผูใ้ช้รวมถึงประเด็นด้านกฎหมายที�รองรับของแต่ละประเทศที�อาจมีความแตกต่าง
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กัน�พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล�(PDPA�ย่อมาจาก�Personal�Data�Protection�Act)�เป็นกฎหมาย

ว่าด้วยการให้สิทธิ� กับเจ้าของข้อมูลส่วนบุคคล�โดยกฎหมายคุ้มครองข้อมูลส่วนบุคคลถูกประกาศ

ไว้ในราชกิจจานุเบกษาเมื�อวนัที��27�พฤษภาคม�2562�และปัจจุบันได้ถูกเลื�อนให้มีผลบังคับใช้ใน

วนัที��1�มิถุนายน�2565�จะมบีทบาทในการคุ ้มครองและให้สิทธิต่อข้อมูลส่วนบุคคล�รวมไปถึงการ

สร้างมาตรฐานของบุคคลหรือนิติบุคคลในการจัดเก็บข้อมูลส่วนบุคคล�รวบรวมข้อมูลส่วนบุคคล��

ใช้ข ้อมูลส่วนบุคคล�หรือเพื�อการเปิดเผยข้อมูลส่วนบุคคลก็ตาม�หากผูใ้ดหรือองค์กรใดไม่ปฏิบัติ

ตามย่อมมีบทลงโทษตามกฎหมายตามมา�ซึ� งบทลงโทษของ�PDPA�สําหรับผู้ที�ไม่ปฏิบัติตามนั�น��

มีทั�งโทษทางแพ่ง�โทษทางอาญา�และโทษทางปกครองด้วย�
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