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กจิกรรมประกาศ 

 
 ดุษฏีนิพนธ์ฉบบัน้ีสาํเร็จลุล่วงไปไดด้ว้ยดีจากความช่วยเหลือและกาํลงัใจของบุคคลหลายฝ่าย 
ผูว้ิจยัขอขอบพระคุณไว ้ณ ท่ีน้ี 
  
 ขอขอบพระคุณ ดร.เกียรติศักด์ิ ใหม่เจริญนุกูล ดร.วิชชา ฉิมพลี และผศ.ดร.ปริญญา    
สงวนสัตย ์อาจารยท่ี์ปรึกษาดุษฏีนิพนธ์ท่ีกรุณาใหค้าํปรึกษาและตรวจสอบตน้ฉบบัดุษฏีนิพนธ์ อนั
เป็นผลให้การวิจยัน้ีมีความสมบูรณ์ ยิ่งไปกว่านั้น ความเอาใจใส่ดูแลตลอดเวลาในการดาํเนินงาน
เป็นส่ิงท่ีทาํให้ผูท้าํดุษฏีนิพนธ์มีความซาบซ้ึงใจเป็นอย่างยิ่ง ขอขอบพระคุณ รศ.ดร.บุญวฒัน์ อตัชู 
ประธานกรรมการสอบดุษฏีนิพนธ์ท่ีให้แนวคิดตลอดจนช้ีแนะแนวทางท่ีเป็นประโยชน์ต่อการวิจยั 
ขอขอบพระคุณ รศ.ดร.ชม ก้ิมปาน ผศ.ดร.สิริพร ศุภราทิตย ์และดร.ศิริพร ฉิมพลี คณะกรรมการ
สอบดุษฏีนิพนธ์ท่ีกรุณาให้ข้อแนะนําท่ีมีคุณค่า และขอขอบคุณเจ้าหน้าท่ี คณะเทคโนโลยี
สารสนเทศและบณัฑิตวิทยาลยั มหาวิทยาลยัรังสิต ท่ีให้ความช่วยเหลือและอาํนวยความสะดวก
ตลอดมา 
 
 ขอกราบขอบพระคุณบิดามารดา ครอบครัว และมหาวิทยาลยัราชภฏัสวนดุสิตท่ีสนบัสนุน
ให้กาํลงัใจในการศึกษาเสมอมา คุณประโยชน์ใดอนัพึงเกิดจากดุษฏีนิพนธ์ฉบบัน้ีขอมอบแด่ผูมี้
พระคุณทุกท่าน 
 
 ทา้ยท่ีสุดน้ี ผูว้ิจยัสาํนึกในคุณค่าของตาํรา เอกสารอา้งอิง และความรู้จากคณาจารยทุ์กท่านท่ี
ไดน้าํมากล่าวอา้งไวด้ว้ยความเคารพอยา่งสูง ความอนุเคราะห์และเก้ือกลูจากคณาจารยทุ์กท่านท่ีได้
กล่าวไวแ้ละไม่ไดก้ล่าวไวใ้นท่ีน้ี จะถูกระลึกในจิตใจของผูท้าํวิจยัตลอดไป 
 
 
        สุระสิทธ์ิ  ทรงมา้ 
                 ผูว้ิจยั 
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สัญลกัษณ์และคาํย่อ ญ 
  
บทที ่1 บทนํา 1 
 1.1   ความเป็นมาและความสาํคญัของปัญหา 1 
 1.2   วตัถุประสงคข์องการวิจยั 3 
 1.3   ขอบเขตของการวิจยั 3 
 1.4   นิยามศพัท ์               4 
 1.5   ประโยชน์ท่ีคาดวา่จะไดรั้บ 4 
     
บทที ่2 ทฤษฎแีละงานวจัิยทีเ่กีย่วข้อง 5 
 2.1 ความมัน่คงของระบบคอมพิวเตอร์ 5 
 2.2 ภยัคุกคามความมัน่คง 7 
 2.3 ระบบตรวจจบัการบุกรุก 8 
 2.4 เทคนิคการตรวจจบัการบุกรุก 12 
 2.5 เทคนิคการจดักลุ่ม 17 
 2.6 เทคนิคการตรวจหาค่านอกกลุ่มจากการวดัระยะทาง 22 
 2.7 เทคนิคตน้ไมต้ดัสินใจ 23 
 2.8 เทคนิคการแบ่งขอ้มูลแบบเอม็ดีแอล 26 
 2.9 งานวิจยัท่ีเก่ียวขอ้ง 30 
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สารบัญ (ต่อ) 
 
 หน้า 
บทที ่3 วธีิดําเนินงานวจัิย 32 
 3.1 กรอบการวิจยั 32 
 3.2 การเตรียมขอ้มูล 33 
 3.3 การแปลงขอ้มูล 39 
 3.4 การทาํขอ้มูลใหเ้ป็นบรรทดัฐาน 39 
 3.5 ขั้นตอนการทาํงานของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ 40 
 3.6 ขั้นตอนการทาํงานของเทคนิคการตรวจจบัความผดิปกติ 41 
 3.7 การวดัประสิทธิภาพของระบบตรวจจบัการบุกรุก 43 
     

บทที ่4 ผลการวจัิย  45 
 4.1 ผลการเตรียมขอ้มูล 45 
 4.2 ผลการแบ่งขอ้มูลใหอ้ยูใ่นรูปแบบไม่ต่อเน่ืองดว้ยเทคนิคเอม็ดีแอล 52 
 4.3 ผลการสร้างกฎโดยการรวมกนัของเทคนิคเอม็ดีแอลและเทคนิคตน้ไมต้ดัสินใจ 53 
 4.4 ผลการตรวจจบัการบุกรุกโดยใชเ้ทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ 54 
 4.5 ผลการตรวจจบัการบุกรุกโดยใชเ้ทคนิคการตรวจจบัความผดิปกติ 56 
 4.6 ผลการตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบั 

การใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผดิปกติ 
59 

 4.7 ผลการเปรียบเทียบประสิทธิภาพของระบบตรวจจบัการบุกรุก 64 
    
บทที ่5 สรุปผลและข้อเสนอแนะ               66 
 5.1   สรุปผล 66 
 5.2   ขอ้เสนอแนะ 67 
    
บรรณานุกรม 68 
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ภาคผนวก 74 
 ภาคผนวก ก ผลงานตีพิมพเ์ผยแพร่ในการประชุมวิชาการนานาชาติและ

วารสารวิชาการนานาชาติ 
75 

 ภาคผนวก ข ผลการแบ่งขอ้มูลฝึกอบรมของชุดขอ้มูลฝึกอบรมโดย 
ใชเ้ทคนิคเอม็ดีแอล 

100 

   

ประวตัิผู้วจัิย 127 
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2.1 เปรียบเทียบขอ้ดีและขอ้เสียของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ และ 
เทคนิคการตรวจจบัความผดิปกติ 

15 

2.2 สาระสาํคญัของงานวิจยัท่ีเก่ียวกบัระบบตรวจจบัการบุกรุก 31 
3.1 รายละเอียดของชุดขอ้มูล KDD Cup 1999 34 
3.2 คุณลกัษณะพ้ืนฐานของการเช่ือมต่อทีซีพี 35 
3.3 คุณลกัษณะเน้ือหาภายในการเช่ือมต่อท่ีแนะนาํโดยความรู้โดเมน 35 
3.4 คุณลกัษณะทราฟฟิกท่ีคาํนวณโดยใชห้นา้ต่างเวลาสองวินาที 36 
3.5 คุณลกัษณะทราฟฟิกท่ีคาํนวณโดยใชห้นา้ต่างเวลาสองวินาทีจากปลายทางสู่ตน้ทาง 36 
3.6 อตัราส่วนของระเบียนขอ้มูล 10% KDD ท่ีจาํแนกตามชนิดการบุกรุก 38 
3.7 อตัราส่วนของระเบียนขอ้มูล Corrected ท่ีจาํแนกตามชนิดการบุกรุก  38 
3.8 ผลการตรวจจบัการบุกรุกในรูปคอนฟิวชนัเมตริกซ์ 44 
4.1 ผลการปรับค่าคุณลกัษณะ Protocol Type  45 
4.2 ผลการปรับค่าคุณลกัษณะ Service 46 
4.3 ผลการปรับค่าคุณลกัษณะ Flag 48 
4.4 ผลการวิเคราะห์ค่าทางสถิติของชุดขอ้มูล 10% KDD ท่ีใชใ้นการวิจยั 49 
4.5 ผลการวิเคราะห์ค่าทางสถิติของชุดขอ้มูล Corrected ท่ีใชใ้นการวจิยั 50 
4.6 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 1 โดยใชเ้ทคนิคเอม็ดีแอล 52 
4.7 ตวัอยา่งการสร้างกฏโดยการรวมกนัของเทคนิคเอม็ดีแอลและเทคนิค 

ตน้ไมต้ดัสินใจจากชุดขอ้มูลฝึกอบรม 
54 

4.8 ผลการตรวจจบัการบุกรุกโดยใชเ้ทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ จาก
การสร้างกฎโดยการรวมกนัของเทคนิคเอม็ดีแอลและเทคนิคตน้ไมต้ดัสินใจ ใน
รูปคอนฟิวชนัเมตริกซ์ 

55 

4.9 ผลการตรวจจบัการบุกรุกโดยใชเ้ทคนิคการตรวจจบัความผดิปกติในรูป 
คอนฟิวชนัเมตริกซ์ รอบท่ี 1-10 

56 
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 NIDS Network-Based Intrusion Detection Systems 
 OA Overall Accuracy Rate 
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 ROC Receiver Operating Characteristics 
 SVM Support Vector Machine 
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 U2R User to Root 
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บทที ่1 
 

บทนํา 
 
1.1 ความเป็นมาและความสําคญัของปัญหา 
 

ระบบคอมพิวเตอร์และอินเทอร์เน็ตในปัจจุบนัเจริญเติบโตรวดเร็วมากและถือไดว้่าเป็น
ส่วนสําคญัของการศึกษา การประกอบกิจการและถูกนํามาใช้ในชีวิตประจาํวนัจนกลายเป็น
ส่ิงจาํเป็นมากข้ึน เช่น การเก็บขอ้มูล การติดต่อส่ือสาร การคน้ควา้ขอ้มูล  การซ้ือขายสินคา้ รวมถึง
ความบนัเทิง เป็นตน้ ซ่ึงสามารถกระทาํไดส้ะดวกและรวดเร็ว  แต่ปัญหาสําคญัท่ีตามมาคือเร่ือง
ความปลอดภยัของขอ้มูลต่างๆ ของผูใ้ช้งานจากผูบุ้กรุก เช่น การเขา้ถึง แกไ้ข ทาํลายขอ้มูลโดย
บุคคลอ่ืนในระบบคอมพิวเตอร์ โดยการกระทาํดงักล่าวมีปริมาณเพิ่มจาํนวนมากข้ึนและใกลต้วัมาก
ข้ึน ทั้งน้ีมิใช่เป็นเพียงดา้นธุรกิจเท่านั้นแต่ยงัเป็นการกระทาํผิดท่ีมีผลกระทบในดา้นสังคม และ
ความมัน่คงของรัฐ รวมทั้งความสงบสุขและศีลธรรมอนัดีของประชาชนอีกดว้ย  

 
การใชค้อมพิวเตอร์และอินเทอร์เน็ตในชีวิตประจาํวนัของบุคคลทัว่ไป หรือภายในองคก์ร 

ส่วนใหญ่ตอ้งมีการเก็บขอ้มูลท่ีจาํเป็นและมีความสําคญัแทบทั้งส้ิน ดงันั้นการป้องกนัและรักษา
ความปลอดภยัขอ้มูลจึงเป็นส่ิงท่ีตอ้งให้ความสาํคญัอย่างมาก ซ่ึงในปัจจุบนัมีเคร่ืองมือหลากหลาย
ชนิดท่ีช่วยในการป้องกนัและรักษาความปลอดภยั เช่น โปรแกรมไฟลว์อลล ์เทคโนโลยกีารเขา้รหสั
ขอ้มูล ระบบตรวจจบัการบุกรุก (Intrusion Detection System) เป็นตน้ อน่ึงเคร่ืองมือท่ีนิยมใชง้าน
กนัในปัจจุบนัคือระบบตรวจจบัการบุกรุก ดงัจะเห็นไดจ้ากองคก์รต่างๆทั้งภาครัฐและเอกชน ได้
ติดตั้งระบบตรวจจบัการบุกรุก เพื่อเพิ่มเติมความแข็งแกร่งให้กบัระบบคอมพิวเตอร์ รวมถึงการ
รักษาความปลอดภยัของขอ้มูลต่างๆในองคก์ร เน่ืองจากการติดตั้งไฟลว์อลอ์ยา่งเพียงอยา่งเดียวนั้น
ไม่เพียงพอท่ีจะรักษาความปลอดภยัไดท้ั้งหมด และยงัไม่สามารถเขา้ใจลกัษณะการ บุกรุกในแบบ
ต่างๆ ท่ีผูบุ้กรุกโจมตีได ้จึงไดมี้การติดตั้งระบบตรวจจบัการบุกรุกเขา้มาช่วยสาํหรับการวิเคราะห์
และตรวจสอบขอ้มูลทราฟฟิกท่ีผิดปกติ หรือตอ้งสงสัยว่าเป็นผูบุ้กรุก โดยระบบตรวจจบัการบุกรุก
ก็จะทาํหน้าท่ีแจง้เตือนให้ผูดู้แลระบบทราบ และเขา้มาดาํเนินการแกไ้ขไดท้นัที เปรียบเสมือน
บา้นพกัอาศยัท่ีมีการติดตั้งสัญญาณกนัขโมยไว ้หากมีขโมยหรือบุคคลตอ้งสงสัยผา่นเขา้ไปในส่วน
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ท่ีมีสญัญาณติดตั้งไว ้กจ็ะส่งเสียงดงัเตือนภยัใหเ้จา้ของบา้นรับทราบ โดยในท่ีน้ีตวัสญัญาณกนัขโมย
กเ็ปรียบเสมือนระบบตรวจจบัการการบุกรุกในระบบคอมพิวเตอร์นัน่เอง 

 
 เทคนิคท่ีใชใ้นการตรวจจบัการบุกรุกในระบบคอมพิวเตอร์โดยทัว่ไปมี 2 เทคนิค เทคนิค

แรกคือเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ (Misuse Detection) ซ่ึงใชห้ลกัการวิเคราะห์
กิจกรรมของระบบ โดยการพิจารณาเหตุการณ์หรือชุดของเหตุการณ์ท่ีตรงกบัรูปแบบเหตุการณ์ท่ีได้
กาํหนดไวแ้ลว้วา่เป็นการบุกรุก รูปแบบของเหตุการณ์การบุกรุกท่ีรู้จกัเหล่าน้ีจะเรียกว่า ร่องรอยการ
บุกรุก (Signature) เทคนิคท่ีสองคือเทคนิคการตรวจจบัความผดิปกติ (Anomaly Detection) ซ่ึงใช้
หลกัการตรวจจบัจากเหตุการณ์ต่างๆ ท่ีแตกต่างไปจากเหตุการณ์ปกติโดยทัว่ไป (Known-Good)  
เทคนิคน้ีจาํเป็นตอ้งมีการเรียนรู้จากชุดขอ้มูลฝึกอบรม  (Train Data) เหตุการณ์ปกติว่ามีลกัษณะ
อยา่งไร และเม่ือตรวจพบว่ามีเหตุการณ์ท่ีมีความแตกต่างออกไป ระบบตรวจจบัการบุกรุกจะแจง้ว่า
เป็นเหตุการณ์ท่ีผดิปกติและมีความเส่ียงในการบุกรุก 

 
ระบบตรวจจบัการบุกรุกท่ีดีและมีประสิทธิภาพนั้นตอ้งมีอตัราการตรวจจับการบุกรุก 

(Detection Rate: DTR) สูง มีอตัราการแจง้เตือนผดิพลาด(False Positive Rate: FPR) ตํ่า และมีอตัรา
ความแม่นยาํโดยรวม (Overall Accuracy Rate: OA) สูง จากงานวิจยัท่ีผา่นมาพบว่านกัวิจยัมุ่งศึกษา
และพฒันาวิธีการตรวจจบัการบุกรุกท่ีเจาะจงเฉพาะแต่ละเทคนิคเท่านั้น นัน่คือไม่ไดน้าํเอาเทคนิค
การตรวจจับการใช้สิทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผิดปกติมาใช้งานร่วมกันเพื่อ
ปรับปรุงประสิทธิภาพของระบบตรวจจบัการบุกรุก ซ่ึงจากการศึกษาของผูว้ิจยัพบว่าเทคนิคการ
ตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ มีจุดเด่นในดา้นการมีอตัราการตรวจจบัการบุกรุกท่ีสูง และมีอตัรา
การแจง้เตือนผิดพลาดท่ีตํ่า แต่มีขอ้จาํกดัว่าสามารถตรวจจบัการบุกรุกไดดี้เฉพาะชนิดการบุกรุกท่ี
รู้จกัเท่านั้น จึงจาํเป็นตอ้งมีการเกบ็ระเบียนรูปแบบการบุกรุกไวใ้นฐานขอ้มูลเป็นจาํนวนมาก ซ่ึงเป็น
เร่ืองท่ีทาํไดย้ากและส่งผลให้วิธีการน้ีไม่สามารถตรวจจบัการบุกรุกชนิดใหม่ได ้ ส่วนเทคนิคการ
ตรวจจบัความผดิปกติ  มีจุดเด่นท่ีสามารถตรวจจบัการบุกรุกชนิดใหม่ไดโ้ดยไม่จาํเป็นตอ้งมีความรู้
เก่ียวกบัชนิดการบุกรุกนั้น แต่มีขอ้จาํกดัเร่ืองอตัราการแจง้เตือนผิดพลาดท่ีสูง เน่ืองจากพฤติกรรม
ของผูใ้ชร้ะบบไม่สามารถคาดการณ์ได ้ ซ่ึงบางคร้ังพบว่ามีความเป็นไปไดท่ี้จะเป็นการกระทาํท่ี
ผดิปกติแต่ไม่ใช่การบุกรุก 

 
จากท่ีกล่าวมาจะเห็นว่าเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบั

ความผดิปกติ มีจุดเด่นท่ีแตกต่างกนั ผูว้ิจยัจึงมีแนวคิดท่ีจะปรับปรุงประสิทธิภาพของระบบตรวจจบั
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การบุกรุกให้สูงข้ึนโดยการนาํเอาทั้งสองเทคนิคมาทาํงานร่วมกนั เพื่อใชป้ระโยชน์จากทั้งจุดเด่น
ดา้นการมีอตัราการตรวจจบัการบุกรุกท่ีสูงและการมีอตัราการแจง้เตือนผดิพลาดท่ีตํ่าของเทคนิคการ
ตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและจุดเด่นของเทคนิคการตรวจจบัความผิดปกติท่ีสามารถตรวจจบั
การบุกรุกชนิดใหม่ได ้  

 

1.2 วตัถุประสงค์ของการวจิยั 
 

1.2.1 เพื่อศึกษาและเปรียบเทียบประสิทธิภาพของระบบตรวจจบัการบุกรุก 
1.2.2 เพื่อปรับปรุงประสิทธิภาพของระบบตรวจจับการบุกรุกโดยการทาํงานร่วมกัน

ระหวา่งเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผดิปกติ 
 

1.3 ขอบเขตของการวจิยั 
 

1.3.1 ใชชุ้ดขอ้มูล KDD Cup 1999 ซ่ึงเป็นชุดขอ้มูลมาตรฐานสําหรับการทดสอบ
ประสิทธิภาพของระบบตรวจจบัการบุกรุก 

1.3.2 ผลลพัธ์ของระบบตรวจจบัการบุกรุกท่ีนาํเสนอจดักลุ่มไดเ้ป็น 3 กลุ่มใหญ่ คือ  
 1.3.2.1 กลุ่มปกติ (Normal) 
 1.3.2.2 กลุ่มผูบุ้กรุก (Attacks) โดยสามารถจาํแนกเป็นกลุ่มยอ่ยๆ ดงัน้ี 

1) กลุ่มการโจมตีแบบปฏิเสธการใหบ้ริการ (Denial of Service: DoS)  
2) กลุ่มการโจมตีแบบเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต (Remote to Local: R2L)  
3) กลุ่มการโจมตีแบบพยายามทาํตวัเป็นผูมี้สิทธ์ิ (User to Root: U2R) 
4) กลุ่มการโจมตีแบบสแกนเป้าหมาย (Probing)  

 1.3.2.1 กลุ่มไม่รู้จกั (Unknown)  
1.3.3 วดัประสิทธิภาพของระบบตรวจจบัการบุกรุกจากความสามารถในการตรวจจบัการ

บุกรุก (DTR) อตัราการแจง้เตือนผดิ (FPR) และอตัราความแม่นยาํโดยรวม (OA)   
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1.4 นิยามศัพท์ 
 

 การบุกรุก (Intrusion) หมายถึง ความพยายามหรือการกระทาํต่างๆท่ีส่งผลเสียต่อความลบั 
(Confidentiality) สภาพพร้อมใชง้าน (Availability) และบูรณภาพ (Integrity) ของทรัพยากรระบบ
คอมพิวเตอร์ หรือวิธีการกระทาํเพื่อข้ามผ่านมาตรการในการควบคุมความปลอดภัยของระบบ
คอมพิวเตอร์ ซ่ึงอาจเกิดจากธรรมชาติหรือตวับุคคลผูเ้ก่ียวขอ้งไม่วา่จะเกิดดว้ยความตั้งใจหรือไม่กต็าม 

 
ชุดข้อมูล KDD Cup 1999 หมายถึง ชุดขอ้มูลท่ีใชใ้นการวิจยั โดยขอ้มูลสร้างข้ึนจาก

ห้องทดลองของสถาบนัเมสซาชูเซส และเก็บรวบรวมโดยใชโ้ปรแกรม TCP Dump เป็นเวลา 9 
สัปดาห์ การติดต่อส่ือสารขอ้มูลดงักล่าวจะอยู่ในลกัษณะทีซีพีแพค็เก็ตจากตน้ทางไปยงัปลายทาง 
ซ่ึงมีการกาํหนดโปรโตคอลท่ีใชใ้นการส่ือสารหมายเลขไอพีแอดเดรสตน้ทาง และหมายเลขไอพี
แอดเดรสปลายทางไวอ้ย่างชดัเจน แต่ละระเบียนขอ้มูลจะมีป้ายกาํกบัไวว้่าเป็นระเบียนท่ีปกติหรือ
ระเบียนท่ีเป็นการบุกรุก 

 
กลุ่มไม่รู้จัก (Unknown) หมายถึง กลุ่มพฤติกรรมท่ีไม่รู้จกัหรือรูปแบบเหตุการณ์ใหม่ท่ี 

ไม่แน่ชดัวา่วา่เป็นพฤติกรรมปกติหรือบุกรุก 
 

1.5 ประโยชน์ทีค่าดว่าจะได้รับ 
 

1.5.1 ไดเ้รียนรู้เก่ียวกบัประสิทธิภาพของการนาํเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ 
และเทคนิคการตรวจจบัความผดิปกติท่ีนาํมาทาํงานร่วมกนั เพื่อใชใ้นระบบตรวจจบัการบุกรุก 

1.5.2 ไดร้ะบบตรวจจบัการบุกรุกแบบรวมระหว่างเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ
และเทคนิคการตรวจจบัความผดิปกติ ซ่ึงจะเป็นประโยชน์ในการพฒันาระบบตรวจจบัการบุกรุก 

1.5.3 ไดก้รอบงานของการทาํงานร่วมกนัระหว่างเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ 
และเทคนิคการตรวจจบัความผดิปกติใหม่ 

1.5.4 เป็นแนวทางสาํหรับนกัวิจยัท่ีสนใจในการพฒันาระบบตรวจจบัการบุกรุก 
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บทที ่2 
 

ทฤษฎแีละงานวจิยัทีเ่กีย่วข้อง 
 

2.1 ความมั่นคงของระบบคอมพวิเตอร์ 
 

ปัจจุบนัมีการเก็บบนัทึกขอ้มูลต่างๆ ไวภ้ายในระบบคอมพิวเตอร์เป็นจาํนวนมาก เน่ืองจาก
มีความสะดวกในการจดัเก็บและสามารถเรียกใชไ้ดง่้าย ทาํใหร้ะบบคอมพิวเตอร์จาํเป็นตอ้งมีความ
มัน่คง เพื่อให้ขอ้มูลมีความปลอดภัยนั่นเอง แต่จะทราบได้อย่างไรว่าขอ้มูลท่ีเก็บอยู่ในระบบ
คอมพิวเตอร์ของเรานั้ นมีความถูกต้องและปลอดภัยอยู่เสมอ ส่ิงท่ีช่วยรับประกันได้ว่าระบบ
คอมพิวเตอร์มีความมัน่คง จะพิจารณาจากองคป์ระกอบท่ีสาํคญัอยู ่3 ส่วนซ่ึงสอดคลอ้งกบัแนวคิด
ของ จตุชยั แพงจนัทร์ (2550) และ Bishop (2002) ท่ีไดส้รุปไวด้งัน้ี 
 

2.1.1 ความลบั 
 

ในการทาํให้เกิดความมัน่คงจะตอ้งมัน่ใจว่าขอ้มูลท่ีอยูใ่นระบบคอมพิวเตอร์นั้นควร
จะไม่มีบุคคลท่ีไม่ไดรั้บอนุญาต (Unauthorized User) เขา้ถึงไดแ้ละหากเขา้ถึงไดก้็ไม่สามารถ
นาํไปใชง้านได ้เน่ืองจากมีวิธีการปกป้องความปลอดภยัของขอ้มูลอยา่งเพียงพอ ทาํให้ไม่สามารถ
เขา้ใจเน้ือหาหรือไม่สามารถเปิดดูเน้ือหาของขอ้มูลนั้นได ้กลไกท่ีนิยมใชง้านกนัในปัจจุบนัเรียกว่า 
การเขา้รหัสลบั (Cryptography หรือ Encryption) เพื่อทาํให้ขอ้มูลไม่สามารถอ่านหรือเขา้ใจ
ความหมายได ้เปรียบเทียบไดก้บัการส่งจดหมายท่ีมีการลงทะเบียนและการปิดผนึกซองจดหมาย 
การใชซ้องจดหมายท่ีทึบแสง การเขียนดว้ยหมึกท่ีมองไม่เห็น เป็นตน้ 
 

2.1.2 บูรณภาพ 
 

ตอ้งมัน่ใจวา่ขอ้มูลท่ีอยูใ่นระบบคอมพิวเตอร์ไม่ไดถู้กแกไ้ข เปล่ียนแปลง ดว้ยวิธีการ
ใดๆโดยไม่ได้รับอนุญาต เรียกอีกอย่างว่าการทาํให้ขอ้มูลมีความน่าเช่ือถือ (ทั้ งตัวขอ้มูลและ
แหล่งท่ีมา) กลไกท่ีนิยมใช้เพื่อความมัน่คง คือ การป้องกัน (Prevention) และการตรวจจับ 
(Detection) โดยกลไกการป้องกนัมีอยู ่2 ลกัษณะ คือ การป้องกนัไม่ให้ผูท่ี้ไม่ไดรั้บอนุญาตเขา้ไป
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เปล่ียนแปลงแก้ไขขอ้มูล (ป้องกันบุคคลภายนอกท่ีไม่มีสิทธ์ิ) และการป้องกันไม่ให้ผูท่ี้ได้รับ
อนุญาตเขา้ไปเปล่ียนแปลงแกไ้ขขอ้มูลในรูปแบบท่ีไม่ถูกตอ้ง (ป้องกนับุคคลภายในท่ีมีสิทธ์) ส่วน
กลไกการตรวจจบันั้น เป็นการวิเคราะห์ว่าขอ้มูลยงัคงสภาพเดิมอยู่หรือไม่ เปรียบเทียบไดก้บัการ
เขียนดว้ยหมึกซ่ึงถา้ถูกลบแลว้จะก่อใหเ้กิดรอยลบข้ึน การใชโ้ฮโลแกรม (Hologram) กาํกบับนบตัร
เครดิต เป็นตน้ 
 

2.1.3 สภาพพร้อมใช้งาน  
 

ตอ้งมัน่ใจว่าขอ้มูลสามารถใชง้านไดต้ามปกติและเต็มประสิทธิภาพ เม่ือผูท่ี้ไดรั้บ
อนุญาตตอ้งการใชง้าน ซ่ึงกลไกการป้องกนัท่ีนิยมใชก้นั คือ การออกแบบระบบใหมี้ความเช่ือถือได ้
(Reliability) เปรียบไดก้บัร้านสะดวกซ้ือ เซเว่นอีเลฟเว่น ซ่ึงเปิดให้บริการตลอด 24 ชัว่โมง คาํว่า 
"สภาพพร้อมใชง้าน" ตรงกนัขา้มกบัคาํว่า "การปฏิเสธการใหบ้ริการ" ซ่ึงหมายถึง ภาวะท่ีผูท่ี้ไดรั้บ
อนุญาตใหเ้ขา้ใชง้านไม่สามารถเขา้ใชง้านได ้

 
จะเห็นวา่องคป์ระกอบความมัน่คงจะขาดส่วนใดส่วนหน่ึงไม่ได ้จาํเป็นตอ้งมีครบทั้ง 

3 องคป์ระกอบ จึงจะถือไดว้่าระบบคอมพิวเตอร์นั้นมีความมัน่คง ดงัรูปท่ี 2.1 อย่างไรก็ตามไม่มี
วิธีการรักษาความปลอดภัยใดท่ีสามารถป้องกันได้อย่างสมบูรณ์ ทั้งน้ีเน่ืองจากยงัมีปัจจยัอ่ืนท่ี
เก่ียวขอ้งอีกมาก 
 

  

 
 
 
 
 
 
 
 
 

รูปท่ี 2.1 องคป์ระกอบของความมัน่คงของระบบคอมพิวเตอร์ 
 
 

 

บูรณภาพ  ความลบั  

สภาพพร้อมใชง้าน 

ควมม่ันคง 
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2.2 ภยัคุกคามความมั่นคง 
 

ภยัคุกคามท่ีเกิดข้ึนในปัจจุบนันั้นมีรูปแบบท่ีหลากหลาย และยากต่อการป้องกนั เน่ืองดว้ย
ประสิทธิภาพของระบบคอมพิวเตอร์เอง ฮาร์ดแวร์และซอฟตแ์วร์ท่ีมีประสิทธิภาพท่ีสูงข้ึน บุคคลท่ี
เก่ียวขอ้งกบัคอมพิวเตอร์และสามารถใชค้อมพิวเตอร์ไดมี้มากข้ึน 

 
ภยัคุกคามความมัน่คงของระบบคอมพิวเตอร์ หมายถึง การโจมตี การบุกรุก หรือวิธีการท่ี

ทาํแลว้ส่งผลทาํให้องคป์ระกอบความมัน่คงของระบบคอมพิวเตอร์ส่วนใดส่วนหน่ึงหรือมากกว่า
หน่ึงส่วนขาดหายไป อาจเกิดจากธรรมชาติหรือตวับุคคลท่ีเก่ียวขอ้ง จะดว้ยความตั้งใจหรือไม่กต็าม   

 
พวงทิพย ์แท่นแสง (2550) สมเกียรติ รุ่งเรืองลดา (2551) และ Kendall (1998) ไดแ้บ่งกลุ่ม

ของภยัคุกคามท่ีมีต่อระบบคอมพิวเตอร์ออกเป็นกลุ่มใหญ่ๆดงัน้ี 
 
2.2.1 การโจมตีแบบปฏิเสธการให้บริการ (DoS) 

 
เป็นวิธีการโจมตีเป้าหมายท่ีเนน้ไปท่ีการทาํใหค้อมพิวเตอร์ไม่สามารถติดต่อส่ือสาร

หรือใช้งานได้ตามปกติ หรือทาํให้ระบบคอมพิวเตอร์ใช้งานไม่ได้ โดยการเขา้ถึงระบบและใช้
ทรัพยากรท่ีมีอยู่อย่างจาํกดัทาํให้ไม่สามารถให้บริการไดต้ามปกติ เช่น การโจมตีแบบ Neptune, 
Mailbomb หรือ Smurf Attack จะใชว้ิธีการส่งแพค็เก็ตจาํนวนมาก (Flooding) เขา้ไปยงัระบบ
เป้าหมายทาํใหท้ราฟฟิก (Traffic) เพิ่มสูงข้ึนในเวลาอนัรวดเร็วและการส่ือสารในระบบตามปกติชา้
ลงจนใชก้ารไม่ได ้ หรือทาํให้คอมพิวเตอร์เป้าหมายไม่สามารถให้บริการได ้ การโจมตีแบบ 
Teardrop หรือ Ping of Death จะใชว้ิธีการสร้างแพค็เก็ตขนาดใหญ่แลว้ทาํการแตกกระจาย 
(Fragment) เป็นแพค็เก็ตยอ่ยๆ โดยมีการปรับแต่งออฟเซต (Offset) ใหผ้ดิปกติไป ทาํใหเ้ม่ือส่งแพค็
เกต็ถึงเป้าหมายกจ็ะเกิดปัญหาในการรวมกนัของแพค็เกต็ 

 
2.2.2 การโจมตีแบบเข้าถึงระบบโดยไม่ได้รับอนุญาต ( R2L) 
 

เป็นลกัษณะการพยายามเขา้ถึงระบบคอมพิวเตอร์เป้าหมายท่ีไม่ไดรั้บอนุญาตให้
เขา้ถึง โดยใชว้ิธีการส่งแพค็เก็ตไปยงัเคร่ืองเป้าหมายดว้ยโปรแกรมเครือข่าย เช่น Imap, Named  
และ Sendmail หรือการพยายามเขา้ใชเ้คร่ืองเป้าหมายท่ีมีการตั้งค่าการรักษาความปลอดภยัไวไ้ม่ดี 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 
 

8 
 

เช่น การโจมตีแบบ Guess_passwod, Ftp_write และ Xsnoop หรือการใชม้า้โทรจนั (Trojan Horse) 
เพื่อดกัรับรหสัผา่นของผูอ่ื้น 
 

2.2.3 การโจมตีแบบพยายามทาํตัวเป็นผู้มีสิทธ์ิ (U2R)  
 

เป็นลกัษณะท่ีผูใ้ช้พยายามใช้งานระบบคอมพิวเตอร์ในส่ิงท่ีไม่ได้รับอนุญาตให้
เขา้ถึงสิทธ์ินั้น กล่าวคือพยายามยกระดบัสิทธ์ิการเขา้ถึงระบบให้เป็นรูท (Root) หรือซุปเปอร์ 
ยูสเซอร์ (Super-User) เพื่อท่ีจะสามารถทาํอะไรก็ไดใ้นระบบดงักล่าว วิธีการเปล่ียนสิทธ์ิของผู ้
บุกรุกเพื่อเป็นรูทมีหลายวิธี เช่น การอาศยัขอ้ผดิพลาดของระบบปฏิบติัการ แต่วิธีท่ีนิยมมากท่ีสุดคือ 
การทาํใหโ้ปรแกรมมีการคดัลอกขอ้มูลเกินกว่าท่ีบฟัเฟอร์ (Buffer) จะสามารถรับไดจึ้งทาํใหข้อ้มูล
ลน้ออกมา (Overflow) ซ่ึงขอ้มูลส่วนท่ีลน้จะถูกบนัทึกทบัดว้ยคาํสั่งถดัไป ผูบุ้กรุกจะใชจุ้ดบกพร่อง
น้ีในการเขียนคาํสั่งต่างๆ ท่ีตนเองตอ้งการใชล้งไปแทนท่ี หรือวิธีการโจมตีแบบ Loadmodule ซ่ึง
เป็นการคาดเดาสภาพแวดลอ้มของระบบเป้าหมายเพื่อหาช่องโหว่หรือความผดิพลาดของโปรแกรม
ในระบบและใชป้ระโยชน์จากส่ิงนั้น 
 

2.2.4 การโจมตีแบบสแกนเป้าหมาย (Probing) 
 

เป็นวิธีแรกท่ีนิยมใชก้นัสาํหรับการจะเขา้โจมตีเป้าหมาย เน่ืองจากผูบุ้กรุกจาํเป็นตอ้ง
ทราบเสียก่อนว่าระบบคอมพิวเตอร์เป้าหมายมีช่องโหว่บริเวณใดบา้ง โดยใชเ้คร่ืองมือ (โปรแกรม
คอมพิวเตอร์) ช่วยตรวจหาและเก็บขอ้มูล เช่น Satan, Saint และ Mscan เม่ือผูบุ้กรุกทราบถึงช่อง
โหวแ่ลว้จึงจะโจมตี วิธีการน้ีทาํไดง่้าย รวดเร็ว และสามารถตรวจหาเคร่ืองคอมพิวเตอร์เป้าหมายได้
คร้ังละเป็นร้อย ๆ เคร่ือง 
 

2.3 ระบบตรวจจบัการบุกรุก 
 

 ระบบตรวจจบัการบุกรุกเป็นเคร่ืองมือตรวจจบัความพยายามท่ีจะบุกรุกระบบคอมพิวเตอร์ 
โดยระบบแจง้เตือนไปยงัผูดู้แลระบบเม่ือมีการบุกรุกหรือพยายามท่ีจะบุกรุก ระบบตรวจจบัการบุก
รุกนั้นไม่ใช่ระบบท่ีใชป้้องกนัการบุกรุกระบบคอมพิวเตอร์ แต่เป็นระบบท่ีคอยแจง้เตือนภยัคุกคาม
ท่ีจะเกิดข้ึนกบัระบบคอมพิวเตอร์เท่านั้น 
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Bace and Mell (2011) ไดใ้ห้คาํนิยามของระบบตรวจจบัการบุกรุกว่าเป็นกระบวนการใน
การตรวจตราหรือตรวจสอบเหตุการณ์ต่างๆ ท่ีเกิดข้ึนภายในระบบคอมพิวเตอร์และวิเคราะห์ถึง
เหตุการณ์นั้นว่าเป็นภยัคุกคามต่อความมัน่คงของระบบคอมพิวเตอร์หรือไม่ เช่น ทาํให้ความลบั 
บูรณภาพ หรือสภาพพร้อมใชเ้สียหายไปไม่วา่จะเป็นองคป์ระกอบเดียวหรือหลายองคป์ระกอบ 
 

ระบบตรวจจับการบุกรุกถือได้ว่าเป็นเคร่ืองมือพื้นฐานท่ีสําคญัสําหรับการรักษาความ
ปลอดภยัให้กบัระบบคอมพิวเตอร์ โดยมีเป้าหมายว่าระบบตรวจจบัการบุกรุกจะตอ้งสามารถแบ่ง
เหตุการณ์ท่ีเกิดข้ึนในระบบนั้นเป็นพฤติกรรมปกติ (Normal) หรือเป็นพฤติกรรมท่ีเป็นภยัคุกคาม 
(Attacks) ซ่ึงสอดคลอ้งกบัแนวคิดของ Denning (1987) โดยระบบตรวจจบัการบุกรุกเป็นการ
รวมกนัของซอฟตแ์วร์และฮาร์ดแวร์ท่ีจะดาํเนินการตรวจจบัการบุกรุก และส่งสัญญาณเตือนทนัที
เม่ือตรวจพบว่ามีการบุกรุก ระบบตรวจจบัการบุกรุกยงัช่วยเพิ่มระดบักลไกการป้องกนัและรักษา
ความปลอดภยัข้ึนอีกระดบั เช่น ในการตรวจสอบไฟร์วอลลห์ากเกิดขอ้ผิดพลาดข้ึนจะไม่สามารถ
ตรวจสอบและแจง้เตือนไดว้า่เป็นการบุกรก ระบบตรวจจบัการบุกรุกกส็ามารถเป็นเคร่ืองมืออีกตวัท่ี
จะช่วยตรวจสอบและแจง้เตือนผูดู้แลระบบได ้ดงัรูปท่ี 2.2 
 

องคป์ระกอบของระบบตรวจจบัการบุกรุกแบ่งออกเป็น 2 ส่วน คือ ตวัแทน (Agent)  ซ่ึง
คอยตรวจสอบเหตุการณ์หรือขอ้มูลท่ีส่งมายงัเซิร์ฟเวอร์ท่ีติดตั้งอยู่ และการวิเคราะห์ (Analysis) 
เหตุการณ์หรือขอ้มูลเหล่านั้ นว่าเป็นเหตุการณ์หรือขอ้มูลท่ีปกติ หรือเป็นการบุกรุก ซ่ึงระบบ
ตรวจจบัการบุกรุกจะรายงานเฉพาะส่ิงท่ีกาํหนดให้รายงานเท่านั้น ส่ิงสาํคญัท่ีผูดู้แลระบบจะตอ้ง
ปรับแต่ง (Configuration) ไดแ้ก่ รูปแบบ (Signature) ของการบุกรุก และเหตุการณ์ท่ีผูดู้แลระบบให้
ความสําคญัหรือเหตุการณ์ท่ีคาดว่าจะนาํไปสู่การบุกรุกในภายหน้า เหตุการณ์เหล่าน้ีอาจเป็น       
ขอ้มูลทราฟฟิกท่ีไม่ปกติหรืออาจเป็นบางขอ้ความในลอ็กไฟล ์(Log File) การปรับแต่งค่าให้กบั
ระบบตรวจจบัการบุกรุกของแต่ละองคก์รอาจจะไม่เหมือนกนั ข้ึนอยูก่บัองคก์รนั้นใหค้วามสนใจ
กบัการบุกรุกประเภทใด 
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รูปท่ี 2.3 การจดัหมวดหมู่ของระบบตรวจจบัการบุกรุก 

ท่ีมา : Witcha Chimphlee, 2008 
 

จากรูปน้ีจะเห็นว่าหากแบ่งระบบตรวจจบัการบุกรุกตามกลยุทธ์วิเคราะห์  จะแบ่งออกได้
เป็นวิธีการตรวจจบัความผดิปกติ  วิธีการใชสิ้ทธ์ิโดยมิชอบ และวิธีการตรวจจบัแบบรวมกนัระหวา่ง
วิธีการตรวจจบัความผดิปกติและวิธีการใชสิ้ทธ์ิโดยมิชอบ หากแบ่งตามแหล่งสารสนเทศ  จะแบ่ง
ออกไดเ้ป็นเอชไอดีเอส (Host-Based Intrusion Detection System) และเอน็ไอดีเอส (Network-
Based Intrusion Detection Systems) ระบบตรวจจบัการบุกรุกสามารถแบ่งตามลกัษณะของเวลาได้
เช่นกนั ไดแ้ก่ ระบบตรวจจบัการบุกแบบเรียลไทมแ์ละระบบตรวจจบัการบุกรุกแบบออฟไลน์หรือ
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(Anomaly+Misuse)

Misuse Detection 

Anomaly Detection 
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State-Transition 
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อาจแบ่งตามการตรวจจบัไวรัสทางอีเมล ์ซ่ึงเหมาะกบัสาํนกังานขนาดเลก็ ถา้นาํไปใชก้บัสาํนกังาน
ขนาดใหญ่จะทาํใหป้ระสิทธิภาพในการตรวจจบัการบุกรุกลดลง  
 

2.4 เทคนิคการตรวจจบัการบุกรุก 
 

ในการตรวจจบัการบุกรุกโดยทัว่ไปมี 2 เทคนิค คือ การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ และ
การตรวจจบัความผดิปกติ เทคนิคแรกเป็นการตรวจจบัการบุกรุกโดยอาศยัคุณลกัษณะหรือรูปแบบ 
ท่ีได้กําหนดไว้ก่อนว่าเป็นการบุกรุก แล้วนํามาเปรียบเทียบกับเหตุการณ์ท่ีเกิดข้ึนในระบบ
คอมพิวเตอร์เพ่ือหาการบุกรุกโดยตรง ดงันั้นแนวทางน้ีจึงตอ้งอาศยัความรู้เก่ียวกบัการบุกรุกและ
พฤติกรรมท่ีไม่เหมาะสม เพื่อท่ีจะสามารถกาํหนดรูปแบบท่ีใช้ในการคน้หาการบุกรุกได้อย่าง
ถูกตอ้งและคลอบคลุมการบุกรุกทั้งหมดท่ีรู้จกั ส่วนเทคนิคท่ีสองเป็นการตรวจจบัท่ีตั้งอยู่บน
พื้นฐานการตรวจหาเหตุการณ์หรือพฤติกรรมต่างๆ ท่ีเกิดข้ึนแตกต่างไปจากสภาวะการใชง้านปกติ 
เช่น ตามปกติผูใ้ช ้ก. ใชค้อมพิวเตอร์ในท่ีทาํงานในช่วงเวลา 9.00 น. ถึง 17.00 น. เท่านั้น แต่ถา้มีการ
ใชง้านในช่วงกลางคืนก็จะถือว่าผิดปกติและอาจจะเป็นการบุกรุก แนวทางในการตรวจจบั คือ
พยายามแยกพฤติกรรมปกติหรือยอมรับไดอ้อกมาและให้พฤติกรรมท่ีเหลือเป็นการบุกรุก ซ่ึง
สอดคลอ้งกบัแนวคิดของ Carter (2001), Teng, et al. (2010)  และ Wang and Zhou (2011)  
 

2.4.1 เทคนิคการตรวจจับการใช้สิทธ์ิโดยมิชอบ 
 

เป็นเทคนิคตรวจจบัการบุกรุกซ่ึงจะวิเคราะห์กิจกรรมของระบบ โดยการพิจารณา
เหตุการณ์ท่ีตรงกบัรูปแบบเหตุการณ์ท่ีไดก้าํหนดไวแ้ลว้ว่าเป็นการบุกรุก ดงันั้นบางคร้ังจึงเรียก
เทคนิคการตรวจจบัน้ีวา่ การตรวจจบัโดยอาศยัรูปแบบ 
 

ประเด็นสาํคญัของเทคนิคการตรวจจบัน้ี คือ จะเขียนรูปแบบการบุกรุกอย่างไรให ้ 
ครอบคลุมถึงความหลากหลายทั้งหมดท่ีเป็นไปไดข้องการบุกรุก เทคนิคน้ีไม่สามารถรับประกนัได้
ว่าจะตรวจจับการบุกรุกได้อย่างสมบูรณ์ เน่ืองจากจาํเป็นจะตอ้งมีการปรับปรุงฐานขอ้มูลหรือ
ฐานความรู้ให้ทนัสมยัอยู่เสมอ เพื่อตรวจจบัการบุกรุกไดอ้ย่างสมบูรณ์ รูปท่ี 2.4 แสดงให้เห็นว่า 
รู้ "Bad" แนวทางท่ีใชใ้นการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบคือ ระบบผูเ้ช่ียวชาญ (Expert Systems) 
และการทวนสอบรูปแบบ (Signature Verification) ระบบตรวจจบัการบุกรุกแบบน้ี เช่น โปรแกรม
ป้องกนัไวรัสและไฟลว์อลล ์
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รูปท่ี 2.4 การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ 
 

2.4.2 เทคนิคการตรวจจับความผดิปกต ิ 
 

เป็นเทคนิคตรวจจบัการบุกรุกซ่ึงตรวจจบัเหตุการณ์หรือพฤติกรรมต่างๆท่ีแตกต่าง
ไปจากเหตุการณ์ปกติโดยทัว่ไป "Good"  ดงัรูปท่ี 2.5 เทคนิคน้ีมีความผนัแปรไปตามลกัษณะของ
เหตุการณ์ หรือพฤติกรรมปกติ จึงจาํเป็นตอ้งมีการเรียนรู้จากชุดขอ้มูลฝึกอบรม เหตุการณ์หรือ
พฤติกรรมปกติว่ามีลกัษณะอย่างไร เม่ือตรวจพบว่ามีเหตุการณ์หรือพฤติกรรมท่ีเกิดข้ึนซ่ึงมีความ
แตกต่างไปจากเหตุการณ์หรือพฤติกรรมปกตินั้น ระบบตรวจจบัการบุกรุกจะแจง้วา่เป็นพฤติกรรมท่ี
ผดิปกติและมีความเส่ียงในการบุกรุก  
 

อน่ึงหากพิจารณาถึงการกระทาํท่ีเป็นการบุกรุกและการกระทาํท่ีผิดปกติจะพบว่ามี
ความเป็นไปไดท่ี้จะเป็นการกระทาํท่ีผิดปกติแต่ไม่ใช่การบุกรุก ซ่ึงระบบจะตรวจจบัและแจง้เตือน
ว่าเป็นการบุกรุก ทาํใหเ้กิดปัญหาฟอลตโ์พสซิทีฟ (False Positive) ส่วนการกระทาํท่ีเป็นการบุกรุก
จริงแต่ไม่ถูกตรวจจบัว่าเป็นการกระทาํท่ีผิดปกติ ทาํใหเ้กิดปัญหาฟอลตเ์นกาทีฟ (False Negative)
ซ่ึงเป็นปัญหาท่ีสาํคญัมาก ประเด็นท่ีสาํคญัอีกประการหน่ึง คือ การเลือกระดบัหรือเกณฑข์องการ
กระทาํท่ีจะถือว่าเป็นการบุกรุกและการเลือกคุณลกัษณะท่ีจะตรวจจบั นอกจากน้ียงัมีค่าใชจ่้ายสูง 
เน่ืองจากตอ้งทาํการเก็บขอ้มูลสําหรับการตรวจสอบและอาจตอ้งคอยปรับปรุงเกณฑ์ในการช้ีวดั
พฤติกรรมปกติของระบบอยูเ่สมอ เพื่อให้การตรวจจบัมีความถูกตอ้งมากข้ึน แนวทางท่ีใชใ้นการ
ตรวจจบัความผิดปกติ คือ การตรวจจบัดว้ยขีดเร่ิมเปล่ียน (Threshold) วิธีการทางสถิติ (Statistical 
Measures) และวิธีการอาศยักฎ (Rule-Based Measures)  
 
 

 

"Bad" 
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รูปท่ี 2.5 การตรวจจบัความผดิปกติ 
 

 การตรวจจบัการบุกรุกทั้ง 2 เทคนิคมีทั้งขอ้ดีและขอ้ดอ้ย  จากการศึกษาพบว่าเทคนิคการ
ตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ มีจุดเด่นในดา้นการมีอตัราการตรวจจบัการบุกรุกท่ีสูง และอตัราการ
แจง้เตือนผิดพลาดท่ีตํ่า แต่มีขอ้จาํกดัว่าสามารถตรวจจบัการบุกรุกไดดี้เฉพาะชนิดการบุกรุกท่ีรู้จกั
เท่านั้น จึงทาํใหจ้าํเป็นตอ้งมีการเกบ็ขอ้มูลรูปแบบการบุกรุกไวใ้นฐานขอ้มูลเป็นจาํนวนมาก ซ่ึงเป็น
เร่ืองท่ีทาํไดย้ากจึงส่งผลให้วิธีการน้ีไม่สามารถตรวจจบัการบุกรุกชนิดใหม่ได ้ ส่วนเทคนิคการ
ตรวจจับความผิดปกติ มีจุดเด่นท่ีสามารถตรวจจับการบุกรุกชนิดหรือรูปแบบใหม่ได้โดยไม่
จาํเป็นตอ้งมีความรู้เก่ียวกบัชนิดการบุกรุกนั้น แต่มีขอ้จาํกดัเร่ืองอตัราการแจง้เตือนผิดพลาดท่ีสูง 
เน่ืองจากพฤติกรรมของผูใ้ชร้ะบบไม่สามารถคาดการณ์ได ้ ซ่ึงบางคร้ังพบว่ามีความเป็นไปไดท่ี้จะ
เป็นการกระทาํท่ีผดิปกติแต่ไม่ใช่การบุกรุก รายละเอียดแสดงไดด้งัตารางท่ี 2.1 
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ตารางท่ี 2.1 เปรียบเทียบขอ้ดีและขอ้เสียของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ และเทคนิค
การตรวจจบัความผดิปกติ 

 เทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ เทคนิคการตรวจจบัความผดิปกติ 
ขอ้ดี 1. มีประสิทธิภาพสูงในการตรวจจบัการ

บุกรุกท่ีเป็นรู้จกัดี และการแจง้เตือน
ผดิพลาดตํ่า 

2. เป็นวิธีการท่ีทราบรายละเอียดของการ
บุกรุกแต่ละประเภท ทาํใหง่้ายต่อการ
รักษาความปลอดภยัและการป้องกนั 

3. เป็นวิธีการท่ีช่วยในการบริหารจดัการ
ระบบ  ไม่ตอ้งคาํนึงถึงผูใ้ชว้า่ตอ้งเป็น
ผูเ้ช่ียวชาญ 

1. ไม่จาํเป็นตอ้งมีความรู้หรือรายละเอียด
เก่ียวกบัการบุกรุกดงักล่าวมากนกั และ
ยงัสามารถตรวจจบัความพยายามท่ีจะใช้
ประโยชน์จากช่องโหวใ่หม่และท่ีคาด    
ไม่ถึง ซ่ึงนาํไปสู่การคน้พบโดยอตัโนมติั
จากการโจมตีใหม่ๆ 

2. ตรวจจบัการบุกรุกหรือลกัษณะผดิปกติท่ี
ไม่มีอยูข่อ้มูลหรือฐานความรู้ได ้ 

ขอ้เสีย 1. มีความสามารถตรวจจบัการบุกรุกท่ีมี
อยูใ่นฐานขอ้มูลหรือฐานความรู้เท่านั้น 

2. การปรับปรุงฐานขอ้มูลหรือฐานความรู้ 
ตอ้งระมดัระวงัในการวิเคราะห์และ
จาํเป็นตอ้งใชผู้ท่ี้มีความรู้ความสามารถ 
จึงใชเ้วลานาน 

3. ผลลพัธ์การตรวจจบัการบุกรุกจะดี
หรือไม่ข้ึนอยูก่บัสภาพแวดลอ้มของ
ระบบ เน่ืองจากฐานขอ้มูลหรือ
ฐานความรู้มีอยูอ่ยา่งจาํกดั หากมีการ 
บุกรุกรูปแบบใหม่เกิดข้ึนใน
สภาพแวดลอ้มดงักล่าว จะทาํให ้
ไม่สามารถตรวจจบัได ้

4. หากเป็นการบุกรุกท่ีเกิดข้ึนภายในจะทาํ
ใหย้ากต่อการตรวจสอบ เน่ืองจากไม่มี
ขอ้มูลดงักล่าวอยูใ่นฐานขอ้มูลหรือ
ฐานความรู้ 

1. มกัจะมีการแจง้เตือนผดิพลาด เน่ืองจาก
พฤติกรรมท่ีไม่แน่นอนของผูใ้ช ้ทาํให้
ระบบตรวจจบัการบุกรุกมองพฤติกรรม
ปกติวา่เป็นพฤติกรรมบุกรุกได ้ทั้งน้ี
ข้ึนอยูก่บัการเรียนรู้พฤติกรรมปกติวา่มี
มากเพียงพอหรือไม่และควรมีการเรียนรู้
พฤติกรรมปกติใหม่เพิ่มเติมเพื่อลดการ
แจง้เตือนท่ีผดิพลาด 

2. จาํเป็นตอ้งมีการเรียนรู้พฤติกรรมปกติ
หรือเหตุการณ์ปกติของระบบใหม้ากข้ึน 
เพื่อตรวจจบัการบุกรุกไดอ้ยา่งถูกตอ้ง 

3. ไม่สามารถตรวจจบัการบุกรุกไดห้าก
ระบบตรวจจบัการบุกรุกดงักล่าวอยูใ่น
ขั้นตอนการเรียนรู้  
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Zhang and Zulkernine (2006) ไดมี้การนาํเอาขอ้ดีของทั้ง 2 เทคนิคมารวมกนั เพื่อใหไ้ด้
ประโยชน์สูงสุด เรียกว่า การรวมกนัของเทคนิคการตรวจจบัแบบผิดปกติและเทคนิคการตรวจจบั
การใชสิ้ทธ์ิโดยมิชอบ ซ่ึงจะไดน้าํเสนอรายละเอียดในลาํดบัถดัไป 
 

2.4.3 การรวมกนัของเทคนิคการตรวจจับความผดิปกตแิละเทคนิคการตรวจจับการใช้สิทธ์ิ 
โดยมิชอบ  

 

การรวมกนัแบบแรกเป็นการตรวจจบัการบุกรุกแบบเรียงต่อกนัระหว่างเทคนิคการ
ตรวจจบัความผดิปกติและเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ ดงัรูปท่ี 2.6 
 
 

 
 

 
รูปท่ี 2.6 การตรวจจบัความผดิปกติตามดว้ยการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ  

ท่ีมา : Zhang and Zulkernine, 2006 
 

จากรูปจะเห็นว่าเม่ือเหตุการณ์หรือพฤติกรรมเขา้สู่เทคนิคการตรวจจบัความผดิปกติ 
จะไดผ้ลออกเป็นพฤติกรรมท่ีตอ้งสงสัยหรือไม่แน่ชดัว่าเป็นการบุกรุก (Suspicious)  ซ่ึงจะถูกส่งต่อ
เขา้สู่เทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ เม่ือผา่นการตรวจแลว้หากตรงกบัรูปแบบการบุกรุก
ท่ีมีอยู่ก็จะแจ้งเป็นผูบุ้กรุกจริง แต่หากไม่ตรงก็จะแจ้งเป็นพฤติกรรมปกติหรือเหตุการณ์หรือ
พฤติกรรมท่ีไม่รู้จกั 
 

การรวมกนัแบบท่ีสองเป็นการตรวจจบัการบุกรุกแบบคู่ขนานกนัระหว่างเทคนิคการ
ตรวจจบัความผิดปกติและเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ เม่ือเหตุการณ์หรือพฤติกรรม
เขา้สู่เทคนิคการตรวจจบัความผิดปกติและเทคนิคการตรวจจบัการใช้สิทธ์ิโดยมิชอบ จะได้ผล
ออกมาเป็นพฤติกรรมท่ีตอ้งสงสัยหรือไม่แน่ชดัว่าเป็นการบุกรุก จากนั้นนาํเอาผลลพัธ์ท่ีไดจ้ากทั้ง
สองเทคนิคมารวมกนัเพื่อหาความสมัพนัธ์ ระบุการบุกรุกและแจง้เตือนผูดู้แลระบบ ดงัรูปท่ี 2.7 
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รูปท่ี 2.7 การตรวจจบัความผดิปกติขนานกบัการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ 
ท่ีมา : Zhang and Zulkernine, 2006 

 
ในการรวมกนัแบบสุดทา้ย เร่ิมเหตุการณ์หรือพฤติกรรมส่งเขา้สู่เทคนิคการตรวจจบั

การใชสิ้ทธ์ิโดยมิชอบก่อน หากพบว่าเป็นการบุกรุกก็จะระบุเป็นการบุกรุกทนัที ส่วนท่ีไม่แน่ชดัให้
ส่งต่อเขา้สู่เทคนิคการตรวจจบัความผิดปกติต่อไป ซ่ึงจะได้ผลออกมาเป็นพฤติกรรมปกติและ
พฤติกรรมท่ีไม่แน่ชดัวา่เป็นการบุกรุกหรือพฤติกรรมท่ีไม่รู้จกั ดงัรูปท่ี 2.8 
 

 
 
 

 

รูปท่ี 2.8 การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบตามดว้ยการตรวจจบัความผดิปกติ 
ท่ีมา : Zhang and Zulkernine, 2006 

 

2.5 เทคนิคการจดักลุ่ม (Clustering Technique) 
 

(Gomez, http://www.dis.unal.edu.co/~jgomezpe, 10 ตุลาคม 2557) และสิรภทัร เช่ียวชาญ
วฒันา (2552) ไดอ้ธิบายถึงเทคนิคการจดักลุ่มขอ้มูล (Data Clustering) ว่าเป็นเทคนิคท่ีจดัอยูใ่นกลุ่ม
การเรียนรู้แบบไม่มีผูส้อน (Unsupervised Learning) หรือระเบียนท่ีนาํมาใชไ้ม่มีเฉลย โดยพยายาม
จดักลุ่มของระเบียนท่ีมีความคลา้ยคลึงกนัหรืออยูใ่กลก้นัมากท่ีสุด (Intra-Cluster Distance) ไวก้ลุ่ม
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หน่ึง และกลุ่มของระเบียนท่ีมีความแตกต่างกนัหรืออยูไ่กลกนัมากท่ีสุด (Inter-Cluster Distance) ไว้
อีกกลุ่มหน่ึง การจดัขอ้มูลเขา้กลุ่มพิจารณาจากการนาํขอ้มูลท่ีมีคุณสมบติัหรือลกัษณะเหมือนกนั
หรือมีความคลา้ยกนัมาจดัไวใ้นกลุ่มเดียวกนั ซ่ึงมีการคาํนวณความเหมือนของกลุ่มขอ้มูลหรือความ
ใกลก้นัของขอ้มูล โดยใชม้าตรวดัความคลา้ย (Similarity Measure) หรือมาตรวดัระยะห่าง (Distance 
Measure) มาตรวดัท่ีใชใ้นการจดักลุ่มนั้นมีหลายมาตรวดั เช่น มาตรวดัค่าสัมประสิทธ์ิสหสัมพนัธ์
เพียร์สัน (Pearson Correlation Coefficient) มาตรวดัยคูลิด (Euclidean) และมาตรวดัแมนฮตัตนั 
(Manhattan) โดย Chimphlee (2008) กล่าวว่ามาตรวดัท่ีนิยมใชก้นัมากท่ีสุด คือ มาตรวดัยคูลิคซ่ึง
นาํมาใชว้ดัระยะห่าง (Distance) เพื่อจดักลุ่มขอ้มูล  
 

Zhong, Khoshgoftaar and Seliya (2004) ไดก้ล่าวว่าโดยทัว่ไปเทคนิคการจดักลุ่มขอ้มูล
สามารถแบ่งออกเป็นการจดักลุ่มทุกคู่ (Pairwise) ซ่ึงใชก้นัในช่วงแรก โดยพิจารณาจากการวดั
ระยะห่างตามมาตรวดัท่ีกาํหนด การจดักลุ่มจากจุดเซนทรอยด์ (Centroid) ซ่ึงใช้จุดดงักล่าวเป็น
ตวัแทนของกลุ่มขอ้มูล การจดักลุ่มแบบน้ีมกัจะมีประสิทธิภาพดีกว่าการจดักลุ่มจากจาํนวนกลุ่มท่ี
ตอ้งการ เช่น การจดักลุ่มแบบเคมีนส์ (k-Means) นอกจากน้ียงัมีการจดักลุ่มแบบคลุมเครือ (Fuzzy) 
ซ่ึงนาํเอาความน่าจะเป็น (Probability) หรือค่าความเป็นสมาชิก (Membership) ของแต่ละกลุ่มมาใช้
ในการคิดดว้ย เช่น การจดักลุ่มแบบฟัซซ่ีซีมีนส์ (Fuzzy c-Means)  
 

2.5.1 การจัดกลุ่มแบบเคมีนส์  
 

เทคนิคการจดักลุ่มแบบเคมีนส์ไดรั้บความนิยมตั้งแต่อดีตจนถึงปัจจุบนัและมีการใช้
งานอยา่งแพร่หลาย (กาญจนา จรัญศิริโพศาล, สิรภทัร์ เช่ียวชาญวฒันา และคาํรณ สุนติั, 2554)  ซ่ึง
พฒันาและนาํเสนอโดย MacQueen ในปี ค.ศ. 1967 การจดักลุ่มแบบน้ีเป็นวิธีการแบ่ งกลุ่ มขอ้มูล
ทั้งหมดออกตามจาํนวนกลุ่มท่ีตอ้งการ ค่าเฉล่ียของกลุ่มจะเรียกว่า เซนทรอยด์ ซ่ึงใช้เป็นจุด
ศูนยก์ลางในการวดัระยะห่างของขอ้มูลในกลุ่มเดียวกนัโดยวดัจากระยะห่างท่ีน้อยท่ีสุดระหว่าง
ขอ้มูลกบัจุดดงักล่าว เพื่อจดัขอ้มูลเขา้สู่กลุ่มต่างๆ ตามจาํนวนกลุ่มท่ีตอ้งการ ระยะห่างท่ีนิยมใชคื้อ 
ระยะห่างแบบยคูลิด 

 
Wilkin and Huang (2007) ไดก้ล่าวว่าการจดักลุ่มแบบเคมีนส์เป็นท่ีนิยมใชก้นัใน

หลายงานวิจยั และ Watthananon (2012) ไดส้นบัสนุนคาํกล่าวขา้งตน้ว่าเน่ืองจากการจดักลุ่มแบบ
เคมีนส์มีขั้นตอนวิธีในการปฏิบติัท่ีง่ายและไดผ้ลดี โดยใชร้ะยะห่างของขอ้มูลเป็นตวักาํหนด แต่
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เทคนิคน้ีมีขอ้จาํกดัในเร่ืองของเวลาซ่ึงสัมพนัธ์กบัมิติขอ้มูลและจาํนวนกลุ่มต่อการวนซํ้ า ซ่ึงทาํให้
ตอ้งใชท้รัพยากรส้ินเปลืองมากเม่ือตอ้งทาํงานกบัชุดขอ้มูลขนาดใหญ่ ศุภาวีร์ มากดี (2554) ไดส้รุป
ขั้นตอนการจดักลุ่มแบบเคมีนส์ไวด้งัน้ี  
 

1) สุ่มขอ้มูลออกเป็นกลุ่มยอ่ย k กลุ่ม โดยท่ีค่า k ตอ้งเป็นเลขจาํนวนเตม็และมี       ค่า
นอ้ยกวา่จาํนวนขอ้มูลทั้งหมด 

2) เม่ือไดก้ลุ่มขอ้มูลแต่ละกลุ่มแลว้ ทาํการคาํนวณหาจุดเซนทรอยด ์ โดยใชค่้าเฉล่ีย
เลขคณิต (Arithmetic Mean) 

3) ตรวจดูระยะห่างระหว่างขอ้มูลกบัจุดเซนทรอยด์ โดยขอ้มูลใดท่ีมีระยะห่างสั้น
ท่ีสุดกน็าํขอ้มูลไปสงักดักลุ่มขอ้มูลดงักล่าว (ทาํใหเ้กิดการยา้ยกลุ่มขอ้มูล) 

4) ทาํการคาํนวณจุดเซนทรอยด ์และกาํหนดขอ้มูลให้กบักลุ่มขอ้มูลใหม่ไปเร่ือยๆ 
จนกวา่ขอ้มูลในแต่ละกลุ่มไม่สามารถเปล่ียนกลุ่มไดดี้กวา่เดิม 

 

Niknam et al. (2011) ไดส้รุปขั้นตอนการจดักลุ่มแบบเคมีนส์ออกมาในรูปของ 
ผงังาน ดงัรูปท่ี 2.9 
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รูปท่ี 2.9  ผงังานการจดักลุ่มแบบเคมีนส์  
ท่ีมา : Niknam et al., 2011 

 
2.5.2 การจัดกลุ่มแบบฟัซซ่ีซีมีนส์  

 
Brezdek (1981) ไดอ้ธิบายว่าการจดักลุ่มแบบฟัซซ่ีซีมีนส์เป็นวิธีการท่ีพฒันาเพิ่มเติม

จากการจดักลุ่มแบบดั้งเดิม โดยคาํนวณค่าความเป็นสมาชิก (Membership Value) ของขอ้มูลในแต่

กาํหนดจาํนวนกลุ่ม (k) จากจาํนวนขอ้มูล (M) และกาํหนดจุดเซนทรอยด ์

i = 1 

เลือกขอ้มูลตาํแหน่งท่ี i  

นาํขอ้มูลตาํแหน่งท่ี i เขา้สังกดัในกลุ่มท่ีมี 
จุดเซนทรอยดใ์กลก้บัตาํแหน่งดงักล่าวมากท่ีสุด  

ขอ้มูลหมด ? 

ทาํการปรับปรุงจุดเซนทรอยดข์องแต่ละกลุ่มใหม่  
โดยการใชค้่าเฉล่ียเลขคณิต 

 จุดเซนทรอยดเ์ปล่ียน ? 

หยดุแสดงผลการจดักลุ่ม  

i = i + 1  

ใช่ 

ใช่ 

ไม่ใช่ 

ไม่ใช่ มหาว
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ละกลุ่ม ทาํให้ในการจดักลุ่มแบบน้ีไม่ไดแ้บ่งแยกกลุ่มขอ้มูลอย่างชัดเจน ขอ้มูลแต่ละตวัจะมีค่า
ความเป็นสมาชิกอยูใ่นทุกกลุ่ม ซ่ึงอาจจะมากนอ้ยแตกต่างกนั 

การจดักลุ่มแบบฟัซซ่ีซีมีนส์เป็นเทคนิคท่ียอมให้ขอ้มูลในแต่ละกลุ่มมีการซอ้นทบั
กนัได ้โดยอาศยัการให้ค่าความเป็นสมาชิกของขอ้มูลต่อกลุ่มขอ้มูลต่างๆ ในการหาค่าความเป็น
สมาชิกจะตอ้งทราบระยะห่างระหว่างขอ้มูลและจุดเซนทรอยด์ของกลุ่มขอ้มูลเหล่านั้น  การวดั
ระยะทางจึงมีความสาํคญัต่อการจดักลุ่มแบบน้ี ซ่ึงอาจเป็นการวดัระยะทางแบบยคูลีค หรือการวดั
ระยะทางแบบมาฮาลาโนบิส (Mahalanobis Distance) การวดัระยะทางแบบยคูลิดจะไม่เหมาะกบั
ขอ้มูลท่ีมีความเก่ียวเน่ืองกนั ส่วนการวดัระยะทางแบบมาฮาลาโนบิสจะเหมาะสาํหรับกลุ่มขอ้มูลท่ีมี
ค่านอกกลุ่ม (Outlier) และแต่ละกลุ่มขอ้มูลท่ีมีความหนาแน่นแตกต่างกนั การจดักลุ่มแบบฟัซซ่ีซี
มีนส์นั้นเป็นเทคนิคในการจดักลุ่มท่ีแกไ้ขขอ้ดอ้ยของการจดักลุ่มแบบเคมีนส์ เน่ืองจากการจดักลุ่ม
แบบเคมีนส์ไม่เหมาะสมกบัขอ้มูลท่ีมีความสัมพนัธ์กนั (Correlation) ขั้นตอนการจดักลุ่มแบบ 
ฟัซซ่ีซีมีนส์สามารถสรุปไดด้งัน้ี  
 

1) กาํหนดกลุ่มขอ้มูลท่ีตอ้งการแบ่งกลุ่ม เง่ือนไขในการให้ขอ้มูลหยุดการจดักลุ่ม  
 ค่าฟัซซ่ีพารามิเตอร์ และจุดเซนทรอยดเ์ร่ิมตน้  

2) คาํนวณค่าความเป็นสมาชิกของขอ้มูลต่อกลุ่มขอ้มูลต่างๆ 
3) คาํนวณจุดเซนทรอยด์ของกลุ่มขอ้มูลใหม่และตรวจสอบเง่ือนไขจากการลบค่า

ความเป็นสมาชิกใหม่ดว้ยค่าความเป็นสมาชิกก่อนหนา้  
4) ถา้เง่ือนไขเป็นจริงให้คาํนวณค่าความเป็นสมาชิกและค่าฟังก์ชนัจุดประสงค ์

(Objective Function) ถา้เง่ือนไขเป็นเทจ็ใหค้าํนวณค่าความเป็นสมาชิกจากจุดเซนทรอยดล่์าสุดและ
คาํนวณรอบต่อไป  
 

ศุภาวีร์ มากดี (2554) ไดแ้สดงผงังานของการจดักลุ่มแบบฟัซซ่ีซีมีนส์ ดงัรูปท่ี 2.10 
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รูปท่ี 2.10 ผงังานการจดักลุ่มแบบฟัซซ่ีซีมีนส์ 
ท่ีมา : ศุภาวีร์ มากดี, 2554 

 

2.6  เทคนิคการตรวจหาค่านอกกลุ่มจากการวดัระยะทาง (Distance Based Outlier 
Detection) 

 
Freedman, Pisani, and Purves (1997), Hawkins (1980) และ Kantardzic (2003) ไดใ้หค้าํ

จาํกดัความวา่ เป็นวิธีการหาขอ้มูลท่ีมีความแตกต่างไปจากขอ้มูลส่วนใหญ่ เพื่อช่วยใหก้ารทาํงานเร็ว
ข้ึนหรือช่วยแยกขอ้มูลออกเป็นกลุ่มไดโ้ดยใชส้ถิติ (Statistics) 
 

เทคนิคการตรวจหาค่านอกกลุ่มนั้นแตกต่างกนัไปตามลกัษณะของขอ้มูล เช่น ถา้มีขอ้มูล
หน่ึงมิติ เป็น 1, 4, 5, 40, 50, 55, 67, 88, 94, 96, 176 และ 200 ซ่ึงจะเห็นไดว้่าเลข 176 และ 200 มีค่า
มากกว่าขอ้มูลส่วนใหญ่ ดงันั้น 176 และ 200 ถือไดว้่าเป็นค่านอกกลุ่ม หรือถา้นาํเอาเทคนิคการ
ตรวจหาค่านอกกลุ่มมาใช้ในการจัดกลุ่มขอ้มูลก็สามารถทาํได้เช่นกัน กล่าวคือ เราแบ่งขอ้มูล

กาํหนดจุดเซนทรอยดเ์ร่ิมตน้ 

  คาํนวณค่าความเป็นสมาชิก
และฟังกช์นัจุดประสงค ์

ใช่ 

ไม่ใช่ 

คาํนวณค่าความเป็นสมาชิกของขอ้มูลต่อกลุ่มขอ้มูล

คาํนวณจุดเซนทรอยดใ์หม่ 

จุดเซนทรอยดเ์ปล่ียน ? 
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ออกเป็น 2 กลุ่มดงัน้ี กลุ่มท่ีหน่ึงมีสมาชิกเป็น 1, 4, 5, 40, 50, 55, 67, 88, 94 และ 96 กลุ่มท่ีสองมี
สมาชิกเป็น 176 และ 200 เป็นตน้ 

 
Han และ Kamber (2000) ไดก้ล่าวว่าในกรณีท่ีขอ้มูลมีขนาดใหญ่และมีมากกว่าหน่ึงมิติ  

เทคนิคท่ีนิยมใช้สําหรับการหาค่านอกกลุ่ม คือ การหาค่านอกกลุ่มจากการวดัระยะห่างระหว่าง
ขอ้มูล และ Kantardzic (2003) ไดอ้ธิบายว่ามีพารามิเตอร์ท่ีสาํคญัอยู ่2 พารามิเตอร์ ไดแ้ก่ D และ P 
โดย D คือ ระยะห่างของขอ้มูลท่ีกาํหนด หากระยะห่างของขอ้มูลมีค่ามากกว่า D จะถือว่าเป็นส่วน
หน่ึงในการพิจารณาค่านอกกลุ่ม และ P คือ จาํนวนของขอ้มูล ซ่ึงตอ้งนาํมาพิจารณาดว้ย เน่ืองจาก
ขอ้มูลมีมากกว่าหน่ึงมิติ ฉะนั้นถา้ขอ้มูลมีระยะห่างมากกว่า D และมีจาํนวนมากกว่า P แลว้จะถือว่า
เป็นค่านอกกลุ่ม พารามิเตอร์ทั้งสองตอ้งกาํหนดใหเ้หมาะสม เพื่อใหไ้ดผ้ลลพัธ์ท่ีดี  
 

2.7 เทคนิคต้นไม้ตดัสินใจ (Decision Tree) 
 

Negnevitsky (2011) ไดก้ล่าววา่ความรู้ หมายถึง ทฤษฏีหรือการประยกุตค์วามเขา้ใจในเร่ือง
ใดเร่ืองหน่ึงอยา่งชดัเจน ยิง่มีความรู้มากกวา่ผูอ่ื้นมากเท่าไรยิง่จะไดเ้ปรียบมากข้ึนเท่านั้น เราเรียกผูรู้้
เหล่านั้นวา่ ผูเ้ช่ียวชาญ (Experts) ซ่ึงถือวา่มีความสาํคญัอยา่งมาก ดงัจะเห็นไดว้่าองคก์รท่ีจะประสบ
ความสาํเร็จไดอ้ยา่งนอ้ยตอ้งมีผูเ้ช่ียวชาญอยูด่ว้ยเสมอ ความรู้ต่างๆของผูเ้ช่ียวชาญสามารถถ่ายทอด
ออกมาในรูปแบบของกฎ (Rule) ได ้เช่น ชาวต่างดา้วเขา้มาในประเทศและตอ้งการขา้มถนนให้
ปลอดภยั เราก็จะอธิบายว่าหากตอ้งการขา้มถนนให้ปลอดภยัจะตอ้งดูสัญญาณไฟจราจรก่อนขา้ม
ถนนทุกคร้ัง นัน่คือถา้สญัญาณไฟเป็นสีเขียวใหข้า้มถนนได ้แต่ถา้สญัญาณไฟเป็นสีแดงใหห้ยดุหา้ม
ขา้มถนน ความรู้ดงักล่าวสามารถถ่ายทอดออกมาในรูปแบบ IF-THEN ซ่ึงจะเรียกว่า การสร้างกฎ 
(Rule Production) ไดด้งัน้ี 

 
IF "สญัญาณไฟจราจรสีเขียว" 
THEN ขา้มถนนได ้

 

 IF "สญัญาณไฟจราจรสีแดง" 
 THEN  หยดุหา้มขา้มถนน 

 
อน่ึงจะเห็นว่าเม่ือนาํกฎน้ีไปใช ้ชาวต่างดา้วก็จะรู้และเขา้ใจไดว้่าจะขา้มถนนอย่างไรให้

ปลอดภยั แสดงว่าความรู้นั้นถ่ายทอดออกมาไดด้ว้ยกฎ IF-THEN ถา้เปรียบเทียบการทาํงานของ
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คอมพิวเตอร์ ซ่ึงความรู้เก็บอยูใ่นฐานขอ้มูล เม่ือพบ IF แลว้ดูเง่ือนไข (Condition) ท่ีตรงกบักฎท่ีตั้ง
ไวใ้นฐานขอ้มูลจริง ใหก้ระทาํคาํสัง่ท่ีอยูภ่ายหลงั THEN  

 
Chan et al. (2004) ไดอ้ธิบายถึงการนาํเทคนิคระบบผูเ้ช่ียวชาญมาใชก้บัระบบตรวจจบัการ

บุกรุกวา่ เป็นกระบวนการในการวิเคราะห์ทราฟฟิกขอ้มูล ซ่ึงพิจารณาว่าเป็นพฤติกรรมปกติหรือบุก
รุก โดยระบบตรวจจบัการบุกรุกดงักล่าวจะมีความรู้เก่ียวกบัทราฟฟิกขอ้มูลท่ีผิดปกติ (Attack 
Behavior) และการกระทาํท่ีเกิดข้ึนในภายหลังหรือกิจกรรมท่ีไม่ได้รับอนุญาตให้ใช้งาน 
(Unauthorized Activites) ซ่ึงจะแสดงออกมาในรูปของกฎ IF-THEN การสร้างกฎดว้ยระบบ
ผูเ้ช่ียวชาญมีขอ้จาํกดัดา้นบุคลากรท่ีตอ้งมีจาํนวนมากและใชเ้วลานานในการวิเคราะห์และสร้างกฎ 
ซ่ึงปัจจุบนันิยมใชเ้ทคนิคตน้ไมต้ดัสินใจ (Decision Tree) เขา้มาช่วยสร้างกฎแทนระบบผูเ้ช่ียวชาญ 
 

เทคนิคตน้ไมต้ดัสินใจไดรั้บการพฒันาข้ึนโดย J. R. Quinland ในปี ค.ศ. 1986 จดัอยูใ่นกลุ่ม
การเรียนรู้แบบมีผูส้อน มีลกัษณะโครงสร้างขอ้มูลเป็นลาํดบัชั้น (Hierarchy) ซ่ึงเป็นท่ีนิยมใชก้นั
อยา่งแพร่หลาย และอาศยัหลกัการสร้างกฎในรูปแบบ IF-THEN ตน้ไมต้ดัสินใจประกอบดว้ยโหนด 
(Node) ก่ิง (Branch) และใบ (Leaf) แสดงไดด้งัรูปท่ี 2.11 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
รูปท่ี 2.11  ส่วนประกอบของตน้ไมต้ดัสินใจ 

 

ทศันียภาพ 

ลมแรง ช้ืน 

ใช่ ไม่ใช่ ใช่ ไม่ใช่ 

ใช่ 

เมฆมาก ฝนตก แจ่มใส 

เทจ็ จริง สูง ปกติ 

รูทโหนด 

โหนด 

ใบ 
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หลกัการพื้นฐานของการสร้างตน้ไมต้ดัสินใจ คือ การสร้างรูทโหนด (Root Node) ลงมา
ก่อน แลว้ตามดว้ยโหนดจนถึงก่ิง มีลกัษณะการสร้างจากบนลงล่าง Han และ Kamber (2006) ได้
อธิบายขั้นตอนการสร้างตน้ไมต้ดัสินใจดงัน้ี 

 
 1) เร่ิมตน้สร้างโหนดข้ึนมาหน่ึงโหนดจากชุดขอ้มูล 
 2) ถา้ขอ้มูลทั้งหมดอยูใ่นกลุ่มเดียวกนัแลว้ ใหโ้หนดท่ีสร้างข้ึนนั้นเป็นโหนดใบและตั้งช่ือ
แยกตามกลุ่มของขอ้มูลนั้น 
 3) ถา้ขอ้มูลไม่มีคุณลกัษณะใดท่ีเหมาะสมในการแบ่งกลุ่ม ให้โหนดท่ีสร้างข้ึนนั้นเป็น
โหนดใบและตั้งช่ือตามกลุ่มท่ีมีขอ้มูลสนบัสนุนมากท่ีสุด  
 4) ถา้ขอ้มูลภายในโหนดมีหลากหลายกลุ่มปะปนกนัให้ทาํการเลือกคุณลกัษณะท่ีมีความ
เหมาะสมท่ีสุด โดยพิจารณาจากอินฟอร์เมชนัเกน (Information Gain: IG) ซ่ึงเป็นตวัช้ีวดั
ความสามารถในการจาํแนกกลุ่ม 
 5) เม่ือไดต้วัทดสอบการตดัสินใจ ให้สร้างก่ิงของตน้ไมด้ว้ยค่าต่างๆท่ีเป็นไปไดข้องตวั
ทดสอบและแบ่งขอ้มูลออกตามก่ิงต่างๆท่ีสร้างข้ึน 
 6) พิจารณาขอ้มูลในแต่ละก่ิง ถา้พบว่าขอ้มูลทั้งหมดอยูใ่นกลุ่มเดียวกนั ใหต่้อก่ิงดว้ยโหนด
ใบและกาํหนดค่าดว้ยกลุ่มของขอ้มูลนั้น แต่ถา้พบวา่ขอ้มูลมีหลากหลายกลุ่มปะปนกนั ใหท้าํการวน
ซํ้าการหาตวัทดสอบการตดัสินใจท่ีเหมาะสมต่อไป 
 7) ทาํการวนซํ้ าเพื่อแบ่งขอ้มูลและแตกก่ิงของตน้ไมไ้ปเร่ือยๆ โดยการวนซํ้ าจะส้ินสุดก็
ต่อเม่ือเง่ือนไขขอ้ใดขอ้หน่ึงต่อไปน้ีเป็นจริง 

7.1) ขอ้มูลทั้งหมดในโหนดอยูใ่นกลุ่มเดียวกนั ใหโ้หนดท่ีสร้างข้ึนนั้นเป็นโหนดใบและ
ตั้งช่ือกลุ่มของขอ้มูลนั้น 

7.2) ไม่มีคุณลกัษณะใดท่ีเหมาะสมในการแบ่งกลุ่ม ใหโ้หนดท่ีสร้างข้ึนนั้นเป็นโหนดใบ
และกาํหนดค่าดว้ยกลุ่มท่ีมีขอ้มูลสนบัสนุนมากท่ีสุด 
 

เอกสิทธ์ิ พชัรวงศศ์กัดา (2557) อธิบายถึงการสร้างกฎดว้ยเทคนิคตน้ไมต้ดัสินใจว่า ทาํการ
คดัเลือกคุณลกัษณะท่ีมีความสัมพนัธ์กับคลาสมากท่ีสุดเป็นรูทโหนด การหาความสัมพนัธ์ของ
คุณลกัษณะน้ีจะใชต้วัวดัท่ีเรียกว่าอินฟอร์เมชนัเกน ซ่ึงถา้คุณลกัษณะใดมีค่าอินฟอร์เมชนัเกนสูง 
แสดงว่าคุณลกัษณะนั้นสามารถจาํแนกกลุ่มไดดี้ ช่วยลดจาํนวนคร้ังของการทดสอบในการแยกแยะ
ขอ้มูลและรับประกนัวา่ตน้ไมต้ดัสินใจท่ีไดจ้ะไม่มีความซบัซอ้นมากจนเกินไป โดยค่าอินฟอร์เมชนั
เกนคาํนวณไดจ้ากสมการ  
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i

ii cEntropycpEntropyIG parentchildparent,             (2.1) 

 
โดยท่ี      iii cpcpcEntropy 2log:    คือ เอนโทรปีของ ic   

  icp   คือ ค่าความน่าจะเป็นของ ic  

 

 เอนโทรปีน้ีจะใช้ในการวดัความแตกต่างของขอ้มูล นั่นคือ ถา้ขอ้มูลมีความแตกต่างกนั
นอ้ย เอนโทรปีจะมีค่าตํ่า แต่ถา้ขอ้มูลมีความแตกต่างกนัมาก เอนโทรปีจะมีค่าสูง ดงันั้นถา้โหนดลูก 
(Child) สามารถแบ่งแยกขอ้มูลไดดี้จะมีค่าเอนโทรปีตํ่า และจะทาํให้ค่าอินฟอร์เมชนัเกนสูงเม่ือ
เทียบกบัโหนดแม่ (Parent) ในขั้นตอนการสร้างแบบจาํลองของตน้ไมต้ดัสินใจ จะคาํนวณอินฟอร์เม
ชันเกนของแต่ละคุณลักษณะเทียบกับคลาสเ พ่ือหาคุณลักษณะท่ีมี ค่าอินฟอร์ เมชันเกน 
มากท่ีสุดและใหเ้ป็นรูทโหนดของตน้ไมต้ดัสินใจ 
 

2.8  เทคนิคการแบ่งข้อมูลแบบเอม็ดแีอล (Minimum Description Length : MDL 
Discretization) 

 

Dash, Paramguru, Dash (2011) และ Hemada, Lakshmi (2013) ไดอ้ธิบายถึงเทคนิคการแบ่ง
ขอ้มูล (Discretization) ว่าเป็นกระบวนท่ีใชใ้นการแปลงขอ้มูลของคุณลกัษณะท่ีเป็นค่าต่อเน่ือง 
(Continuous) ใหเ้ป็นค่าไม่ต่อเน่ือง (Discrete) โดยมีจุดมุ่งหมายเพื่อใหเ้ขา้ใจขอ้มูลไดง่้ายข้ึน ลดเวลา
และรายจ่ายอ่ืนๆในการนาํไปใชง้าน อีกทั้งยงัช่วยเพิ่มความแม่นยาํและประสิทธิภาพในการจาํแนก
ประเภท กระบวนการทาํงานหลกัของการแบ่งขอ้มูลจะมี 4 ส่วน คือ การเรียงลาํดบัขอ้มูลตามค่า การ
คาํนวณหาจุดตดั (Cut Point) หรือจุดรวม (Merging Point) การกาํหนดเง่ือนไขการหยดุการคาํนวณ
จุดตดัหรือจุดรวม และการหยดุแบ่งหรือรวม เม่ือการทาํงานถึงเง่ือนไขท่ีกาํหนด ดงัรูปท่ี 2.12 
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รูปท่ี 2.12 ขั้นตอนการทาํงานของเทคนิคการแบ่งขอ้มูล 
 

เทคนิคการแบ่งขอ้มูลแบบเอม็ดีแอล (Minimum Description Length : MDL) เป็นเทคนิคท่ี
จดัอยู่ในกลุ่มการเรียนรู้แบบมีผูส้อนและใชห้ลกัการคาํนวณเอนโทรปี เพื่อหาจุดตดัและกาํหนด
เง่ือนไขการหยุดจากค่าขีดเร่ิมเปล่ียน ขั้นตอนการทาํงานของเทคนิคน้ีสามารถแสดงในรูปแบบ 
ผงังานไดด้งัรูปท่ี 2.13 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

การหยดุแบ่งหรือรวม เม่ือการทาํงานถึงเง่ือนไขท่ีกาํหนด 

การเรียงลาํดบัขอ้มูลตามค่า 

การกาํหนดเง่ือนไขการหยดุการคาํนวณจุดตดัหรือจุดรวม 

การคาํนวณหาจุดตดัหรือจุดรวม
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รูปท่ี 2.13  ผงังานของเทคนิคการแบ่งขอ้มูลแบบเอม็ดีแอล 
 

จากผงังานของเทคนิคการแบ่งขอ้มูลแบบเอม็ดีแอล สามารถอธิบายขั้นตอนต่างๆไดด้งัน้ี 
1) นาํเขา้ขอ้มูลชนิดท่ีเป็นค่าต่อเน่ือง  
2) เรียงลาํดบัขอ้มูลท่ีนาํเขา้มาตามค่าขอ้มูล 
3) คาํนวณหาเอนโทรปีของขอ้มูลจากสมการ 
 

ขอ้มูลตั้งตน้ 

เรียงลาํดบัตามค่าขอ้มูล 

คาํนวณเอนโทรปี 

 i
i

i ppSInfo  2log)(  

คาํนวณหาจุดแบ่ง 

   right,2
1

right,rightleft,2
1

left,left loglog),( j

m

j
jj

m

j
j ppppppTSInfo 



  

คาํนวณเง่ือนไขการหยดุ  

            nSInfomSInfomSInfomn m /3log1log 221122   

 

ไดจุ้ดแบ่งท่ีเหมาะสม 

Yes 

No 
       TSInfoSInfoTSInfogain ,:,
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i

ii ppSInfo 2log)(                                                  (2.2) 

 
โดยท่ี S คือ  เซตของขอ้มูลท่ีประกอบดว้ยชุดของตวัแปรตน้และตวัแปรตามหลายๆกรณี  

 ip  คือ ความน่าจะเป็นของคลาสแต่ละคลาส  
 
เม่ือไดเ้อนโทรปีของขอ้มูลจะนาํไปใชห้าจุดแบ่งท่ีเหมาะสมต่อไป 
 

4) หาจุดแบ่งของขอ้มูลท่ีเป็นค่าต่อเน่ือง โดยทาํการคาํนวณหาค่าเอนโทรปีของทุกจุดแบ่งท่ี
เป็นไปไดแ้ละเลือกจุดแบ่งท่ีมีค่าเอนโทรปีท่ีตํ่าท่ีสุด จากสมการ 

 

     right,2
1

right,rightleft,2
1

left,left loglog),( j

m

j
jj

m

j
j ppppppTSInfo 



      (2.3) 

 
โดยท่ี ),( TSInfo  คือ เอนโทรปีของเซตขอ้มูล  S ท่ีจุดแบ่ง T   
  leftp   คือ ค่าความน่าจะเป็นของช่วงขอ้มูลดา้นซา้ย 

  rightp   คือ ค่าความน่าจะเป็นของช่วงขอ้มูลดา้นขวา 

 j  คือ ลาํดบัในเซตขอ้มูล S  

 m  คือ จาํนวนคลาสในเซตขอ้มูล S  
 

5) คาํนวณหาค่าเดลตา้ ( ) ท่ีใชส้าํหรับพิจารณาการหยดุแบ่งขอ้มูล จากสมการ 
 

            nSInfomSInfomSInfomn m /3log1log 221122    (2.4) 
 
โดยท่ี n   คือ จาํนวนขอ้มูลทั้งหมดในเซต S  
   1S  คือ เซตยอ่ยท่ีไดจ้ากการแบ่งเซต S ท่ีจุดแบ่ง T (ดา้นซา้ย) 

  2S  คือ เซตยอ่ยท่ีไดจ้ากการแบ่งเซต S ท่ีจุดแบ่ง T (ดา้นขวา) 

  1m  คือ จาํนวนคลาสในเซตยอ่ย 1S  

  2m   คือ จาํนวนคลาสในเซตยอ่ย 2S   
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6) เม่ือคาํนวณค่าต่างๆครบแลว้ ก็พิจารณาว่าการแบ่งขอ้มูลเหมาะสมหรือไม่ โดยพิจารณา
จากเง่ือนไข 

  
                                  TSInfoSInfoTSInfogain ,:,                            (2.5) 
 
โดยถา้  TSInfogain ,  มีค่านอ้ยกว่าค่าของเดลตา้ แสดงว่า T  เป็นจุดแบ่งท่ีเหมาะสม

แลว้ แต่ถา้ไม่จริงกใ็หก้ลบัไปทาํงานซํ้าอีกเพื่อคาํนวณหาจุดแบ่งต่อไป  
 

2.9 งานวจิยัทีเ่กีย่วข้อง 
 

งานวิจยัท่ีเก่ียวกบัระบบตรวจจบัการบุกรุก และมีการพฒันาอยา่งต่อเน่ือง ตวัอยา่งมีดงัน้ี 

 
Narayan, Singh and Tak (2012) ไดศึ้กษาการจดักลุ่มแบบฟัซซ่ีซีมีนส์สาํหรับระบบ

ตรวจจบัการบุกรุก และกล่าวอา้งถึงขอ้จาํกดัของการจดักลุ่มแบบเคมีนส์ รวมทั้งนาํเสนอการจดักลุ่ม
แบบฟัซซ่ีซีมีนส์ท่ีมีค่าคาดหมายมากท่ีสุด (Expectation-Maximization ) และใชชุ้ดขอ้มูล KDD Cup 
1999 โดยสุ่มมาเพียง 2,000 ระเบียน ผลการวิจยัพบวา่มีอตัราการแจง้ผดิพลาดท่ีตํ่าลง 
 

Hoque, Mukit and Bikas (2012) ไดป้ระยกุตใ์ชข้ั้นตอนวิธีทางพนัธุกรรม (Genetic Algorithm) 
กบัระบบตรวจจบัการบุกรุก โดยใชชุ้ดขอ้มูล KDD Cup 1999 ผลการวิจยัพบว่าเทคนิคท่ีนาํเสนอมีอตัรา
ความแม่นยาํโดยภาพรวม เท่ากบั 90.04% 
 

Li and Zhao (2011) ไดเ้สนอเทคนิคการตรวจจบัการบุกรุกท่ีใชเ้ซตอยา่งหยาบ (Rough Set) 
ทาํการลดคุณลกัษณะของชุดขอ้มูล KDD Cup 1999  และใชซ้พัพอร์ตเวกเตอร์แมทชีน (Support 
Vector Machine) เพ่ือตรวจจบัการบุกรุก ผลการวิจยัพบว่าเทคนิคท่ีนาํเสนอมีอตัราความแม่นยาํ
โดยรวม (90%) สูงกวา่เทคนิคซพัพอร์ตเวกเตอร์แมทชีน (86.1%) 

 
Kandeeban (2011) ไดน้าํเอาขั้นตอนวิธีทางพนัธุกรรมและโครงข่ายประสาทเทียมไปใชใ้น

การตรวจจบัการบุกรุก เพื่อลดคุณลกัษณะของขอ้มูลและสร้างกฎท่ีใชต้รวจจบัการบุกรุก ตามลาํดบั 
 

 อน่ึงจากงานวิจยัขา้งตน้ สามารถสรุปสาระสาํคญัไดด้งัตารางท่ี 2.2 
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ตารางท่ี 2.2 สาระสาํคญัของงานวิจยัท่ีเก่ียวกบัระบบตรวจจบัการบุกรุก 
ผูว้ิจยั จุดเด่น จุดดอ้ย เทคนิค/เป้าหมาย 

 Narayan, Singh 
and Tak (2012)  
 

เป็นการทดสอบ
ประสิทธิภาพของ
เทคนิคการจดักลุ่ม  

ขอ้มูลท่ีใชน้อ้ย (2,000 จาก 
311,029 ระเบียน)   

ฟัซซ่ีซีมีนส์ท่ีมีค่าคาดหมาย
มากท่ีสุด มีอตัราแจง้เตือน
ความผดิพลาดนอ้ยลง 

Hoque,  Mukit 
and Bikas (2012)  
 

แบ่งชนิดการบุกรุก
เป็น 5 กลุ่ม 

ใชเ้ทคนิคเดียวและ 
ไม่มีการเปรียบเทียบกบั
งานวิจยัอ่ืน 

เทคนิคพนัธุกรรม  มีอตัรา
ความแม่นยาํโดยรวม 
90.04% 

 Li and Zhao 
(2011)  
 

ใช ้2 เทคนิครวมกนั 
เพ่ือปรับปรุง
ประสิทธิภาพการ
ตรวจจบัการบุกรุก 

มีการลดคุณลกัษณะของ
ขอ้มูล  

เทคนิคเซตอยา่งหยาบ 
และซพัพอร์ตเวกเตอร์ 
แมทชีน มีอตัราความ
แม่นยาํโดยรวม (90%) สูง
กวา่เทคนิคซพัพอร์ต
เวกเตอร์แมทชีน (86.1%) 
 

 Kandeeban 
(2011)  
 

ใช ้2 เทคนิครวมกนั
เพ่ือปรับปรุง
ประสิทธิภาพการ
ตรวจจบัการบุกรุก 

มีการลดคุณลกัษณะของ
ขอ้มูล และใชข้อ้มูลนอ้ย 
(50,000 จาก 311,021 
ระเบียน) 

เทคนิคทางพนัธุกรรมและ
โครงข่ายประสาทเทียม 

 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 
 

32 
 
 
 

บทที ่3 
 

วธีิดาํเนินงานวจิยั 
 

ในบทน้ีจะนาํเสนอวิธีการดาํเนินงานวิจยัของการตรวจจบัการบุกรุกโดยการรวมกนัของ
เทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผดิปกติ  
 

3.1 กรอบการวจิยั (Research Framework) 
 

จากการศึกษางานวิจยัดา้นระบบตรวจจบัการบุกรุกและของ Surasit Songma et al. (2012a, 
2012b, 2013) ท่ีใชเ้ทคนิคการตรวจจบัความผิดปกติและใชเ้ทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิ
ชอบ ทาํใหท้ราบถึงจุดเด่นและจุดดอ้ยของแต่ละเทคนิค โดยพบว่าเทคนิคการตรวจจบัความผดิปกติ
มีจุดเด่นท่ีสามารถตรวจจบัการบุกรุกชนิดใหม่ไดโ้ดยไม่จาํเป็นตอ้งมีความรู้เก่ียวกบัชนิดการบุกรุก
นั้น แต่มีขอ้จาํกัดเร่ืองมีอตัราการแจง้เตือนผิดพลาดท่ีสูง เน่ืองจากพฤติกรรมของผูใ้ช้ระบบไม่
สามารถคาดการณ์ได ้ ซ่ึงบางคร้ังพบว่ามีความเป็นไปไดท่ี้จะเป็นการกระทาํท่ีผดิปกติแต่ไม่ใช่การ
บุกรุก ส่วนเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ มีจุดเด่นในดา้นการมีอตัราการตรวจจบัการ
บุกรุกท่ีสูง และมีอตัราการแจง้เตือนผิดพลาดท่ีตํ่า แต่มีขอ้จาํกดัว่าสามารถตรวจจบัการบุกรุกไดดี้
เฉพาะชนิดการบุกรุกท่ีรู้จกัเท่านั้น จึงจาํเป็นตอ้งมีการเก็บรูปแบบการบุกรุกไวใ้นฐานขอ้มูลเป็น
จาํนวนมาก ซ่ึงเป็นเร่ืองท่ีทาํไดย้ากและส่งผลใหว้ิธีการน้ีไม่สามารถตรวจจบัการบุกรุกชนิดใหม่ได ้ 

 
ผูว้ิจยัจึงไดมี้แนวคิดในการนาํเอาทั้งสองเทคนิคมาทาํงานร่วมกนัเพื่อใชป้ระโยชน์จากทั้ง

จุดเด่นดา้นการมีอตัราการตรวจจบัการบุกรุกท่ีสูงและการมีอตัราการการแจง้เตือนผดิพลาดท่ีตํ่าของ
เทคนิคการตรวจจับการใช้สิทธ์ิโดยมิชอบและจุดเด่นของเทคนิคการตรวจจับความผิดปกติท่ี
สามารถตรวจจบัการบุกรุกชนิดใหม่ได ้  ซ่ึงจะทาํให้ระบบตรวจจบัการบุกรุกทาํงานไดอ้ย่างมี
ประสิทธิภาพมากข้ึน โดยนาํเสนอเป็นกรอบงานวิจยัไดด้งัรูปท่ี 3.1 
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รูปท่ี 3.1 กรอบงานวิจยัการตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบั 
การใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผดิปกติ 

 

3.2 การเตรียมข้อมูล  
 

จากการศึกษาคน้ควา้งานวิจยัท่ีเก่ียวขอ้งทาํใหผู้ว้ิจยัเลือกใชชุ้ดขอ้มูล KDD Cup 1999 ซ่ึง
เป็นชุดขอ้มูลมาตรฐานท่ีนิยมใชใ้นงานวิจยัดา้นระบบตรวจจบัการบุกรุกและสามารถแบ่งขอ้มูล
ออกเป็น 2 ส่วน คือ ชุดขอ้มูลฝึกสอน ซ่ึงใชเ้วลาในการเกบ็ขอ้มูล 7 สปัดาห์ และประกอบดว้ยขอ้มูล
ประมาณ 5 ลา้นระเบียน ดงัตารางท่ี 3.1 และชุดขอ้มูลทดสอบ ซ่ึงใชเ้วลาในการเก็บขอ้มูล 2 สัปดาห์
และประกอบดว้ยขอ้มูลประมาณ 2 ลา้นระเบียน การติดต่อส่ือสารขอ้มูลจะอยูใ่นลกัษณะทีซีพีแพค็
เก็ตจากต้นทางไปยงัปลายทาง ซ่ึงมีการกาํหนดโปรโตคอลท่ีใช้ในการส่ือสาร หมายเลขไอพี
แอดเดรสตน้ทาง และหมายเลขแอดเดรสปลายทางไวอ้ยา่งชดัเจน แต่ละระเบียนจะมีขนาดประมาณ 
100 ไบตแ์ละมีป้ายกาํกบัไวด้ว้ยวา่เป็นระเบียนท่ีปกติหรือระเบียนท่ีเป็นการบุกรุก  อน่ึงระเบียนของ
การบุกรุกสามารถแบ่งออกเป็น 4 กลุ่มดงัน้ี 
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 1) การโจมตีแบบปฏิเสธการใหบ้ริการ (DoS) เป็นการโจมตีท่ีเนน้ไปท่ีการทาํใหค้อมพิวเตอร์
ไม่สามารถติดต่อส่ือสารหรือใชง้านไดต้ามปกติ หรือทาํใหร้ะบบคอมพิวเตอร์ใชง้านไม่ได ้โดยการ
เขา้ถึงระบบคอมพิวเตอร์และใชท้รัพยากรท่ีมีอยูอ่ยา่งจาํกดัทาํใหไ้ม่สามารถใหบ้ริการไดต้ามปกติ 
เช่น การโจมตีแบบ Apache2, Back, Land, Neptune, Pod, Smurf และ Teardrop  
 

2) การโจมตีแบบเขา้ถึงระบบโดยไม่ได้รับอนุญาต (R2L) เป็นการพยายามเขา้ถึงระบบ
คอมพิวเตอร์เป้าหมายท่ีไม่ไดรั้บอนุญาตในการเขา้ถึง โดยวิธีการส่งแพค็เก็ตไปยงัเคร่ืองเป้าหมาย
ดว้ยโปรแกรมเครือข่าย เช่น Imap, Named และ Sendmail หรือการพยายามเขา้ใชเ้คร่ืองเป้าหมายท่ีมี
การตั้งค่าการรักษาความปลอดภยัไวไ้ม่ดี เช่น การโจมตีแบบ Guess_passwod, Ftp_write และ 
Xsnoop หรือการใชม้า้โทรจนัเพื่อดกัรับรหสัผา่นของผูอ่ื้น 
 

3) การโจมตีแบบพยายามทาํตวัเป็นผูมี้สิทธ์ิ (U2R) เป็นการพยายามใช้งานระบบ
คอมพิวเตอร์ในส่ิงท่ีไม่ไดรั้บอนุญาตให้เขา้ถึงสิทธ์ินั้น กล่าวคือพยายามยกระดบัสิทธ์ิการเขา้ถึง
ระบบให้เป็นรูทหรือซุปเปอร์ยุสเซอร์ เพื่อท่ีจะสามารถทาํอะไรก็ได้ในระบบดังกล่าว เช่น 
Buffer_Overflow, Loadmodule, Perl และ Rootkit  
 

4) การโจมตีแบบแสกนเป้าหมาย (Probing) เป็นการโจมตีท่ีใช้วิธีการตรวจหาและเก็บ
ขอ้มูลช่องโหว่ของระบบคอมพิวเตอร์เป้าหมาย เม่ือผูบุ้กรุกทราบก็จะอาศยัช่องโหว่ดงักล่าวเขา้บุก
รุกหรือโจมตีในคร้ังต่อไป เช่น Ipsweep, Nmap, Portsweep และ Satan  
 
ตารางท่ี 3.1 รายละเอียดของชุดขอ้มูล KDD Cup 1999 
ประเภทขอ้มูล  จาํนวน Normal DoS R2L U2R Probing 

10% KDD  494,021 97,278 391,458 1,126 52 4,107 
 (100 %) (19.69 %) (79.24 %) (0.23 %) (0.01 %) (0.83 %) 
Corrected  311,029 60,593 229,853 16,189 228 4,166 
 (100 %) (19.48 %) (73.90 %) (5.20 %) (0.07 %) (1.34 %) 
Whole KDD 4,898,430 972,780 3,883,370 1,126 52 41,102 
 (100 %) (19.8 %) (79.3 %) (0.02 %) (0.01 %) (0.84 %) 
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ผูว้ิจยัไดท้าํการศึกษาชุดขอ้มูล KDD Cup 1999 และพบว่าในแต่ละระเบียนประกอบดว้ย
คุณลกัษณะท่ีเป็นเฉลยวา่ระเบียนดงักล่าวเป็นปกติหรือการบุกรุก จาํนวน 1 ตวั และคุณลกัษณะอ่ืนๆ
อีกจาํนวน 41 ตวั ซ่ึงแต่ละตวัจะมีความหมายแตกต่างกนัออกไป เช่น ระยะเวลาในการเช่ือมต่อ 
(Duration) ชนิดของโปรโตคอล (Protocol Type) รวมไปถึงชนิดของการให้บริการ (Service) 
คุณลกัษณะเหล่าน้ีมี 2 รูปแบบ คือ แบบต่อเน่ือง (Continuous) และแบบไม่ต่อเน่ือง (Discrete) และ
มีรายละเอียดดงัตารางท่ี 3.2 – 3.5 
 
ตารางท่ี 3.2 คุณลกัษณะพ้ืนฐานของการเช่ือมต่อทีซีพี 
ท่ี ช่ือคุณลกัษณะ รายละเอียด รูปแบบ 
1 duration Length (number of seconds) of the connection  ต่อเน่ือง 
2 protocol type Type of the protocol, e.g., tcp, udp, etc.  ไม่ต่อเน่ือง 
3 service Network service on the destination, e.g., http, telnet, etc.  ไม่ต่อเน่ือง 
4 flag Normal or error status of the connection  ไม่ต่อเน่ือง 
5 src_bytes Number of data bytes from source to destination  ต่อเน่ือง 
6 dst_bytes Number of data bytes from destination to source  ต่อเน่ือง 
7 land 1 if connection is from/to the same host/port; 0 otherwise  ไม่ต่อเน่ือง 
8 wrong_fragment Number of "wrong" fragments  ต่อเน่ือง 
9 urgent Number of urgent packets  ต่อเน่ือง 
10 hot Number of "hot" indicators ต่อเน่ือง 
11 num_failed_logins Number of failed login attempts  ต่อเน่ือง 

 
ตารางท่ี 3.3 คุณลกัษณะเน้ือหาภายในการเช่ือมต่อท่ีแนะนาํโดยความรู้โดเมน 
ท่ี ช่ือคุณลกัษณะ รายละเอียด รูปแบบ 
12 logged_in 1 if successfully logged in; 0 otherwise  ไม่ต่อเน่ือง 
13 num_compromised Number of "compromised" conditions  ต่อเน่ือง 
14 root_shell 1 if root shell is obtained; 0 otherwise  ต่อเน่ือง 
15 su_attempted 1 if "su root" command attempted; 0 otherwise  ต่อเน่ือง 
16 num_root Number of "root" accesses  ต่อเน่ือง 
17 num_file_creations Number of file creation operations  ต่อเน่ือง 
18 num_shells Number of shell prompts  ต่อเน่ือง 
19 num_access_files Number of operations on access control files  ต่อเน่ือง 
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ตารางท่ี 3.3 คุณลกัษณะเน้ือหาภายในการเช่ือมต่อท่ีแนะนาํโดยความรู้โดเมน (ต่อ) 
ท่ี ช่ือคุณลกัษณะ รายละเอียด รูปแบบ 
20 num_otbound_cmds Number of outbound commands in an ftp session  ต่อเน่ือง 
21 is_host_login 1 if the login belongs to the "hot" list; 0 otherwise  ไม่ต่อเน่ือง 
22 is_guest_login 1 if the login is a "guest" login; 0 otherwise  ไม่ต่อเน่ือง 

 
ตารางท่ี 3.4 คุณลกัษณะทราฟฟิกท่ีคาํนวณโดยใชห้นา้ต่างเวลาสองวินาที 
ท่ี ช่ือคุณลกัษณะ  รายละเอียด รูปแบบ 
23 count Number of connections to the same host as the current 

connection in the past two seconds  
ต่อเน่ือง 

24 srv_count Number of connections to the same service as the 
current connection in the past two seconds  

ต่อเน่ือง 

25 serror_rate % of connections that have "SYN" errors  ต่อเน่ือง 
26 srv_serror_rate % of connections that have "SYN" errors  ต่อเน่ือง 
27 rerror_rate % of connections that have "REJ" errors  ต่อเน่ือง 
28 srv_rerror_rate % of connections that have "REJ" errors  ต่อเน่ือง 
29 same_srv_rate % of connections to the same service  ต่อเน่ือง 
30 diff_srv_rate % of connections to different services  ต่อเน่ือง 
31 srv_diff_host_rate % of connections to different hosts ต่อเน่ือง 

 
ตารางท่ี 3.5 คุณลกัษณะทราฟฟิกท่ีคาํนวณโดยใชห้นา้ต่างเวลาสองวินาทีจากปลายทางสู่ตน้ทาง 
ท่ี ช่ือคุณลกัษณะ รายละเอียด รูปแบบ 
32 dst_host_count Count for destination host ต่อเน่ือง 
33 dst_host_srv_count srv_count for destination host ต่อเน่ือง 
34 dst_host_same_srv_rate same_srv_rate for destination host ต่อเน่ือง 
35 dst_host_diff_srv_rate dif_srv_rate for destination host ต่อเน่ือง 
36 dst_host_same_srv_port_rate same_src_port_rate for destination host ต่อเน่ือง 
37 dst_host_srv_diff_host_rate diff_host_rate for destination host ต่อเน่ือง 
38 dst_host_serror_rate serror_rate for destination host ต่อเน่ือง 
39 dst_host_srv_serror_rate srv_serror_rate for destination host ต่อเน่ือง 
40 dst_host_rerror_rate rerror_rate for destination host ต่อเน่ือง 
41 dst_host_srv_rerror_rate srv_serror_rate for destination host ต่อเน่ือง 
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ชุดขอ้มูล KDD Cup 1999 ท่ีนาํมาใชใ้นงานวิจยัน้ีสามารถดาวน์โหลดไดจ้ากเวบ็ไซต ์
http://kdd.ics.uci.edu/databases/kddcup99/ ข้อมูลภายในระเบียนมีลักษณะเป็นตัวเลขผสมกับ
ตวัอกัษรและขั้นกลางดว้ยเคร่ืองหมายมหพัภาค ซ่ึงยกตวัอยา่งไดด้งัน้ี 

 
- ชุดขอ้มูลท่ีไม่มีการโจมตี (Normal) ประกอบดว้ย 0, udp, private, SF, 105, 146, 0, 0, 0, 

0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 1, 0, 0, 255, 254, 1, 0.01, 0, 0, 0, 0, 0, 0, normal 
 
- การโจมตีแบบ DoS ประกอบดว้ย 0, tcp, http, RSTR, 54540, 8314, 0, 0, 0, 2, 0, 1, 1, 0, 

0 , 0, 0, 0, 0, 0, 0, 0, 1, 8, 0, 0, 1, 0.12, 1, 0, 0.25, 255, 229, 0.9, 0.01, 0, 0, 0, 0, 0.01, 0, back 
 
- การโจมตีแบบ R2L ประกอบดว้ย 0, udp, private, SF, 105, 146, 0, 0, 0, 0, 0, 0, 0, 0, 0, 

0, 0, 0, 0, 0, 0, 0, 2, 2, 0, 0, 0, 0, 1, 0, 0, 255, 254, 1, 0.01, 0, 0, 0, 0, 0, 0, snmpgetattack 
 
- การโจมตีแบบ Probing ประกอบดว้ย 0,tcp,private,SH,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 

0,0, 1,1,1,1,0,0,1,0,0,4,1,0.25,1,1,0,1,1,0,0,nmap 
 
- การโจมตีแบบ U2R ประกอบดว้ย 154, tcp, telnet, SF, 1510, 3349, 0, 0, 0, 3, 0, 1, 2, 1, 

0,  0, 1, 0, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 1, 0, 0, 255, 35, 0.14, 0.03, 0, 0, 0, 0, 0, 0, buffer_overflow 
 
จากการวิเคราะห์ขอ้มูลดงักล่าวโดยละเอียด ผูว้ิจยัพบว่ามีระเบียนท่ีมีความซํ้ าซ้อนกนัอยู่

จาํนวนมาก จึงไดท้าํการลดความซํ้ าซอ้นของระเบียนออกก่อน เพ่ือให้สะดวกต่อการดาํเนินงานใน
ขั้นตอนต่อไป ผูว้ิจยัใชห้ลกัความน่าจะเป็นในการสุ่ม โดยสุ่มตวัอย่างแบบแบ่งชั้นภูมิ (Stratified 
Sampling) ผลการลดความซํ้ าซอ้นของระเบียนในชุดขอ้มูลโดยแยกตามชนิดการบุกรุกแสดงไดด้งั
ตารางท่ี 3.6 และ 3.7 
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ตารางท่ี 3.6 อตัราส่วนของระเบียนขอ้มูล 10% KDD ท่ีจาํแนกตามชนิดการบุกรุก 

ท่ี ชนิดการบุกรุก 
ระเบียนเดิม ระเบียนท่ีลดความซํ้าซอ้นแลว้ 

จาํนวน อตัราส่วน (%) จาํนวน อตัราส่วน (%) 

1 Normal 97,278 19.69 87,832 60.33 
2 Denial of Service (DoS) 391,458 79.24 54,572 37.48 
3 Remote to Local (R2L) 1,126 0.23 999 0.69 
4 Probing 4,107 0.83 2,131 1.46 
5 User to Root (U2R) 52 0.01 52 0.04 
 รวมทั้งส้ิน 494,021 100 145,586 100 

 
ตารางท่ี 3.7 อตัราส่วนของระเบียนขอ้มูล Corrected ท่ีจาํแนกตามชนิดการบุกรุก  

ท่ี ชนิดการบุกรุก 
ระเบียนเดิม ระเบียนท่ีลดความซํ้าซอ้นแลว้ 

จาํนวน อตัราส่วน (%) จาํนวน อตัราส่วน (%) 

1 Normal 60,593 19.48 47,913 61.99 
2 Denial of Service (DoS) 229,853 73.90 23,568 30.49 
3 Remote to Local (R2L) 16,189 5.20 2,913 3.77 
4 Probing 4,166 1.34 2,682 3.47 
5 User to Root (U2R) 228 0.07 215 0.28 
 รวมทั้งส้ิน 311,029 100 77,291 100 

 
ผูว้ิจยัแบ่งการเตรียมขอ้มูลออกเป็น 2 ขั้นตอน คือ การแปลงขอ้มูลชุดขอ้มูล KDD Cup 

1999 ท่ีเป็นตวัอกัษรใหอ้ยูใ่นรูปของตวัเลข และการทาํขอ้มูลใหเ้ป็นบรรทดัฐานโดยใชค่้าตํ่าสุดและ
ค่าสูงสุด ดงัรูปท่ี 3.2 ซ่ึงจะอธิบายรายละเอียดของแต่ละขั้นตอนในลาํดบัถดัไป 
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รูปท่ี 3.2 กระบวนการเตรียมขอ้มูล 

 

3.3 การแปลงข้อมูล 
 

ขั้นตอนน้ีเป็นการปรับค่าคุณลกัษณะของชุดขอ้มูล KDD Cup 1999 ท่ีเป็นตวัอกัษรใหอ้ยูใ่น
รูปของตวัเลข จากการวิเคราะห์พบวา่มี 3 คุณลกัษณะท่ีเป็นตวัอกัษร ไดแ้ก่  

 
1) คุณลกัษณะ Protocol Type จาํนวน 3 ตวั คือ icmp, tcp และ udp   
2) คุณลกัษณะ Service จาํนวน 65 ตวั เช่น http, telnet และ pop_2 
3) คุณลกัษณะ Flag จาํนวน 11 ตวั เช่น REJ, OTH และ RSTO  

 
คุณลกัษณะเหล่าน้ีจะถูกแทนท่ีเป็นตวัเลขตั้งแต่ 1 ถึง N เม่ือ N คือจาํนวนของตวัอกัษร

ทั้งหมดท่ีมีในคุณลกัษณะนั้น (Kandeeban and Rajesh, 2009) เช่น การแทนค่าคุณลกัษณะของ Protocol 
Type สามารถกระทาํไดด้งัน้ี คือ ตวัเลข 1 แทนโปรโตคอล icmp ตวัเลข 2 แทนโปรโตคอล tcp และ
ตวัเลข 3 แทนโปรโตคอล udp โดยผลการปรับคุณลกัษณะแสดงไวใ้นบทท่ี 4 
 

3.4  การทาํข้อมูลให้เป็นบรรทดัฐาน  
 

เน่ืองจากช่วงของขอ้มูลท่ีจะนาํเขา้มีความแตกต่างกนัมาก จาํเป็นตอ้งปรับให้อยู่ในช่วง
เดียวกนั โดย Yang and Karahoca (2006) ไดก้ล่าวถึงวิธีการทาํขอ้มูลให้เป็นบรรทดัฐานว่าเป็น

KDD Cup 1999 

เตรียมข้อมูล 

แปลงข้อมูล 

ทําข้อมูลให้เป็นบรรทัดฐาน 
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วิธีการแปลงขอ้มูลเชิงเส้น จากช่วงท่ีเป็นไปไดเ้ดิมของค่าขอ้มูลนาํเขา้ให้เป็นช่วงขอ้มูลระหว่าง 0 
ถึง 1 ซ่ึงนิยมเรียกวา่ Min-Max Normalization ดงัสมการ 

 
                                         oldoldold

' / MinMaxMinVV                                         (3.1) 
 

โดยท่ี    'V        คือ ขอ้มูลใหม่  
  V       คือ ขอ้มูลเก่า 

  oldMin       คือ ค่าตํ่าสุดของขอ้มูลเก่า 
    oldMax       คือ ค่าสูงสุดของขอ้มูลเก่า 
 

3.5 ขั้นตอนการทาํงานของเทคนิคการตรวจจบัการใช้สิทธ์ิโดยมิชอบ  
 

ผูว้ิจยัเลือกเทคนิคตน้ไมต้ดัสินใจมาทาํการสร้างกฎ โดยเร่ิมสร้างกฎข้ึนมาจากชุดขอ้มูล
ฝึกอบรมแลว้นาํกฎท่ีไดไ้ปใชก้บัชุดขอ้มูลทดสอบ เพื่อคดักรองขอ้มูลท่ีไม่มีอยูใ่นกฎท่ีสร้างข้ึนหรือ
ท่ีเรียกวา่กลุ่มไม่รู้จกั ซ่ึงจะถูกส่งไปยงัขั้นตอนของเทคนิคการตรวจจบัการบุกรุกแบบผดิปกติต่อไป 
 

ชุดขอ้มูล KDD Cup 1999 ท่ีใชใ้นการทดลองเป็นขอ้มูลท่ีมีลกัษณะผสมกนัระหว่างขอ้มูล
แบบไม่ต่อเน่ืองและขอ้มูลแบบต่อเน่ือง เทคนิดตน้ไมต้ดัสินใจท่ีเลือกใช ้(Iterative Dichotomiser 3: 
ID3) นั้นมีขอ้จาํกดัในดา้นขอ้มูลท่ีจะตอ้งอยู่ในรูปแบบไม่ต่อเน่ืองเท่านั้น ฉะนั้นจาํเป็นตอ้งแปลง
ขอ้มูลให้อยู่ในรูปแบบไม่ต่อเน่ืองก่อนจึงจะสามารถนาํไปใช้กบัเทคนิคตน้ไมต้ดัสินใจได ้ทั้งน้ี
ผูว้ิจยัเลือกทาํการแบ่งขอ้มูลให้อยูใ่นรูปแบบไม่ต่อเน่ืองดว้ยเทคนิคเอ็มดีแอล ซ่ึงเป็นเทคนิคการ
เรียนรู้แบบมีผูส้อนท่ีให้ผลการแบ่งขอ้มูลท่ีดีและไม่จาํเป็นตอ้งมีการทดลองผลหลายๆ คร้ังเพื่อให้
ไดผ้ลท่ีดีท่ีสุด ดงัรูปท่ี 2.13 เม่ือไดจุ้ดแบ่งท่ีเหมาะสมแลว้จะนาํขอ้มูลฝึกอบรมไปแบ่งและแปลงให้
อยูใ่นรูปแบบไม่ต่อเน่ือง  เพื่อเขา้สู่การสร้างกฎดว้ยเทคนิคตน้ไมต้ดัสินใจ โดยผลลพัธ์ท่ีไดแ้บ่งเป็น 
6 กลุ่ม ดงัน้ี 
 

1) กลุ่มพฤติกรรมปกติ  
2) กลุ่มการโจมตีแบบปฏิเสธการใหบ้ริการ  
3) กลุ่มการโจมตีแบบเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต  
4) กลุ่มการโจมตีแบบพยายามทาํตวัเป็นผูมี้สิทธ์ิ  
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5) กลุ่มการโจมตีแบบสแกนเป้าหมาย  
6) กลุ่มไม่รู้จกั 
 

3.6  ขั้นตอนการทาํงานของเทคนิคการตรวจจบัความผดิปกต ิ 
 

เป็นขั้นตอนท่ีนาํผลลพัธ์ท่ีไดจ้ากการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ เฉพาะส่วนท่ีเป็นกลุ่ม
ไม่รู้จกัมาทาํการตรวจจบัดว้ยเทคนิคการตรวจจบัความผดิปกติ ซ่ึงผูว้ิจยัเลือกใชเ้ทคนิคการจดักลุ่ม
แบบเคมีนส์ เน่ืองจากเป็นเทคนิคท่ีใชไ้ดผ้ลดี และไดก้าํหนดผลลพัธ์ออกเป็น 6 กลุ่ม ดงัรูปท่ี 3.3  
 

การจดักลุ่มแบบเคมีนส์นั้นตอ้งระบุให้ไดว้่าแต่ละกลุ่มผลลพัธ์ท่ีได ้คือ การโจมตีประเภท
ใดใน 6 ประเภทขา้งตน้ ผูว้ิจยัจึงเลือกใชก้ารวดัระยะทางแบบยคูลิคระหว่างจุดเซนทรอยดข์องกลุ่ม
ท่ีจดัใหม่กบัจุดเซนทรอยด์ของกลุ่มท่ีจาํแนกแลว้ (ผลจากการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ) ซ่ึง
รายละเอียดแสดงดงัรูปท่ี 3.4 ประสิทธิภาพในการตรวจจบัการบุกรุกของระบบตรวจจบัการบุกรุก
โดยการรวมกนัของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผดิปกติ
จะคิดจากการนาํผลการจดักลุ่มท่ีถูกตอ้งดว้ยเทคนิคการตรวจจบัความผดิปกติไปรวมกบัผลท่ีทายถูก
ของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบซ่ึงรายละเอียดจะแสดงในบทท่ี 4 
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รูปท่ี 3.3  ขั้นตอนการทาํงานของการตรวจจบัความผดิปกติ 
 
โดยท่ี 

   x     คือ  จุดเซนทรอยดเ์ดิม    
   y     คือ  ขอ้มูลท่ีตอ้งการเปรียบเทียบ   

  n     คือ  จาํนวนขอ้มูลทั้งหมด       
       d     คือ  จุดเซนทรอยดข์องกลุ่มท่ีจาํแนกแลว้ 
       c      คือ  จุดเซนทรอยดข์องกลุ่มท่ีจดัใหม่  
   m    คือ  จาํนวนคุณลกัษณะทั้งหมด 
 

กาํหนด  k = 6 

คาํนวณจุดเซนทรอยด์ 

มข้ีอมูลใหม่ 
ใช่ ไม่ใช่ 

6 กลุ่ม 

ผลลพัธ์ของการจัดกลุ่ม 

คาํนวณระยะห่าง 

 



n

i
iiyx yxD

1

2
,  

และจัดกลุ่มโดยใช้ระยะห่างทีน้่อยทีสุ่ด 

คาํนวณจุดเซนทรอยด์ 

คาํนวณระยะห่าง
 

 



m

i
iicd cdS

1

2
,  

และระบุช่ือกลุ่มโดยใช้ระยะห่างทีน้่อยทีสุ่ด
ตามรูปที ่3.4 

Normal DoS 

R2L Probing U2R 

Unknown1 

 
ผลลพัธ์จากต้นไม้ตดัสินใจ 

ผลลพัธ์ 6 กลุ่ม 
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รูปท่ี 3.4  ขั้นตอนการระบุช่ือกลุ่ม 

 

3.7 การวดัประสิทธิภาพของระบบตรวจจบัการบุกรุก  
 

จากการศึกษาคน้ควา้งานวิจยัท่ีเก่ียวขอ้งกบัระบบตรวจจบัการบุกรุก พบว่านกัวิจยัโดยส่วน
ใหญ่จะมีหลกัการวดัประสิทธิภาพ ซ่ึงสอดคลอ้งกบั Chimphlee (2008) ท่ีไดก้ล่าวว่าประสิทธิภาพ
ของระบบตรวจจบัการบุกรุกนั้น พิจารณาองคป์ระกอบ 3 ประการ ไดแ้ก่ อตัราการตรวจจบัการบุก
รุก อตัราการแจง้เตือนผดิพลาด และอตัราความแม่นยาํโดยรวม โดยระบบตรวจจบัการบุกรุกท่ีดีและ
มีประสิทธิภาพจะตอ้งมีอตัราการตรวจจบัการบุกรุกท่ีสูง มีการอตัราการแจง้เตือนผดิพลาดท่ีตํ่า และ
มีอตัราความแม่นยาํโดยรวมท่ีสูง ซ่ึงมีสมการสาํหรับการคาํนวณดงัน้ี 

Normal 

DoS 

R2L 

Probe 

U2R 

Unknown 

กลุ่มท่ี 1 

กลุ่มท่ี 2 

กลุ่มท่ี 3 

กลุ่มท่ี 4 

กลุ่มท่ี 5 

กลุ่มท่ี 6 

จุดเซนทรอย์ดของกลุ่มทีจ่ําแนกแล้ว จุดเซนทรอยด์ของกลุ่มทีจ่ัดใหม่ 

ระบุช่ือกลุ่มโดยใช้ระยะห่างที่น้อยทีสุ่ด 

 



m

i
iicd cdS

1

2
,  

id  ic  
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                                     %100/  FNTPTPDTR                                              (3.2) 

 
                                     %100/  FPTNFPFPR                                           (3.3) 

 
                              %100/  FNFPTNTPTNTPOA                            (3.4) 

 
โดยท่ี 
 TP   คือ จาํนวนของการบุกรุกท่ีระบบตรวจจบัไดถู้กตอ้งวา่เป็นการบุกกรุก 
 TN  คือ จาํนวนของผูใ้ชป้กติท่ีระบบตรวจจบัไดถู้กตอ้งวา่เป็นผูใ้ชป้กติ 
 FP  คือ จาํนวนของผูใ้ชป้กติท่ีระบบตรวจจบัไดผ้ดิพลาดวา่เป็นการบุกรุก 
 FN  คือ จาํนวนของการบุกรุกท่ีระบบตรวจจบัไดผ้ดิพลาดวา่เป็นผูใ้ชป้กติ 

 
อน่ึงนอกจากการวดัประสิทธิภาพของระบบตรวจจบัการบุกรุกตามสมการขา้งตน้แลว้ เรา

สามารถวิเคราะห์ระบบตรวจจบัการบุกรุกให้ละเอียดมากข้ึนโดยการสร้างคอนฟิวชันเมตริกซ์ 
(Confusion Matrix) 
 

คอนฟิวชนัเมตริกซ์ คือ ตารางท่ีแสดงผลการแบ่งแยกขอ้มูลจริงและขอ้มูลท่ีเกิดจากการทาํนาย 
เช่น การตรวจสอบขอ้มูลของระบบตรวจจบัการบุกรุกวา่เป็นปกติหรือการบุกรุก  ดงัตารางท่ี 3.8 
 
ตารางท่ี 3.8 ผลการตรวจจบัการบุกรุกในรูปคอนฟิวชนัเมตริกซ์ 

                             ค่าท่ีทาํนายได ้
ค่าจริง 

การบุกรุก ปกติ 

การบุกรุก TP  FN  
ปกติ FP  TN  
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 บทที ่4  
 

ผลการวจิยั 
 

การวิจยัน้ีมีวตัถุประสงคเ์พื่อปรับปรุงประสิทธิภาพของระบบตรวจจบัการบุกรุก โดยการ
นาํเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผดิปกติมาทาํงานร่วมกนั 
ผูว้ิจยัขอนาํเสนอผลการวิจยัตามลาํดบั ดงัน้ี 
 

4.1 ผลการเตรียมข้อมูล 
 

ผลการเตรียมขอ้มูลแบ่งออกเป็นผลการแปลงขอ้มูล และผลการทาํขอ้มูลใหเ้ป็นบรรทดัฐาน  
 

4.1.1 ผลการแปลงข้อมูล 
 

จากการศึกษาชุดขอ้มูล KDD Cup 1999 พบว่าคุณลกัษณะ Protocol Type จาํนวน 3 ค่า 
คุณลกัษณะ Service จาํนวน 67 ค่า และคุณลกัษณะ Flag จาํนวน 11 ค่า จาํเป็นตอ้งมีการปรับค่าจากเดิม
ท่ีเป็นตวัอกัษรใหอ้ยูใ่นรูปของตวัเลข ผลการปรับค่าคุณลกัษณะแสดงไดด้งัตารางท่ี 4.1 – 4.3  

 
ตารางท่ี 4.1 ผลการปรับค่าคุณลกัษณะ Protocol Type  

ค่าท่ีใช ้ รายละเอียด 
1 icmp 
2 tcp 
3 udp 
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ตารางท่ี 4.2 ผลการปรับค่าคุณลกัษณะ Service 
ค่าท่ีใช ้ รายละเอียด 

1 IRC 
2 Z39_50 
3 auth 
4 bgp 
5 courier 
6 csnet_ns 
7 ctf 
8 daytime 
9 discard 
10 domain 
11 domain_u 
12 echo 
13 eco_i 
14 ecr_i 
15 efs 
16 exec 
17 finger 
18 ftp 
19 ftp_data 
20 gopher 
21 hostnames 
22 http 
23 http_443 
24 imap4 
25 iso_tsap 
26 klogin 
27 kshell 
28 ldap 
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ตารางท่ี 4.2 ผลการปรับค่าคุณลกัษณะ Service (ต่อ) 
ค่าท่ีใช ้ รายละเอียด 

29 link 
30 login 
31 mtp 
32 name 
33 netbios_dgm 
34 netbios_ns 
35 netbios_ssn 
36 netstat 
37 nnsp 
38 nntp 
39 ntp_u 
40 Other 
41 pop_2 
42 pop_3 
43 printer 
44 Private 
45 remote_job 
46 rje 
47 shell 
48 smtp 
49 sql_net 
50 ssh 
51 sunrpc 
52 supdup 
53 systat 
54 telnet 
55 time 
56 urp_i 
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ตารางท่ี 4.2 ผลการปรับค่าคุณลกัษณะ Service (ต่อ) 
ค่าท่ีใช ้ รายละเอียด 

57 uucp 
58 uucp_path 
59 vmnet 
60 whois 
61 X11 
62 icmp 
63 pm_dump 
64 tftp_u 
65 tim_i 
66 red_i 
67 urh_i 

 
ตารางท่ี 4.3 ผลการปรับค่าคุณลกัษณะ Flag 

ค่าท่ีใช ้ รายละเอียด 
1 REJ 
2 RSTO 
3 RSTOS0 
4 RSTR 
5 S0 
6 S1 
7 S2 
8 S3 
9 SF 
10 SH 
11 OTH 
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4.1.2 ผลการทาํข้อมูลให้เป็นบรรทดัฐาน 
 

จากผลการวิเคราะห์ค่าทางสถิติของชุดขอ้มูลฝึกอบรมและชุดขอ้มูลทดสอบ ดัง
ตารางท่ี 4.4 และ 4.5 พบว่าชุดขอ้มูลทั้งสองมีช่วงขอ้มูลท่ีมีความแตกต่างกนัมาก จึงจาํเป็นตอ้งทาํ
ขอ้มูลใหเ้ป็นบรรทดัฐาน โดยปรับใหอ้ยูใ่นช่วงค่าระหวา่ง 0 ถึง1  
 
ตารางท่ี 4.4  ผลการวิเคราะห์ค่าทางสถิติของชุดขอ้มูล 10% KDD ท่ีใชใ้นการวจิยั 

ช่ือคุณลกัษณะ ค่าตํ่าสุด ค่าสูงสุด ค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน 
1. duration (ต่อเน่ือง) 0 58,329 132.025 1,224.157 
2. protocol type (ไม่ต่อเน่ือง) 1 3 2.068 0.31 
3. service (ไม่ต่อเน่ือง) 1 67 31.632 12.422 
4. flag (ไม่ต่อเน่ือง) 1 11 6.986 2.708 
5. Src_bytes (ต่อเน่ือง) 0 693,375,640 7,995.700 1,820,383.255 
6. dst_bytes (ต่อเน่ือง) 0 5,155,468 2,859.780 60,809.791 
7. land (ไม่ต่อเน่ือง) 0 1 0.000 0.012 
8. wrong_fragment (ต่อเน่ือง) 0 3 0.020 0.239 
9. urgent (ต่อเน่ือง) 0 3 0.000 0.010 
10. hot (ต่อเน่ือง) 0 30 0.100 1.427 
11. num_failed_logins (ต่อเน่ือง) 0 5 0.001 0.029 
12. logged_in (ไม่ต่อเน่ือง) 0 1 0.491 0.500 
13. lum_compromised (ต่อเน่ือง) 0 884 0.026 3.311 
14. root_shell (ต่อเน่ือง) 0 1 0.000 0.019 
15. su_attempted (ต่อเน่ือง) 0 2 0.000 0.014 
16. num_root (ต่อเน่ือง) 0 993 0.039 3.707 
17. num_file_creations (ต่อเน่ือง) 0 28 0.004 0.178 
18. num_shells (ต่อเน่ือง) 0 2 0.000 0.020 
19. num_access_files (ต่อเน่ือง) 0 8 0.003 0.067 
20. num_otbound_cmds (ต่อเน่ือง) 0 0 0 0 
21. is_host_login (ไม่ต่อเน่ือง) 0 0 0 0 
22. is_guest_login (ไม่ต่อเน่ือง) 0 1 0.005 0.068 
23. count (ต่อเน่ือง) 0 511 74.386 100.336 
24. srv_count (ต่อเน่ือง) 0 511 13.011 30.736 
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ตารางท่ี 4.4 ผลการวิเคราะห์ค่าทางสถิติของชุดขอ้มูล 10% KDD ท่ีใชใ้นการวจิยั (ต่อ) 
ช่ือคุณลกัษณะ ค่าตํ่าสุด ค่าสูงสุด ค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน 

25. serror_rate (ต่อเน่ือง) 0 1 0.291 0.453 
26. srv_serror_rate (ต่อเน่ือง) 0 1 0.292 0.454 
27. rerror_rate (ต่อเน่ือง) 0 1 0.108 0.309 
28. srv_rerror_rate (ต่อเน่ือง) 0 1 0.108 0.309 
29. same_srv_rate (ต่อเน่ือง) 0 1 0.655 0.447 
30. diff_srv_rate (ต่อเน่ือง) 0 1 0.041 0.120 
31. srv_diff_host_rate (ต่อเน่ือง) 0 1 0.093 0.242 
32. dst_host_count (ต่อเน่ือง) 0 255 181.468 99.098 
33. dst_host_srv_count (ต่อเน่ือง) 0 255 129.935 114.715 
34. dst_host_same_srv_rate (ต่อเน่ือง) 0 1 0.553 0.456 
35. dst_host_diff_srv_rate (ต่อเน่ือง) 0 1 0.061 0.147 
36. dst_host_same_srv_port_rate (ต่อเน่ือง) 0 1 0.093 0.241 
37. dst_host_srv_diff_host_rate (ต่อเน่ือง) 0 1 0.019 0.060 
38. dst_host_serror_rate (ต่อเน่ือง) 0 1 0.292 0.452 
39. dst_host_srv_serror_rate (ต่อเน่ือง) 0 1 0.291 0.453 
40. dst_host_rerror_rate (ต่อเน่ือง) 0 1 0.110 0.306 
41. dst_host_srv_rerror_rate (ต่อเน่ือง) 0 1 0.108 0.304 

 
ตารางท่ี 4.5 ผลการวิเคราะห์ค่าทางสถิติของชุดขอ้มูล Corrected ท่ีใชใ้นการวจิยั 

ช่ือคุณลกัษณะ ค่าตํ่าสุด ค่าสูงสุด ค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน 
1. duration (ต่อเน่ือง) 0 57,715 70.762 815.287 
2. protocol type (ไม่ต่อเน่ือง) 1 3 2.042 0.279 
3. dervice (ไม่ต่อเน่ือง) 1 65 29.714 12.218 
4. flag (ไม่ต่อเน่ือง) 1 11 7.005 3.195 
5. src_bytes (ต่อเน่ือง) 0 62,825,648 3,427.815 255,452.832 
6. dst_bytes (ต่อเน่ือง) 0 5,203,179 2,870.84 32,229.826 
7. land (ไม่ต่อเน่ือง) 0 1 0.0001 0.011 
8. wrong_fragment (ต่อเน่ือง) 0 3 0.003 0.078 
9. urgent (ต่อเน่ือง) 0 3 0.0002 0.020 
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ตารางท่ี 4.5 ผลการวิเคราะห์ค่าทางสถิติของชุดขอ้มูล Corrected ท่ีใชใ้นการวจิยั (ต่อ) 
ช่ือคุณลกัษณะ ค่าตํ่าสุด ค่าสูงสุด ค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน 

10. hot (ต่อเน่ือง) 0 101 0.040 0.594 
11. num_failed_logins (ต่อเน่ือง) 0 4 0.007 0.084 
12. logged_in (ไม่ต่อเน่ือง) 0 1 0.585 0.493 
13. num_compromised (ต่อเน่ือง) 0 796 0.036 3.927 
14. root_shell (ต่อเน่ือง) 0 1 0.001 0.028 
15. su_attempted (ต่อเน่ือง) 0 2 0.00009 0.012 
16. num_root (ต่อเน่ือง) 0 878 0.034 4.343 
17. num_file_creations (ต่อเน่ือง) 0 100 0.004 0.387 
18. num_shells (ต่อเน่ือง) 0 5 0.0003 0.026 
19. num_access_files (ต่อเน่ือง) 0 4 0.003 0.059 
20. num_otbound_cmds (ต่อเน่ือง) 0 0 0.000 0.000 
21. is_host_login (ไม่ต่อเน่ือง) 0 1 0.0002 0.012 
22. is_guest_login (ไม่ต่อเน่ือง) 0 1 0.010 0.097 
23. count (ต่อเน่ือง) 0 511 68.089 105.097 
24. srv_count (ต่อเน่ือง) 0 511 18.336 53.464 
25. serror_rate (ต่อเน่ือง) 0 1 0.097 0.290 
26. srv_serror_rate (ต่อเน่ือง) 0 1 0.098 0.293 
27. rerror_rate (ต่อเน่ือง) 0 1 0.209 0.402 
28. srv_rerror_rate (ต่อเน่ือง) 0 1 0.209 0.403 
29. same_srv_rate (ต่อเน่ือง) 0 1 0.730 0.423 
30. diff_srv_rate (ต่อเน่ือง) 0 1 0.047 0.161 
31. srv_diff_host_rate (ต่อเน่ือง) 0 1 0.097 0.230 
32. dst_host_count (ต่อเน่ือง) 0 255 178.380 99.731 
33. dst_host_srv_count (ต่อเน่ือง) 0 255 158.263 112.549 
34. dst_host_same_srv_rate (ต่อเน่ือง) 0 1 0.661 0.438 
35. dst_host_diff_srv_rate (ต่อเน่ือง) 0 1 0.046 0.134 
36.  dst_host_same_srv_port_rate (ต่อเน่ือง) 0 1 0.077 0.221 
37.  dst_host_srv_diff_host_rate (ต่อเน่ือง) 0 1 0.016 0.053 
38. dst_host_serror_rate (ต่อเน่ือง) 0 1 0.095 0.282 
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ตารางท่ี 4.5 ผลการวิเคราะห์ค่าทางสถิติของชุดขอ้มูล Corrected ท่ีใชใ้นการวจิยั (ต่อ) 
ช่ือคุณลกัษณะ ค่าตํ่าสุด ค่าสูงสุด ค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน 

39. dst_host_srv_serror_rate (ต่อเน่ือง) 0 1 0.096 0.288 
40. dst_host_rerror_rate (ต่อเน่ือง) 0 1 0.208 0.392 
41. dst_host_srv_rerror_rate (ต่อเน่ือง) 0 1 0.206 0.397 

 

4.2  ผลการแบ่งข้อมูลให้อยู่ในรูปแบบไม่ต่อเน่ืองด้วยเทคนิคเอม็ดแีอล 
 

เน่ืองจากชุดขอ้มูลฝึกอบรมมีขอ้มูลเป็นจาํนวนมาก ผูว้ิจยัจึงขอนาํเสนอผลการแบ่งขอ้มูล
ทั้ งหมดด้วยเทคนิคเอ็มดีแอลไวใ้นภาคผนวก ในท่ีน้ีจะขอยกตวัอย่างผลการแบ่งขอ้มูลเฉพาะ
คุณลกัษณะท่ี 1 ซ่ึงมีค่าตํ่าสุดคือ 0 และค่าสูงสุดคือ 58,329 ดงัตารางท่ี 4.6 โดยสามารถอธิบาย
ประกอบไดว้า่ ถา้ขอ้มูลมีค่าอยูร่ะหวา่ง 0 - 0.99 จะถูกปรับเปล่ียนใหเ้ป็นขอ้มูลไม่ต่อเน่ืองกลุ่มท่ี  I1 
หรือถา้ขอ้มูลมีค่าอยูร่ะหวา่ง 14 - 30.99 จะถูกปรับเปล่ียนใหเ้ป็นขอ้มูลไม่ต่อเน่ืองกลุ่มท่ี I7 เป็นตน้ 
 
ตารางท่ี 4.6  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 1 โดยใชเ้ทคนิคเอม็ดีแอล 

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 

2 1 - 1.99 I2 
3 2 - 3.99 I3 

4 4 - 4.99 I4 
5 5 - 11.99 I5 

6 12 - 13.99 I6 
7 14 - 30.99 I7 

8 31 - 197.99 I8 
9 198 - 1,030.99 I9 

10 1,031 - 4,989.99 I10 
11 4,990 - 5,024.99 I11 

12 5,025 - 5,063.99 I12 
13 5,064 - 5,084.99 I13 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 
 

53 
 

ตารางท่ี 4.6  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 1 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
14 5,085 - 10,038.99 I14 
15 10,039 - 10,133.99 I15 

16 10,134 - 12,704.99 I16 
17 12,705 - 14,681.99 I17 

18 14,682 - 15,126.99 I18 
19 15,127 - 15,167.99 I19 

20 15,168 - 20,939.99 I20 
21 20,940 - 30,189.99 I21 

22 30,190 - 58,328.99 I22 
23 58,329.00 I23 

 

4.3  ผลการสร้างกฏโดยการรวมกนัของเทคนิคเอม็ดแีอลและเทคนิคต้นไม้ตดัสินใจ 
 

นาํผลการแบ่งขอ้มูลท่ีอยู่ในรูปแบบไม่ต่อเน่ืองจากเทคนิคเอ็มดีแอลมาใชใ้นการสร้างกฎ
ดว้ยเทคนิคตน้ไมต้ดัสินใจ ซ่ึงสามารถสร้างกฎในลกัษณะ IF-THEN โดยใชต้วัเช่ือม "และ"  (AND) 
ผูว้ิจยัไดแ้ทนช่ือคุณลกัษณะท่ี 1 ถึงคุณลกัษณะท่ี 41 ดว้ย F1 - F41 ตามลาํดบั เพื่อใหส้ะดวกต่อการ
นาํเสนอ  
 

อน่ึงผู ้วิจัยขอยกตัวอย่างกฏท่ีสร้างข้ึนเพื่อใช้ในการตรวจจับการใช้สิทธ์ิโดยมิชอบ 
ดงัตารางท่ี 4.7  
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ตารางท่ี 4.7  ตวัอยา่งการสร้างกฏโดยการรวมกนัของเทคนิคเอม็ดีแอลและเทคนิคตน้ไมต้ดัสินใจจาก
ชุดขอ้มูลฝึกอบรม 

ผลลพัธ์ กฏท่ีได ้
Normal IF   F30 = " I1" AND F5 = "I7" AND F3 = "I8"  

                         AND F32 = "I11" 
THEN   Class_type = "Normal" 

  
DoS IF   F30 = "I1" AND F5 = "I7" AND F3 = "I8"  

THEN   Class_type = "DoS" 
  

R2L IF   F30 = "I1" AND F5 = "I7" AND F3 = "I16"  
THEN   Class_type = "R2L"  

  
Probing IF   F30 = "I1" AND F5 = "I7" AND F3 = "I8"  

                          AND F23 = "I3" 
THEN   Class_type = "Probe" 

  
U2R IF   F30 = "I1" AND F5 = "I7" AND F3 = "I8"  

                          AND F32 = "I6" 
THEN   Class_type = "U2R" 

  
Unknown IF   F30 = "I1" AND F5 = "I7" AND F3 = "I10" 

THEN   Class_type = "Unknown" 
 

4.4  ผลการตรวจจบัการบุกรุกโดยใช้เทคนิคการตรวจจบัการใช้สิทธ์ิโดยมิชอบ 
 

ผูว้ิจยัไดใ้ช้กฎท่ีสร้างข้ึนในหัวขอ้ 4.3 กบัชุดขอ้มูลทดสอบเพ่ือจาํแนกขอ้มูลออกเป็น 6 
กลุ่ม คือ กลุ่มพฤติกรรมปกติ กลุ่มการบุกรุกแบบปฏิเสธการใหบ้ริการ กลุ่มการบุกรุกแบบการเขา้ถึง
ระบบโดยไม่ไดรั้บอนุญาต กลุ่มการบุกรุกแบบแสกนเป้าหมาย กลุ่มการบุกรุกแบบพยายามทาํตวั
เป็นผูมี้สิทธ์ิ และกลุ่มไม่รู้จกั ผลการทดลองพบว่ามีอตัราการตรวจจบัการบุกรุกเท่ากบั 87.37%  มี
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อตัราการแจง้เตือนผดิพลาดเท่ากบั 0.56% และมีอตัราความแม่นยาํโดยรวมเท่ากบั 94.96%  ทั้งน้ีได้
นาํผลการทดลองมาแสดงในรูปคอนฟิวชนัเมตริกซ์ ยกเวน้กลุ่มขอ้มูลท่ีไม่รู้จกัไม่นาํมาแสดง ดงั
ตารางท่ี 4.8 

 
ตารางท่ี 4.8  ผลการตรวจจบัการบุกรุกโดยใชเ้ทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ จากการ

สร้างกฎโดยการรวมกนัของเทคนิคเอม็ดีแอลและเทคนิคตน้ไมต้ดัสินใจ ในรูป 
คอนฟิวชนัเมตริกซ์ 

                   ค่าท่ีทาํนายได ้
ค่าจริง 

Normal DoS R2L Probing U2R % Correct 

Normal 47,454 74 11 184 1 99.43 

Dos 454 22,207 255 47 5 96.69 

R2L 2,585 2 19 128 3 0.69 

Probing 368 72 1 1,745 21 79.07 

U2R 142 0 3 16 32 16.58 

% Correct 93.04 99.34 6.57 82.31 51.61   
 

จากการวิเคราะห์ผลการทดลองโดยละเอียด พบว่าการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ มี
ความสามารถในการตรวจจบัไดถู้กตอ้งจาํนวน 71,457 ระเบียน คิดเป็น 92.45% กลุ่มไม่รู้จกั จาํนวน 
1,462 ระเบียน คิดเป็น 1.89% และกลุ่มท่ีทายผดิจาํนวน 4,372 ระเบียน คิดเป็น 5.66%   
 

4.5  ผลการตรวจจบัการบุกรุกโดยใช้เทคนิคการตรวจจบัความผดิปกติ 
 

กระบวนการตรวจจับความผิดปกติในขั้นตอนน้ีจะใช้ขอ้มูลในส่วนของกลุ่มท่ีไม่รู้จัก
จาํนวน 1,462 ระเบียน ท่ีไดจ้ากเทคนิคการตรวจจบัการใช้สิทธ์ิโดยมิชอบมาทาํการจดักลุ่มดว้ย
เทคนิคเคมีนส์และเทคนิคฟัซซ่ีซีมีนส์ เพื่อเปรียบเทียบประสิทธิภาพการตรวจจบัการบุกรุกของ  
ทั้งสองเทคนิค โดยทาํการทดสอบจาํนวน 10 รอบ ซ่ึงแต่ละรอบกาํหนดจุดเซนทรอยด์เร่ิมตน้ใหม่
ให้เหมือนกนัและแบ่งออกเป็น 6 กลุ่ม คือ กลุ่มพฤติกรรมปกติ กลุ่มการบุกรุกแบบปฏิเสธการ
ให้บริการ กลุ่มการบุกรุกแบบการเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต กลุ่มการบุกรุกแบบแสกน
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เป้าหมาย  กลุ่มการบุกรุกแบบพยายามทาํตวัเป็นผูมี้สิทธ์ิ และกลุ่มไม่รู้จกั ผลการตรวจจบัการบุกรุก
แสดงไดด้งัตารางท่ี 4.9 
 
ตารางท่ี 4.9  ผลการตรวจจบัการบุกรุกโดยใชเ้ทคนิคการตรวจจบัความผดิปกติในรูปคอนฟิวชนัเมตริกซ์ 

รอบท่ี 1-10 
    ค่าท่ีทาํนายได ้
 

ค่าจริง 

เคมีนส์  (รอบท่ี 1) ฟัซซ่ีซีมีนส์  (รอบท่ี 1) 
Normal DoS R2L Probing U2R %  Correct Normal DoS R2L Probing U2R % Correct 

Normal 10 10 20 4 3 21.28 2 3 70 18 95 1.06 
Dos 0 5 279 0 187 1.06 296 187 44 3 66 31.38 
R2L 123 4 20 0 2 13.42 22 2 122 3 26 69.71 
Probe 0 17 1 259 124 64.59 1 121 0 276 63 59.87 
U2R 0 1 3 0 1 20.00 1 0 5 2 14 63.64 
% Correct 7.52 13.51 6.19 98.48 0.32 0.62 59.74 50.62 91.39 5.3 
    ค่าท่ีทาํนายได ้
 

ค่าจริง 

เคมีนส์  (รอบท่ี 2) ฟัซซ่ีซีมีนส์  (รอบท่ี 2) 
Normal DoS R2L Probing U2R % Correct Normal DoS R2L Probing U2R % Correct 

Normal 3 17 25 2 1 6.25 3 17 53 87 3 1.84 
Dos 309 5 65 0 92 1.06 299 7 49 26 187 1.23 
R2L 1 4 142 0 2 95.3 23 4 95 19 2 66.43 
Probe 1 157 0 121 124 30.02 1 162 0 181 124 38.68 
U2R 1 2 2 0 0 0.00 1 2 2 9 0 0.00 
% Correct 0.95 2.7 60.68 98.37 0.00 0.92 3.65 47.74 56.21 0.00 
      ค่าท่ีทาํนายได ้
 

ค่าจริง 

เคมีนส์  (รอบท่ี 3) ฟัซซ่ีซีมีนส์  (รอบท่ี 3) 
Normal DoS R2L Probing U2R % Correct Normal DoS R2L Probing U2R % Correct 

Normal 5 0 0 14 1 25.00 5 1 7 19 2 14.71 
Dos 101 80 0 5 6 41.67 89 98 308 7 0 19.52 
R2L 0 2 139 4 0 95.86 0 2 23 4 1 76.67 
Probe 0 0 0 279 124 69.23 0 106 1 288 19 69.57 
U2R 0 0 0 2 0 0.00 0 0 1 2 0 0.00 
% Correct 4.72 97.56 100 91.78 0.00 5.32 47.34 6.76 90 0.00 
      ค่าท่ีทาํนายได ้
 

ค่าจริง 

เคมีนส์  (รอบท่ี 4) ฟัซซ่ีซีมีนส์  (รอบท่ี 4) 
Normal DoS R2L Probing U2R % Correct Normal DoS R2L Probing U2R % Correct 

Normal 86 16 16 3 3 69.35 11 19 3 3 3 28.21 
Dos 65 5 13 0 187 1.85 198 7 287 0 0 1.42 
R2L 17 4 3 0 2 11.54 2 4 22 0 2 73.33 
Probe 1 21 64 254 124 54.74 121 285 1 9 0 2.16 
U2R 10 2 0 0 0 0.00 0 2 1 0 2 40.00 
% Correct 48.04 10.42 3.13 98.83 0.00 3.31 2.21 7.01 75 28.57 
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ตารางท่ี 4.9  ผลการตรวจจบัการบุกรุกโดยใชเ้ทคนิคการตรวจจบัความผดิปกติในรูปคอนฟิวชนัเมตริกซ์ 
รอบท่ี 1-10 (ต่อ) 

      ค่าท่ีทาํนายได ้
 

ค่าจริง 

เคมีนส์  (รอบท่ี 5) ฟัซซ่ีซีมีนส์  (รอบท่ี 5) 
Normal DoS R2L Probing U2R %  Correct Normal DoS R2L Probing U2R % Correct 

Normal 3 7 10 5 9 8.82 86 11 42 34 0 49.71 
Dos 9 169 4 149 74 41.73 65 93 0 8 369 17.38 
R2L 1 3 80 7 20 72.07 17 3 131 4 17 76.16 
Probe 71 135 44 142 36 33.18 2 117 6 339 1 72.9 
U2R 1 2 1 1 6 54.55 10 0 3 2 0 0.00 
% Correct 3.53 53.48 57.55 46.71 4.14 47.78 41.52 71.98 87.6 0.00 
      ค่าท่ีทาํนายได ้
 

ค่าจริง 

เคมีนส์  (รอบท่ี 6) ฟัซซ่ีซีมีนส์  (รอบท่ี 6) 
Normal DoS R2L Probing U2R % Correct Normal DoS R2L Probing U2R % Correct 

Normal 86 17 3 3 0 78.9 86 17 0 3 5 77.48 
Dos 65 5 400 0 0 1.06 65 9 381 0 4 1.96 
R2L 19 4 2 0 0 8.00 19 4 23 0 0 50.00 
Probe 3 157 125 83 46 20.05 2 162 5 137 38 39.83 
U2R 10 2 0 0 0 0.00 10 2 0 0 0 0.00 
% Correct 46.99 2.7 0.38 96.51 0.00 47.25 4.64 5.62 97.86 0.00 
    ค่าท่ีทาํนายได ้
 

ค่าจริง 

เคมีนส์  (รอบท่ี 7) ฟัซซ่ีซีมีนส์  (รอบท่ี 7) 
Normal DoS R2L Probing U2R %  Correct Normal DoS R2L Probing U2R %  Correct 

Normal 15 3 67 19 64 8.93 21 1 50 19 97 11.17 
Dos 65 187 64 5 18 55.16 65 187 49 7 72 49.21 
R2L 3 2 133 4 16 84.18 3 2 130 4 20 81.76 
Probe 0 124 10 275 65 58.02 0 121 8 286 59 60.34 
U2R 2 0 17 2 0 0.00 2 0 8 2 9 42.86 
%  Correct 17.65 59.18 45.7 90.16 0.00 23.08 60.13 53.06 89.94 3.5 
ค่าท่ีทาํนายได ้

 

ค่าจริง 

เคมีนส์  (รอบท่ี 8) ฟัซซ่ีซีมีนส์  (รอบท่ี 8) 
Normal DoS R2L Probing U2R %  Correct Normal DoS R2L Probing U2R % Correct 

Normal 42 17 60 2 3 33.87 3 5 28 17 62 2.61 
Dos 80 5 3 0 187 1.82 244 9 66 0 171 1.84 
R2L 4 4 16 0 2 61.54 21 3 11 1 70 10.38 
Probe 1 158 64 119 124 25.54 1 42 3 253 122 60.10 
U2R 10 2 0 0 0 0.00 1 2 5 0 2 20.00 
% Correct 30.66 2.69 11.19 98.35 0.00 1.11 14.75 9.73 93.36 0.47 
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ตารางท่ี 4.9  ผลการตรวจจบัการบุกรุกโดยใชเ้ทคนิคการตรวจจบัความผดิปกติในรูปคอนฟิวชนัเมตริกซ์ 
รอบท่ี 1-10 (ต่อ) 

 ค่าท่ีทาํนายได ้
 

ค่าจริง 

เคมีนส์  (รอบท่ี 9) ฟัซซ่ีซีมีนส์  (รอบท่ี 9) 
Normal DoS R2L Probing U2R %  Correct Normal DoS R2L Probing U2R % Correct 

Normal 86 2 1 19 1 78.9 2 1 100 19 2 1.61 
Dos 65 178 214 5 9 37.79 127 72 68 7 12 25.17 
R2L 19 2 17 4 0 40.48 0 2 20 4 0 76.92 
Probe 23 0 1 278 124 65.26 57 67 64 279 1 59.62 
U2R 9 0 1 2 0 0.00 0 1 9 2 4 25.00 
% Correct 42.57 97.8 7.26 90.26 0 1.08 50.35 7.66 89.71 21.05 
 ค่าท่ีทาํนายได ้

 

ค่าจริง 

เคมีนส์  (รอบท่ี 10) ฟัซซ่ีซีมีนส์  (รอบท่ี 10) 
Normal DoS R2L Probing U2R % Correct Normal DoS R2L Probing U2R % Correct 

Normal 1 3 0 19 0 4.35 1 0 0 19 71 1.10 
Dos 214 187 0 5 0 46.06 0 170 229 7 155 30.30 
R2L 1 2 44 3 96 30.14 111 0 36 4 9 22.50 
Probe 1 124 0 276 0 68.83 0 61 1 292 55 71.39 
U2R 1 0 0 2 0 0.00 0 0 0 2 15 88.24 
% Correct 0.46 59.18 100 90.49 0 0.89 73.59 13.53 90.12 4.92 

หมายเหตุ   กาํหนดให้เลขช้ีกาํลงัถ่วงนํ้าหนัก (Weighting Exponent) สาํหรับเทคนิคฟัซซ่ีซีมีนส์เท่ากับ 15 
เน่ืองจากถา้ใชค้่าท่ีนอ้ยกวา่น้ีจะทาํใหไ้ม่สามารถกาํหนดสมาชิกในกลุ่มไดค้รบทุกกลุ่ม ซ่ึงสอดคลอ้ง
กบัผลการวจิยัของ Madhukumara and Santhiyakumari (2015) 

 
จากตารางท่ี 4.9 ทาํให้ทราบถึงความสามารถในการตรวจจบัการบุกรุกตามชนิดการบกรุก 

ทั้งน้ีเพื่อเปรียบเทียบประสิทธิภาพการตรวจจบัการบุกรุกจากการจดักลุ่มดว้ยเทคนิคเคมีนส์และ
เทคนิคฟัซซ่ีซีมีนส์ ผูว้ิจยัจึงแสดงอตัราการตรวจจบัการบุกรุก อตัราการแจง้เตือนท่ีผิดพลาดและ
อตัราความแม่นยาํโดยรวมท่ีไดจ้ากการใชเ้ทคนิคทั้งสอง จาํนวน 10 รอบ โดยกาํหนดจุดเซนทรอยด์
เร่ิมตน้ใหเ้หมือนกนัในแต่ละรอบ ดงัตารางท่ี 4.10 
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ตารางท่ี 4.10  อตัราการตรวจจบัการบุกรุก อตัราการแจง้เตือนผดิพลาด และอตัราความแม่นยาํโดยรวม 
ทีไดจ้ากการจดักลุ่มดว้ยเทคนิคเคมีนส์และเทคนิคฟัซซ่ีซีมีนส์ จาํนวน 10 รอบ 

เคมีนส์ ฟัซซ่ีซีมีนส์ 
DTR (%) FPR (%) OA (%) DTR (%) FPR (%) OA (%) 

รอบท่ี 1 88.01 78.72 85.09 74.48 98.94 64.91 
รอบท่ี 2 69.65 93.75 66.82 72.84 98.16 64.31 
รอบท่ี 3 86.39 75.00 84.78 90.62 85.29 88.00 
รอบท่ี 4 87.95 30.65 85.38 65.96 71.79 64.46 
รอบท่ี 5 91.41 91.18 88.57 92.08 50.29 86.69 
รอบท่ี 6 89.47 21.10 88.35 88.85 22.52 87.55 
รอบท่ี 7 92.94 91.07 80.78 93.23 88.83 80.61 
รอบท่ี 8 87.80 66.13 80.40 74.00 97.39 66.81 
รอบท่ี 9 87.80 21.10 86.89 76.88 98.39 66.74 
รอบท่ี 10 77.30 95.65 75.59 90.32 98.90 83.76 

 
จากตารางท่ี 4.10 จะเห็นไดว้่าการจดักลุ่มดว้ยเทคนิคเคมีนส์มีอตัราความแม่นยาํโดยรวม 

สูงกว่าการจดักลุ่มดว้ยเทคนิคฟัซซ่ีซีมีนส์ จาํนวน  8 รอบใน 10 รอบ ซ่ึงคิดเป็น 80% ดงันั้นเทคนิค
เคมีนส์น่าจะมีประสิทธิภาพการตรวจจบัการบุกรุกท่ีสูงกว่า ผูว้ิจยัจึงนาํเทคนิคดงักล่าวไปใชง้าน
ร่วมกบัเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบสาํหรับระบบตรวจจบัการบุกรุก และจะเรียกว่า 
การตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการ
ตรวจจบัความผดิปกติ โดยแสดงผลลพัธ์ในลาํดบัถดัไป 

 

4.6  ผลการตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบัการใช้สิทธ์ิโดยมิชอบ 
และเทคนิคการตรวจจบัความผดิปกติ 

 

การตรวจจับการบุกรุกน้ีเป็นการทาํงานร่วมกันระหว่างเทคนิคการตรวจจบัการใช้สิทธ์ิ 
โดยมิชอบท่ีใช้กฏท่ีสร้างข้ึนโดยการรวมกนัของเทคนิคเอ็มดีแอลกบัเทคนิคตน้ไมต้ดัสินใจ และ
เทคนิคการตรวจจบัความผดิปกติท่ีใชก้ารจดักลุ่มดว้ยเทคนิคเคมีนส์ โดยแบ่งออกเป็น 6 กลุ่ม ไดแ้ก่ 
กลุ่มพฤติกรรมปกติ กลุ่มการโจมตีแบบปฏิเสธการใหบ้ริการ กลุ่มการโจมตีแบบการเขา้ถึงระบบโดย
ไม่ไดรั้บอนุญาต กลุ่มการโจมตีแบบสแกนเป้าหมาย กลุ่มการโจมตีแบบพยายามทาํตวัเป็นผูมี้สิทธ์ิ
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และกลุ่มไม่รู้จกั และทาํการทดสอบจาํนวน 10 รอบ ผลการตรวจจบัการบุกรุกในรูปคอนฟิวชัน
เมตริกซ์ ยกเวน้ส่วนขอ้มูลท่ีไม่รู้จกัแสดงไดด้งัตารางท่ี 4.11 
 
ตารางท่ี 4.11 ผลการตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ

และเทคนิคการตรวจจบัความผดิปกติ ในรูปคอนฟิวชนัเมตริกซ์ รอบท่ี 1-10 
         ค่าท่ีทาํนายได ้
ค่าจริง 

(รอบท่ี 1) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,454 89 36 188 4 99.34 
Dos 454 22,212 534 47 192 94.77 
R2L 2,708 6 39 128 5 1.35 
Probing 368 89 2 2,004 145 76.84 
U2R 142 2 6 16 32 16.16 
% Correct 92.82 99.17 6.32 84.1 8.47 
         ค่าท่ีทาํนายได ้
ค่าจริง 

(รอบท่ี 2) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,457 91 36 186 2 99.34 
Dos 763 22,212 320 47 97 94.77 
R2L 2,586 6 161 128 5 5.58 
Probing 369 229 1 1,866 145 71.49 
U2R 143 2 5 16 32 16.16 
% Correct 92.48 98.54 30.78 83.19 11.39 
         ค่าท่ีทาํนายได ้
ค่าจริง 

(รอบท่ี 3) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,454 74 11 203 2 99.39 
Dos 555 22,287 255 52 11 96.23 
R2L 2,585 4 158 132 3 5.48 
Probing 368 72 1 2,024 145 77.55 
U2R 142 0 3 18 32 16.41 
% Correct 92.86 99.33 36.92 83.33 16.58 
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ตารางท่ี 4.11 ผลการตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ
และเทคนิคการตรวจจบัความผดิปกติ ในรูปคอนฟิวชนัเมตริกซ์ รอบท่ี 1-10 (ต่อ) 

         ค่าท่ีทาํนายได ้
ค่าจริง   

 (รอบท่ี 4) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,540 90 27 187 4 99.36 
Dos 519 22,212 268 47 192 95.58 
R2L 2,602 6 22 128 5 0.8 
Probing 369 93 65 1,999 145 74.84 
U2R 152 2 3 16 32 15.61 
% Correct 92.88 99.15 5.71 84.1 8.47 
         ค่าท่ีทาํนายได ้
ค่าจริง   

 (รอบท่ี 5) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,457 81 21 189 10 99.37 
Dos 463 22,376 259 196 79 95.73 
R2L 2,586 5 99 135 23 3.48 
Probing 439 207 45 1,887 57 71.61 
U2R 143 2 4 17 38 18.63 
% Correct 92.89 98.7 23.13 77.85 18.36 
        ค่าท่ีทาํนายได ้
ค่าจริง   

 (รอบท่ี 6) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,540 91 14 187 1 99.39 
Dos 519 22,212 655 47 5 94.77 
R2L 2,604 6 21 128 3 0.76 
Probing 371 229 126 1,828 67 69.74 
U2R 152 2 3 16 32 15.61 
% Correct 92.88 98.54 2.56 82.86 29.63 
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ตารางท่ี 4.11 ผลการตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ
และเทคนิคการตรวจจบัความผดิปกติ ในรูปคอนฟิวชนัเมตริกซ์ รอบท่ี 1-10 (ต่อ) 

         ค่าท่ีทาํนายได ้
ค่าจริง   

 (รอบท่ี 7) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,469 77 78 203 65 99.12 
Dos 519 22,394 319 52 23 96.08 
R2L 2,588 4 152 132 19 5.25 
Probing 368 196 11 2,020 86 75.35 
U2R 144 0 20 18 32 14.95 
% Correct 92.92 98.78 26.21 83.3 14.22 
        ค่าท่ีทาํนายได ้
ค่าจริง   

 (รอบท่ี 8) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,496 91 71 186 4 99.26 
Dos 534 22,212 258 47 192 95.56 
R2L 2,589 6 35 128 5 1.27 
Probing 369 230 65 1,864 145 69.73 
U2R 152 2 3 16 32 15.61 
% Correct 92.87 98.54 8.1 83.18 8.47 
         ค่าท่ีทาํนายได ้
ค่าจริง   

 (รอบท่ี 9) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,540 76 12 203 2 99.39 
Dos 519 22,385 469 52 14 95.5 
R2L 2,604 4 36 132 3 1.3 
Probing 391 72 2 2,023 145 76.83 
U2R 151 0 4 18 32 15.61 
% Correct 92.84 99.33 6.88 83.32 16.33 

 

 

 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 
 

63 
 

ตารางท่ี 4.11 ผลการตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ
และเทคนิคการตรวจจบัความผดิปกติ ในรูปคอนฟิวชนัเมตริกซ์ รอบท่ี 1-10 (ต่อ) 

         ค่าท่ีทาํนายได ้
ค่าจริง   

 (รอบท่ี 10) 
Normal DoS R2L Probing U2R % Correct 

Normal 47,455 77 11 203 1 99.39 
Dos 668 22,394 255 52 5 95.81 
R2L 2,586 4 63 131 99 2.19 
Probing 369 196 1 2,021 21 77.49 
U2R 143 0 3 18 32 16.33 
%Correct 92.65 98.78 18.92 83.34 20.25 

 
จากการเฉล่ียผลตรวจจบัการบุกรุก จาํนวน 10 รอบ พบว่าการตรวจจบัการบุกรุกโดยการ

รวมกนัของเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผิดปกติมีอตัรา
การตรวจจบัการบุกรุกเท่ากบั 87.32%  มีอตัราการแจง้เตือนผิดพลาดเท่ากบั 0.67%  และมีอตัรา
ความแม่นยาํโดยรวมเท่ากบั 94.80% ทั้งน้ีผูว้ิจยัไดน้าํผลการตรวจจบัการบุกรุกรอบท่ี 7 ซ่ึงมิใช่รอบ
ท่ีมีอตัราความแม่นยาํโดยรวมท่ีสูงสุดมาวิเคราะห์โดยละเอียด พบว่าสามารถตรวจจบัไดถู้กตอ้ง
จาํนวน 72,067 ระเบียน คิดเป็น 93.24% ทายผิดจาํนวน 4,922 ระเบียน คิดเป็น 6.37% และกลุ่ม 
ไม่รู้จกัจาํนวน 302 ระเบียน คิดเป็น 0.39% โดยเม่ือเทียบกบัผลการตรวจจบัการบุกรุกดว้ยเทคนิค
การใชสิ้ทธ์ิโดยมิชอบเพียงอย่างเดียว พบว่าการตรวจจบัท่ีนาํเสนอสามารถตรวจจบัไดถู้กตอ้งเพ่ิม
จาํนวน 610 ระเบียน คิดเป็น 0.79%  

 
อน่ึงผูว้ิจยัไดแ้สดงผลการตรวจจบัการบุกรุกโดยการรวมกนัของเทคนิคการตรวจจบัการใช้

สิทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผิดปกติ จากการทดสอบจาํนวน 30 รอบ ในรูปกราฟ
อาร์โอซี (Receiver Operating Characteristics: ROC) ซ่ึงแสดงความสัมพนัธ์ระหว่างอตัราการ
ตรวจจบัการบุกรุก (แกนตั้ง) และอตัราการแจง้เตือนผดิพลาด (แกนนอน) จากรูปจะเห็นไดว้่าระบบ
ท่ีนาํเสนอเป็นระบบตรวจจบัการบุกรุกท่ีดี เน่ืองจากขอ้มูลในกราฟอยู่ใกลก้บัมุมบนซา้ย และเม่ือ
เปรียบเทียบกบัระบบตรวจจบัการบุกรุกของนกัวิจยัท่านอ่ืนท่ีปรากฎในวรรณกรรม พบว่ามีอตัรา
การแจง้เตือนผดิพลาดตํ่าท่ีสุด ดงัรูปท่ี 4.1 
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รูปท่ี 4.1 กราฟอาร์โอซีของระบบตรวจจบัการบุกรุกท่ีไดจ้ากการทาํงานร่วมกนัของเทคนิค 

       การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผดิปกติ 

 
4.7 ผลการเปรียบเทยีบประสิทธิภาพของระบบตรวจจบัการบุกรุก 
 

ผูว้ิจยัไดท้าํการเปรียบเทียบประสิทธิภาพของระบบตรวจจบัการบุกรุกโดยการรวมกนัของ
เทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบท่ีใชก้ฏท่ีสร้างข้ึนโดยการรวมกนัของเทคนิคเอม็ดีแอลกบั
เทคนิคตน้ไมต้ดัสินใจ และเทคนิคการตรวจจบัความผิดปกติท่ีใชก้ารจดักลุ่มดว้ยเทคนิคเคมีนส์กบั
ระบบตรวจจบัการบุกรุกของนกัวิจยัท่านอ่ืนท่ีปรากฎในวรรณกรรม พบว่าระบบตรวจจบัการบุกรุก
ท่ีผูว้ิจยันาํเสนอ มีประสิทธิภาพสูงกว่าเทคนิคอ่ืน โดยมีอตัราความแม่นยาํโดยรวมเท่ากบั 94.80% 
และมีอตัราการแจง้เตือนผดิพลาดเท่ากบั 0.67% ดงัตารางท่ี 4.12 
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ตารางท่ี 4.12 ผลการเปรียบเทียบประสิทธิภาพของระบบตรวจจบัการบุกรุก 
เทคนิค DTR FPR OA 

1. การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบดว้ยเทคนิค 
    ซพัพอร์ตเวกเตอร์แมทชีน  (Lei Li and Ke-Nan Zhao, 2011)  

71.60% 28.40% 86.10% 

2. การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบดว้ยเทคนิคเซ็ตอยา่งหยาบ   
ซพัพอร์ตเวกเตอร์แมทชีน  (Lei Li and Ke-Nan Zhao, 2011) 

85.76% 14.24% 90.00% 

3. การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบดว้ยเทคนิคทางพนัธุกรรม 
(Mohammad Sazzadul Hoque, Md. Abdul Mukit and Md. Abu 
Naser Bikas, 2012)  

95.00% 30.46% 90.04% 

5. การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบดว้ยกฎท่ีสร้างข้ึนโดยการ
รวมกนัของเทคนิคเอม็ดีแอลและเทคนิคตน้ไมต้ดัสินใจและ
การตรวจจบัความผดิปกติดว้ยเทคนิคการจดักลุ่มแบบเคมีนส์ 

87.32% 0.67% 94.80% 
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บทที ่5 
 

บทสรุปและข้อเสนอแนะ 
 

การวิจยัน้ีมีวตัถุประสงคเ์พื่อศึกษาและเปรียบเทียบประสิทธิภาพของระบบตรวจจบัการบุกรุก 
และปรับปรุงประสิทธิภาพของระบบดงักล่าวโดยการทาํงานร่วมกนัระหวา่งเทคนิคการตรวจจบัการ
ใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผิดปกติ ชุดขอ้มูลท่ีใชใ้นการวิจยั คือ ชุดขอ้มูล 
KDD Cup 1999 ผลลพัธ์ของระบบตรวจจบัการบุกรุกท่ีนาํเสนอสามารถจดักลุ่มไดเ้ป็น 3 กลุ่ม คือ 
กลุ่มปกติ กลุ่มบุกรุก และกลุ่มไม่รู้จกั โดยกลุ่มบุกรุกสามารถจาํแนกเป็นกลุ่มยอ่ยๆ ดงัน้ี 1) กลุ่มการ
โจมแบบปฏิเสธการใหบ้ริการ 2) กลุ่มการโจมตีแบบเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต 3) กลุ่มการ
โจมตีแบบพยายามทาํตวัเป็นผูมี้สิทธ์ิ และ 4) กลุ่มการโจมตีแบบสแกนเป้าหมาย ประสิทธิภาพของ
ระบบตรวจจบัการบุกรุกประเมินจากอตัราการตรวจจบัการบุกรุก อตัราการแจง้เตือนผิดพลาด และ
อตัราความแม่นยาํโดยรวม 
 

5.1 สรุปผล 
 

 ผลการศึกษาและเปรียบเทียบประสิทธิภาพของระบบตรวจจบัการบุกรุกท่ีใชเ้ทคนิคการ
ตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและระบบตรวจจบัการบุกรุกท่ีใชเ้ทคนิคการตรวจจบัความผิดปกติ 
Surasit Songma et al. (2012a, 2012b, 2013) พบว่าเทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบ มี
จุดเด่นในดา้นการมีอตัราการตรวจจบัการบุกรุกท่ีสูง และมีอตัราการแจง้เตือนผิดพลาดท่ีตํ่า แต่มี
ขอ้จาํกดัว่าสามารถตรวจจบัการบุกรุกไดดี้เฉพาะชนิดการบุกรุกท่ีรู้จกัเท่านั้น  จึงจาํเป็นตอ้งมีการ
เก็บระเบียนรูปแบบการบุกรุกไวใ้นฐานขอ้มูลเป็นจาํนวนมาก ซ่ึงเป็นเร่ืองท่ีทาํไดย้ากและส่งผลให้
วิธีการน้ีไม่สามารถตรวจจบัการบุกรุกชนิดใหม่ได ้ส่วนเทคนิคการตรวจจบัความผดิปกติ มีจุดเด่นท่ี
สามารถตรวจจบัการบุกรุกชนิดใหม่ไดโ้ดยไม่จาํเป็นตอ้งมีความรู้เก่ียวกบัชนิดการบุกรุกนั้น แต่มี
ขอ้จาํกัดเร่ืองอัตราการแจ้งเตือนผิดพลาดท่ีสูง เน่ืองจากพฤติกรรมของผูใ้ช้ระบบไม่สามารถ
คาดการณ์ได ้ซ่ึงบางคร้ังพบวา่มีความเป็นไปไดท่ี้จะเป็นการกระทาํท่ีผดิปกติแต่ไม่ใช่การบุกรุก 
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จากการปรับปรุงประสิทธิภาพของระบบตรวจจบัการบุกรุกโดยการทาํงานร่วมกนัระหว่าง
เทคนิคการตรวจจบัการใชสิ้ทธ์ิโดยมิชอบซ่ึงใชก้ฏท่ีสร้างข้ึนจากการรวมกนัของเทคนิคเอ็มดีแอล
กบัเทคนิคตน้ไมต้ดัสินใจ และเทคนิคการตรวจจบัความผดิปกติซ่ึงใชก้ารจดักลุ่มดว้ยเทคนิคเคมีนส์  
พบว่าระบบตรวจจบัการบุกรุกท่ีไดมี้อตัราความแม่นยาํโดยรวมสูงและอตัราการแจง้เตือนผิดพลาด
ตํ่า และสามารถตรวจจบัการบุกรุกชนิดใหม่ได ้จึงทาํใหส้รุปไดว้่าการทาํงานร่วมกนัระหว่างเทคนิค
การตรวจจบัการใชสิ้ทธ์ิโดยมิชอบและเทคนิคการตรวจจบัความผิดปกติสามารถมีประสิทธิภาพใน
การตรวจจบัการบุกรุกท่ีดีกวา่การใชเ้ทคนิคการตรวจจบัความผดิปกติเพียงอยา่งเดียว 
 

5.2  ข้อเสนอแนะ 
 
 ระบบตรวจจบัการบุกรุกท่ีนาํเสนอจดัเป็นแบบออฟไลน์ และชุดขอ้มูลใดๆท่ีจะนาํมาใชก้บั
ระบบดงักล่าวจะตอ้งมีการแปลงในลกัษณะเดียวกนักบัชุดขอ้มูล KDD Cup 1999 เสียก่อนจึงจะ
สามารถนาํมาใชไ้ด ้แนวทางการวิจยัในอนาคต ไดแ้ก่ 
 
 1) ทาํใหร้ะบบตรวจจบัการบุกรุกสามารถระบุกลุ่มไม่รู้จกัไดม้ากข้ึน 
 2) ทาํให้ระบบตรวจจบัการบุกรุกสามารถตรวจจบัการบุกรุกประเภทการโจมตีแบบเขา้ถึง
ระบบโดยไม่ไดรั้บอนุญาตไดม้ากข้ึน 
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ผลการแบ่งข้อมูลฝึกอบรมในชุดข้อมูล KDD Cup 1999 โดยใช้เทคนิคเอม็ดีแอล 
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ตารางท่ี 1 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 1 โดยใชเ้ทคนิคเอม็ดีแอล 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 

2 1 - 1.99 I2 
3 2 - 3.99 I3 

4 4 - 4.99 I4 
5 5 - 11.99 I5 

6 12 - 13.99 I6 
7 14 - 30.99 I7 

8 31 - 197.99 I8 
9 198 - 1,030.99 I9 

10 1,031 - 4,989.99 I10 
11 4,990 - 5,024.99 I11 

12 5,025 - 5,063.99 I12 
13 5,064 - 5,084.99 I13 

14 5,085 - 10,038.99 I14 
15 10,039 - 10,133.99 I15 

16 10,134 - 12,704.99 I16 
17 12,705 - 14,681.99 I17 

18 14,682 - 15,126.99 I18 
19 15,127 - 15,167.99 I19 

20 15,168 - 20,939.99 I20 
21 20,940 - 30,189.99 I21 

22 30,190 - 58,328.99 I22 
23 58,329.00 I23 
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ตารางท่ี 2 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 2 โดยใชเ้ทคนิคเอม็ดีแอล 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 1 I1 

2 2 I2 
3 3 I3 

 
ตารางท่ี 3 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 3 โดยใชเ้ทคนิคเอม็ดีแอล 

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 1 - 1.99 I1 

2 2 - 2.99 I2 

3 3 - 9.99 I3 

4 10 - 10.99 I4 

5 11 - 11.99 I5 

6 12 - 12.99 I6 

7 13 - 13.99 I7 

8 14 - 15.99 I8 

9 16 - 16.99 I9 

10 17 - 17.99 I10 

11 18 - 18.99 I11 

12 19 - 19.99 I12 

13 20 - 20.99 I13 

14 21 - 21.99 I14 

15 22 - 23.99 I15 

16 24 - 37.99 I16 

17 38 - 39.99 I17 

18 40 - 40.99 I18 
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ตารางท่ี 3 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 3 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

19 41 - 41.99 I19 

20 42 - 42.99 I20 

21 43 - 43.99 I21 

22 44 - 46.99 I22 

23 47 - 47.99 I23 

24 48 - 52.99 I24 

25 53 - 53.99 I25 

26 54 - 54.99 I26 

27 55 - 55.99 I27 

28 56 - 59.99 I28 

29 60 - 66.99 I29 

30 67 I30 

 
ตารางท่ี 4 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 4 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 1.99 I1 

2 2 - 3.99 I2 
3 4 - 4.99 I3 

4 5 - 7.99 I4 
5 8 - 8.99 I5 

6 9 - 10.99 I6 
7 11 I7 
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ตารางท่ี 5  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 5 โดยใชเ้ทคนิคเอม็ดีแอล 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 

2 1 - 27.99 I2 
3 28 - 114.99 I3 

4 115 - 124.99 I4 
5 125 - 125.99 I5 

6 126 - 141.99 I6 
7 142 - 206.99 I7 

8 207 - 245.99 I8 
9 246 - 333.99 I9 

10 334 - 519.99 I10 
11 520 - 831.99 I11 

12 832 - 1,011.99 I12 
13 1,012 - 1,031.99 I13 

14 1,032 - 1,137.99 I14 
15 1,138 - 1,189.99 I15 

16 1,190 - 1,221.99 I16 
17 1,222 - 1,243.99 I17 

18 1,244 - 1,268.99 I18 
19 1,269 - 1,478.99 I19 

20 1,479 - 1,479.99 I20 
21 1,480 - 7,021.99 I21 

22 7,022 - 7,044.99 I22 
23 7,045 - 16,828.99 I23 

24 16,829 - 40,493.99 I24 
25 40,494 - 52,292.99 I25 

26 52,293 - 54,539.99 I26 
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ตารางท่ี 5  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 5 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
27 54,540 - 2,194,618.99 I27 

28 2,194,619 - 693,375,639.99 I28 
29 693,375,640 I29 

 

ตารางท่ี 6  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 6 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 31.99 I1 

2 32 - 177.99 I2 
3 178 - 178.99 I3 

4 179 - 196.99 I4 
5 197 - 1183.99 I5 

6 1184 - 1207.99 I6 
7 1208 - 2186.99 I7 

8 2187 - 2200.99 I8 
9 2201 - 2442.99 I9 

10 2443 - 2444.99 I10 
11 2445 - 2446.99 I11 

12 2447 - 2452.99 I12 
13 2453 - 7297.99 I13 

14 7298 - 7299.99 I14 
15 7300 - 8312.99 I15 

16 8313 - 8314.99 I16 
17 8315 - 460349.99 I17 

18 460350 - 5134217.99 I18 
19 5134218 - 5155467.99 I19 

20 5155468 I20 
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ตารางท่ี 7  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 7 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0  I1 

2 1 I2 

 
ตารางท่ี 8  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 8 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0-0.99 I1 

2 1-1.99 I2 
3 2.00-3.00 I3 

 
ตารางท่ี 9  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 9 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0-2.99 I1 

2 3 I2 

 
ตารางท่ี 10  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 10 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.99 I1 

2 1 - 1.99 I2 

3 2 - 2.99 I3 

4 3 - 23.99 I4 

5 24 - 27.99 I5 

6 28 - 29.99 I6 

7 30 I7 
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ตารางท่ี 11  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 11 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0-0.99 I1 

2 1-3.99 I2 

3 4-4.99 I3 

4 5 I4 

 
ตารางท่ี 12  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 12 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 I1 

2 1 I2 

 
ตารางท่ี 13  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 13 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.99 I1 

2 1 - 1.99 I2 

3 2 - 5.99 I3 
4 6 - 12.99 I4 

5 13 - 883.99 I5 

6 884 I6 

 
ตารางท่ี 14  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 14 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 I1 

2 1 I2 
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ตารางท่ี 15  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 15 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 1.99 I1 

2 2 I2 

 
ตารางท่ี 16  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 16 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0-992.99 I1 

2 993 I2 

 
ตารางท่ี 17  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 17 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0-27.99 I1 

2 28 I2 

 
ตารางท่ี 18  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 18 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0-1.99 I1 

2 2 I2 

 
ตารางท่ี 19  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 19 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 
2 1 - 1.99 I2 

3 2 - 7.99 I3 
4 8 I4 
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ตารางท่ี 20  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 20 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 I1 

 
ตารางท่ี 21  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 21 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 I1 

 
ตารางท่ี 22  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 22 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 I1 
2 1 I2 

 
ตารางท่ี 23  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 23 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 
2 1 - 1.99 I2 

3 2 - 2.99 I3 
4 3 - 3.99 I4 

5 4 - 4.99 I5 
6 5 - 5.99 I6 

7 6 - 6.99 I7 
8 7 - 7.99 I8 

9 8 - 8.99 I9 
10 9 - 9.99 I10 

11 10 - 10.99 I11 
12 11 - 11.99 I12 

13 12 - 12.99 I13 
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ตารางท่ี 23  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 23 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
14 13 - 13.99 I14 

15 14 - 14.99 I15 
16 15 - 15.99 I16 

17 16 - 16.99 I17 
18 17 - 17.99 I18 

19 18 - 18.99 I19 
20 19 - 19.99 I20 

21 20 - 20.99 I21 
22 21 - 21.99 I22 

23 22 - 22.99 I23 
24 23 - 23.99 I24 

25 24 - 24.99 I25 
26 25 - 25.99 I26 

27 26 - 26.99 I27 
28 27 - 27.99 I28 

29 28 - 28.99 I29 
30 29 - 29.99 I30 

31 30 - 30.99 I31 
32 31 - 31.99 I32 

33 32 - 32.99 I33 
34 33 - 33.99 I34 

35 34 - 34.99 I35 
36 35 - 35.99 I36 

37 36 - 36.99 I37 
38 37 - 37.99 I38 

39 38 - 38.99 I39 
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ตารางท่ี 23  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 23 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
40 39 - 40.99 I40 
41 41 - 41.99 I41 
42 42 - 42.99 I42 

43 43 - 43.99 I43 
44 44 - 44.99 I44 

45 45 - 45.99 I45 
46 46 - 46.99 I46 

47 47 - 47.99 I47 
48 48 - 48.99 I48 

49 49 - 76.99 I49 
50 77 - 85.99 I50 

51 86 - 100.99 I51 
52 101 - 148.99 I52 

53 149 - 180.99 I53 
54 181 - 200.99 I54 

55 201 - 301.99 I55 
56 302 - 325.99 I56 

57 326 - 430.99 I57 
58 431 - 507.99 I58 

59 508 - 508.99 I59 
60 509 - 509.99 I60 

61 510 - 510.99 I61 
62 511 I62 
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ตารางท่ี 24  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 24 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 

2 1 - 1.99 I2 
3 2 - 2.99 I3 

4 3 - 3.99 I4 
5 4 - 4.99 I5 

6 5 - 5.99 I6 
7 6 - 6.99 I7 

8 7 - 7.99 I8 
9 8 - 8.99 I9 

10 9 - 9.99 I10 
11 10 - 10.99 I11 

12 11 - 11.99 I12 
13 12 - 12.99 I13 

14 13 - 13.99 I14 
15 14 - 14.99 I15 

16 15 - 15.99 I16 
17 16 - 16.99 I17 

18 17 - 17.99 I18 
19 18 - 18.99 I19 

20 19 - 19.99 I20 
21 20 - 20.99 I21 

22 21 - 21.99 I22 
23 22 - 22.99 I23 

24 23 - 23.99 I24 
25 24 - 24.99 I25 

26 25 - 39.99 I26 
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ตารางท่ี 24  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 24 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
27 40 - 52.99 I27 

28 53 - 63.99 I28 
29 64 - 99.99 I29 

30 100 - 162.99 I30 
31 163 - 324.99 I31 

32 325 - 510.99 I32 
33 511 I33 

 
ตารางท่ี 25  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 25 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.019 I2 

3 0.02 - 0.019 I3 
4 0.02 - 0.029 I4 

5 0.03 - 0.039 I5 
6 0.04 - 0.049 I6 

7 0.05 - 0.059 I7 
8 0.06 - 0.069 I8 

9 0.07 - 0.079 I9 
10 0.08 - 0.089 I10 

11 0.09 - 0.099 I11 
12 0.1 - 0.109 I12 

13 0.11 - 0.119 I13 
14 0.12 - 0.159 I14 

15 0.16 - 0.169 I15 
16 0.17 - 0.189 I16 
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ตารางท่ี 25  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 25 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
17 0.19 - 0.199 I17 

18 0.2 - 0.239 I18 
19 0.24 - 0.249 I19 

20 0.25 - 0.319 I20 
21 0.32 - 0.329 I21 

22 0.33 - 0.439 I22 
23 0.44 - 0.499 I23 

24 0.5 - 0.619 I24 
25 0.62 - 0.809 I25 

26 0.81 - 0.989 I26 
27 0.99 - 0.999 I27 

28 1 I28 

 
ตารางท่ี 26  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 26 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.139 I1 

2 0.14 - 0.329 I2 

3 0.33 - 0.499 I3 

4 0.5 - 0.509 I4 

5 0.51 - 0.579 I5 

6 0.58 - 0.669 I6 

7 0.67 - 0.949 I7 

8 0.95 - 0.999 I8 

9 1 I9 
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ตารางท่ี 27  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 27 โดยใชเ้ทคนิคเอม็ดีแอล   
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.019 I1 
2 0.02 - 0.029 I2 
3 0.03 - 0.039 I3 
4 0.04 - 0.139 I4 
5 0.14 - 0.169 I5 

6 0.17 - 0.189 I6 

7 0.19 - 0.199 I7 

8 0.2 - 0.239 I8 

9 0.24 - 0.249 I9 

10 0.25 - 0.429 I10 

11 0.43 - 0.499 I11 

12 0.5 - 0.749 I12 
13 0.75 - 0.989 I13 
14 0.99 - 0.999 I14 

15 1 I15 

 
ตารางท่ี 28  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 28 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.019 I1 
2 0.02 - 0.029 I2 
3 0.03 - 0.039 I3 
4 0.04 - 0.139 I4 
5 0.14 - 0.169 I5 
6 0.17 - 0.199 I6 
7 0.2 - 0.219 I7 
8 0.22 - 0.249 I8 
9 0.25 - 0.499 I9 
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ตารางท่ี 28  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 28 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
10 0.5 - 0.669 I10 
11 0.67 - 0.999 I11 
12 1 I12 

 
ตารางท่ี 29  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 29 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.099 I2 
3 0.1 - 0.109 I3 
4 0.11 - 0.139 I4 
5 0.14 - 0.199 I5 
6 0.2 - 0.239 I6 
7 0.24 - 0.249 I7 
8 0.25 - 0.319 I8 
9 0.32 - 0.329 I9 
10 0.33 - 0.389 I10 
11 0.39 - 0.399 I11 
12 0.4 - 0.489 I12 
13 0.49 - 0.499 I13 
14 0.5 - 0.589 I14 
15 0.59 - 0.599 I15 
16 0.6 - 0.649 I16 
17 0.65 - 0.669 I17 
18 0.67 - 0.749 I18 
19 0.75 - 0.939 I19 
20 0.94 - 0.959 I20 
21 0.96 - 0.969 I21 
22 0.97 - 0.979 I22 
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ตารางท่ี 29  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 29 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
23 0.98 - 0.989 I23 
24 0.99 - 0.999 I24 
25 1 I25 

 
ตารางท่ี 30  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 30 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.019 I2 
3 0.02 - 0.029 I3 
4 0.03 - 0.039 I4 
5 0.04 - 0.049 I5 
6 0.05 - 0.089 I6 
7 0.09 - 0.189 I7 
8 0.19 - 0.199 I8 
9 0.2 - 0.209 I9 
10 0.21 - 0.249 I10 
11 0.25 - 0.279 I11 
12 0.28 - 0.499 I12 
13 0.5 - 0.559 I13 
14 0.56 - 0.599 I14 
15 0.6 - 0.639 I15 
16 0.64 - 0.669 I16 
17 0.67 - 0.729 I17 
18 0.73 - 0.749 I18 
19 0.75 - 0.799 I19 
20 0.8 - 0.889 I20 
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ตารางท่ี 30  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 30 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
21 0.89 - 0.989 I21 
22 0.99 - 0.999 I22 
23 1 I23 

 
ตารางท่ี 31  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 31 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.029 I1 
2 0.03 - 0.039 I2 
3 0.04 - 0.049 I3 
4 0.05 - 0.069 I4 
5 0.07 - 0.079 I5 
6 0.08 - 0.329 I6 
7 0.33 - 0.399 I7 
8 0.4 - 0.499 I8 
9 0.5 - 0.669 I9 
10 0.67 - 0.749 I10 
11 0.75 - 0.999 I11 
12 1 I12 

 
ตารางท่ี 32  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 32 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 
2 1 - 1.99 I2 
3 2 - 2.99 I3 
4 3 - 3.99 I4 
5 4 - 4.99 I5 
6 5 - 5.99 I6 
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ตารางท่ี 32  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 32 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
7 6 - 6.99 I7 
8 7 - 7.99 I8 
9 8 - 10.99 I9 
10 11 - 15.99 I10 
11 16 - 51.99 I11 
12 52 - 72.99 I12 
13 73 - 103.99 I13 
14 104 - 127.99 I14 
15 128 - 172.99 I15 
16 173 - 214.99 I16 
17 215 - 253.99 I17 
18 254 - 254.99 I18 
19 255 I19 

 
ตารางท่ี 33  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 33 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 
2 1 - 1.99 I2 
3 2 - 2.99 I3 
4 3 - 3.99 I4 
5 4 - 4.99 I5 
6 5 - 5.99 I6 
7 6 - 6.99 I7 
8 7 - 7.99 I8 
9 8 - 8.99 I9 
10 9 - 9.99 I10 
11 10 - 10.99 I11 
12 11 - 11.99 I12 
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ตารางท่ี 33  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 33 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
13 12 - 12.99 I13 
14 13 - 13.99 I14 
15 14 - 14.99 I15 
16 15 - 15.99 I16 
17 16 - 16.99 I17 
18 17 - 17.99 I18 
19 18 - 18.99 I19 
20 19 - 19.99 I20 
21 20 - 20.99 I21 
22 21 - 21.99 I22 
23 22 - 22.99 I23 
24 23 - 23.99 I24 
25 24 - 24.99 I25 
26 25 - 48.99 I26 
27 49 - 67.99 I27 
28 68 - 99.99 I28 
29 100 - 143.99 I29 
30 144 - 150.99 I30 
31 151 - 152.99 I31 
32 153 - 222.99 I32 
33 223 - 243.99 I33 
34 244 - 253.99 I34 
35 254 - 254.99 I35 
36 255 I36 
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ตารางท่ี 34  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 34 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.019 I2 
3 0.02 - 0.029 I3 
4 0.03 - 0.039 I4 
5 0.04 - 0.049 I5 
6 0.05 - 0.059 I6 
7 0.06 - 0.069 I7 
8 0.07 - 0.079 I8 
9 0.08 - 0.089 I9 
10 0.09 - 0.099 I10 
11 0.1 - 0.229 I11 
12 0.23 - 0.239 I12 
13 0.24 - 0.269 I13 
14 0.27 - 0.399 I14 
15 0.4 - 0.569 I15 
16 0.57 - 0.819 I16 
17 0.82 - 0.869 I17 
18 0.87 - 0.989 I18 

19 0.99 - 0.999 I19 
20 1 I20 

 
ตารางท่ี 35  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 35 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 

2 0.01 - 0.019 I2 
3 0.02 - 0.029 I3 

4 0.03 - 0.039 I4 
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ตารางท่ี 35  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 35 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
5 0.04 - 0.049 I5 

6 0.05 - 0.059 I6 
7 0.06 - 0.069 I7 

8 0.07 - 0.079 I8 
9 0.08 - 0.089 I9 

10 0.09 - 0.099 I10 
11 0.1 - 0.149 I11 

12 0.15 - 0.509 I12 
13 0.51 - 0.519 I13 

14 0.52 - 0.639 I14 
15 0.64 - 0.669 I15 

16 0.67 - 0.679 I16 
17 0.68 - 0.819 I17 

18 0.82 - 0.899 I18 
19 0.9 - 0.909 I19 

20 0.91 - 0.989 I20 
21 0.99 - 0.999 I21 

22 1 I22 

 
ตารางท่ี 36  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 36 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 

2 0.01 - 0.019 I2 
3 0.02 - 0.029 I3 

4 0.03 - 0.139 I4 
5 0.14 - 0.149 I5 
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ตารางท่ี 36  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 36 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
6 0.15 - 0.159 I6 

7 0.16 - 0.169 I7 
8 0.17 - 0.179 I8 

9 0.18 - 0.189 I9 
10 0.19 - 0.199 I10 

11 0.2 - 0.209 I11 
12 0.21 - 0.239 I12 

13 0.24 - 0.249 I13 
14 0.25 - 0.259 I14 

15 0.26 - 0.319 I15 
16 0.32 - 0.329 I16 

17 0.33 - 0.339 I17 
18 0.34 - 0.389 I18 

19 0.39 - 0.489 I19 
20 0.49 - 0.499 I20 

21 0.5 - 0.509 I21 
22 0.51 - 0.699 I22 

23 0.7 - 0.859 I23 
24 0.86 - 0.979 I24 

25 0.98 - 0.999 I25 
26 1 I26 

 
ตารางท่ี 37  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 37 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.039 I2 
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ตารางท่ี 37  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 37 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
3 0.04 - 0.049 I3 

4 0.05 - 0.069 I4 
5 0.07 - 0.249 I5 

6 0.25 - 0.259 I6 
7 0.26 - 0.499 I7 

8 0.5 - 0.519 I8 
9 0.52 - 0.999 I9 

10 1 I10 

 
ตารางท่ี 38  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 38 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.009 I1 

2 0.01 - 0.019 I2 

3 0.02 - 0.029 I3 

4 0.03 - 0.039 I4 

5 0.04 - 0.069 I5 

6 0.07 - 0.089 I6 

7 0.09 - 0.099 I7 

8 0.1 - 0.319 I8 

9 0.32 - 0.329 I9 

10 0.33 - 0.499 I10 

11 0.5 - 0.969 I11 

12 0.97 - 0.989 I12 

13 0.99 - 0.999 I13 

14 1 I14 
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ตารางท่ี 39  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 39 โดยใชเ้ทคนิคเอม็ดีแอล   
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.009 I1 

2 0.01 - 0.019 I2 

3 0.02 - 0.029 I3 

4 0.03 - 0.039 I4 

5 0.04 - 0.079 I5 

6 0.08 - 0.479 I6 

7 0.48 - 0.669 I7 

8 0.67 - 0.999 I8 

9 1 I9 

 
ตารางท่ี 40  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 40 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.019 I2 

3 0.02 - 0.029 I3 
4 0.03 - 0.039 I4 

5 0.04 - 0.049 I5 
6 0.05 - 0.059 I6 

7 0.06 - 0.079 I7 
8 0.08 - 0.139 I8 

9 0.14 - 0.509 I9 
10 0.51 - 0.519 I10 

11 0.52 - 0.529 I11 
12 0.53 - 0.629 I12 

13 0.63 - 0.839 I13 
14 0.84 - 0.909 I14 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 

 

126 
 

ตารางท่ี 40  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 40 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
15 0.91 - 0.919 I15 

16 0.92 - 0.949 I16 
17 0.95 - 0.959 I17 

18 0.96 - 0.999 I18 

 
ตารางท่ี 41 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 41โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.009 I1 

2 0.01 - 0.019 I2 

3 0.02 - 0.029 I3 

4 0.03 - 0.039 I4 

5 0.04 - 0.049 I5 

6 0.05 - 0.059 I6 

7 0.06 - 0.079 I7 

8 0.08 - 0.139 I8 

9 0.14 - 0.289 I9 

10 0.29 - 0.489 I10 

11 0.49 - 0.499 I11 

12 0.5 - 0.849 I12 

13 0.85 - 0.909 I13 

14 0.91 - 0.919 I14 

15 0.92 - 0.939 I15 

16 0.94 - 0.949 I16 

17 0.95 - 0.959 I17 

18 0.96 - 0.999 I18 

19 1 I19 
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ภาคผนวก ก 

ผลงานตพีมิพ์เผยแพร่ในการประชุมวชิาการนานาชาติและวารสารวชิาการนานาชาต ิ

 
 
 
 
 
 
 
 
 
 
 
 
 
 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 
 

76 
 

 
 

ผลงานตพีมิพ์เผยแพร่ในการประชุมวชิาการนานาชาติและวารสารวชิาการนานาชาต ิ

 
S. Songma, W. Chimphlee, K. Maichalernnukul and  P. Sanguansat. "Intrusion Detection through 

Rule Induction Analysis." Advances in information Sciences and Service Sciences, vol.5 
(2013), 187-194. 

S. Songma, W. Chimphlee, K. Maichalernnukul and  P. Sanguansat. "Implementation of Fuzzy c-
Means and Outlier Detection for Intrusion Detection with KDD Cup 1999 Data Set." 
International Journal of Engineering Research and Development. Vol. 2 (2012), 44-48. 

S. Songma, W. Chimphlee, K. Maichalernnukul and  P. Sanguansat. "Classification via k-Means 
Clustering and Distance-Based Outlier Detection." In Proceeding of  2012 Tenth 
International Conference on ICT and Knowledge Engineering." (2012), 125-128. 
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ภาคผนวก ข 

ผลการแบ่งข้อมูลฝึกอบรมในชุดข้อมูล KDD Cup 1999 โดยใช้เทคนิคเอม็ดีแอล 
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ตารางท่ี 1 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 1 โดยใชเ้ทคนิคเอม็ดีแอล 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 

2 1 - 1.99 I2 
3 2 - 3.99 I3 

4 4 - 4.99 I4 
5 5 - 11.99 I5 

6 12 - 13.99 I6 
7 14 - 30.99 I7 

8 31 - 197.99 I8 
9 198 - 1,030.99 I9 

10 1,031 - 4,989.99 I10 
11 4,990 - 5,024.99 I11 

12 5,025 - 5,063.99 I12 
13 5,064 - 5,084.99 I13 

14 5,085 - 10,038.99 I14 
15 10,039 - 10,133.99 I15 

16 10,134 - 12,704.99 I16 
17 12,705 - 14,681.99 I17 

18 14,682 - 15,126.99 I18 
19 15,127 - 15,167.99 I19 

20 15,168 - 20,939.99 I20 
21 20,940 - 30,189.99 I21 

22 30,190 - 58,328.99 I22 
23 58,329.00 I23 
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ตารางท่ี 2 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 2 โดยใชเ้ทคนิคเอม็ดีแอล 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 1 I1 

2 2 I2 
3 3 I3 

 
ตารางท่ี 3 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 3 โดยใชเ้ทคนิคเอม็ดีแอล 

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 1 - 1.99 I1 

2 2 - 2.99 I2 

3 3 - 9.99 I3 

4 10 - 10.99 I4 

5 11 - 11.99 I5 

6 12 - 12.99 I6 

7 13 - 13.99 I7 

8 14 - 15.99 I8 

9 16 - 16.99 I9 

10 17 - 17.99 I10 

11 18 - 18.99 I11 

12 19 - 19.99 I12 

13 20 - 20.99 I13 

14 21 - 21.99 I14 

15 22 - 23.99 I15 

16 24 - 37.99 I16 

17 38 - 39.99 I17 

18 40 - 40.99 I18 
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ตารางท่ี 3 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 3 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

19 41 - 41.99 I19 

20 42 - 42.99 I20 

21 43 - 43.99 I21 

22 44 - 46.99 I22 

23 47 - 47.99 I23 

24 48 - 52.99 I24 

25 53 - 53.99 I25 

26 54 - 54.99 I26 

27 55 - 55.99 I27 

28 56 - 59.99 I28 

29 60 - 66.99 I29 

30 67 I30 

 
ตารางท่ี 4 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 4 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 1.99 I1 

2 2 - 3.99 I2 
3 4 - 4.99 I3 

4 5 - 7.99 I4 
5 8 - 8.99 I5 

6 9 - 10.99 I6 
7 11 I7 
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ตารางท่ี 5  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 5 โดยใชเ้ทคนิคเอม็ดีแอล 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 

2 1 - 27.99 I2 
3 28 - 114.99 I3 

4 115 - 124.99 I4 
5 125 - 125.99 I5 

6 126 - 141.99 I6 
7 142 - 206.99 I7 

8 207 - 245.99 I8 
9 246 - 333.99 I9 

10 334 - 519.99 I10 
11 520 - 831.99 I11 

12 832 - 1,011.99 I12 
13 1,012 - 1,031.99 I13 

14 1,032 - 1,137.99 I14 
15 1,138 - 1,189.99 I15 

16 1,190 - 1,221.99 I16 
17 1,222 - 1,243.99 I17 

18 1,244 - 1,268.99 I18 
19 1,269 - 1,478.99 I19 

20 1,479 - 1,479.99 I20 
21 1,480 - 7,021.99 I21 

22 7,022 - 7,044.99 I22 
23 7,045 - 16,828.99 I23 

24 16,829 - 40,493.99 I24 
25 40,494 - 52,292.99 I25 

26 52,293 - 54,539.99 I26 
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ตารางท่ี 5  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 5 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
27 54,540 - 2,194,618.99 I27 

28 2,194,619 - 693,375,639.99 I28 
29 693,375,640 I29 

 

ตารางท่ี 6  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 6 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 31.99 I1 

2 32 - 177.99 I2 
3 178 - 178.99 I3 

4 179 - 196.99 I4 
5 197 - 1183.99 I5 

6 1184 - 1207.99 I6 
7 1208 - 2186.99 I7 

8 2187 - 2200.99 I8 
9 2201 - 2442.99 I9 

10 2443 - 2444.99 I10 
11 2445 - 2446.99 I11 

12 2447 - 2452.99 I12 
13 2453 - 7297.99 I13 

14 7298 - 7299.99 I14 
15 7300 - 8312.99 I15 

16 8313 - 8314.99 I16 
17 8315 - 460349.99 I17 

18 460350 - 5134217.99 I18 
19 5134218 - 5155467.99 I19 

20 5155468 I20 
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ตารางท่ี 7  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 7 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0  I1 

2 1 I2 

 
ตารางท่ี 8  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 8 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0-0.99 I1 

2 1-1.99 I2 
3 2.00-3.00 I3 

 
ตารางท่ี 9  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 9 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0-2.99 I1 

2 3 I2 

 
ตารางท่ี 10  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 10 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.99 I1 

2 1 - 1.99 I2 

3 2 - 2.99 I3 

4 3 - 23.99 I4 

5 24 - 27.99 I5 

6 28 - 29.99 I6 

7 30 I7 
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ตารางท่ี 11  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 11 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0-0.99 I1 

2 1-3.99 I2 

3 4-4.99 I3 

4 5 I4 

 
ตารางท่ี 12  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 12 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 I1 

2 1 I2 

 
ตารางท่ี 13  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 13 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.99 I1 

2 1 - 1.99 I2 

3 2 - 5.99 I3 
4 6 - 12.99 I4 

5 13 - 883.99 I5 

6 884 I6 

 
ตารางท่ี 14  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 14 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 I1 

2 1 I2 

 
 
 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 

 

108 
 

ตารางท่ี 15  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 15 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 1.99 I1 

2 2 I2 

 
ตารางท่ี 16  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 16 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0-992.99 I1 

2 993 I2 

 
ตารางท่ี 17  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 17 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0-27.99 I1 

2 28 I2 

 
ตารางท่ี 18  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 18 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0-1.99 I1 

2 2 I2 

 
ตารางท่ี 19  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 19 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 
2 1 - 1.99 I2 

3 2 - 7.99 I3 
4 8 I4 
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ตารางท่ี 20  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 20 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 I1 

 
ตารางท่ี 21  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 21 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 I1 

 
ตารางท่ี 22  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 22 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 I1 
2 1 I2 

 
ตารางท่ี 23  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 23 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 
2 1 - 1.99 I2 

3 2 - 2.99 I3 
4 3 - 3.99 I4 

5 4 - 4.99 I5 
6 5 - 5.99 I6 

7 6 - 6.99 I7 
8 7 - 7.99 I8 

9 8 - 8.99 I9 
10 9 - 9.99 I10 

11 10 - 10.99 I11 
12 11 - 11.99 I12 

13 12 - 12.99 I13 
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ตารางท่ี 23  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 23 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
14 13 - 13.99 I14 

15 14 - 14.99 I15 
16 15 - 15.99 I16 

17 16 - 16.99 I17 
18 17 - 17.99 I18 

19 18 - 18.99 I19 
20 19 - 19.99 I20 

21 20 - 20.99 I21 
22 21 - 21.99 I22 

23 22 - 22.99 I23 
24 23 - 23.99 I24 

25 24 - 24.99 I25 
26 25 - 25.99 I26 

27 26 - 26.99 I27 
28 27 - 27.99 I28 

29 28 - 28.99 I29 
30 29 - 29.99 I30 

31 30 - 30.99 I31 
32 31 - 31.99 I32 

33 32 - 32.99 I33 
34 33 - 33.99 I34 

35 34 - 34.99 I35 
36 35 - 35.99 I36 

37 36 - 36.99 I37 
38 37 - 37.99 I38 

39 38 - 38.99 I39 
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ตารางท่ี 23  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 23 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
40 39 - 40.99 I40 
41 41 - 41.99 I41 
42 42 - 42.99 I42 

43 43 - 43.99 I43 
44 44 - 44.99 I44 

45 45 - 45.99 I45 
46 46 - 46.99 I46 

47 47 - 47.99 I47 
48 48 - 48.99 I48 

49 49 - 76.99 I49 
50 77 - 85.99 I50 

51 86 - 100.99 I51 
52 101 - 148.99 I52 

53 149 - 180.99 I53 
54 181 - 200.99 I54 

55 201 - 301.99 I55 
56 302 - 325.99 I56 

57 326 - 430.99 I57 
58 431 - 507.99 I58 

59 508 - 508.99 I59 
60 509 - 509.99 I60 

61 510 - 510.99 I61 
62 511 I62 
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ตารางท่ี 24  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 24 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 

2 1 - 1.99 I2 
3 2 - 2.99 I3 

4 3 - 3.99 I4 
5 4 - 4.99 I5 

6 5 - 5.99 I6 
7 6 - 6.99 I7 

8 7 - 7.99 I8 
9 8 - 8.99 I9 

10 9 - 9.99 I10 
11 10 - 10.99 I11 

12 11 - 11.99 I12 
13 12 - 12.99 I13 

14 13 - 13.99 I14 
15 14 - 14.99 I15 

16 15 - 15.99 I16 
17 16 - 16.99 I17 

18 17 - 17.99 I18 
19 18 - 18.99 I19 

20 19 - 19.99 I20 
21 20 - 20.99 I21 

22 21 - 21.99 I22 
23 22 - 22.99 I23 

24 23 - 23.99 I24 
25 24 - 24.99 I25 

26 25 - 39.99 I26 
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ตารางท่ี 24  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 24 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
27 40 - 52.99 I27 

28 53 - 63.99 I28 
29 64 - 99.99 I29 

30 100 - 162.99 I30 
31 163 - 324.99 I31 

32 325 - 510.99 I32 
33 511 I33 

 
ตารางท่ี 25  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 25 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.019 I2 

3 0.02 - 0.019 I3 
4 0.02 - 0.029 I4 

5 0.03 - 0.039 I5 
6 0.04 - 0.049 I6 

7 0.05 - 0.059 I7 
8 0.06 - 0.069 I8 

9 0.07 - 0.079 I9 
10 0.08 - 0.089 I10 

11 0.09 - 0.099 I11 
12 0.1 - 0.109 I12 

13 0.11 - 0.119 I13 
14 0.12 - 0.159 I14 

15 0.16 - 0.169 I15 
16 0.17 - 0.189 I16 
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ตารางท่ี 25  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 25 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
17 0.19 - 0.199 I17 

18 0.2 - 0.239 I18 
19 0.24 - 0.249 I19 

20 0.25 - 0.319 I20 
21 0.32 - 0.329 I21 

22 0.33 - 0.439 I22 
23 0.44 - 0.499 I23 

24 0.5 - 0.619 I24 
25 0.62 - 0.809 I25 

26 0.81 - 0.989 I26 
27 0.99 - 0.999 I27 

28 1 I28 

 
ตารางท่ี 26  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 26 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.139 I1 

2 0.14 - 0.329 I2 

3 0.33 - 0.499 I3 

4 0.5 - 0.509 I4 

5 0.51 - 0.579 I5 

6 0.58 - 0.669 I6 

7 0.67 - 0.949 I7 

8 0.95 - 0.999 I8 

9 1 I9 
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ตารางท่ี 27  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 27 โดยใชเ้ทคนิคเอม็ดีแอล   
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.019 I1 
2 0.02 - 0.029 I2 
3 0.03 - 0.039 I3 
4 0.04 - 0.139 I4 
5 0.14 - 0.169 I5 

6 0.17 - 0.189 I6 

7 0.19 - 0.199 I7 

8 0.2 - 0.239 I8 

9 0.24 - 0.249 I9 

10 0.25 - 0.429 I10 

11 0.43 - 0.499 I11 

12 0.5 - 0.749 I12 
13 0.75 - 0.989 I13 
14 0.99 - 0.999 I14 

15 1 I15 

 
ตารางท่ี 28  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 28 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.019 I1 
2 0.02 - 0.029 I2 
3 0.03 - 0.039 I3 
4 0.04 - 0.139 I4 
5 0.14 - 0.169 I5 
6 0.17 - 0.199 I6 
7 0.2 - 0.219 I7 
8 0.22 - 0.249 I8 
9 0.25 - 0.499 I9 
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ตารางท่ี 28  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 28 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
10 0.5 - 0.669 I10 
11 0.67 - 0.999 I11 
12 1 I12 

 
ตารางท่ี 29  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 29 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.099 I2 
3 0.1 - 0.109 I3 
4 0.11 - 0.139 I4 
5 0.14 - 0.199 I5 
6 0.2 - 0.239 I6 
7 0.24 - 0.249 I7 
8 0.25 - 0.319 I8 
9 0.32 - 0.329 I9 
10 0.33 - 0.389 I10 
11 0.39 - 0.399 I11 
12 0.4 - 0.489 I12 
13 0.49 - 0.499 I13 
14 0.5 - 0.589 I14 
15 0.59 - 0.599 I15 
16 0.6 - 0.649 I16 
17 0.65 - 0.669 I17 
18 0.67 - 0.749 I18 
19 0.75 - 0.939 I19 
20 0.94 - 0.959 I20 
21 0.96 - 0.969 I21 
22 0.97 - 0.979 I22 
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ตารางท่ี 29  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 29 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
23 0.98 - 0.989 I23 
24 0.99 - 0.999 I24 
25 1 I25 

 
ตารางท่ี 30  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 30 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.019 I2 
3 0.02 - 0.029 I3 
4 0.03 - 0.039 I4 
5 0.04 - 0.049 I5 
6 0.05 - 0.089 I6 
7 0.09 - 0.189 I7 
8 0.19 - 0.199 I8 
9 0.2 - 0.209 I9 
10 0.21 - 0.249 I10 
11 0.25 - 0.279 I11 
12 0.28 - 0.499 I12 
13 0.5 - 0.559 I13 
14 0.56 - 0.599 I14 
15 0.6 - 0.639 I15 
16 0.64 - 0.669 I16 
17 0.67 - 0.729 I17 
18 0.73 - 0.749 I18 
19 0.75 - 0.799 I19 
20 0.8 - 0.889 I20 

 

 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 

 

118 
 

ตารางท่ี 30  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 30 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
21 0.89 - 0.989 I21 
22 0.99 - 0.999 I22 
23 1 I23 

 
ตารางท่ี 31  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 31 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.029 I1 
2 0.03 - 0.039 I2 
3 0.04 - 0.049 I3 
4 0.05 - 0.069 I4 
5 0.07 - 0.079 I5 
6 0.08 - 0.329 I6 
7 0.33 - 0.399 I7 
8 0.4 - 0.499 I8 
9 0.5 - 0.669 I9 
10 0.67 - 0.749 I10 
11 0.75 - 0.999 I11 
12 1 I12 

 
ตารางท่ี 32  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 32 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 
2 1 - 1.99 I2 
3 2 - 2.99 I3 
4 3 - 3.99 I4 
5 4 - 4.99 I5 
6 5 - 5.99 I6 
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ตารางท่ี 32  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 32 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
7 6 - 6.99 I7 
8 7 - 7.99 I8 
9 8 - 10.99 I9 
10 11 - 15.99 I10 
11 16 - 51.99 I11 
12 52 - 72.99 I12 
13 73 - 103.99 I13 
14 104 - 127.99 I14 
15 128 - 172.99 I15 
16 173 - 214.99 I16 
17 215 - 253.99 I17 
18 254 - 254.99 I18 
19 255 I19 

 
ตารางท่ี 33  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 33 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.99 I1 
2 1 - 1.99 I2 
3 2 - 2.99 I3 
4 3 - 3.99 I4 
5 4 - 4.99 I5 
6 5 - 5.99 I6 
7 6 - 6.99 I7 
8 7 - 7.99 I8 
9 8 - 8.99 I9 
10 9 - 9.99 I10 
11 10 - 10.99 I11 
12 11 - 11.99 I12 

มหาว
ิทยา

ลัยร
ังส

ิต

Ran
gs

it U
niv

ers
ity



 

 

120 
 

ตารางท่ี 33  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 33 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
13 12 - 12.99 I13 
14 13 - 13.99 I14 
15 14 - 14.99 I15 
16 15 - 15.99 I16 
17 16 - 16.99 I17 
18 17 - 17.99 I18 
19 18 - 18.99 I19 
20 19 - 19.99 I20 
21 20 - 20.99 I21 
22 21 - 21.99 I22 
23 22 - 22.99 I23 
24 23 - 23.99 I24 
25 24 - 24.99 I25 
26 25 - 48.99 I26 
27 49 - 67.99 I27 
28 68 - 99.99 I28 
29 100 - 143.99 I29 
30 144 - 150.99 I30 
31 151 - 152.99 I31 
32 153 - 222.99 I32 
33 223 - 243.99 I33 
34 244 - 253.99 I34 
35 254 - 254.99 I35 
36 255 I36 
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ตารางท่ี 34  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 34 โดยใชเ้ทคนิคเอม็ดีแอล  
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.019 I2 
3 0.02 - 0.029 I3 
4 0.03 - 0.039 I4 
5 0.04 - 0.049 I5 
6 0.05 - 0.059 I6 
7 0.06 - 0.069 I7 
8 0.07 - 0.079 I8 
9 0.08 - 0.089 I9 
10 0.09 - 0.099 I10 
11 0.1 - 0.229 I11 
12 0.23 - 0.239 I12 
13 0.24 - 0.269 I13 
14 0.27 - 0.399 I14 
15 0.4 - 0.569 I15 
16 0.57 - 0.819 I16 
17 0.82 - 0.869 I17 
18 0.87 - 0.989 I18 

19 0.99 - 0.999 I19 
20 1 I20 

 
ตารางท่ี 35  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 35 โดยใชเ้ทคนิคเอม็ดีแอล  

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 

2 0.01 - 0.019 I2 
3 0.02 - 0.029 I3 

4 0.03 - 0.039 I4 
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ตารางท่ี 35  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 35 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
5 0.04 - 0.049 I5 

6 0.05 - 0.059 I6 
7 0.06 - 0.069 I7 

8 0.07 - 0.079 I8 
9 0.08 - 0.089 I9 

10 0.09 - 0.099 I10 
11 0.1 - 0.149 I11 

12 0.15 - 0.509 I12 
13 0.51 - 0.519 I13 

14 0.52 - 0.639 I14 
15 0.64 - 0.669 I15 

16 0.67 - 0.679 I16 
17 0.68 - 0.819 I17 

18 0.82 - 0.899 I18 
19 0.9 - 0.909 I19 

20 0.91 - 0.989 I20 
21 0.99 - 0.999 I21 

22 1 I22 

 
ตารางท่ี 36  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 36 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 

2 0.01 - 0.019 I2 
3 0.02 - 0.029 I3 

4 0.03 - 0.139 I4 
5 0.14 - 0.149 I5 
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ตารางท่ี 36  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 36 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
6 0.15 - 0.159 I6 

7 0.16 - 0.169 I7 
8 0.17 - 0.179 I8 

9 0.18 - 0.189 I9 
10 0.19 - 0.199 I10 

11 0.2 - 0.209 I11 
12 0.21 - 0.239 I12 

13 0.24 - 0.249 I13 
14 0.25 - 0.259 I14 

15 0.26 - 0.319 I15 
16 0.32 - 0.329 I16 

17 0.33 - 0.339 I17 
18 0.34 - 0.389 I18 

19 0.39 - 0.489 I19 
20 0.49 - 0.499 I20 

21 0.5 - 0.509 I21 
22 0.51 - 0.699 I22 

23 0.7 - 0.859 I23 
24 0.86 - 0.979 I24 

25 0.98 - 0.999 I25 
26 1 I26 

 
ตารางท่ี 37  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 37 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.039 I2 
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ตารางท่ี 37  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 37 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
3 0.04 - 0.049 I3 

4 0.05 - 0.069 I4 
5 0.07 - 0.249 I5 

6 0.25 - 0.259 I6 
7 0.26 - 0.499 I7 

8 0.5 - 0.519 I8 
9 0.52 - 0.999 I9 

10 1 I10 

 
ตารางท่ี 38  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 38 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.009 I1 

2 0.01 - 0.019 I2 

3 0.02 - 0.029 I3 

4 0.03 - 0.039 I4 

5 0.04 - 0.069 I5 

6 0.07 - 0.089 I6 

7 0.09 - 0.099 I7 

8 0.1 - 0.319 I8 

9 0.32 - 0.329 I9 

10 0.33 - 0.499 I10 

11 0.5 - 0.969 I11 

12 0.97 - 0.989 I12 

13 0.99 - 0.999 I13 

14 1 I14 
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ตารางท่ี 39  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 39 โดยใชเ้ทคนิคเอม็ดีแอล   
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.009 I1 

2 0.01 - 0.019 I2 

3 0.02 - 0.029 I3 

4 0.03 - 0.039 I4 

5 0.04 - 0.079 I5 

6 0.08 - 0.479 I6 

7 0.48 - 0.669 I7 

8 0.67 - 0.999 I8 

9 1 I9 

 
ตารางท่ี 40  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 40 โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
1 0 - 0.009 I1 
2 0.01 - 0.019 I2 

3 0.02 - 0.029 I3 
4 0.03 - 0.039 I4 

5 0.04 - 0.049 I5 
6 0.05 - 0.059 I6 

7 0.06 - 0.079 I7 
8 0.08 - 0.139 I8 

9 0.14 - 0.509 I9 
10 0.51 - 0.519 I10 

11 0.52 - 0.529 I11 
12 0.53 - 0.629 I12 

13 0.63 - 0.839 I13 
14 0.84 - 0.909 I14 
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ตารางท่ี 40  ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 40 โดยใชเ้ทคนิคเอม็ดีแอล (ต่อ) 
ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 
15 0.91 - 0.919 I15 

16 0.92 - 0.949 I16 
17 0.95 - 0.959 I17 

18 0.96 - 0.999 I18 

 
ตารางท่ี 41 ผลการแบ่งขอ้มูลฝึกอบรมเฉพาะคุณลกัษณะท่ี 41โดยใชเ้ทคนิคเอม็ดีแอล   

ท่ี ขอ้มูลต่อเน่ือง ขอ้มูลไม่ต่อเน่ือง 

1 0 - 0.009 I1 

2 0.01 - 0.019 I2 

3 0.02 - 0.029 I3 

4 0.03 - 0.039 I4 

5 0.04 - 0.049 I5 

6 0.05 - 0.059 I6 

7 0.06 - 0.079 I7 

8 0.08 - 0.139 I8 

9 0.14 - 0.289 I9 

10 0.29 - 0.489 I10 

11 0.49 - 0.499 I11 

12 0.5 - 0.849 I12 

13 0.85 - 0.909 I13 

14 0.91 - 0.919 I14 

15 0.92 - 0.939 I15 

16 0.94 - 0.949 I16 

17 0.95 - 0.959 I17 

18 0.96 - 0.999 I18 

19 1 I19 
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ประวตัผู้ิวจิัย 

 

ช่ือ – นามสกลุ  สุระสิทธ์ิ ทรงมา้ 

วนั เดือน ปีเกิด  10 ตุลาคม 2520 

สถานท่ีเกิด  กรุงเทพมหานคร ประเทศไทย 

ประวติัการศึกษา  สถาบนัราชภฏัฉะเชิงเทรา 

    อนุปริญญาวิทยาศาสตร์ สาขาวิชาวิทยาการคอมพิวเตอร์, 2541 

   สถาบนัราชภฏัสวนดุสิต 

    ปริญญาวทิยาศาสตรบณัฑิต สาขาวิชาวิทยาการคอมพวิเตอร์, 2543 

   มหาวิทยาลยัรังสิต 

 ปริญญาวิทยาศาสตรมหาบณัฑิต สาขาวิชาโครงข่ายโทรคมนาคม

และคอมพิวเตอร์, 2548 

   มหาวิทยาลยัรังสิต 

    ปริญญาปรัชญาดุษฏีบณัฑิต สาขาวิชาเทคโนโลยสีารสนเทศ, 2558 

ท่ีอยูปั่จจุบนั  4/146 ซอยหมู่บา้นชยัพฤกษ ์ถนนมาเจริญ แขวงหนองแขม  

เขตหนองแขม จงัหวดักรุงเทพมหานคร รหสัไปรษณีย ์10160 

โทรศพัท ์  081-372 3218  

อีเมล   surasit.songma@gmail.com 
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