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 Abstract  
 Traditional methods of verifying the identity of students based on human proctoring can result in 
fraudulent identity verification and inefficient processing time, especially for large groups of students. 
Biometric recognition systems enable real-time monitoring and remote system access and deliver more 
secure and convenient methods of identifying and validating students during classes and exams in an 
educational setting. This research designed and developed a biometric personal verification framework 
based on an embedded system for exam takers. The proposed system was evaluated by a biometric quality 
metric comparing the efficiency and effectiveness of a multi-protocol facial and fingerprint biometric 
recognition system in an actual exam. In addition, the technology adoption of the biometric examination 
recognition system was assessed concurrently. 

This study employs a quasi-practical design with sample groups to compare traditional methods of 
identity verification with biometric recognition techniques. Developing and deploying unimodal and 
multimodal biometric recognition methods yielded experimental outcomes. The study presents an 
embedded system for the development of flexible multi-protocol biometric recognition systems and a 
method for evaluating the quality of biometric systems for educational applications. According to the 
findings, multimodal biometric recognition technologies received significantly more positive ratings than 
unimodal biometric recognition technologies. This research aids that universities employ biometric 
recognition technology, specifically facial recognition. The study also adopts the Theory for Reasoned 
Action and the Technology Acceptance Model using questionnaires to examine perception factors such as 
perceived ease of use, trust, security, and perceived usefulness, which significantly impact behavioral 
intentions to use IoT-based biometric recognition systems. 

(Total 190 pages) 
Keywords: Examinee Personal Verification System, Biometric Technology, Software Analysis and Design, 
Technology Acceptance Model. 
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บทที$ 1 
 

บทนํา 
 

1.1 ความเป็นมาและความสําคญัของปัญหา 
 

ในปัจจุบนัไดมี้การนาํเทคโนโลยีสารสนเทศมาประยกุตใ์ชใ้นการดาํเนินงานหลายดา้น 

โดยเฉพาะการบริหารและการจดัการสถาบนัการศึกษาเพืGอมุ่งให้เป็นสถาบนัการศึกษาอจัฉริยะ   
ด้ ว ย แ พ ล ตฟ อ ร์ ม ดิ จิ ทั ล (Smart School Digital Framework) (Phokajang & Netinant, 2021) 

สถาบนัการศึกษาจาํนวนมากไดพ้ฒันาระบบสารสนเทศ เพืGอใช้ในการดาํเนินงานเฉพาะแต่ละ
สถาบนั ตวัอย่างระบบสารสนเทศสําหรับสถาบนัการศึกษา เช่น ระบบลงทะเบียน ระบบการจดั
ตารางเรียน และระบบอืGน ๆ (Hamid, Mokhtar, Yusof, & Warland, 2020) นอกจากนีO  ระบบบริหาร
จัดการสอบเป็นหนึG งในระบบสารสนเทศทีGมีความสําคญัยิGงในการประเมินความรู้ของผูเ้รียน       

การประยุกตใ์ชเ้ทคโนโลยีสารสนเทศเพืGอช่วยการบริหารการสอบให้สะดวกรวดเร็วและถูกตอ้ง
มากขึOน การสอบดว้ยระบบคอมพิวเตอร์ (Computer Based) สามารถนาํมาใชท้ดแทนการสอบแบบ
กระดาษ ช่วยทาํให้การตรวจผลการสอบของผูเ้รียนสามารถทาํไดร้วดเร็วขึOน  และเริGมมีการนาํ
เทคโนโลยีสารสนเทศอืGน ๆ มาประยุกต์ใช ้เช่น การจดัการเรียนการสอบแบบออนไลน์ผ่านเวบ็ 

(Abass, Olajide, & Samuel, 2017; Hamid et al., 2020) ระบบการจัดการตารางสอบ (Hameed & 

Abdullatif, 2017; Divya, Nandhini, Shobana, & Sujithra, 2021) ส่วนมากเป็นระบบสารสนเทศเพืGอ
สนบัสนุนการบริหารจดัการ (Management Information System: MIS) สาํหรับระบบดูแลหลงับา้น 

(Back-end System) อยา่งไรก็ตามหลายสถาบนัการศึกษามองขา้มองคป์ระกอบของการตรวจสอบ
ตวัตนผูเ้ขา้สอบ แมจ้ะมีกรณีทีGใชบุ้คคลอืGนปลอมเขา้สอบแทน ซึG งพบเห็นไดอ้ยูบ่่อยครัO ง โดยเฉพาะ
ในการสอบทีGมีความสาํคญั เช่น การสอบบรรจุเขา้ทาํงาน การสอบเขา้เรียนในสถาบนัการศึกษา  

ในปัจจุบนัของหลาย ๆ สถาบนัการศึกษาใชว้ธีิการตรวจสอบตวัตนผูเ้ขา้สอบ โดยตรวจดู
จากเอกสารประจาํตวัของผูเ้ขา้สอบ เช่น บตัรประจาํตวัผูเ้ขา้สอบ บตัรประชาชน หรือเอกสารทีGออก
โดยหน่วยงานของรัฐ ซึG งพบปัญหาต่าง ๆ  เช่น ผูเ้ขา้สอบทาํบตัรหาย การทาํหลกัฐานปลอมมาใชใ้น
การเขา้สอบ บตัรประจาํตวัประชาชนปลอม ใบขบัขีGปลอม รูปผูเ้ขา้สอบทีGปรากฏบนบตัรประจาํตวั
นักศึกษาไม่ไดมี้การปรับปรุงให้ทนักบัรูปลกัษณของผูเ้ขา้สอบตรงกบัปัจจุบนั เมืGอเวลาผ่านไป
หนา้ตาของผูเ้ขา้สอบเปลีGยนไปตามกาลเวลา รูปถ่ายติดบตัรประจาํตวันกัศึกษาถูกถ่ายไวต้ัOงแต่ตอน
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เขา้เรียนชัOนปีทีG 1 และนกัศึกษาไดใ้ชบ้ตัรประจาํตวันกัศึกษาเรืGอยมาจนกระทัGงชัOนปีทีG 4 ซึG งใบหนา้
ของนกัศึกษาอาจเปลีGยนไปไม่ตรงกบัรูปถ่ายในบตัรประจาํตวันกัศึกษา ทาํใหผู้คุ้มสอบเกิดความไม่
แน่ใจว่าตวัตนผูเ้ขา้สอบนัOนเป็นบุคคลผูเ้ขา้สอบตวัจริงตรงกบัรูปถ่ายทีGปรากฏในบตัรประจาํตวั
นกัศึกษาหรือไม่ นอกจากการตรวจเอกสารประจาํตวันกัศึกษาแลว้ยงัมีกระบวนการให้ผูเ้ขา้สอบ
ตอ้งเซ็นชืGอเพืGอเป็นการยนืยนัลายมือชืGอของผูเ้ขา้สอบไดเ้ขา้สอบจริง  การตรวจสอบลายเซ็นของผู ้
เขา้สอบนัOนไม่สามารถยืนยนัไดว้่าเป็นลายเซ็นจริงของผูเ้ขา้สอบ  อีกทัOงในกรณีทีGมีผูเ้ขา้สอบเป็น
จาํนวนมากจะทาํใหก้ารเซ็นชืGอในการเขา้สอบเพืGอระบุตวับุคลใชเ้วลามากไปดว้ย 

การนาํเทคโนโลยีชีวมิติ (Biometric Technology) มาประยกุตใ์ชใ้นการตรวจสอบตวัตน
ของผูเ้ขา้สอบ จึงเป็นทางเลือกทีGมีประสิทธิภาพวิธีหนึG ง โดยเทคโนโลยีชีวมิติสามารถจาํแนก
รูปแบบลักษณะชีวมิติบุคคลได้หลายรูปแบบ เช่น Kortli, Jridi, Falou, and Atri (2020) ใช้การ
ตรวจสอบตวัตนโดยการตรวจสอบใบหนา้ Shamsi and Andrews (2019)  ใชก้ารตรวจสอบตวัตน
โดยใชล้ายพิมพนิ์OวมือในการลงชืGอเขา้ออกสถานทีGทาํงาน เป็นตน้ นอกจากนีO ยงัพบงานวิจยัทีGศึกษา
การใชชี้วมิติจากส่วนต่าง ๆ ของร่างกาย เช่น เสียง ม่านตา ใบหู ลายพิมพนิ์Oวมือ  ฝ่ามือ รหสัดีเอน็เอ 
(DNA) เป็นตน้ ทัOงนีO การตรวจสอบตวับุคคลขึOนอยู่กับประเภทของการนําไปใช้งานและความ
เหมาะสมของกิจกรรมทีGจะนาํไปใช ้การนาํไปประยกุตใ์ชใ้นแต่ละสถาบนัการศึกษาเพืGอตรวจสอบ
ผูเ้ขา้สอบสามารถทาํไดห้ลายรูปแบบโดยขึOนอยูก่บัความพร้อมดา้นเทคโนโลยีสารสนเทศของแต่
ละสถาบนั  

ในงานวิจยันีO ไดท้าํการออกแบบกรอบแนวคิดระบบการตรวจสอบตวัตนผูเ้ขา้สอบใน
สถาบนัการศึกษาโดยใชเ้ทคโนโลยีชีวมิติ และออกแบบการทดสอบการทาํงานของกรอบแนวคิว
ของเทคโนโลยีชีวมิติดว้ยอินเตอร์เน็ตของสรรพสิGง (Internet of Things) โดยทดสอบเปรียบเทียบ
ประสิทธิภาพของการใชเ้ทคโนโลยีชีวมิติหลายรูปแบบ ผลการทดสอบสามารถเป็นแนวทางให้ 
นาํไปประยกุตใ์ชง้านต่อความเหมาะสม ความตอ้งการ และความพร้อมดา้นเทคโนโลยสีารสนเทศ
ของแต่ละสถาบนั  

  

1.2 วธีิการ แนวทางการแก้ไขปัญหา 

 
งานวิจัยทีG ศึกษาถึงการนํา เทคโนโลยี ชีวมิติแบบทางเดียว  (Unimodal Biometric 

Technology) นาํไปใชง้านตรวจสอบตวัตน สามารถจาํแนกตามชีวมิติรูปแบบต่าง ๆ เช่น การใชล้าย
พิมพ์นิO ว มือ  ( Zainal, Sidek, Gunawan, Mansor, & Kartiwi, 2014; Zainal, Sidek, & Gunawan,       

2016) การใช้ใบหน้า  (Fenu , Marras , & Boratto, 2018; Mehta & Tomar, 2016; Sayeed, Hossen, 
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Kalaiarasi, Vaithiyashankar, Yusof, & Samraj, 2017; Traore, Nakkabi, Saad, Sayed, Ardigo, & 

Quinan, 2017; Ye, Shen, Lin, Xiang, Shao, & Hoi, 2020; Yusof, Nasir, Othman, Suliman, 

Shahbudin, & Mohamad, 2018) ในปัจจุบันยงัไม่มีการนําเทคโนโลยีชีวมิติมาประยุกต์ใช้การ
ตรวจสอบบุคคลเขา้สอบมากเท่าไรนกั ส่วนมากเป็นการนาํเทคโนโลยีชีวมิติแบบทางเดียวมาใช ้

เช่น Ahmed, Mohamed, and Noma (2018) ไดใ้ชก้ารรู้จาํลายพิมพนิ์Oวมือมาใชใ้นการสร้างกรอบการ
ทํางานด้านความปลอดภัยสําหรับการสอบแบบออนไลน์  Emmanuel and Okonkwo (2019)              

ไดพ้ฒันาระบบการอนุญาตใหเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติสาํหรับนกัเรียนในประเทศไนจีเรีย 
Mir, Balkhi, Lala, Sofi, Kirmani, Mir, and Hamid (2018) ทาํการพฒันาระบบชีวมิติโดยใชม่้านตา
เพืGอตรวจสอบตวัตนนกัเรียนทีGเขา้ห้องเรียน นอกจากนีO ยงัมีงานวิจยัใชเ้ทคโนโลยีอินเทอร์เน็ตของ
สรรพสิGง (Internet of Things: IoT) เป็นแพลตฟอร์มประกอบกบัการตรวจสอบชีวมิติของบุคคล
แบบทางเดียว โดยใช้การรู้จําลายพิมพ์นิOวมือ (Awojide, Awe, & Babatope, 2018; Jain, Tomar, 

Arora, & Jain, 2020; Zainal et al., 2016) การใชก้ารรู้จาํใบหนา้ในงานวิจยั Sunaryono, Siswantoro, 

and Anggoro (2021) และ Yusof et al. (2018) ซึG งใชก้ารรู้จาํใบหนา้แบบอตัโนมติัโดยบุคคลเดินผา่น
กลอ้งกส็ามารถตรวจสอบตวัตนไดเ้ป็นตน้ การใชเ้ทคโนโลยชีีวมิติแบบทางเดียว พบวา่การอ่านลาย
พิมพนิ์Oวมือหรือการตรวจสอบใบหนา้ใชเ้วลาในการประมวลผลค่อนขา้งมาก หากผูใ้ชง้านจาํนวน
มาก หรือความเขา้กนัไดข้องอุปกรณ์ทีGใชใ้นการตรวจจบัมีปัญหา การใชเ้ทคโนโลยีชีวมิตินัOนตอ้ง
คาํนึงถึงความถูกตอ้งแม่นยาํและตอ้งคาํนึงถึงปัจจยัอืGน ๆ อีกดว้ย เช่น ความสะดวกรวดเร็วในการ
ทาํงาน (Processing Time) การทนทานต่อความผดิพลาด (Fault Tolerance)  การใชเ้ทคโนโลยชีีวมิติ
แบบทางเดียวในปัจจุบนัยงัทาํงานได้ไม่เป็นทีGพอใจ หลายงานวิจัยได้นําเสนอแนวคิดทีGจะใช้
เทคโนโลยีชีวมิติแบบหลายทาง (Multimodal Biometric Technology) มาใชใ้นการทาํงาน เพืGอเพิGม
ประสิทธิภาพจากการใชเ้ทคโนโลยชีีวมิติแบบทางเดียว อาทิ (Raju & Udayashankara, 2018; Poria, 

Cambria, Bajpai, & Hussain, 2017; Singh, Singh, & Ross, 2019) โดยไดน้าํเสนอรูปแบบการใชง้าน
เทคโนโลยชีีวมิติทัOงสองแบบมาใชใ้นการทาํงานร่วมกนั 

Wong-In and Netinant (2018) ไดเ้สนอกรอบการทาํงานของระบบตรวจสอบผูเ้ขา้สอบโดย
ใช้ เทคโนโลยี ชีว มิ ติ  (Biometric Examinee Personal Verification System Framework: BEPVS 

Framework) เพืGอใช้เป็นตวัตน้แบบสําหรับผูพ้ฒันาสามารถนําไปเป็นโครงร่างต้นแบบในการ
พฒันาระบบการตรวจสอบผูเ้ขา้สอบสาํหรับสถานศึกษา  

ในงานวิจยันีO ไดน้าํกรอบแนวคิด Wong-In and Netinant (2018) โดยเสนอแนวทางทีGพฒันา
ต้นแบบของระบบการตรวจสอบบุคลเข้าสอบโดยใช้เทคโนโลยีชีวมิติแบบผสมสําหรับ
สถาบนัการศึกษาดว้ยเทคโนโลยอิีนเตอร์เน็ตของสรรพสิGง ช่วยใหผู้พ้ฒันาระบบสามารถนาํไปต่อ
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ยอดการพฒันาระบบในสถานศึกษา โดยแต่ละสถานศึกษาย่อมมีความตอ้งการและความพร้อมทีG
แตกต่างกนั อีกทัOงยงันาํเสนอเกณฑที์Gใชใ้นการประเมินประสิทธิภาพของการใชเ้ทคโนโลยีชีวมิติ
ในการตรวจสอบผูเ้ขา้สอบอีกดว้ย 
 

1.3 วตัถุประสงค์การวจิยั 
 

1.3.1 เพืGอสร้างกรอบโครงร่างระบบซอฟตแ์วร์สาํหรับการตรวจสอบตวับุคคลเขา้สอบดว้ย
เทคโนลีชีวมิติบนอุปกรณ์สมองกลฝังตวั 

1.3.2 เพืGอพฒันาตน้แบบซอฟตแ์วร์สาํหรับการตรวจสอบตวับุคคลเขา้สอบทางชีวมิติแบบ
หลายโปรโตคอล ซึG งรองรับเทคโนโลยชีีวมิติแบบทางเดียวและแบบหลายทาง 

1.3.3 เพืGอเปรียบเทียบประสิทธิภาพและประสิทธิผลของระบบหลายโปรโตคอลบนชีวมิติ
หลายแบบในการตรวจสอบบุคคลเขา้สอบ  

 

1.4 ขอบเขตการดาํเนินการ 
  

ในงานวจิยันีO ไดก้าํหนดขอบเขตในการวจิยัเป็นดา้นต่าง ๆ  ดงันีO  
 

1.4.1 ด้านกระบวนการการตรวจสอบบุคคลเข้าสอบ 

 การศึกษาเก็บรวบรวมขอ้มูลความตอ้งการของกระบวนการจดัสอบ เพืGอนาํไป
พฒันากรอบการทาํงานของการพฒันาระบบซอฟตแ์วร์ใชใ้นการตรวจสอบผูเ้ขา้สอบ 

 

1.4.2 ด้านเทคโนโลยชีีวมติ ิ

 การศึกษาเทคโนโลยีชีวมิติโดยมุ่งเน้นการนําไปใช้งานด้านการตรวจสอบตวั
บุคคลผูเ้ขา้สอบ 

 

1.4.3 ด้านการออกแบบตัวต้นแบบกรอบการทาํงาน 

 การออกแบบกรอบโครงร่างการทาํงาน เพืGอเป็นตน้แบบพฒันานาํไปใชง้านระบบ
การตรวจสอบผูเ้ขา้สอบ 
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1.4.4 ด้านการพฒันาระบบตรวจสอบบุคคลเข้าสอบ 

 การพฒันาระบบสารสนเทศตรวจสอบบุคคลเขา้สอบดว้ยเทคโนโลยชีีวมิติ นาํไป
ทดสอบใชง้านจริง โดยใชก้ารออกแบบตามหลกัการพฒันาเชิงวตัถุและการออกดว้ยแบบแผนภูมิ
การไหลของขอ้มูล  

 

1.4.5 ด้านการทดลองเพืAอเปรียบเทยีบประสิทธิภาพของระบบ 

 การทดสอบระบบสารสนเทศในการตรวจสอบบุคคลเขา้สอบดว้ยเทคโนโลยีชีว
มิติในการสอบเก็บคะแนนของนักศึกษาระดับปริญญาตรี คณะวิทยาศาสตร์และเทคโนโลยี 
มหาวทิยาลยัราชภฏัวไลยอลงกรณ์ ในพระบรมราชูปถมัภ ์

 

1.5 ประโยชน์ที$คาดว่าจะได้รับ 

  
 ในการวิจยันีO มุ่งเนน้การศึกษาและพฒันาแนวทางในการพฒันาระบบการตรวจสอบผูเ้ขา้
สอบโดยใชเ้ทคโนโลยีชีวมิติ ช่วยสนับสนุนเพิGมความเชืGอมัGนการตรวจสอบผูเ้ขา้สอบว่าเป็นตวั
บุคคลทีGตรงกบัตวัตนจริง และเพิGมความสะดวกรวดเร็วแม่นยาํในการตรวจสอบตวับุคคลผูเ้ขา้สอบ 

ของสถาบันการศึกษา ผลลัพธ์ทีGได้จากการวิจัยนีO ประกอบด้วย โครงร่างกรอบแนวคิดระบบ
สารสนเทศการตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติ ตน้แบบของระบบสารสนเทศ เพืGอใช้
เป็นพิมพเ์ขียวสาํหรับนกัพฒันาสามารถนาํไปต่อยอดการพฒันาระบบภายหนา้ ให้ตรงตามความ
ตอ้งการและเหมาะสมกบัสถาบนัการศึกษา  อีกทัOงผลการเปรียบเทียบประสิทธิภาพของระบบการ
ตรวจสอบผูเ้ขา้สอบโดยใช้เทคโนโลยีชีวมิติสามารถช่วยให้สถาบนัการศึกษาเลือกรูปแบบทีG
เหมาะสมประยกุตใ์ชไ้ดอ้ยา่งมีประสิทธิภาพอีกดว้ย  
 

1.6 ผลลพัธ์ที$ได้ 
 

1.61 การคน้พบตวัตน้แบบการใช้เทคโนโลยีชีวมิติในระบบการตรวจสอบผูเ้ขา้สอบ 

(Biometric Examinee Personal Verification System Model: BEPVS Model)  ซึG ง เ ป็นตัวต้นแบบ
เพืGอให้ผูพ้ฒันาสามารถนาํไปพฒันาเป็นระบบตรวจสอบผูเ้ขา้สอบใช้งานในสถาบนัการศึกษา     
โดยสามารถปรับเปลีGยนรายละเอียดไดต้ามความเหมาะสมของสถาบนัการศึกษานัOน ๆ  
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1.6.2 ระบบซอฟตแ์วร์สาํหรับการตรวจสอบตวับุคคลเขา้สอบดว้ยเทคโนโลยชีีวมิติแบบ
หลายโปรโตคอลบนระบบสมองกลฝังตวั  

1.6.3 ผลการเปรียบเทียบประสิทธิภาพและประสิทธิผลของระบบซอฟตแ์วร์สาํหรับการ
ตรวจสอบตวับุคคลเขา้สอบเทคโนโลยชีีวมิติแบบหลายโปรโตคอลบนระบบสมองกลฝัง 
 

1.7 สรุปโครงการวจิยั 

 
 การสอบเป็นกระบวนการสาํคญัยิGงในการศึกษาเพืGอประเมินทกัษะความรู้ของผูเ้รียน การ
สอบในสถาบนัการศึกษาควรนาํเทคโนโลยีต่าง ๆ มาประยกุตใ์ชอ้ยา่งยิGงโดยเฉพาะการตรวจสอบ
บุคคลผูเ้ขา้สอบช่วยเพิGมประสิทธิภาพและความถูกตอ้งแม่นยาํมากกวา่การตรวจสอบตวับุคคลผูเ้ขา้
สอบแบบเดิม อีกทัOงยงัสามารถรองรับการสอบทีGมีผูเ้ขา้สอบจาํนวนมาก การนาํเทคโนโลยีชีวมิติ
ประยกุตใ์ชจึ้งเป็นทางเลือกทีGเหมาะสม และทนัต่อเทคโนโลยปัีจจุบนั การพฒันาระบบสารสนเทศ
ตรวจสอบตวับุคคลผูเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติควรสามารถปรับเปลีGยนตามเทคโนโลยชีีวมิติ
ทีGหลากหลายไดอ้ยา่งง่าย ทัOงตอ้งคาํนึงถึงความพร้อมเชิงทรัพยากรบุคคลและเทคโนโลยสีารสนเทศ
ของแต่ละสถาบันการศึกษาในการเลือกใช้รูปแบบของระบบตรวจสอบผูเ้ข้าสอบว่าควรใช้
เทคโนโลยชีีวมิติแบบใด  

งานวิจยันีO จึงไดอ้อกแบบและพฒันาตน้แบบจากโครงร่างกรอบการทาํงาน โดยใชเ้กณฑ ์ 

การประเมินประสิทธิภาพและประสิทธิผลของระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยีชีวมิติ 

ตลอดจนผลการเปรียบเทียบประสิทธิภาพและประสิทธิผลของระบบตรวจสอบผูเ้ขา้สอบดว้ย
เทคโนโลยีชีวมิติในรูปแบบต่าง ๆ เป็นแนวทางเลือกใชแ้ละพฒันาระบบสารสนเทศเทคโนโลยี    
ชีวมิติใหเ้หมาะสมกบัสถานศึกษาดว้ยความพร้อมและความตอ้งการทีGแตกต่างกนัไดอ้ยา่งเหมาะสม  
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บทที$ 2 

 

ทบทวนวรรณกรรมที$เกี$ยวข้อง / ทฤษฎทีี$เกี$ยวข้อง 
 

2.1 การตรวจสอบบุคคลเข้าสอบ 
 

การตรวจสอบผูเ้ข้าสอบในปัจจุบันของหลาย ๆ สถาบันการศึกษา มักจะใช้วิธีการ
ตรวจสอบจากเอกสารของผูเ้ขา้สอบ ไดแ้ก่บตัรประจาํตวันักศึกษา ในกรณีทีGนักศึกษาไม่มีบตัร      
ทาํบตัรหายหรือชาํรุด ตอ้งทาํการขอใบรับรองการเป็นนกัศึกษาซึGงตอ้งมีอาจารยผ์ูส้อนหรืออาจารย์
ทีGปรึกษาเซ็นชืGอรับรองให ้ในบางครัO งอาจมีการผอ่นปรนใหส้ามารถใชเ้อกสารทีGออกโดยรัฐบาลมา
ยนืยนั เช่น บตัรประชาชนหรือใบขบัขีG เป็นตน้  จากการเกบ็ขอ้มูลโดยใชว้ิธีการสงัเกตจากการสอบ
ของนักศึกษาระดับปริญญาตรี คณะวิทยาศาสตร์และเทคโนโลยีของมหาวิทยาลัยราชภัฏ                

วไลยอลงกรณ์ ในพระบรมราชูปถมัภ์ สามารถอธิบายขัOนตอนในการตรวจสอบบุคคลเขา้สอบ      

โดยแสดงในรูปทีG 2.1 

  

 
รูปทีG 2.1 แสดงขัOนตอนในการตรวจสอบบุคคลเขา้สอบโดยตรวจจากเอกสาร 

ทีGมา: Rukhiran, Wong-In, & Netinant, 2023 



 8 

จากรูปทีG 2.1 จะเห็นได้ว่ากรณีทีGผูเ้ขา้สอบไม่มีเอกสารในการตรวจสอบมีขัOนตอนทีG
ซบัซอ้นในการยืนยนัตวัผูส้อบทาํให้เกิดความล่าชา้และวุ่นวายซึG งอาจส่งผลกระทบต่อสมาธิของผู ้
เขา้สอบได ้   

 

2.2 เทคโนโลยชีีวมติ ิ
 

เทคโนโลยีชีวมิติ (Biometric Technology) คือเทคโนโลยีทีGใชใ้นการจาํแนกตวับุคคลโดย
นาํชีวมิติทีGบุคคลนัOน ๆ มี โดย Ahmed (2019) ไดท้าํการจาํแนกชีวมิติของบุคคลแกเป็นได ้2 ประเภท 

ไดแ้ก่ ชีวมิติทางกายภาพ (Physical Biometric) ไดแ้ก่สิGงบุคคลนัOนมี เช่น ใบหน้า ลายพิมพนิ์Oวมือ   
ฝ่ามือ ม่านตา และอืGน ๆ และชีวมิติทางพฤติกรรม (Behavior Biometric) ไดแ้ก่พฤติกรรมหรือการ
กระทาํของบุคคล เช่น เสียง ท่าทางการเดิน  การเซ็นชืGอ และการเคลืGอนไหวแบบต่าง ๆ โดยการนาํ
เทคโนโลยีชีวมิติไปประยกุตใ์ชมี้วตัถุประสงคห์ลกัสองประการคือ เพืGอระบุตวัตนบุคคลและเพืGอ
ควบคุมการเข้าถึงในระบบงานต่าง ๆ ประเด็นในการวิจัยค้นควา้เกีGยวกับเทคโนโลยีชีวมิติมี
หลากหลายประเด็นทีGแตกต่างกนัออกไป อาทิเช่น การวิจยัเพืGอคน้หาอลักอริทึมทีGดีทีGสุดในการใช้
เทคโนโลยชีีวมิติในรูปแบบต่าง ๆ การวจิยัเพืGอศึกษาโครงสร้างสถาปัตยกรรมของเทคโนโลยชีีวมิติ 

รวมถึงการคน้ควา้เพืGอหาคาํตอบวา่ควรใชชี้วมิติแบบใดในการนาํไปใชก้บัเทคโนโลยชีีวมิติแลว้ได้
ประสิทธิภาพทีGดีทีGสุด เป็นตน้  

 

โดยทัGวไปการนาํเทคโนโลยีชีวิมิติไปพฒันาเป็นระบบการตรวจสอบบุคคลสามารถแบ่ง
ออกได้เป็น 2 แบบ ได้แก่ ระบบเทคโนโลยีชีวมิติแบบทางเดียว (Unimodal Biometric System)     

และระบบเทคโนโลยีชีวมิติแบบหลายทาง  (Multimodal Biometric System) (Gawande & Golhar, 

2018)  

 

2.2.1 ระบบเทคโนโลยชีีวมิติแบบทางเดยีว (Unimodal Biometric System)  

 

 2.2.1.1 การรู้จาํใบหน้า (Face Recognition) คือ การจาํแนกบุคคลโดยใช้ขอ้มูล
ใบหนา้เป็นอีกหนึG งชีวมิติทีGมีการนาํไปประยกุตใ์ชง้านอยา่งแพร่หลายมากทีGสุด เช่น การตรวจจบั
ใบหนา้ของอาชญากร ระบบรักษาความปลอดภยัในเขตทีGอยูอ่าศยั เป็นตน้ เหตุผลทีGการรู้จาํบุคคล
ด้วยใบหน้าได้รับความนิยมมากเนืGองจากเป็นการจําแนกแบบพาสซีฟ (Passive Biometric)            

โดยผูใ้ชง้านไม่จาํเป็นตอ้งสัมผสัหรือกระทาํใด ๆ ระบบจะสามารถจดจาํใบหนา้โดยผูใ้ชเ้ดินผ่าน
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กลอ้งทีGเตรียมไวเ้ท่านัOน (Nguyen, Fookes, Sridharan, Tistarelli, & Nixon, 2018) การทาํงานของ
ระบบการรู้จาํใบหน้าเป็นการทาํงานดว้ยหลกัการปัญญาประดิษฐ์ทีGใชก้ารเรียนรู้เพืGอจดจาํขอ้มูล
ใบหน้าของบุคคลจาํนวนหนึG งและเก็บเอาไวใ้นระบบฐานข้อมูลเพืGอทีGจะถูกนําไปใช้ในการ
เปรียบเทียบกบัขอ้มูลบุคคลทีGเขา้มาใชง้านระบบโดยใชก้ารวิเคราะห์จากรูปทรงและขอ้มูลพืOนผิว
บนใบหน้าเป็นหลกั ซึG งการรู้จาํขอ้มูลใบหน้าประกอบดว้ยการทาํงาน 3 ขัOนตอนหลกั ไดแ้ก่ การ
คน้หาใบหนา้ (Face Detection) การสกดัขอ้มูลใบหนา้ (Face Extraction) และการรู้จาํใบหนา้ (Face 

Recognition) ดงัแสดงในรูปทีG 2.2 

 

 
รูปทีG 2.2 แสดงขัOนตอนในการทาํงานของการรู้จาํใบหนา้ 

ทีGมา: Kortli et al., 2020 

  

1) การคน้หาใบหนา้ (Face Detection) คือการหากรอบของใบหนา้จาก
ภาพเพืGอทีGจะกาํหนดขอบเขตของใบหนา้ของบุคคลนัOน ๆ โดยใชว้ธีิการตรวจจบัวา่มีพืOนทีGใดบา้งใน
ภาพทีGมีความเป็นไปไดว้า่เป็นใบหนา้ของมนุษย ์วิธีการตรวจจบัใบหนา้ทีGนิยมใชก้นัอยูใ่นปัจจุบนั
ได้แก่การใช้อัลกอริทึมของ Haar Cascade ซึG งเป็นวิธีการตรวจจับวัตถุทีG นิยมใช้ในงานด้าน
คอมพิวเตอร์วิทยาศาสตร์และการประมวลผลภาพ โดยเฉพาะในการตรวจจบัใบหนา้ วิธีนีO คิดคน้
โดย Paul Viola และ Michael Jones และตีพิมพ์บทความเมืGอปี พ.ศ. 2544 หลักการของ Haar 

Cascades คือการคาํนวณความแตกต่างระหว่างพืOนทีGขาวและพืOนทีGดาํภายในภาพ โดยมีขัOนตอนดงั
แสดงในรูปทีG 2.3 คุณลกัษณะของ Haar มีหลายประเภท เช่น ขอบแนวนอน, ขอบแนวตัOง, และ
สีGเหลีGยม โดยมีขนาดและตาํแหน่งทีGแตกต่างกนั ดงัแสดงในรูปทีG 2.4 จากนัOนใชว้ธีิการ Adaboost ใน
ขัOนตอนการเรียนรู้เพืGอทีGจะเลือกคุณลกัษณะของ Haar ทีGสําคญัทีGสุดสําหรับการตรวจจบัวตัถุ ซึG ง 
Adaboost (Adaptive Boosting) เป็นเทคนิคการเรียนรู้เชิงสถิติทีGมีจุดมุ่งหมายในการรวมหลาย ๆ 

โมเดลอ่อน (Weak Classifiers) เขา้ดว้ยกนัเพืGอสร้างโมเดลทีGแข็งแกร่ง (Strong Classifiers)  โดยมี
ขัOนตอน ไดแ้ก่ สร้างโมเดลอ่อนจากขอ้มูลฝึกอบรม คาํนวณค่าความคลาดเคลืGอนของโมเดลอ่อน 

ปรับนํO าหนกัตวัอย่างในชุดขอ้มูลฝึกอบรม เนน้ตวัอย่างทีGยากขึOน คาํนวณนํO าหนกัของโมเดลอ่อน 

และรวมโมเดลอ่อนเพืGอสร้างโมเดลทีGแข็งแกร่งการเรียนรู้ การใช้ Adaboost ช่วยให้โมเดลเน้น
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คุณลกัษณะทีGสามารถแยกวตัถุและพืOนหลงัไดอ้ย่างมีประสิทธิภาพ พร้อมทัOงลดขนาดของโมเดล  
ดงัแสดงหลกัการทาํงานในรูปทีG 2.5 หลงัจากเลือกคุณลกัษณะของ Haar จากนัOนจะเป็นการสร้าง 
Cascade Classifier ซึG งมีลกัษณะเป็นชัOน ๆ ในการตดัสินใจ แต่ละชัOนของ Cascade Classifier จะมี
คุณลกัษณะของ Haar ทีGสามารถตดัสินใจวา่บริเวณนัOนมีวตัถุทีGสนใจหรือไม่ หากบริเวณนัOนผา่นการ
ตรวจสอบจากชัOนแรก มนัจะถูกส่งไปยงัชัOนถดัไปของ Cascade Classifier ทาํขัOนตอนนีO ไปเรืGอย ๆ 

จนกระทัGงผา่นชัOนสุดทา้ย หากบริเวณนัOนผา่นการตรวจสอบจาก Cascade Classifier ทัOงหมด ระบบ
จะถือวา่บริเวณนัOนมีวตัถุทีGสนใจอยู ่และเมืGอ Cascade Classifier ถูกสร้างขึOน เราสามารถนาํ Cascade 

Classifier มาใชใ้นการตรวจจบัวตัถุในภาพใหม่ เช่น การตรวจจบัใบหนา้ ระบบจะตรวจสอบภาพ
และปรับขนาดของหนา้ต่างตรวจจบัให้เหมาะสมกบัขนาดของวตัถุทีGสนใจ โดยจะถือว่าตรวจพบ
เมืGอผ่านการตรวจสอบจาก Cascade Classifier ทัO งหมด โดยสรุป Haar Cascades มีข้อดีในเรืG อง
ความเร็วในการตรวจจับวตัถุและตรวจจับใบหน้าได้ดีในกรณีทีGมีการปรับเปลีGยนเล็กน้อยใน
หนา้ต่างรูป โดยเฉพาะในสภาวะทีGมีแสงสว่างเพียงพอ อยา่งไรก็ตาม ขอ้จาํกดัของ Haar Cascades 

คือความไม่ค่อยแม่นยาํในกรณีทีGมีการหมุนหน้าหรือมีการปิดหน้าเป็นส่วนหนึG ง การใช้ Haar 

Cascades ในการตรวจจบัใบหน้าเป็นเพียงขัOนตอนแรกในกระบวนการทาํ Face Recognition การ
ร่วมกนักบัวธีิการอืGน ๆ จะช่วยเพิGมประสิทธิภาพและความแม่นยาํในการรู้จาํใบหนา้ การเลือกใชว้ธีิ
ใดขึOนอยูก่บัความตอ้งการของแอปพลิเคชนั, ขอ้จาํกดัของทรัพยากร, และความซบัซอ้นของโจทยที์G
ตอ้งการแกไ้ข 

 

 
 

รูปทีG 2.3 แสดงหลกัการทาํงานของ Haar Cascade 

ทีGมา: OpenCV, 2023 
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รูปทีG 2.4 แสดงภาพ คุณลกัษณะของ Haar ประเภทต่าง ๆ 

ทีGมา: JavaTPoint, 2021 

 

 
รูปทีG 2.5 แสดงหลกัการทาํงานของ Adaboost 

ทีGมา: OpenCV, 2023 

 

2) การสกดัลกัษณะของใบหน้า (Feature Extraction) หมายถึงการแปลง
ภาพใบหนา้ของบุคคลเป็นเวกเตอร์คุณลกัษณะ (Feature Vector) ทีGมีคุณสมบติัเฉพาะเจาะจงของแต่
ละบุคคล ซึG ง Feature Vector นีOจะใชเ้ป็นขอ้มูลเขา้ในระบบการเรียนรู้ของระบบต่อไป กระบวนการ
สกดัคุณลกัษณะสําคญัของใบหน้าเพืGอใช้ในการจาํแนกและระบุตวัตนของบุคคล ในปัจจุบนัมี
หลากหลายวิธีในการสกดัคุณลกัษณะของใบหนา้ ขึOนอยูก่บัวิธีการและขัOนตอนทีGใช ้โดยวิธีการทีG
ได้รับความนิยมในการทาํการสกัดขอ้มูลใบหน้า ได้แก่ (1) วิธีการ Eigenfaces โดยวิธีนีO ใช้การ
วิเคราะห์ส่วนประกอบหลกั (PCA) เพืGอลดขนาดของขอ้มูลใบหน้า โดยสกดัคุณลกัษณะทีGสําคญั
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ทีGสุดทีGสามารถบ่งบอกความแตกต่างของใบหน้าแต่ละบุคคล (2) วิธีการ Fisherfaces โดยวิธีนีO ใช้
การวิเคราะห์แบบเชิงเส้น (Linear Discriminant Analysis: LDA) เพืGอสกดัคุณลกัษณะทีGสามารถ
แยกแยะใบหน้าของคนต่างกนัออกไดดี้ทีGสุดโดยให้ความสําคญักบัความแตกต่างของกลุ่มต่าง ๆ 

บนใบหนา้ และ (3) วธีิการ Local Binary Patterns Histograms (LBPH) โดยวธีิการนีOสกดัคุณลกัษณะ
ของใบหนา้โดยเปรียบเทียบความสวา่งของพิกเซลกบัพิกเซลใกลเ้คียง ทัOงสามวิธีการเป็นวิธีการใน
การสกัดคุณลกัษณะของการรู้จาํใบหน้าทีGนิยมใช้กันโดยใช้ OpenCV เป็นกรอบในการพฒันา      
โดยงานวิจยันีO ไดใ้ชว้ิธีการ LBP ในการทดลอง ดงัแสดงการทาํงานของ LBPH ดงัรูปทีG 2.6 และ 2.7 

โดยอธิบายรายละเอียดใน ส่วนทีG 2.3 OpenCV Framework 

 
รูปทีG 2.6 แสดงหลกัการทาํงาน Feature Extraction โดยใช ้LBP 

ทีGมา: JavaTPoint, 2021 

 

 
รูปทีG 2.7 แสดงตวัอยา่ง Feature Extraction โดยใช ้LBP 

ทีGมา: JavaTPoint, 2021 

 

3) การรู้จาํใบหนา้ (Face Recognition) เป็นขัOนตอนทีGทาํการสอน (Train) 

ใหร้ะบบสามารถจดจาํใบหนา้ของบุคคลได ้การทาํการสอนสาํหรับการทาํการรู้จาํใบหนา้ มีหลาย
วิธี วิธีทีGไดรั้บความนิยมมากทีGสุดวิธีหนึGง ไดแ้ก่การใชง้าน Convolutional Neural Networks (CNN)     

ในการเรียนรู้ลกัษณะของใบหนา้ และตรวจจบัใบหนา้ของบุคคลทีGต่างกนั โดยวิธีการทาํการสอน 
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ด้วย CNN นัOนจะมีขัOนตอน คือ เตรียมขอ้มูลรูปภาพใบหน้าทีGจะนํามาทาํการทาํการสอนให้ตวั
ตน้แบบ โดยภาพใบหนา้ทีGเตรียมมาตอ้งเป็นรูปภาพใบหนา้ทีGมีขนาดเท่ากนั มีการปรับแต่งรูปภาพ
ใบหนา้ เช่น การปรับแสง (Lighting), การปรับสี (Color) เป็นตน้ เพืGอใหไ้ดผ้ลลพัธ์ทีGดีทีGสุด จากนัOน
แบ่งกลุ่มภาพใบหนา้โดยแบ่งเป็น 3 ชุด ไดแ้ก่ Train set, Validation set และ Test set จากนัOนทาํการ
สร้างโมเดล CNN ดว้ย Framework ทีGเหมาะสม เช่น TensorFlow, Keras หรือ PyTorch เมืGอสร้าง
โมเดล CNN แล้ว เริG มทาํการสอนตัวต้นแบบด้วยข้อมูลรูปภาพใบหน้าทีG เตรียมไว  ้โดยปรับ
ค่าพารามิเตอร์ของโมเดลเพืGอให้มีผลลพัธ์ทีGดีขึOน ขัOนตอนสุดทา้ยคือการทดสอบโมเดลดว้ยชุด      

Test Set เพืGอวดัประสิทธิภาพของโมเดลว่ามีความแม่นยาํมากพอทีGจะนําไปใช้งานได้หรือไม่        

การเลือกใช้เทคนิคการ ทาํการสอนสําหรับ การรู้จาํใบหน้าขึOนอยู่กับความต้องการและความ
ซับซ้อนของงาน โดยมีปัจจัยหลายอย่างทีGต้องพิจารณา อาทิเช่น ปริมาณของข้อมูลใบหน้า, 
ระยะเวลาในการสอน, ประสิทธิภาพทีGตอ้งการ, ความซับซ้อนของโมเดล เป็นตน้ (Krizhevsky, 

Sutskever, & Hinton, 2017) 

การจับ คู่ คุณลักษณะ  ( Feature Matching) เ ป็นขัO นตอนสํ าคัญใน
กระบวนการทํา  Face Recognition ซึG งเป้าหมายคือการเปรียบเทียบความคล้ายคลึงระหว่าง
คุณลกัษณะของใบหนา้ทีGตอ้งการระบุตวัตนกบัคุณลกัษณะของใบหนา้ทีGมีอยูใ่นฐานขอ้มูล เพืGอระบุ
ตวัตนของบุคคลนัOน ขัOนตอนการทาํ Feature Matching ใน Face Recognition เป็นขัOนตอนต่อจาก 

การสกดัคุณลกัษณะของใบหน้า  ซึG งเริGมตัOงแต่ขัOนตอนการตรวจจบัใบหน้า เพืGอทีGจะไดภ้าพของ
ใบหนา้ทีGตอ้งการระบุตวัตนโดยทาํการสกดัคุณลกัษณะของใบหนา้นัOน มีหลากหลายวิธีการ เช่นใช้
วธีิ Local Binary Patterns Histograms (LBPH), Eigenfaces, หรือ Fisherfaces เป็นตน้ จากนัOนทาํการ
สร้างฐานขอ้มูลคุณลกัษณะจัดเก็บใบหน้าไวใ้นฐานขอ้มูล โดยให้สกัดคุณลกัษณะของแต่ละ
ใบหน้าและจัดเก็บไวใ้นรูปแบบทีGเหมาะสมสําหรับการค้นหาและเปรียบเทียบ จากนัOนจึงจะ
สามารถทาํการเปรียบเทียบคุณลกัษณะไดโ้ดยนาํคุณลกัษณะทีGสกดัจากใบหนา้ทีGตอ้งการระบุตวัตน
มาเปรียบเทียบกบัคุณลกัษณะของใบหนา้ในฐานขอ้มูล ซึG งสามารถใชว้ธีิการคาํนวณระยะห่างยคุลิด 

(Euclidean Distance) หรือความคลา้ยคลึงโคไซน์ (Cosine Similarity) เพืGอการเปรียบเทียบความ
คลา้ยคลึงของใบหน้า ในการตดัสินใจเกีGยวกบัการจบัคู่ใบหน้า เมืGอไดผ้ลการเปรียบเทียบความ
คลา้ยคลึงของคุณลกัษณะใบหนา้แลว้ ให้ทาํการประเมินความคลา้ยคลึงระหว่างใบหนา้ทีGตอ้งการ
ระบุตวัตนกบัใบหนา้ทีGมีอยูใ่นฐานขอ้มูล หากความคลา้ยคลึงอยูใ่นเกณฑที์Gยอมรับ กถื็อวา่การจบัคู่
ใบหนา้สาํเร็จ 

การทาํงานทัOง 3 ขัOนตอนทีGกล่าวมานัOนมีการประยกุตใ์ชเ้ทคนิคทีGต่างกนั
และเป็นประเด็นทีGหลากหลายในการทาํวิจยัทางดา้นเทคโนโลยีชีวมิติ ยกตวัอยา่งเช่น ในขัOนตอน
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การรู้จาํใบหนา้ในงานของ Kortli el at. (2020) ไดน้าํเสนอวิธีการในการรู้จาํใบหนา้ โดยนาํเสนอ
วิธีการในการสกดัขอ้มูลทัOง 3 แบบ ไดแ้ก่ Local Approach, Holistic Approach และ แบบ Hybrid 

Approach ดงัแสดงในรูปทีG 2.8 

 
รูปทีG 2.8 แสดงตวัอยา่งการใชห้ลกัการต่าง ๆ ในการรู้จาํใบหนา้ 

ทีGมา: Kortli et al., 2020 

 

 2.2.1.2 การรู้จาํลายพิมพนิ์Oวมือ (Fingerprint Recognition) เป็นอีกวิธีทีGใช้ในการ
ระบุตวับุคคลโดยใชล้ายพิมพนิ์Oวมือ วธีิการนีO เป็นการระบุตวับุคคลทีGมีความแม่นยาํสูงมากหรือนอ้ย
ขึOนอยูก่บัตวัอุปกรณ์ทีGใชใ้นระบบ ซึG งการใชอุ้ปกรณ์ทีGต่างกนัอาจมีผลทาํให้ไดข้อ้มูลลายพิมพนิ์Oว
มือในรูปแบบทีGแตกต่างกนั บางครัO งระบบการจาํแนกตรวจสอบบุคคลโดยใชล้ายพิมพนิ์OวมือนัOน
เป็นระบบปิดซึG งสามารถใช้งานได้เฉพาะบางอุปกรณ์เฉพาะเท่านัO น เช่น การเก็บข้อมูลของ
โทรศพัทมื์อถือทีGใช ้iOS เป็นระบบปฏิบติัการกบัการเก็บขอ้มูลลายพิมพนิ์Oวมือของโทรศพัทมื์อถือ
ทีGใชร้ะบบปฏิบติัการ Android กมี็เทคนิคในการทาํงานทีGต่างกนั หลกัการในการรู้จาํลายพิมพนิ์Oวมือ 
การใช้ลายพิมพนิ์Oวมือในการจาํแนกมีความแม่นยาํสูงและสามารถจาํแนกไดแ้ม่นยาํกว่าการใช้
ใบหนา้ในการจาํแนกในกรณีทีGบุคคลทีGมีใบหนา้ใกลเ้คียงกนัหรือในกรณีฝาแฝดซึG งลายพิมพนิ์Oวมือ
ของมนุษยมี์โอกาสทีGจะคลา้ยกนันอ้ยมาก  

จากการศึกษาของ Soni and Goyani (2019) ไดจ้าํแนกลกัษณะของลายพิมพนิ์Oวมือ
ได ้3 แบบ ไดแ้ก่ โดยแสดงดงัรูปทีG 2.9 
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รูปทีG 2.9 แสดงประเภทของลายพิมพนิ์Oวมือ 

ทีGมา: Soni and Goyani, 2019 

 

ขัOนตอนในการรู้จาํลายพิมพนิ์OวมือมีขัOนตอนคลา้ยกบัการรู้จาํใบหนา้ ไดแ้ก่ การ
เตรียมการ(Pre-Processing) การสกดัส่วนประกอบ (Feature Extraction) การจบัคู่ (Matching) และ
การใหค้ะแนน (Score) ดงัแสดงในรูปทีG 2.10 

 

 
รูปทีG 2.10 แสดงขัOนตอนในการทาํงานของการรู้จาํลายพิมพนิ์Oวมือ 

ทีGมา: Soni and Goyani, 2019 

 

จากรูปทีG 2.10 กระบวนการ Fingerprint Recognition ประกอบดว้ยขัOนตอนดงันีO  
  1) การสัGงสแกนลายพิมพนิ์Oวมือ (Fingerprint Image) โดยให้ผูใ้ชว้างนิOวทีG

เครืGองสแกนลายพิมพนิ์Oวมือ เพืGอส่งภาพลายพิมพนิ์Oวมือไปยงัระบบ 

  2) การปรับปรุงคุณภาพภาพลายพิมพนิ์Oวมือ (Pre-processing หรือ Image 

Enhancement) เป็นการลบสัญญาณรบกวน ปรับความคมชัด และปรับปรุงความสว่างของภาพ       

ใหภ้าพลายพิมพนิ์OวมือมีคุณภาพทีGเหมาะสมสาํหรับการสกดัคุณลกัษณะ Hong, Wan, & Jain (1998) 

ไดน้าํเสนอขัOนตอนในการปรับปรุงคุณภาพภาพลายพิมพนิ์Oวมือ โดยเริGมจากการทาํ Normalization 
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โ ด ย ใ ช้ ก า ร ห า  Z-score Normalization, Min-Max Normalization ห รื อ  Decimal Scaling 

Normalization การประมาณค่า Orientation Image Estimation คือเป็นวธีิการในการประมวลผลภาพ
ดิจิทลัของรูปภาพลายพิมพนิ์OวมือเพืGอหาค่ามุมหมุนของภาพนัOน ๆ โดยการหาค่ามุมหมุนจะช่วยให้
สามารถแปลความหมายของรูปภาพนิOวมือไดถู้กตอ้ง โดยส่วนใหญ่การหาค่ามุมหมุนจะใชว้ิธีการ
หา และนาํมาคาํนวณเพืGอหาค่าความเอียงของแต่ละจุดในภาพ การประมาณค่า Frequency Image 

เป็นวิธีการในการประมวลผลภาพเพืGอหาความถีGของแนวร่องของนิOวมือ (Ridge Frequency) ซึG งการ
หาความถีGของแนวร่องนิOวมือจะใชว้ิธีการหา Gradient หรือเกรเดียนทใ์นรูปของภาพเช่นเดียวกบั
การหาค่ามุมหมุนของภาพนิOวมือ โดยจะนาํค่า Gradient มาคาํนวณเพืGอหาความถีGของแนวร่องแต่ละ
จุดในภาพ จากนัOนทาํการสร้าง Region Mask ซึG งเป็นวิธีการในการสร้างแผนทีGของพืOนทีGทีGสนใจเพืGอ
นาํไปใชใ้นการตรวจจบัวตัถุหรือแยกแยะวตัถุในภาพ โดยการสร้าง Region Mask นัOนจะใชข้อ้มูล
จากการวิเคราะห์ภาพ ซึG งการสร้าง Region Mask นัOนสามารถทาํไดห้ลายวิธี เช่น การใช้วิธีการ
แยกแยะเลเยอร์ (Layer Separation) หรือการใช้เทคนิคการกาํหนดค่าความสนใจ (Interest Point 

Detection) และทาํการ Filtering โดยใช ้Gabor Filter ดงัแสดงในรูปทีG 2.11 

 

 
รูปทีG 2.11 แสดงขัOนตอนในการปรับปรุงคุณภาพลายพิมพนิ์Oวมือ 

ทีGมา: Hong et al., 1998  

 

3) การสกดัคุณลกัษณะของลายพิมพนิ์Oวมือ (Feature Extraction): สกดั
คุณลกัษณะทีGสําคญัของลายพิมพ์นิOวมือ เช่น Minutiae Points (Bifurcations และ Ridge Endings) 

หรือ Ridge Patterns และเก็บขอ้มูลเหล่านีO ไวใ้นรูปแบบทีGเหมาะสม โดยอลักอริทึมทีGนิยมใชใ้นการ
สกดัคุณลกัษณะของลายพิมพนิ์Oวมือไดแ้ก่ Scale-Invariant Feature Transform (SIFT) เป็นเทคนิค
การประมวลผลภาพแบบคอมพิวเตอร์ทีGใชส้ําหรับหาคุณลกัษณะหรือสิGงทีGเป็นเอกลกัษณ์ในภาพ        

โดย SIFT จะสร้าง Feature Descriptor ซึG งเป็นเวกเตอร์ทีGแสดงลกัษณะเฉพาะของภาพ เพืGอนาํไปใช้
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ในการจบัคู่ระหว่างภาพ โดย SIFT มีขัOนตอนการทาํงานดงันีO  (1) การหาจุดความสนใจในภาพ 

(Keypoint) โดย SIFT จะใช้วิธี Difference of Gaussians (DoG) ในการหาจุดความสนใจของภาพ 

โดยจะสร้าง Gaussian Pyramid ของภาพ และหา DoG ของระดบัทีGต ํGากวา่ โดยจุดความสนใจจะเป็น
จุดทีGมีความแตกต่างของค่า DoG รอบ ๆ กัน (2) การกาํหนดทิศทางและขนาดของ Keypoint          

โดย SIFT จะกําหนดทิศทางและขนาดของ Keypoint โดยใช้ Gradient Orientation Histogram         

ซึG งจะคาํนวณค่าการกระจายของ Gradient ของภาพในบริเวณรอบ ๆ Keypoint เพืGอหาทิศทางทีG
สาํคญั และสร้าง Histogram ขึOนมา (3) การสร้างเวกเตอร์ลกัษณะ (Feature Descriptor) SIFT จะใช ้

Local Image Descriptor ในการสร้าง Feature Descriptor โดยจะแบ่งบริเวณรอบ ๆ Keypoint เป็น
หลายๆ บลอ็ก แลว้คาํนวณ Gradient Orientation Histogram ของแต่ละบลอ็ก จากนัOน SIFT จะสร้าง
เวกเตอร์ลักษณะโดยใช้ข้อมูลจาก Gradient Orientation Histogram ของแต่ละบล็อก เพืGอสร้าง
เวกเตอร์ลกัษณะทีGมีขนาดคงทีG 128 ช่อง โดยใชว้ิธีการ Normalize ให้มีค่าไม่เกิน 0.2 และป้องกนั
การเกิดสิGงทีGเรียกวา่ Illumination Variance ซึG งอาจเกิดจากความแตกต่างของความสวา่งของภาพใน
แต่ละบริเวณ และใช้วิธีการหา Principal Component Analysis (PCA) เพืGอลดขนาดของเวกเตอร์
ลกัษณะให้เหลือเพียง 128 ช่อง โดยเลือกเฉพาะช่องทีGมีค่าสูงสุดในแต่ละ Block เพืGอใช้เป็นค่า
ลกัษณะของบลอ็กนัOน ๆ (4) การจบัคู่ระหวา่ง Keypoint ในภาพทีGแตกต่างกนั SIFT จะใช ้Euclidean 

Distance  ในการหา Keypoint ทีG มีค่าลักษณะทีGใกล้เคียงกัน ซึG งจะเป็นการจับคู่ระหว่างภาพทีG
แตกต่างกนั สรุปไดว้่า SIFT ใชก้ารหา Keypoint จากการสร้าง Gaussian Pyramid และ DoG ของ
ภาพ จากนัOนกาํหนดทิศทางและขนาดของ Keypoint ด้วย Gradient Orientation Histogram และ
สร้าง  Feature Descriptor จาก  Local Image Descriptor และ  PCA สุดท้ายคือการจับคู่ระหว่าง 
Keypoint ในภาพทีGแตกต่างกัน ด้วย Euclidean Distance (Zhou, Zhong, & Han, 2013; González-

Soler, Gomez-Barrero, Chang,  Pérez-Suárez, & Busch, 2021) ดงัแสดงในรูปทีG 2.12 และ 2.13 

 

      
รูปทีG 2.12 แสดง Gaussian Pyramid  

ทีGมา: Zhou et al., 2013 
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รูปทีG 2.13 แสดง SIFT Descriptor  

ทีGมา: González-Soler et al., 2021 

 

   4) การจบัคู่คุณลกัษณะ (Matching): เปรียบเทียบคุณลกัษณะของลายพิมพ์
นิOวมือทีGสแกนใหม่กบัคุณลกัษณะของลายพิมพนิ์OวมือทีGมีอยูใ่นฐานขอ้มูล ซึG งสามารถใชว้ิธีต่าง ๆ 

เช่น Euclidean Distance, Cosine Similarity, หรือ Fast Library for Approximate Nearest Neighbors 

(FLANN)   ในการเปรียบเทียบความคลา้ยคลึงของคุณลกัษณะ หากความคลา้ยคลึงของคุณลกัษณะ
อยูใ่นเกณฑที์Gยอมรับ สามารถพิจารณาวา่การจบัคู่ลายพิมพนิ์Oวมือสาํเร็จ และทาํการระบุตวัตนของ
บุคคลนัO น  โดย FLANN เป็นไลบรารีทีGใช้ในการค้นหาเพืGอนบ้านทีGใกล้เคียงทีG สุด (Nearest 

Neighbors) แบบโดยประมาณอย่างรวดเร็ว โดยจะใช้วิธีการทีG เรียกว่า Hierarchical Clustering        

ในการจดัเรียงขอ้มูลเพืGอช่วยใหก้ารคน้หาเพืGอนบา้นทีGใกลเ้คียงมีประสิทธิภาพสูงสุด โดย FLANN 

สามารถใชก้บัการรู้จาํลายพิมพนิ์Oวมือ (Fingerprint Recognition) ไดโ้ดยการนาํลายพิมพนิ์Oวมือของ
ผู ้ใช้เป็นตัวอย่างแล้วนําไปสร้างเป็น Feature Vectors ด้วยวิธีการ PCA (Principal Component 

Analysis) หรือ  LDA (Linear Discriminant Analysis) (Maltoni, Maio, Jain, & Prabhakar, 2009)     

ดงัแสดงในรูปทีG 2.14 จากนัOน FLANN จะนาํ Feature Vectors เหล่านีO มาสร้างเป็นโครงสร้างของ
ตน้ไม ้(Tree Structure) ทีGใชใ้นการคน้หาเพืGอนบา้นทีGใกลเ้คียง โดยทีG FLANN จะใชว้ธีิการทีGเรียกวา่ 
KD-Tree (K-Dimensional Tree) ดงัแสดงในรูปทีG 2.15 ในการสร้างโครงสร้างตน้ไม ้เพืGอช่วยใหก้าร
คน้หาเพืGอนบ้านทีGใกลเ้คียงเป็นไปอย่างรวดเร็วและมีประสิทธิภาพสูงสุด หลงัจากทีG FLANN         

ไดส้ร้างโครงสร้างตน้ไมจ้าก Feature Vectors ของลายพิมพนิ์Oวมือแลว้ จะสามารถใชต้น้ไมเ้หล่านีO
ในการคน้หาเพืGอนบา้นทีGใกลเ้คียงทีGสุดของลายพิมพนิ์Oวมือใหม่ได ้โดย FLANN จะเริGมตน้คน้หา
จาก Node แรกของตน้ไม ้แลว้ดูทีG Feature Vector ของ Node นัOน แลว้หา Feature Vector ทีGใกลเ้คียง
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ทีGสุด โดยการดูว่า Feature Vector ของ Node ปัจจุบนัอยูใ่นกลุ่มทีGใกลเ้คียงกบั Feature Vector ของ 
Node ต่อไปหรือไม่ ถา้ใกลเ้คียงกนัมากพอ FLANN จะเดินทางไปทีG Node ต่อไป และทาํการคน้หา
อีกครัO งจนกว่าจะเจอ Leaf Node  ซึG งจะเก็บลายพิมพนิ์OวมือทีGใกลเ้คียงทีGสุด โดย FLANN จะคืนค่า 
ID ของ Leaf Node นีO กลับมาเพืGอบอกว่าลายพิมพ์นิOวมือทีGใหม่นีO ตรงกับลายพิมพ์นิOวมือใดใน
ฐานขอ้มูล ดงัแสดงในรูปทีG 2.16 ดว้ยวิธีการทีG FLANN ใชใ้นการคน้หาเพืGอนบา้นทีGใกลเ้คียงอยา่ง
รวดเร็วและมีประสิทธิภาพสูง ทาํให้ FLANN เป็นเครืGองมือทีGน่าสนใจสําหรับการทาํ Fingerprint 

Recognition โดยเฉพาะในกรณีทีGมีจาํนวนขอ้มูลมาก หรือตอ้งการคน้หาขอ้มูลทีGใกลเ้คียงอย่าง
แม่นยาํ  

 
รูปทีG 2.14 แสดง Feature Factor โครงสร้างของ FLANN 

ทีGมา: Maltoni et al., 2009 

 

   รูปทีG 2.15 แสดงโครงสร้างตน้ไม ้KD-Tree ของ Feature Vector โดยทาํ
การแปลงลายพิมพนิ์Oวมือให้เป็น Feature Vector โดยกาํหนดให้แต่ละพิกดัเป็น ขัOนตอนทัGวไปใน
การสร้าง KD Tree คือการแบ่งพืOนทีGแบบวนซํO าเป็น 2 ส่วนตามแนวแกนทีGมีการแผ่กวา้งทีGสุด        

ทุกโหนดในแผนผงัตน้ไม ้ระบุตามมิติทีGพืOนทีGถูกแบ่งโดยโหนด ตวัอยา่งในรูปทีG 2.15 ประกอบดว้ย 
5 พิกดั ไดแ้ก่ (5, 25), (15, 55), (30, 40), (35, 20), และ (20, 50) ซึG งเป็นตวัแทนของ Feature Vector 

ของลายพิมพนิ์Oวมือ และมีกระบวนการสร้างเริGมจากคน้หาตน้ไมส้ําหรับค่า (x, y) จนกว่าจะถึง
โหนดปลายสุด ถา้ตน้ไมว้่างเปล่า ให้เพิGมโหนดใหม่เป็นรูทแทนจุด (x, y) โดย ซึG งในจุดนีOสามารถ
แบ่งพืOนทีGตามแกนใดก็ได ้ระบุแกนทีGแบ่งช่องว่างและสิOนสุดการเพิGมโหนด นัGนคือโหนดทีGเป็นรูท
คือ (5,25) จากนัOนแทรกโหนดใหม่ (15,55) ถา้พาเรนต์แบ่งพืOนทีGตามแกน y ให้จุดแบ่งพืOนทีGตาม
แกน x ดงันัOนการเพิGมพิกดั (15,55) จะใชค่้าในแกน x ในการเปรียบเทียบ ถา้ค่า ในแกน x มากกว่า
ให้ใส่โหนดใหม่ทางขวา แต่ถา้นอ้ยกว่าให้ใส่ทางซ้าย ในกรณีนีO ค่า x ของโหนดใหม่มีค่ามากกว่า 
(5<15) จึงทาํการใส่ค่า (15,55) ในโหนดทางขวา ทาํแบบนีO ไปเรืG อย ๆ จนกระทัGงครบทุกพิกัด          

ดงัแสดงขัOนตอนในรูปทีG 2.15 
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รูปทีG 2.15 แสดงขัOนตอนในการสร้างโครงสร้างตน้ไม ้KD-Tree ของ Feature Vector   

ทีGมา: Aggarwal, 2020 
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   เมืGอไดโ้ครงสร้างตน้ไมด้งัรูปทีG 2.15 แลว้ตอ้งพิจารณาถึงความสมดุลทัOง
สองฝัGงของโครงสร้างตน้ไม ้ในกรณีทีGโครงสร้างตน้ไมข้าดความสมดุล ให้ใชค่้ามธัยฐานในการ
ปรับสมดุลเมืGอปรับแลว้จะไดโ้ครงสร้างตน้ไมที้Gสมดุล ดงัแสดงในรูปทีG 2.16 จะมีลกัษณะดงันีO  

 

 
รูปทีG 2.16 แสดงโครงสร้างตน้ไม ้KD-Tree ของ Feature Vector   

ทีGมา: Aggarwal, 2020 

 

   ในการทาํการคน้หาเพืGอเปรียบเทียบลายพิมพนิ์Oวมือ โดยวิธีการ FLANN          

ในโครงสร้าง KD-Tree ประกอบดว้ย 3 ขัOนตอน ไดแ้ก่ (1) ขัOนตอนทีG1 ถา้โหนดปัจจุบนัเป็นจุด      

(x, y) ใหคื้นค่าเป็นจริง (True), (2) ขัOนตอนทีG 2 ถา้โหนดปัจจุบนัไม่ใช่ Leaf Node ใหข้า้มไปทาํตาม
ขัOนตอนทีG 3 มิฉะนัOนใหคื้นค่าเป็นเทจ็ (False) และ (3) ขัOนตอนทีG 3 กาํหนดใหโ้หนดปัจจุบนัเป็นจุด 

(X, Y) ถา้โหนดนีO แบ่งพืOนทีGตามแกน x, เปรียบเทียบ x กบั X ถา้ x < X กาํหนดโหนดปัจจุบนัเป็น
โหนดลูกดา้นซา้ย (Left Child) มิฉะนัOนกาํหนดโหนดปัจจุบนัเป็นโหนดลูกดา้นขวา (Right Child) 

หากโหนดนีOแบ่งพืOนทีGตามแกน y จากนัOนทาํการเปรียบเทียบ y กบั Y กลบัไปทีGขัOนตอนทีG 1  
 

  5) การตดัสินใจเกีGยวกบัการระบุตวัตน (Score) เป็นการใหค้ะแนนโดยให้
ระบบตดัสินใจวา่ภาพลายพิมพนิ์OวมือทีGสแกนเขา้มานัOน เป็นของบุคคลใดในฐานขอ้มูล หรือไม่ตรง
กบัขอ้มูลใดเลย ซึG งขึOนอยูก่บัความคลา้ยคลึงของคุณลกัษณะและเกณฑที์Gกาํหนด 
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2.2.2 ระบบเทคโนโลยชีีวมิติแบบผสม (Multimodal Biometric System)  

 

ในบางครัO งการใชเ้ทคโนโลยชีีวมิติตอ้งการระบบทีGมีประสิทธิภาพสูง จึงมีแนวคิด
ใหม่ทีGจะใชเ้ทคโนโลยีชีวมิติแบบผสมเพืGอเพิGมประสิทธิภาพให้กบัระบบชีวมิตินัOน ๆ โดยระบบ
เทคโนโลยชีีวมิติแบบผสมสามารภแบ่งยอ่ยไดเ้ป็น 4 กลุ่ม ดงันีO   

 

 1) ใชเ้ครืGองมือมากกวา่หนึGงประเภท (Multiple Modalities) เป็นการใชเ้ทคโนโลยี
ชีวมิติมากกวา่ 1 ประเภทในการทาํงานร่วมกนั เช่น การใชก้ารรู้จาํใบหนา้ร่วมกบัการรู้จาํลายพิมพ์
นิO ว มือ  ยกตัวอย่าง เ ช่น  ในงานวิจัยของ  Ammour, Boubchir, Bouden, and Ramdani (2020) 

ประยุกต์ใช้เทคโนโลยีชีวมิติทัO งใบหน้าและม่านตา และ งานวิจยัของ Gunasekaran, Jayamani, 

Ramasamy, and Pitchai (2019) ใชใ้บหนา้ ลายพิมพนิ์Oวมือและม่านตาร่วมกนัในการระบุตวับุคคล 
 2) การใช้อุปกรณ์ตรวจจบัประเภทเดียวกนัมากกว่าหนึG งชิOน (Multiple Sensors) 

เป็นการใชชี้วมิติรูปแบบเดียวกนัแต่ใชม้ากกว่า 1 ชิOน เช่น การรู้จาํใบหนา้ทีGใชก้ลอ้งมากกว่า 1 ตวั 
ยกตวัอย่างเช่น งานวิจยัของ Zhao, Xu, Wu, Hao, and Qian (2020) โดยไดใ้ชก้ลอ้งบนอุปกรณ์มือ
ถือจาํนวน 2 เครืGองในการตรวจจบัวตัถุ 

 3) การใชว้ิธีการหรืออลักอริทึมมากกว่าหนึG งอยา่ง (Multiple Features) เป็นระบบ
ชีวมิติทีGใชท้ฤษฎีในการจาํแนกมากกวา่ 1 ทฤษฎีขึOนไป  

 4) การทาํซํO า (Multiple and Repeated Instants) เป็นระบบชีวมิติรูปแบบเดียวกนัทีG
ใชก้ารทาํซํO าเพืGอใหไ้ดข้อ้มูลเพิGมขึOน เช่น การสแกนม่านตาซา้ยและขวา การเกบ็ขอ้มูลนิOวมือหลาย ๆ 

นิOว เป็นตน้ ยกตวัอย่างเช่น งานวิจยัของ Mathur, Mathur, Mathur, and Dadheech (2020) นาํเสนอ
งานวิจัย A Brief Survey of Deep Learning Techniques for Person Re-identification และ งานวิจัย
ของ Fenu, Marras, and Boratto (2018) นําเสนองานวิจัยทีGใช้ระบบชีวมิติแบบหลายทางในการ
ตรวจสอบการเขา้ชัOนเรียนของนกัเรียนในการเรียนการสอน e-Learning โดยใชใ้บหนา้และลายพิมพ์
นิOวมือ และงานวจิยัของ Traore, Nakkabi, Saad, Sayed, Ardigo, Julibio, and Quinan (2017) นาํเสนอ
กรอบการทาํงานของระบบชีวมิติแบบหลายทางโดยในการสอบแบบออนไลน์และใชก้ารจบัภาพ
หนา้จอแบบต่อเนืGองผา่นกลอ้งเวบ็ (Web Camera) 
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2.3 กรอบการทาํงานของโอเพนซีว ี(OpenCV Framework) 
 

โอเพนซีวี (Open-Source Computer Vision: OpenCV)  เป็นไลบรารีซอฟตแ์วร์สาํหรับการ
ทาํคอมพิวเตอร์วิทศัน์ (Computer Vision) และเรียนรู้ของเครืGองจกัร (Machine Learning) ซึG งเป็น
ส่วนหนึGงของปัญญาประดิษฐ ์(Artificial Intelligence: AI) โดย OpenCV ถูกสร้างขึOนเพืGอช่วยใหก้าร
พฒันาซอฟต์แวร์หรือระบบสามารถใช้งานการในการรับรู้ของเครืG องจักรนําไปใช้งานเป็น
ผลิตภณัฑท์างธุรกิจไดอ้ยา่งรวดเร็ว โดยเป็นผลิตภณัฑที์Gมีใบอนุญาตของ Apache 2 ซึG งทาํใหธุ้รกิจ
สามารถใชง้านและปรับแต่งโคด้ไดโ้ดยง่าย โดยไลบรารีนีOประกอบดว้ยอลักอริทึมมากกว่า 2,500 

อลักอริทึมทีGถูกปรับเพืGอให้ทาํงานไดอ้ย่างมีประสิทธิภาพ อลักอริทึมเหล่านีO สามารถใช้สําหรับ
ตรวจจับและรู้จาํใบหน้า การระบุวตัถุ การจาํแนกพฤติกรรมมนุษย์ในวิดีโอ การติดตามการ
เคลืGอนไหวของกลอ้ง การติดตามวตัถุทีGเคลืGอนไหว การสกดัโมเดล 3 มิติของวตัถุ การสร้างสร้างรูป 

3 มิติโดยใชก้ลอ้งสเตอริโอบนคลาวด์ การกาํหนดพิกดัรูปภาพเขา้ดว้ยกนัเพืGอสร้างรูปภาพความ
ละเอียดสูงของฉากหลงัทัOงหมด การคน้หารูปภาพทีGคลา้ยกนัจากฐานขอ้มูลภาพ การลบตาแดงออก
จากรูปภาพทีGถ่ายดว้ยแฟลช การติดตามการเคลืGอนไหวของตา การรู้จาํฉากทศันศาสตร์และการ
สร้างเครืGองหมายสัญลกัษณ์เพืGอใชท้บัภาพเชิงเสมือนเพิGมเติม และอืGน ๆ อีกมากมาย ในปัจจุบนั 

OpenCV มีผูใ้ชง้านกว่า 47,000 คนและจาํนวนดาวน์โหลดประมาณ 18 ลา้นครัO ง ไลบรารีนีO ไดถู้ก
นาํไปใชก้นัอยา่งกวา้งขวางในบริษทั กลุ่มวิจยัและองคก์รรัฐ พร้อมกบับริษทัชืGอดงัอยา่ง Google, 

Yahoo, Microsoft, Intel, IBM, Sony, Honda, และ Toyota ทีGใชไ้ลบรารีนีO  ยงัมี บริษทัสตาร์ทอพัทีG
หลากหลาย เช่น Applied Minds, VideoSurf, และ Zeitera ทีGนาํ OpenCV ไปใชใ้นแบบกวา้งขวาง 
การนาํไลบรารี OpenCV ไปใชป้ระยกุตใ์ชมี้ความหลากหลาย ตัOงแต่การต่อภาพถนนเขา้ดว้ยกนัเพืGอ
สร้างภาพทัOงหมดของสถานทีGต่าง ๆ การตรวจจบัการบุกรุกโดยใชว้ิดีโอกลอ้งวงจรปิดในอิสราเอล 

การตรวจสอบอุปกรณ์ในเหมืองแร่ในจีน การช่วยให้หุ่นยนต์เดินทางและยกสิGงของไดที้Gโรงรถ 
Willow Garage การตรวจจบัอุบติัเหตุการจมนํO าในสระว่ายนํO าในยุโรป การเปิดฉากศิลปะแบบ
โตต้อบในสเปนและนิวยอร์ก การตรวจสอบทางลาดในตุรกี การตรวจสอบป้ายชืGอสินคา้ในโรงงาน
ทัGวโลก และการตรวจจบัใบหนา้อยา่งรวดเร็วในประเทศญีGปุ่นนอกจากนีO  OpenCV มีอินเตอร์เฟซ
ภาษา C++, Python, Java, และ MATLAB โดย OpenCV สามารถรองรับระบบปฏิบติัการ Windows, 

Linux, Android และ  Mac OS ซึG งOpenCV มีอัลกอริทึมทีG นิยมใช้กับมากทีG สุด  3 แบบ  ได้แก่  

Eigenfaces, Fisherfaces, และ Local Binary Patterns Histograms (LBPH) 
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2.3.1 Eigenfaces  

 

Eigenfaces เป็นเทคนิคการประมวลผลภาพและการจดัการกับภาพทีGใช้วิธีการ 
PCA (Principal Component Analysis) เพืGอหาคุณลักษณะหลักของภาพ (Principal Components)               

และจดัเก็บขอ้มูลนีO เป็นโมเดลของภาพในรูปแบบของเวกเตอร์ Eigenface ซึG งเวกเตอร์ Eigenface    

จะถูกสร้างขึOนโดยการทาํ PCA กบัชุดของภาพทีGใช้สอนโมเดล โดยจะแปลงภาพทุกภาพในชุด
ขอ้มูลเป็นเวกเตอร์ทีGมีจาํนวนมิติลดลงจนเหลือเพียงไม่กีGตวัเท่านัOน แลว้จึงใชเ้วกเตอร์ทีGไดเ้พืGอเป็น 

Eigenfaces ทีGใช้เป็นตวัแทนของภาพในชุดขอ้มูล Eigenfaces สามารถนาํไปใช้ในการจดัการกบั
ภาพต่าง ๆ ได ้เช่น การระบุใบหน้าในภาพ (Face Recognition) โดยการเปรียบเทียบ Eigenfaces 

ของภาพทีGต้องการระบุใบหน้ากับ Eigenfaces ในโมเดล หรือใช้ในการเข้ารหัสภาพ (Image 

Compression) เพืGอลดขนาดของภาพใหเ้หมาะสมกบัการจดัเก็บหรือส่งผา่นขอ้มูลทีGมีความจาํกดัใน
การเกบ็รักษาหรือส่งผา่น ขัOนตอนการทาํ Eigenfaces ประกอบดว้ยขัOนตอนหลกั ๆ ดงันีO  

2.3.1.1 รวบรวมชุดขอ้มูลภาพ: จดัเก็บภาพทีGตอ้งการสร้าง Eigenfaces ไว้
ในชุดขอ้มูลภาพ 

2.3.1.2 แปลงภาพเป็นเวกเตอร์: แปลงภาพทุกภาพในชุดขอ้มูลภาพเป็น
เวกเตอร์ โดยใช้เทคนิคการแปลงภาพเป็นเวกเตอร์ เช่น PCA (Principal Component Analysis)      

โดย PCA จะแปลงภาพทีGมีจาํนวนมิติสูงเป็นเวกเตอร์ทีGมีจาํนวนมิติทีGต ํGาลง ซึG งเรียกว่า Principal 

Components หรือ Eigenvectors แลว้จึงจดัเกบ็ขอ้มูลเหล่านีO เป็นแต่ละ Eigenfaces 

2.3.1.3 สร้าง Eigenfaces: สร้าง Eigenfaces โดยใชข้อ้มูลจากขัOนตอนก่อน
หนา้ และจดัเกบ็ Eigenfaces เป็นโมเดลของภาพในรูปแบบของเวกเตอร์ Eigenface 

2.3.1.4 นาํ Eigenfaces มาใช้: นาํ Eigenfaces ทีGไดจ้ากขัOนตอนก่อนหน้า
ไปใชใ้นการประมวลผลภาพต่าง ๆ เช่น การระบุใบหนา้ในภาพ หรือการเขา้รหสัภาพ  

การสร้าง Eigenfaces จาํเป็นตอ้งมีการใช้เทคนิค PCA และการปรับค่า 
Threshold เพืGอเลือกจาํนวน Eigenfaces ทีGเหมาะสม โดยทัGวไปแลว้ เราจะเลือกจาํนวน Eigenfaces    

ทีGเป็นไปไดน้อ้ยทีGสุดทีGยงัคงความสามารถในการระบุใบหนา้หรือการเขา้รหสัภาพไดดี้และป้องกนั
การเกิด Overfitting ในการสร้างโมเดล Eigenface โดยแสดงตวัอย่างรูปใบหน้าทีGใช้อลักอริทึม 

Eigenvalue ในรูปทีG 2.17 
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รูปทีG 2.17 แสดงตวัอยา่งภาพใบหนา้จากการใชอ้ลักอริทึม Eigenface 

ทีGมา: OpenCV, 2023 

 

2.3.2 Fisherfaces  

 

เป็นวิธีการในการจัดหมวดหมู่ใบหน้า ทีGใช้การวิเคราะห์หลักสูตร (Linear 

Discriminant Analysis: LDA) เ พืGอเ ลือกแบบจําลองสําหรับการจําแนกใบหน้าในชุดข้อมูล             
โดย Fisherfaces เป็นการพฒันาต่อยอดจาก Eigenfaces ซึG งเป็นวิธีการทีGใช ้PCA ในการลดมิติของ
ข้อมูลใบหน้าและทําให้เป็นเวกเตอร์ลักษณะ  (Feature Vectors) ก่อนจัดหมวดหมู่ใบหน้า                  
แต่ Eigenfaces มีขอ้จาํกดัคือการเลือกแบบจาํลองและวิธีการคาํนวณความคลา้ยคลึงทีGไม่ได้ใช้
โครงสร้างของขอ้มูลในการจดัหมวดหมู่ Fisherfaces จึงได้พฒันาขึOนมาเพืGอแก้ไขขอ้จาํกดัของ 
Eigenfaces โดยการใช ้LDA เพืGอเลือกเฉพาะฟีเจอร์ทีGมีความสาํคญัต่อการจดัหมวดหมู่ ซึG งสามารถ
ช่วยลดความซับซ้อนของแบบจาํลองและประสิทธิภาพในการจัดหมวดหมู่ใบหน้า  ดังแสดง
ตวัอย่างในรูปทีG 2.18 นอกจากนีO  Fisherfaces ยงัสามารถทาํงานไดก้บัชุดขอ้มูลทีGมีขนาดใหญ่ขึOน 

และมีประสิทธิภาพในการจดัหมวดหมู่ใบหน้าในเวลาอนัสัOน โดย Fisherfaces จะใชก้ารคาํนวณ
แบบ PCA เพืGอลดมิติของขอ้มูลใบหน้าเหมือนกบั Eigenfaces และ จากนัOนจึงใช ้LDA เพืGอเลือก
เฉพาะฟีเจอร์หลกัทีGแยกแยะความแตกต่างระหว่างกลุ่มของบุคคลไดดี้ทีGสุด และสร้าง Fisherfaces  

ทีGเป็นเวกเตอร์ของภาพหนา้ทัOงหมด ทาํใหส้ามารถจดักลุ่มแต่ละภาพหนา้ของบุคคลไดอ้ยา่งแม่นยาํ 
วิธีการ Fisherfaces เหมาะสาํหรับการรู้จาํหนา้ของบุคคลโดยมีขนาดใหญ่และมีจาํนวนของบุคคล
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มาก ๆ เช่น ใชใ้นระบบการตรวจสอบใบหนา้ขณะผ่านเขา้ออกจากโรงงานหรืออาคารสํานกังาน  

แต่วิธีการ Fisherfaces กมี็ขอ้จาํกดัในดา้นการประมวลผลทีGอาจใชเ้วลานานและตอ้งมีการสอนใหม่
หากมีการเพิGมขอ้มูลเขา้มา 

 

 
รูปทีG 2.18 แสดงตวัอยา่งภาพใบหนา้จากการใชอ้ลักอริทึม Fisherfaces  

ทีGมา: OpenCV, 2023 

 

2.3.3 LBPH - Local Binary Patterns Histograms (LBPH)  

 

เป็นอลักอริทึมสาํหรับการเขา้รหัส (Feature Extraction) ของภาพทีGใชใ้นงานการ
ตรวจจบั และตรวจจบัวตัถุ (Object Detection) ซึG งเป็นการแปลงภาพให้เป็นคุณลกัษณะ (Feature)          

ทีGแทนบุคคลหรือวตัถุในภาพไดอ้ย่างความแม่นยาํและเหมาะสม วิธีการทาํงานของ LBPH จะทาํ
การแบ่งภาพเป็นเซลล ์(Cell) ขนาดเลก็ ๆ แลว้ใช ้Local Binary Pattern (LBP) ซึG งเป็นการสร้างภาพ
ใหม่โดยการเปรียบเทียบค่าความเขม้ของพิกเซล (Pixel) รอบ ๆ กบัค่าเซนเซอร์ (Threshold) แลว้
แปลงผลลพัธ์เป็นตวัเลข 0 หรือ 1 ตามเงืGอนไขวา่ ค่าพิกเซลรอบ ๆ มากกวา่เซนเซอร์หรือไม่ จากนัOน
จะสร้าง Histograms ทีGใชส้รุปค่า LBP ของแต่ละเซลล์โดยแบ่งเป็นกลุ่มของค่า LBP ทีGเป็นไปได้
ทัO งหมด แลว้นาํ Histograms ทัOงหมดมาเรียงต่อกนัเป็น Feature Vector ซึG งจะใช้สําหรับจดจาํตวั
บุคคลหรือวตัถุในภาพ ดังแสดงในรูปทีG 2.19 ซึG ง LBPH มีขอ้ดีคือตรงไปตรงมาคือง่ายต่อการ
ปรับแต่งพารามิเตอร์และทาํงานไดร้วดเร็ว นอกจากนีO ยงัมีประสิทธิภาพในการรู้จาํใบหนา้ทีGมีการ
เปลีGยนแปลงเลก็นอ้ยของแสง แต่กมี็ขอ้จาํกดัทีGไม่สามารถจดจาํใบหนา้ไดอ้ยา่งแม่นยาํในเงืGอนไข  
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รูปทีG 2.19 แสดงตวัอยา่งภาพใบหนา้จากการใชอ้ลักอริทึม LBPH 

ทีGมา: OpenCV, 2023 

  

ในงานวิจัยของ  Ahsan, Li, Zhang, Ahad and Gupta (2021) ได้ทําการทดลอง
เปรียบเทียบทัOง 3 อลักอริทึมในการทดลองจดจาํใบหนา้ในสภาวะอากาศทีGต่างกนั ผลลพัธ์ทีGไดคื้อ 
กลุ่มทีGใช ้LBPH ในการรู้จาํใบหน้ามีประสิทธิภาพมากทีGสุด นอกจากนีO ยงัสามารถสรุปขอ้ดีและ
ขอ้ดอ้ยของทัOง 3 อลักอริทึม ดงัแสดงในตารางทีG 2.1  

 

ตารางทีG 2.1 แสดงขอ้ดีและขอ้ดอ้ยของทัOง 3 อลักอริทึม  

อลักอริทึม ขอ้ดี ขอ้ดอ้ย 
Eigenfaces - มีความ เ ร็วในการประมวลผลทีG ดี         

และเหมาะสําหรับการประมวลผลภาพ
แบบเวลาเรียลไทม ์

- จดัการกบัความแปรปรวนของภาพได ้

- ไม่ตอ้งใชค้วามละเอียดสูง 

- ตอ้งใชชุ้ดขอ้มูลขนาดใหญ่ 

- การ เปลีG ยนแปลงของแสงหรือ
มุมมองภาพ อาจจะทาํให้มีปัญหาใน
การตรวจจบัใบหนา้ 
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ตารางทีG 2.1 แสดงขอ้ดีและขอ้ดอ้ยของทัOง 3 อลักอริทึม (ต่อ)  
อลักอริทึม ขอ้ดี ขอ้ดอ้ย 
Fisherfaces - สามารถจดักลุ่มขอ้มูลทีGซับซ้อนและมี

ความหลากหลายได้ดีกว่า  Eigenfaces 

และ LBPH 

- เหมาะสําหรับจําแนกภาพทีG มีความ
แตกต่างกนัในมุมของแสงหรือมุมมอง 

- มีความซบัซอ้นและใชเ้วลาในการ
ประมวลผลมากกวา่แบบอืGน 

- หากข้อมูลไม่มีความแตกต่างกัน
มากพอ อาจจะไม่มีประสิทธิภาพมาก
พอในการจดักลุ่มขอ้มูล 

LBPH - ทํางานรวดเ ร็ว  มีประสิทธิภาพสูง      
และใชท้รัพยากรนอ้ยกวา่ 
- มีความแม่นยาํสูงเมืGอตอ้งการตรวจจบั
ใบหนา้ทีGมีการเปลีGยนแปลงเลก็นอ้ย 
- ไม่ต้องการการจัดเตรียมรูปภาพทีG
ซับซ้อน รูปภาพทีGนาํมาใช้งานสามารถ
เป็นภาพทีGเกบ็ไวแ้ลว้กไ็ด ้

- สามารถใชง้านไดดี้กบัภาพทีGมีแสงนอ้ย 
หรือเงามืดได ้

- การเปลีGยนแปลงของแสงอาจทํา
ให้ผลการตรวจจบัใบหนา้ไม่แม่นยาํ
เท่าทีGควร 
- วธีิการ LBPH อาจทาํงานไดไ้ม่ดีกบั
ภาพทีGมีขนาดเลก็หรือมากเกินไป 

- การถ่ายภาพ: ผลการตรวจจบั
ใบหนา้อาจไม่แม่นยาํถา้รูปภาพถูก
ถ่ายในเงืGอนไขทีGไม่เหมาะสม เช่น 

ภาพทีGถูกถ่ายในมุมมองทีGไม่
เหมาะสม 

ทีGมา: ผูว้จิยั, 2566 

 

2.4 อนิเตอร์เน็ตของสรรพสิ$ง (Internet of Things) 

 
 2.4.1 อนิเตอร์เน็ตของสรรพสิAง  

 

อินเตอร์เน็ตของสรรพสิGง หรือเรียกโดยย่อว่า IoT ย่อมาจาก Internet of Things    

ซึG งหมายถึงการเชืGอมต่ออุปกรณ์ต่าง ๆ ให้สามารถสืGอสารกนัได้ผ่านอินเทอร์เน็ต โดยอุปกรณ์
เหล่านีOมกัเป็นอุปกรณ์ทีGใชเ้ซ็นเซอร์หรือตวัวดัต่าง ๆ เช่น อุปกรณ์วดัอุณหภูมิ ความชืOน ค่าความเร็ว         
และอืGน ๆ ซึG งสามารถเชืGอมต่อกบัอินเทอร์เน็ตและแลกเปลีGยนขอ้มูลกบัเครือข่ายไดอ้ยา่งอตัโนมติั 

โดยในการเชืGอมต่อ IoT จะใช้เทคโนโลยีเครือข่ายแบบไร้สาย หรือ Wi-Fi เพืGอสืGอสารขอ้มูลกบั
คอมพิวเตอร์หรือแพลตฟอร์มอืGน ๆ คาํวา่ Internet of Things ถูกใชค้รัO งแรกโดย Kevin Ashton ในปี 

2552 โดยมีความหมายว่าการใช้เทคโนโลยี RFID (Radio Frequency Identification) เพืGอเชืGอมต่อ
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สิGงของต่าง ๆ ในโลกดิจิทลั เพืGอเพิGมประสิทธิภาพในการดาํเนินการและควบคุม ต่อมาในช่วงปี 

2553 ถึง 2557 ไดมี้การพฒันาเทคโนโลยต่ีาง ๆ ทีGสามารถนาํมาใชง้านในการเชืGอมต่ออุปกรณ์และ
สิGงของต่าง ๆ ผ่านอินเทอร์เน็ตไดอ้ย่างมีประสิทธิภาพ เช่น การใชเ้ซ็นเซอร์หรือตวัวดัต่าง ๆ ทีG
สามารถอ่านและส่งขอ้มูลผา่นอินเทอร์เน็ต การใชเ้ทคโนโลยเีครือข่ายแบบไร้สาย, Bluetooth หรือ 
การสืGอสารสนามใกล ้(Near-field communication: NFC) เป็นตน้ ผลกระทบของ IoT สามารถเห็น
ไดใ้นหลาย ๆ ดา้น เช่น การควบคุมการทาํงานของเครืGองจกัรแบบอตัโนมติั การควบคุมและจดัการ
ระบบเครือข่ายไฟฟ้า การติดตามและบริหารจัดการข้อมูลการใช้งานของอุปกรณ์ต่าง ๆ เช่น 

ตรวจสอบอุณหภูมิในห้องเยน็ การจดัการอุปกรณ์อจัฉริยะในบา้น เช่น ระบบควบคุมไฟสว่าง 
ประตู เครืGองปรับอากาศ และอืGน ๆ ซึG งจะช่วยให้ชีวิตของเรามีความสะดวกสบายและปลอดภยั
ยิGงขึOน 

 

2.4.2 Raspberry Pi  

 

Raspberry Pi เ ป็นคอมพิวเตอร์ เล็กทีG มีขนาดไม่ใหญ่มาก  แต่มีฟังก์ชันทีG
หลากหลาย โดยเฉพาะในการใชง้านเพืGอการเรียนรู้และพฒันาโปรแกรม สาํหรับผูที้Gตอ้งการเริGมตน้
เรียนรู้การเขียนโปรแกรม หรือใชง้าน IoT ในโครงการของตนเอง และไม่ตอ้งใชเ้ครืGองคอมพิวเตอร์
ทีGมีขนาดใหญ่และมีราคาสูง Raspberry Pi เป็นพลงังานประหยดั มีขนาดเล็กและราคาไม่สูงมาก    
โดยมีพอร์ตต่อ USB  HDMI Ethernet รวมถึง GPIO (General Purpose Input/Output) ซึG งช่วยใหผู้ใ้ช้
สามารถเชืGอมต่อกบัอุปกรณ์ต่าง ๆ เช่น เซ็นเซอร์อุณหภูมิ, ตวัรับสัญญาณอินเตอร์เน็ตไร้, กลอ้ง, 
และอุปกรณ์ต่าง ๆ ทีGสามารถเชืGอมต่อไดผ้่านพอร์ต GPIO นีO ได ้นอกจากนีO  ยงัมีระบบปฏิบติัการ 
Raspbian ซึG งเป็นเวอร์ชนัของ Linux ทีGเขา้ถึงและควบคุมอุปกรณ์ต่าง ๆ ไดอ้ยา่งง่ายดาย Raspberry 

Pi ไดรั้บความนิยมมากในการใชง้านเพืGอการเรียนรู้และการพฒันาโปรแกรม เช่น ใชใ้นการสร้าง
โปรแกรมเบืOองตน้เพืGอควบคุมอุปกรณ์ต่าง ๆ เช่น ระบบควบคุมสัญญาณไฟฟ้า ระบบอตัโนมติัเปิด
ปิดหลอดไฟ  การเขียนโปรแกรมเพืGอส่งข้อมูลเซ็นเซอร์อุณหภูมิไปยงัคลาวด์ เพืGอควบคุม
เครืG องปรับอากาศในบ้าน การสร้างเกม โปรแกรมสําหรับการทาํงานและอืGน ๆ อีกมากมาย        
(กอบเกียรติ สระอุบล, 2561, น.379-381) 
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รูปทีG 2.20 แสดงลกัษณะและคาํอธิบาย Raspberry Pi version 4 Model B 

ทีGมา: Techmakers Innovation, n.d. 

 

จากรูปทีG 2.20 แสดงภาพของ Raspberry Pi 4 โมเดล B ซึG งเป็นเสมือน Mainboard 

ในเครืGอง PC ซึG งRaspberry Pi 4 Model B เป็นรุ่นล่าสุดของบอร์ด Raspberry Pi ทีGมีประสิทธิภาพสูง
และมีฟีเจอร์ใหม่ ๆ เพิGมเติม โดย Raspberry Pi 4 Model B มาพร้อมกบัซีพีย ูBroadcom BCM2711  

ทีGมีความเร็ว 1.5GHz และมีหน่วยประมวลผลกราฟิกแยกต่างหาก ทีGเป็น Broadcom VideoCore VI  

ทีGสามารถแสดงผลความละเอียดสูงสุดถึง 4K 60fps ได ้นอกจากนีO  ยงัมีการอพัเกรดหน่วยความจาํ
ไปยงั 4GB LPDDR4 RAM และมีทัOงเทคโนโลยเีครือข่ายแบบไร้สายและ Bluetooth หลายเวอร์ชนั       

ทีGสามารถเชืGอมต่อไดผ้า่น Wi-Fi 5 (802.11ac) หรือ Bluetooth 5.0 ทาํใหส้ามารถเชืGอมต่ออุปกรณ์ได้
อยา่งง่ายดาย อีกสิGงทีGน่าสนใจคือ บอร์ด Raspberry Pi 4 Model B มีพอร์ต USB จาํนวนสามพอร์ต 

และมีพอร์ต USB 3.0 จาํนวนสองพอร์ต เพืGอให้มีการถ่ายโอนขอ้มูลไดอ้ย่างรวดเร็ว และมีพอร์ต 

Gigabit Ethernet สาํหรับเชืGอมต่อกบัเครือข่ายไดด้ว้ยความเร็วสูงสุด 1 Gbps เนืGองจากมีการอพัเกรด
โดยมีรูปร่างเปลีGยนแปลงไป โดยรุ่น Raspberry Pi 4 Model B มีขนาดทีGใหญ่กวา่รุ่นก่อน ๆ เพราะมี
ความยาว 88 มม. และกวา้ง 58 มม. แต่ยงัคงมีความพอร์ตพืOนฐานเช่น HDMI, GPIO, สาย Ethernet 

และสาย  MicroSD ให้ใช้งานได้เ ช่นเดิม  นอกจากฟีเจอร์ทีGกล่าวมาแล้ว  ยังมีการเพิGมเติม
หน่วยความจาํสาํหรับการเก็บขอ้มูลไดม้ากขึOน ซึG งมีหลายความจุให้เลือกตามตอ้งการ ไดแ้ก่ 1GB, 

2GB, 4GB,     และ 8GB ซึG งช่วยเพิGมประสิทธิภาพในการทาํงานและใช้งานได้อย่างยอดเยีGยม 

นอกจากนีO  Raspberry Pi 4 Model B ยงัมีฟีเจอร์การทาํงานทีGปรับปรุงใหม่ เช่น มีการเพิGมระบบ 

Dual-Display Support  ทีGสามารถเชืGอมต่อกบัหน้าจอสองเครืG องไดพ้ร้อมกนั มีการปรับปรุงการ
ทาํงานในส่วนของ USB     ทาํใหส้ามารถเชืGอมต่อกบัอุปกรณ์ USB หลายอยา่งไดอ้ยา่งสมบูรณ์แบบ 

และมีการเพิGมส่วนของช่องรับสัญญาณเสียง Digital Audio Output ในรูปแบบ HDMI หรือ Jack 
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Audio 3.5 mm ทาํใหส้ามารถเชืGอมต่อกบัเครืGองเสียงหรือลาํโพงไดโ้ดยตรงรวมถึงยงัมีการอพัเกรด
ทีGความเร็วของเครืGองดว้ย ทาํให้ Raspberry Pi 4 Model B มีความเร็วในการประมวลผลและการ
ทาํงานสูงขึOนเป็นอย่างมาก และยงัสามารถใช้งานได้กบัระบบปฏิบติัการต่าง ๆ เช่น Raspbian, 

Ubuntu, Kali Linux, และอืGน ๆ ในงานวจิยันีO ไดใ้ช ้Raspberry Pi 4 Model B เป็นอุปกรณ์ทีGใชใ้นการ
ทดลอง โดยไดท้าํการเชืGอมต่อกบักลอ้ง Raspberry Pi Camera (8 Megapixels) คือกลอ้งถ่ายภาพทีG
ออกแบบมาเป็นพิเศษสําหรับบอร์ด Raspberry Pi ซึG งเป็นเครืG องมือในการพฒันาโปรแกรมและ
โครงการสําหรับนกัพฒันาและผูส้นใจในเทคโนโลยีการสร้าง IoT หรือระบบฝังตวั (Embedded 

System) การทีG มีขนาดเล็กและนํO าหนักเบาทําให้เหมาะสําหรับการใช้งานในทีGต้องใช้หน่วย
ประมวลผลขนาดเล็ก เช่น การสร้างระบบวิดีโอกล้อง CCTV ระบบตรวจจับใบหน้า (Face 

Detection) โดยมีคุณลกัษณะทางเทคนิค แสดงในตารางทีG 2.2 

 

ตารางทีG 2.2 แสดงคุณลกัษณะของอุปกรณ์ IoT  

อุปกรณ์ชีวมิติ ขอ้มูลจาํเพาะ 
ราคา 

(USD) 

 

Raspberry Pi Camera (8mp) 

- Sensor: Sony IMX219 

- Sensor Resolution: 32480 x 2464 (8 megapixels) 

- Sensor Image Area: 3.69 x 2.81 mm 

- Pixel Size: 1.12um x 1.12um 

- Optical Size: 1/4” 
- Video: Dimension: 25mm x 23mm x 9mm / 0.98” x 0.90” x 

0.35”:  1920 x 1080 (1080p), 30 fps/1280 x 720 (720p), 60 

fps/640 x 480 (480p), 90 fps 

 - Weight: (Camera board + attached cable): 3.4g 

$40 

 

Fingerprint reader Adafruit R305 

- Fingerprint Imaging Time: less than 1 second 

- Match Mode: Compare Mode 1:1 

- Search Mode: 1: N 

- Window Area: 14 mm. x 18 mm. 

- Signature File Size: 256 bytes 

$55 
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ตารางทีG 2.2 แสดงคุณลกัษณะของอุปกรณ์ IoT (ต่อ)  

อุปกรณ์ชีวมิติ ขอ้มูลจาํเพาะ 
ราคา 

(USD) 

 - Template File Size: 512 bytes 

- Storage Capacity: 162 templates 

- Safety Ratings: 1 (low) to 5 (high) 

- False Acceptance Rate: less than 0.001% 

- False Reject Rate: less than 1% 

- Interface: Serial UART TTL 

- Baud Rate: 57600 by default (9600, 19200, 28800, 38400, 

57600 configurable) 

- Working Temperature Rating: -20 to +50 Degree Celsius 

- Working Humidity: 40 to 85 %RH 

- Full Dimension: 56 mm. x 20mm x 21.5mm (H x W x L) 

 

 

Raspberry Pi 4 Model B 

- BCM2711 SoC 

- 8GB DDR4 RAM 

-USB 3.0 

PoE Enabled 

$335 

 

LG 50 inches UQ8000PSC UHD 4K Smart TV $315 

 

Raspberry Pi Black 

- Grey QWERTY (UK) Raspberry Pi Keyboard 

$20 

 

256 GB MICRO SD Card $40 

 

Pair Wires 

- GPIO Extender cable male female 40 Pin 

- Jumper wire male to female 

$10 

ทีGมา: Rukhiran et al., 2023 
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Fingerprint reader Adafruit R305 เป็นอุปกรณ์สแกนลายพิมพนิ์OวมือทีGออกแบบมา
เพืGอใชใ้นการรับรู้และตรวจสอบลายพิมพนิ์Oวมือของผูใ้ชง้าน โดยอุปกรณ์นีO ใชเ้ทคโนโลยกีารสแกน
ลายพิมพนิ์Oวมือดว้ยวิธีออกแบบเป็นแบบออพติก (Optical Sensor) เพืGอทาํการจบัคู่และตรวจสอบ
ลายพิมพนิ์OวมือทีGถูกบนัทึกไวก้บัฐานขอ้มูล Adafruit R305 มีขนาดเลก็และราคาไม่แพง และมีการ
ติดตัOงและใชง้านไดง่้าย โดยสามารถเชืGอมต่อกบัไมโครคอนโทรเลอร์หรือคอมพิวเตอร์ไดโ้ดยใช้
หน่วยประมวลผลทีGอยู่ในตวัอุปกรณ์ และมีหน้าจอ LED แสดงผลสถานะการทาํงาน รวมถึงมี
เทคโนโลยีการป้องกนัการถูกปลอมแปลงของลายพิมพนิ์Oวมือ (Fingerprint Spoofing) ดว้ย การใช้
งาน  Fingerprint Reader Adafruit R305  สามารถนํามาใช้งานได้ในหลายสถานการณ์  เ ช่น                

การควบคุมการเขา้ถึงระบบ (Access Control) การตรวจสอบตวัตนของผูใ้ชง้าน (Authentication) 

หรือใชใ้นการเกบ็บนัทึกเวลาการเขา้งาน (Time Attendance) เป็นตน้ 

 

จากตารางทีG 2.2 แสดงคุณลกัษณะของอุปกรณ์ทีGใชใ้นการทดลอง ประกอบดว้ย
กลอ้ง Raspberry Pi Camera และ Fingerprint Scanner Adafruit R305 ซึG งเป็นอุปกรณ์ IoT ทีGหลาย
คนนาํไปใชใ้นการทดลองเนืGองจากสามารถเขา้กนัไดดี้กบัระบบปฏิบติัการของ Raspberry Pi และ
ราคาไม่สูงมากนกั 

 

2.5 การวเิคราะห์และออกแบบระบบ 
 

การวเิคราะห์และออกแบบระบบในปัจจุบนัสามารถทาํไดห้ลายวธีิขึOนอยูก่บัความถนดัใน
การออกแบบและความเหมาะสมของงาน 

 

2.5.1 การวเิคราะห์และออกแบบเชิงวตัถุ   

 

หลกัการออกแบบเชิงวตัถุ (Object-Oriented Analysis and Design) เป็นกลุ่มของ
หลกัการและแนวคิดในการออกแบบซอฟต์แวร์ทีGมุ่งเน้นในการเพิGมประสิทธิภาพ ความยืดหยุ่น   

และความสามารถในการบาํรุงรักษา โดยใชว้ตัถุ (Object) และคลาส (Class) เป็นองคป์ระกอบหลกั
ในการออกแบบ ซึG งหลกัการออกแบบเชิงวตัถุประกอบดว้ยหลกัต่อไปนีO  (อษัฎาพร ทรัพยส์มบูรณ์, 

2557, น.18-32) 
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 2.5.1.1 Encapsulation (การบรรจุภณัฑ์): คือความสามารถในการสร้าง
วตัถุซึG งเป็นการปกปิดขอ้มูลและฟังกช์นัภายในวตัถุไวภ้ายในวตัถุ โดยมีการกาํหนดค่าของตวัแปร
และสร้างเมธอดเพืGอเขา้ถึงขอ้มูลนัOน 

2.5.1.2 Inheritance (การสืบทอด): คือความสามารถในการสร้างคลาส
ใหม่โดยใช้คลาสทีGมีอยู่แล้วเป็นพืOนฐาน ซึG งทาํให้เราสามารถใช้งานโคด้ทีGมีอยู่แล้วได้อย่างมี
ประสิทธิภาพ 

2.5.1.3 Polymorphism (การหลายรูปแบบ): คือความสามารถในการให้ 
วตัถุหนึGง ๆ ทาํงานไดห้ลากหลายวธีิ ขึOนอยูก่บัวา่วตัถุนัOนถูกสร้างขึOนมาจากคลาสใด 

2.5.1.4 Abstraction (การถอดรหสั): คือหลกัการทีGช่วยใหเ้ราสามารถซ่อน
รายละเอียดทีGซบัซอ้นและแสดงเฉพาะฟังกช์นัหรือคุณสมบติัทีGสาํคญัสาํหรับผูใ้ชง้านหรือผูพ้ฒันา
คนอืGน ๆ ไดน้าํไปใชป้ระโยชน์ต่อไป 

 

2.5.2 UML (Unified Modeling Language)  

 

UML เป็นภาษาแบบกราฟิก (Graphic Language) ทีGถูกออกแบบมาเพืGอใชใ้นการ
แสดงและอธิบายรูปแบบการออกแบบซอฟต์แวร์  โดยใช้แผนภาพในการแสดงผล  UML                   

ถูกพัฒนาขึO นโดย  Object Management Group (OMG) และมีเป้าหมายเพืGอให้โครงสร้างและ
พฤติกรรมของระบบซอฟต์แวร์มีความชดัเจน และเพิGมความสามารถในการเขา้ใจและออกแบบ
ระบบโดยทีGผูใ้ชง้านไม่จาํเป็นตอ้งมีความรู้ทางเทคนิคเฉพาะเจาะจงในรายละเอียดการออกแบบ 

UML ประกอบดว้ยแผนภาพ (Diagram) ต่าง ๆ ซึG งแต่ละแผนภาพจะใชใ้นการแสดงผลและอธิบาย
องค์ประกอบต่าง ๆ ในระบบซอฟต์แวร์ รวมถึงการแสดงผลลกัษณะพฤติกรรมของระบบ และ
ความสัมพนัธ์ระหว่างองค์ประกอบ ตวัอย่างของแผนภาพใน UML ประกอบดว้ย ประกอบดว้ย
สัญลกัษณ์ (Notation) และแผนภาพ (Diagram) ต่าง ๆ ทีGใช้ในการแสดงและอธิบายรูปแบบการ
ออกแบบซอฟตแ์วร์ แต่ละแผนภาพมีจุดประสงคที์Gแตกต่างกนั ดงันีO  

2.5.2.1Use Case Diagram: แสดงการทาํงานของระบบในรูปแบบการ
ทาํงานของผูใ้ช ้

2.5.2.2 Class Diagram: แสดงคลาสในระบบและความสัมพนัธ์ระหว่าง
คลาส 

2.5.2.3 Sequence Diagram: แสดงลาํดบัการทาํงานขององค์ประกอบใน
ระบบ โดยแสดงการเรียกใชเ้มธอดระหวา่งองคป์ระกอบ 
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2.5.2.4 Activity Diagram: แสดงกระบวนการในระบบในรูปแบบ
แผนภาพกระบวนการ (Flow Chart) 

2.5.2.5 Component Diagram: แสดงส่วนประกอบ  (Component)และ
ความสมัพนัธ์ระหวา่งส่วนประกอบในระบบ 

2.5.2.6 Deployment Diagram: แสดงแหล่งทีGมาและการกระจายโปรแกรม
หรือการติดตัOงทางฮาร์ดแวร์ของโปรแกรม 

2.5.2.7 Package Diagram: แสดงการแบ่งแพค็เกจของโปรแกรม โดยแต่
ละแพค็เกจจะมีคลาสและองคป์ระกอบของตวัเอง 

2.5.2.8 Object Diagram: แสดงวตัถุในระบบและความสัมพนัธ์ระหว่าง
วตัถุ 

2.5.2.9 State Machine Diagram: แสดงสถานะของวตัถุและการเปลีGยน
สถานะของวตัถุ 

2.5.2.10 Communication Diagram: แสดงวตัถุและการสืG อสารระหว่าง
วตัถุในระบบ 

2.5.2.11Timing Diagram: แสดงเวลาและการเกิดเหตุการณ์ของวตัถุใน
ระบบ 

 

ทัOง 11 ประเภทของแผนภาพขา้งตน้เป็นตวัอย่างของแผนภาพใน UML ซึG งเป็น
เพียงบางส่วนเท่านัOน นอกจากนีO ยงัมีแผนภาพอืGน ๆ ทีGใชใ้นการแสดงผลและอธิบายรูปแบบการ
ออกแบบใน UML อีกมากมาย แต่ละแผนภาพจะมีจุดประสงค์และลกัษณะทีGแตกต่างกนั และ
คุณสมบติัของแต่ละแผนภาพสามารถเพิGมเติมไดเ้พืGอตอบสนองความตอ้งการของโครงการและการ
ออกแบบทีGแตกต่างกนัไป 

 

2.5.3 การวิเคราะห์และออกแบบระบบโดยใช้แผนภาพการไหลของข้อมูล (Information 

Flow Diagram: IFD)  

 

การวิเคราะห์และออกแบบระบบโดยใชแ้ผนภาพการไหลของขอ้มูล หรือเรียก
โดยยอ่ว่า IFD (Information Flow Diagram) เป็นเทคนิคทีGใชใ้นการแสดงภาพของกระบวนการใน
ระบบโดยใชแ้ผนภาพกระแสขอ้มูล โดยทีGแผนภาพกระแสขอ้มูลจะแสดงใหเ้ห็นถึงกระบวนการทีG
เกิดขึOนในระบบโดยแยกออกเป็นกระแสขอ้มูลแต่ละประเภท เพืGอใหง่้ายต่อการวเิคราะห์และพฒันา
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ระบบ โดยใชเ้ครืGองหมายเชืGอมโยงและสัญลกัษณ์ต่าง ๆ เพืGอแสดงถึงการกระจายขอ้มูลระหว่าง
แหล่งทีGมาและปลายทางของขอ้มูลในระบบ IFD มีโครงสร้างทีGจะประกอบดว้ย 3 ส่วนหลกั ๆ 

ไดแ้ก่ 

2.5.3.1 แหล่งทีGมาของขอ้มูล (Sources) เป็นส่วนทีGแสดงถึงแหล่งทีGมาของ
ขอ้มูล เช่น ผูใ้ชง้าน ระบบฐานขอ้มูล หรือระบบทีGเชืGอมต่อกบัระบบของเรา 

2.5.3.2กระแสข้อมูล (Flows) เป็นส่วนทีGแสดงถึงการกระจายข้อมูล
ระหว่างแหล่งทีGมาและปลายทางของขอ้มูล โดยมีเครืGองหมายเชืGอมโยงแสดงถึงการเชืGอมโยงของ
กระแสขอ้มูลระหวา่งแหล่งทีGมาและปลายทาง 

2.5.3.3 ปลายทางของขอ้มูล (Destinations) เป็นส่วนทีGแสดงถึงปลายทาง
ของขอ้มูล เช่น การประมวลผล ระบบฐานขอ้มูล หรือผูใ้ชง้าน 

 

  โดย IFD ช่วยให้ผูพ้ฒันาระบบสามารถวิเคราะห์กระบวนการของระบบไดอ้ยา่ง
ชดัเจน มีการเขา้ใจกนัเป็นระบบ และลดความผิดพลาดในการพฒันาระบบ IFD มีความสาํคญัใน
การพฒันาระบบเนืGองจากช่วยให้ผูพ้ฒันาระบบสามารถวิเคราะห์และพฒันาระบบได้อย่างมี
ประสิทธิภาพ นอกจากนีO  การใช ้IFD ยงัช่วยใหผู้ใ้ชง้านเขา้ใจระบบไดง่้ายขึOน และสามารถนาํไปใช้
ในการเปลีGยนแปลงและพฒันาระบบในอนาคตไดอ้ยา่งมีประสิทธิภาพ 

 

 ตวัอยา่งในงานวิจยัของ Chomngern and Netinant (2017) ไดน้าํเสนอการใชง้าน 

IFD ในการออกแบบระบบการสอนภาษาองักฤษดว้ย e-Learning ดงัแสดงในรูปทีG 2.21 
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รูปทีG 2.21 แสดงตวัอยา่งการออกแบบระบบโดยใช ้IFD 

ทีGมา: Chomngern and Netinant, 2017 

 

2.6 การประกนัคุณภาพของการออกแบบระบบเทคโนโลยสีารสนเทศ 
   

2.6.1 Software Design Based on IEEE SDD  

  

งานวิจยันีO ไดท้าํการออกแบบตามมาตรฐานการออกแบบของ IEEE Standard for 

Information Technology Systems Design Software Design Descriptions (IEEE-SDD) ซึG ง เรียกอีก
ชืGอหนึG งว่า IEEE 1016 คือมาตรฐานในการเขียน Software Design Descriptions (SDDs) ซึG งตัOงอยู่
ภายใตก้ารดาํเนินงานของ IEEE (The Institute of Electrical and Electronics Engineers) มาตรฐานนีO
ไดรั้บการออกแบบมาเพืGอใหแ้น่ใจว่าการออกแบบซอฟตแ์วร์ทีGอธิบายใน SDD มีความครอบคลุม, 

ความชัดเจน, และความเป็นระเบียบ เพืGอทีGจะใช้ในการเขียนและอธิบายเอกสารการออกแบบ
ซอฟตแ์วร์ (Software Design Document: SDD) สิGงทีGจะตอ้งประกอบไปใน IEEE SDD มีดงันีO  

2.6.1.1 Introduction: ระบุความต้องการทีGเกีGยวข้องกับซอฟต์แวร์ และ
รายละเอียดของซอฟต์แวร์ทีGจะพฒันา เช่น สิG งทีGซอฟต์แวร์ต้องทาํ ประโยชน์ของซอฟต์แวร์        
และขอ้จาํกดัของซอฟตแ์วร์ 
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2.6.1.2 Overall Description: ระบุภาพรวมของซอฟต์แว ร์  โดยระบุ
คุณลกัษณะและคุณสมบติัทัGวไปของซอฟต์แวร์ รวมถึงขอ้มูลเชิงลึกเกีGยวกับผูใ้ช้และระบบทีG
เกีGยวขอ้งกบัซอฟตแ์วร์ 

2.6.1.3 Specific Requirements: ระบุคุณลกัษณะและคุณสมบติัทีGเกีGยวขอ้ง
กบัซอฟตแ์วร์ โดยระบุฟังกช์นัหลกัของซอฟตแ์วร์ และรายละเอียดของฟังกช์นัทีGรองรับการทาํงาน
ต่าง ๆ รวมถึงแผนการทดสอบ การติดตัOง และการดูแลรักษา  

2.6.1.4 System Features: ระบุรายละเอียดของคุณลกัษณะและคุณสมบติั
ของระบบ ซึG งรวมถึงฟังก์ชนั ส่วนประกอบ และระบบทีGเกีGยวขอ้งกบัซอฟตแ์วร์ รายละเอียดนีO จะ
ช่วยให้ผูใ้ช้งานและผูพ้ฒันาเขา้ใจว่าซอฟต์แวร์มีความสามารถอะไรบ้าง และสามารถทาํงาน
อยา่งไรไดบ้า้ง 

2.6.1.5 External Interface Requirements: ระบุขอ้มูลเกีGยวกับส่วนติดต่อ
ภายนอกของซอฟตแ์วร์ เช่น การเชืGอมต่อกบัฐานขอ้มูล การเชืGอมต่อกบัเครืGองมือต่าง ๆ และการ
เชืGอมต่อกบัผูใ้ชง้าน 

2.6.1.6 Non-Functional Requirements: ระบุข้อกาํหนดเชิงอนุพนัธ์ของ
ซอฟต์แวร์ เช่น ประสิทธิภาพ ความน่าเชืGอถือ ความปลอดภยั ความสามารถในการรองรับการ
เปลีGยนแปลง เป็นตน้ 

2.6.1.7 Design Constraints: ระบุขอ้จาํกัดต่าง ๆ ทีGตอ้งเกีGยวขอ้งกับการ
ออกแบบซอฟตแ์วร์ เช่น ระยะเวลาในการพฒันา การใชเ้ครืGองมือทีGกาํหนดไว ้และการประยกุตใ์ช้
เทคโนโลยทีีGแนะนาํ 

2.6.1.8 Software System Attributes: ระบุคุณลกัษณะของระบบทีGมีผลต่อ
การออกแบบซอฟต์แวร์ เช่น ความมัGนคง ความเสถียร และความสามารถในการตรวจสอบ
ขอ้ผดิพลาด 

2.6.1.9 Appendices: เ ป็นส่วนทีG ใช้เก็บข้อมูลเพิGมเติมทีG เ กีG ยวข้องกับ
ซอฟตแ์วร์ เช่น แผนผงั ER (Entity Relationship) และคุณลกัษณะเฉพาะของซอฟตแ์วร์ ซึG งช่วยให้
ผูใ้ชง้านและผูพ้ฒันาเขา้ใจวา่ซอฟตแ์วร์ทาํงานอยา่งไรและมีรายละเอียดอะไรบา้ง 

 

การออกแบบซอฟตแ์วร์ตามมาตรฐาน IEEE SDD ช่วยให้ผูใ้ชง้านและผูพ้ฒันา
เขา้ใจและมีความสอดคลอ้งกนัในเรืGองของฟังกช์นัและคุณลกัษณะของซอฟตแ์วร์ และช่วยใหก้าร
พฒันาซอฟตแ์วร์เป็นไปอยา่งมีประสิทธิภาพและมีคุณภาพสูง นอกจากนีO  ไดแ้สดงการระบุมุมมอง
การออกแบบออกเป็น 12 มุมมอง (Viewpoint) โดยมีรายละเอียด ดงัแสดงตารางทีG 2.3 
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ตารางทีG 2.3 แสดงมุมมองการออกแบบตามมาตรฐานการออกแบบซอฟตแ์วร์ของสถาบนัวชิาชีพ   

  วศิวกรไฟฟ้าและอิเลก็ทรอนิกส์ 

มุมมองการ
ออกแบบ 

คาํอธิบาย ตวัอยา่งภาษาทีGใชใ้นการ
ออกแบบ 

Context  เ ป็ นก า ร เ น้น ไป ทีG บ ริ บทของ ระบบ
ซอฟต์แวร์ โดยทีG เน้นเรืG องของผูใ้ช้งาน 

ลูกคา้ และผูเ้กีGยวขอ้งทีGเกีGยวขอ้งกบัระบบ 

IDEF0, UML Use Case 

diagram, และ Structured 

Analysis Context diagram 

Composition  มุ่งเน้นไปทีGการประกอบของระบบจาก
ส่วนประกอบทีGแตกต่าง ซึG งอธิบายวา่แต่ละ
ส่วนประกอบของระบบมีความสัมพนัธ์
กนัอยา่งไร  

Logical: UML Package 

diagram, UML Component 

diagram, Architecture 

Description Languages, 

IDEF0, Structure chart, และ 
HIPO Physical: UML 

Deployment diagram 

Logical  เป็นการเน้นไปทีGความสัมพนัธ์ระหว่าง
ผูใ้ชก้บัซอฟตแ์วร์ โดยทีGเนน้เรืGองของการ
ทาํงานของระบบ การสร้างส่วนประกอบ
ของระบบ การติดต่อกับฐานขอ้มูล และ
เรืGองของการควบคุมผูใ้ชง้าน 

UML Class diagram, และ 
UML Object diagram 

Dependency 

Viewpoint 

เน้นในการบรรยายความสัมพนัธ์ของการ
พึGงพากนัระหว่างส่วนประกอบต่าง ๆ ใน
ระบบซอฟตแ์วร์ มุมมองนีOทาํให้เราเขา้ใจ
ได้ถึงวิธีการทีG ส่วนประกอบต่าง  ๆ  ใน
ระบบสามารถส่งผลกระทบกันได้หรือ
ทาํงานร่วมกนัไดอ้ยา่งไร 

UML Package diagram และ
Component diagram 
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ตารางทีG 2.3 แสดงมุมมองการออกแบบตามมาตรฐานการออกแบบซอฟตแ์วร์ของสถาบนัวชิาชีพ   

  วศิวกรไฟฟ้าและอิเลก็ทรอนิกส์ (ต่อ)  
มุมมองการ
ออกแบบ 

คาํอธิบาย ตวัอยา่งภาษาทีGใชใ้นการ
ออกแบบ 

Information 

Viewpoint 

เป็นการอธิบายวิธีการทีGระบบจดัการขอ้มูล 

และวิธีทีGขอ้มูลเหล่านัOนไดรั้บการนาํไปใช ้

มันเป็นเครืG องมือสําคัญในการอธิบาย
โครงสร้างขอ้มูล รูปแบบขอ้มูล และการ
ไหลของขอ้มูลในระบบ 

IDEF1X, Entity-Relation 

diagram, และ UML Class 

diagram 

Patterns 

Viewpoint 

เป็นมุมมองทีG เน้นไปทีGการใช้และการ
ประยุกต์ใช้ Patterns หรือรูปแบบทีG เป็น
แ บ บ แ ผ น ใ น ก า ร อ อ ก แ บ บ แ ล ะ
สถาปัตยกรรมซอฟตแ์วร์ 

UML Composite Structure 

diagram 

Interface 

Viewpoint 

เป็นมุมมองทีGเน้นไปทีGการออกแบบและ
การจดัการกบัส่วนประสานงานผูใ้ช้ของ
ระบบซอฟตแ์วร์ใชใ้นการสืGอสารระหว่าง
ส่วนประกอบของระบบ  และระหว่าง
ระบบกบัผูใ้ช ้หรือระบบอืGน ๆ 

Interface Definition 

Languages (IDL), และUML 

Component diagram 

Structure 

Viewpoint 

เนน้ไปทีGการอธิบายโครงสร้างพืOนฐานของ
ร ะบบซอฟต์ แ ว ร์  นัG น คื อ  วิ ธี ก า ร ทีG
ส่วนประกอบต่าง ๆ ของระบบถูกจดัเรียง
และมีความสมัพนัธ์กนัอยา่งไร 

UML Structure diagram, และ 
Class diagram 

Interaction 

Viewpoint 

เน้นไปทีGการอธิบายวิธีการทีGส่วน ต่าง ๆ 

ของระบบซอฟตแ์วร์ทาํงานร่วมกนั 

UML Sequence diagram, และ 
UML Communication 

diagram 
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ตารางทีG 2.3 แสดงมุมมองการออกแบบตามมาตรฐานการออกแบบซอฟตแ์วร์ของสถาบนัวชิาชีพ   

  วศิวกรไฟฟ้าและอิเลก็ทรอนิกส์ (ต่อ)  
มุมมองการ
ออกแบบ 

คาํอธิบาย ตวัอยา่งภาษาทีGใชใ้นการ
ออกแบบ 

State dynamics 

Viewpoint  

เน้นไปทีG การอธิบายสถานะและการ
เปลีGยนแปลงสถานะของระบบซอฟตแ์วร์ 
หรือส่วนประกอบภายในระบบ 

UML State Machine diagram, 

Statechart (Harel’s), State 

Transition Table (matrix), 

Automata, และ Petri Net 

Algorithm 

Viewpoint 

เน้นไปทีGการอธิบายขัOนตอนการทาํงาน
หรือขัOนตอนวิธี (Algorithm) ทีGใชใ้นระบบ
ซอฟตแ์วร์ 

Decision table, Warnier 

diagram, JSP, และ PDL 

Resources 

Viewpoint 

เนน้ไปทีGการอธิบายและจดัการทรัพยากรทีG
ใชใ้นระบบซอฟตแ์วร์ 

UML Real-time Profile, UML 

class diagram, และ UML 

Object Constraint Language 

(OCL) 

ทีGมา: Wong-In and Netinant, 2018 

 

2.6.2 การประกันคุณภาพของการออกแบบซอฟต์แวร์ (Software design model quality 

assurance based on ISO/IEC: SQuaRE)  

 

ISO/IEC SQuaRE (Software Quality Requirements and Evaluation) เ ป็น ชุด
มาตรฐานทีGพฒันาโดยองคก์รมาตรฐานสากล (ISO) และสภาวิชาการไฟฟ้าสากล (IEC) เพืGอการ
ตรวจสอบและปรับปรุงคุณภาพซอฟตแ์วร์ มีรูปแบบต่าง ๆ เช่น มาตรฐาน แนวปฏิบติั และโมเดล
ต่าง ๆ สาํหรับการพฒันาซอฟตแ์วร์ ซึG งหนึGงในส่วนประกอบสาํคญัของ SQuaRE คือมาตรฐานการ
ประกนัคุณภาพโมเดลการออกแบบซอฟต์แวร์ ISO/IEC 25010 โดยมาตรฐานนีO จะอธิบายความ
ต้องการและแนวปฏิบัติในการประเมินคุณภาพของโมเดลการออกแบบซอฟต์แวร์ และให้ 
Framework ในการประเมินประสิทธิภาพและความเหมาะสมสําหรับการใชง้าน ISO/IEC 25010   

ได้กาํหนดชุดคุณลกัษณะและคุณลกัษณะย่อยทีGควรพิจารณาเมืGอประเมินโมเดลการออกแบบ
ซอฟตแ์วร์ ซึG งประกอบดว้ยเกณฑต่์าง ๆ ดงัแสดงในรูปทีG 2.22 
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รูปทีG 2.22 แสดงหมวดหมู่ของ SQuaRE  

ทีGมา: Febrero, Calero, & Moraga, 2016 

  

 จากรูปทีG 2.21 แสดงเกณฑต่์าง ๆ โดยประกอบดว้ย 
  2.6.2.1 ความสามารถในการทาํงาน การเติบโตของโมเดลการออกแบบซอฟตแ์วร์
วา่สามารถตอบสนองความตอ้งการและความจาํเป็นของผูใ้ชไ้ดห้รือไม่ 

2.6.2.2 ประสิทธิภาพ ระดบัความเหมาะสมของโมเดลการออกแบบซอฟตแ์วร์ใน
การใชท้รัพยากรอยา่งมีประสิทธิภาพเพืGอประสิทธิภาพการทาํงานตามวตัถุประสงค ์

2.6.2.3 ความเขา้กนัได ้ความสามารถของโมเดลการออกแบบซอฟต์แวร์ในการ
ทาํงานร่วมกบัซอฟตแ์วร์และฮาร์ดแวร์ระบบอืGน ๆ โดยไม่เกิดขอ้ผดิพลาดหรือความขดัแยง้ 

2.6.2.4 ความสะดวกในการใชง้าน ความง่ายในการใชง้านของผูใ้ชก้บัโมเดลการ
ออกแบบซอฟตแ์วร์ รวมถึงความสามารถในการเรียนรู้ ทาํความเขา้ใจ และใชง้านไดอ้ยา่งง่ายดาย 

2.6.2.5 ความเชืGอถือได ้ความสามารถของโมเดลการออกแบบซอฟต์แวร์ในการ
ทาํงานตามปกติโดยไม่มีขอ้ผดิพลาดหรือความลม้เหลว 

2.6.2.6 ความปลอดภยั ความสามารถในการป้องกนัการเขา้ถึงทีGไม่ไดรั้บอนุญาต
และความเขา้ใจวธีิการใชง้านของผูใ้ช ้

2.6.2.7 ความสามารถในการบาํรุงรักษา ความง่ายในการปรับปรุง ปรับเปลีGยน 

แกไ้ขโมเดลการออกแบบซอฟตแ์วร์ตลอดเวลา 
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2.6.2.8 ความพกพา ความสามารถของโมเดลการออกแบบซอฟตแ์วร์ทีGจะใชไ้ดใ้น
สภาพแวดลอ้ม แพลตฟอร์ม และระบบต่าง ๆ โดยไม่ตอ้งแกไ้ข 

 

  ISO/IEC SQuaRE เป็นชุดมาตรฐานทีGจะช่วยให้ผูพ้ฒันาซอฟตแ์วร์มี Framework

ในการประเมินและปรับปรุงคุณภาพโมเดลการออกแบบซอฟต์แวร์ได้อย่างมีประสิทธิภาพ          

โดยมาตรฐานนีOจะช่วยใหเ้รารู้จกัและเขา้ใจคุณลกัษณะต่าง ๆ ทีGตอ้งพิจารณาในการประเมินคุณภาพ
ของโมเดลการออกแบบซอฟตแ์วร์ เช่น ความสามารถในการทาํงาน ความเชืGอถือได ้ประสิทธิภาพ 

ความสามารถในการบาํรุงรักษา ความพกพา ความเขา้กนัได ้และความปลอดภยั 
 

2.6.3 เกณฑ์ทีAใช้ในการประเมนิคุณภาพของระบบชีวมติ ิ

 

 หลกัเกณฑที์Gใชใ้นการวดัประสิทธิภาพของระบบชีวมิติ จากการศึกษาการวจิยัทีGใช้
ระบบชีวมิติต่าง ๆ สามารถทาํการสรุปเกณฑ์ทีGเหล่านกัวิจยันาํมาใชใ้นการวดัประสิทธิภาพของ
ระบบชีวมิติของตนไดด้งัแสดงในตารางทีG 2.4 

 

ตารางทีG 2.4 แสดงการสาํรวจเกณฑที์Gใชใ้นการประเมินประสิทธิภาพของระบบชีวมิติต่าง ๆ  

ผูว้จิยั ชืGองานวจิยั เกณฑใ์นการประเมิน 

Dube, Singh, 

Rajesh and 

Gurjit (2020) 

A Framework for Evaluation of Biometric 

Based Authentication System 

- Performance   

- Privacy 

- Security 

Kanak and 

Sogukpinar 

(2017) 

BioTAM: a Technology Acceptance 

Model for Biometric Authentication 

Systems 

TAM + Trust  

   - Public willingness, 

Confident, Estimate Privacy, 

Estimated Security 

Zhou et al. 

(2021) 

Evaluation of biometric recognition in the 

Covid-10 period 

Universality, Permanency, 

Uniqueness, Accuracy, 

Acquisition, Usability, Safety 
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ตารางทีG 2.4 แสดงการสาํรวจเกณฑที์Gใชใ้นการประเมินประสิทธิภาพของระบบชีวมิติต่าง ๆ (ต่อ) 
ผูว้จิยั ชืGองานวจิยั เกณฑใ์นการประเมิน 

Ammour et al. 

(2020) 

Multimodal Biometric Identification 

System Based on the Face and Iris 

Accuracy (FAR, FRR) 

Siddique, 

Yasmin, Taher, 

and Alam (2021) 

The Reliability and Acceptance of 

Biometric System in Bangladesh: Users 

Perspective 

Reliability, Ease of use, 

Security, Cost 

El-Abed and 

Charrier (2012) 

Evaluation of Biometric Systems Universality, Uniqueness, 

Permanency, Collectability, 

Acceptability 

Ahsan et al. 

(2021) 

Evaluating the Performance of 

Eigenface, Fisherface, and Local Binary 

Pattern Histogram-Based Facial 

Recognition Methods under Various 

Weather Conditions 

Accuracy, Precision, Recall, F1 

Score, Execution Time 

ทีGมา: Rukhiran et al., 2023 

 

จากตารางทีG 2.4 แสดงหลกัเกณฑต่์าง ๆ ทีGนกัวิจยัใชใ้นการประเมินระบบชีวมิติของตน 

ซึG งเกณฑ์ทีGมักจะนํามาใช้ในการประเมินประสิทธิภาพของระบบชีวมิติได้แก่ ความแม่นยาํ 
(Accuracy), เวลาทีGใชใ้นการประมวลผล (Processing Time), ราคา (Cost), และอืGน ๆ  

 

2.6.3.1 ค่าความแม่นยาํ ในระบบชีวมิติ เป็นค่าทีGใชว้ดัประสิทธิภาพของระบบใน
การตรวจสอบตวัตนของบุคคล ซึG งจะบอกวา่ระบบชีวมิติมีความแม่นยาํเท่าใดในการระบุตวัตนของ
บุคคลจากขอ้มูลทีGไดรั้บ เช่น สแกนลายพิมพนิ์Oวมือ, สแกนใบหนา้, หรือเสียงพูด ค่าความแม่นยาํ
สามารถคาํนวณค่าเฉลีGยความแม่นยาํในการจาํแนก (Average Classification Accuracy: ACA) การ
ใชง้านความแม่นยาํในระบบชีวมิติจะตอ้งพิจารณากบัสภาวะแวดลอ้มและเงืGอนไขการใชง้านอยา่ง
รอบคอบ เช่น ถา้ระบบมีความแม่นยาํสูงแต่เมืGอผูใ้ชง้านใชง้านในสภาวะแวดลอ้มทีGซบัซอ้นหรือใช้
งานไม่ถูกตอ้ง เช่น ใชง้านเป็นช่วงเวลากลางคืน หรือมีแสงสว่างไม่เพียงพอ การระบุตวัตนอาจมี
ความผดิพลาดสูงขึOนมีสูตรในการคาํนวณ ดงันีO  
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Accuracy =  
("#$"%)

("#$'#$"%$'%)                                                               (2-1)    

 

True Positive (TP) คือ จาํนวนของตวัอยา่งทีGถูกตอ้งตามทีGระบบ Biometric ทาํนาย
วา่เป็น Positive 

True Negative (TN) คือจํานวนของตัวอย่างทีG ถูกต้องตามทีGระบบ  Biometric 

ทาํนายวา่เป็น Negative 

False Positive (FP) คือ จํานวนของตัวอย่างทีGระบบ Biometric ทํานายว่าเป็น 

Positive แต่จริง ๆ แลว้ไม่ใช่ Positive 

False Negative (FN) คือ จาํนวนของตัวอย่างทีGระบบ Biometric ทาํนายว่าเป็น 

Negative แต่จริง ๆ แลว้ไม่ใช่ Negative  

	
2.6.3.2 อตัราความผดิพลาด (Error Rate) หรือ (False Error Rate: FER) ในระบบ

ชีวมิติเป็นอัตราส่วนของจํานวนการตรวจสอบตัวตนทีGผิดพลาด  (False Accept Rate: FAR             

หรือ False Reject Rate: FRR) ต่อจาํนวนการตรวจสอบตวัตนทัOงหมด โดยแต่ละระบบชีวมิติจะมีค่า 
FER ทีGแตกต่างกนัไป อย่างไรก็ตามค่า FER มกัเป็นตวับอกความสามารถในการระบุตวัตนของ
ระบบ ค่า FER ยิGงตํGา แสดงวา่ระบบมีความแม่นยาํสูงในการระบุตวัตนของบุคคล ค่า FER สามารถ
แบ่งออกเป็นสองประเภทได ้คือ FAR  และ FRR โดยเมืGอเทียบกบัค่า Threshold ทีGกาํหนดขึOนมา     
ค่า FAR จะบอกถึงอตัราส่วนของการตรวจสอบตวัตนทีGถูกตอ้งแต่ระบบชีวมิติกลบัระบุว่าเป็น
บุคคลอืGน (ส่วนทีGผิดพลาดเป็น False Positive) ในขณะทีGค่า FRR จะบอกถึงอตัราส่วนของการ
ตรวจสอบตวัตนทีGไม่สามารถระบุตวัตนของบุคคลแต่จริง ๆ แลว้เป็นบุคคลนัOน (ส่วนทีGผิดพลาด
เป็น False Negative) การใชง้านค่า FER จะตอ้งพิจารณาร่วมกบัค่าความแม่นยาํและความเหมาะสม
ของการใชง้านของระบบชีวมิติเพืGอประเมินประสิทธิภาพและความเป็นไปไดใ้นการใชง้านของ
ระบบ โดยปกติแลว้ ค่า FER จะตอ้งตํGากว่าค่าความแม่นยาํเนืGองจากค่า FER นัOนเป็นส่วนของค่า
ความแม่นยาํ และมีอิทธิพลต่อการตดัสินใจในการรับประกนัว่าระบบชีวมิตินัOนมีความเหมาะสม
หรือไม่ เช่น การใชง้านระบบชีวมิติในการระบุตวัตนของบุคคลทีGมีลกัษณะหนา้ตาคลา้ยกนัหลาย
คน หรือในสภาวะแวดล้อมทีGซับซ้อน เช่น แสงสว่างไม่เพียงพอ ก็อาจทาํให้ค่า FER สูงขึO น 

โดยเฉพาะค่า FAR ซึG งอาจทาํให้มีการปลอมแปลงตวัตนไดง่้ายขึOน ดงันัOนการใชง้านระบบชีวมิติ
ตอ้งพิจารณาความเหมาะสมและความน่าเชืGอถือของผลการวิเคราะห์ทัOงหมดก่อนทีGจะใชง้านใน
สถานการณ์จริง โดยสามารถคาํนวณค่า FER ไดด้งัสมการ ขา้งล่าง (Precise Biometrics, 2014) 
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                    FER	= 	 ("#$%"$$)'                                                                    (2-2) 

  

ซึG ง                      FAR = FMR * (1 – FTA)                                               (2-3) 

และ                      FRR = FTA + (FNMR) * (1 – FTA)                              (2-4)    

  

โดยทีG ค่า False Match Rate (FMR) คือ โอกาสของการตรวจสอบตวัตนทีGระบบ
ชีวมิติตรวจพบว่าเป็นตวัตนทีGไม่ถูกตอ้ง เช่น ผูเ้ขา้สอบไม่ไดล้งทะเบียนในระบบ แต่ระบบชีวมิติ
กลบัระบุว่าเป็นบุคคลนัOนสามารถเขา้สอบได ้ค่า FMR สามารถคาํนวณไดโ้ดยการหาร้อยละของ 
จาํนวนการยอมใหผู้เ้ขา้สอบทีGเป็นตวัปลอมเขา้สอบต่อจาํนวนของผูเ้ขา้สอบตวัปลอมทัOงหมด 

 

ค่า False Not Match Rate (FNMR) คือ โอกาสของการตรวจสอบตวัตนทีGระบบ  

ชีวมิติไม่สามารถระบุตวัตนของบุคคลไดถู้กตอ้ง เช่นผูเ้ขา้สอบนีO ไดล้งทะเบียนในระบบ แต่ระบบ
ชีวมิติกลบัระบุวา่ผูเ้ขา้สอบไม่สามารถเขา้สอบได ้ค่า FNMR สามารถคาํนวณไดโ้ดยการหาร้อยละ
ของ จาํนวนการปฏิเสธไม่ให้ผูเ้ขา้สอบทีGเป็นตวัจริงเขา้ห้องสอบต่อจาํนวนของผูเ้ขา้สอบตวัจริง
ทัOงหมด 

ค่า False to Acquire (FTA) คือ โอกาสของการทีGอุปกรณ์ไม่สามารถเก็บขอ้มูล    
ชีวมิติไดใ้นการตรวจสอบ เช่น ไม่สามารถทาํการสแกนลายพิมพนิ์Oวมือไดด้ว้ยหลากหลายสาเหตุ 

เป็นตน้  

2.6.3.3 เวลาทีG ใช้ในการตรวจสอบ  (Processing Time) คือเวลารวมของการ
ตรวจสอบผูเ้ข้าสอบด้วยชีวมิติ ตัO งแต่เริG มเข้าสู่กระบวนการตรวจสอบจนได้ผลลัพธ์ของการ
ตรวจสอบ 

2.6.3.4 ค่าใชจ่้าย (Cost) เนืGองจากทุกระบบมีค่าใชจ่้าย ซึG งจะมากหรือน้อยขึOนอยู่
กบัความตอ้งการของระบบนัOน ๆ เช่น กรณีทีGตอ้งใชร้ะบบการตรวจสอบผูเ้ขา้สอบดว้ยชีวมิติในการ
สอบทีGมีผูเ้ขา้สอบจาํนวนมาก ระบบนัOนยอ่มตอ้งเนน้ทางดา้นความเร็วดงันัOนการเลือกใชป้ระเภท
ของชีวมิติยอ่มตอ้งสอดคลอ้งไปตามความตอ้งการของผูใ้ชง้าน ค่าใชจ่้ายแบ่งได ้2 ประเภท ไดแ้ก่ 

ค่าอุปกรณ์ชีวมิติ (Sensor Cost) และค่าใช้จ่ายของระบบ (System Cost) เช่นค่าจ้างผู ้คุมสอบ             

ค่าอุปกรณ์ IOT อืGน ๆ เป็นตน้  
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2.7 แบบจาํลองการยอมรับเทคโนโลย ี(Technology Acceptance Model: TAM) 
 

TAM (Technology Acceptance Model) เ ป็นแบบจําลองทฤษฎีทีG ใช้ในการอธิบาย
กระบวนการทีGผูใ้ชเ้ทคโนโลยีเขา้ใจและยอมรับเทคโนโลยี โดยตวัทฤษฎีถูกพฒันามาจากทฤษฎี
การกระทาํดว้ยเหตุผล (Theory of Reasoned Action: TRA)โดยการใชแ้บบสอบถามเพืGอเก็บขอ้มูล
และวเิคราะห์ผลของการใชโ้มเดล TAM โดยผลลพัธ์จากการวจิยัพบวา่ ปัจจยัทีGส่งผลต่อการยอมรับ
และการใชง้านเทคโนโลยีคือความคิดเห็นของผูใ้ชที้Gมีความสัมพนัธ์กบัคุณค่าและความสะดวกใน
การใช้งานของเทคโนโลยี และนิสัยทางสังคมทีGมีผลกระทบต่อการใช้งานเทคโนโลยี อีกทัOงยงั
พบวา่การควบคุมพฤติกรรมทีGมีผลต่อความสามารถในการใชง้านเทคโนโลยมีีความสาํคญัอยา่งมาก
ในการส่งเสริมการใชง้านเทคโนโลยใีนองคก์ร การวจิยันีO ช่วยใหผู้ป้ระกอบการในองคก์รเขา้ใจและ
ตระหนกัถึงความสําคญัของปัจจยัทีGส่งผลต่อการยอมรับและการใชง้านเทคโนโลยี การศึกษาตวั
โมเดลนีOจะช่วยใหผู้ว้ิจยัและผูพ้ฒันาเทคโนโลยเีขา้ใจแนวโนม้ในการใชง้านเทคโนโลยขีองผูใ้ชใ้น
องค์กร  โดย  TAM มีสองตัวแปรหลัก  ได้แก่  ตัวแปรแรกคือความคุ้มค่าทีG รู้ สึก  (Perceived 

Usefulness) หมายถึงความคุม้ค่าทีGผูใ้ชรู้้สึกว่าการใชเ้ทคโนโลยีจะช่วยให้เขาประสบความสําเร็จ
หรือประโยชน์ในการทาํงานไดม้ากขึOนหรือไม่ซึG งการรับรู้ถึงประโยชน์และ คุณค่าของการใชง้านทีG
ได ้จะส่งผลโดยตรงต่อความตัOงใจในการใชง้านครัO งต่อไป และตวัแปรทีGสองไดแ้ก่ความสะดวกใน
การใชง้านทีGรู้สึก (Perceived Ease of Use) หมายถึง ความสะดวกในการใชง้านทีGผูใ้ชรู้้สึกว่าการใช้
งานเทคโนโลยีจะง่ายและสะดวกแค่ไหน การรับรู้ความง่ายในการใชง้านนีO ยงัส่งผลทางออ้มต่อ
ความตัOงใจในการใชง้านครัO งต่อไป ดงัแสดงในรูปทีG 2.23 

 
รูปทีG 2.23 แสดง Technology Acceptance Model (TAM) 

ทีGมา: Davis, 1989 
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2.8 การวเิคราะห์แบบจาํลองสมการโครงสร้าง (Structural Equation Modeling: SEM) 

 
การวเิคราะห์แบบจาํลองสมการโครงสร้าง หรือ SEM เป็นเครืGองมือการวเิคราะห์ขอ้มูลทาง

สถิติทีGใชใ้นการทดสอบแบบจาํลองทีGมีการสัมพนัธ์ระหว่างตวัแปรในระบบทีGซบัซ้อน โดย SEM  

ทาํการวิเคราะห์หลายตวัแปรพร้อมกนัโดยใชโ้ครงสร้างแบบพารามิเตอร์ (Parameterized Model) 

เพืGอทาํนายและทดสอบการสัมพนัธ์ของตวัแปรเหล่านัOน โดย SEM จะทาํการรวมการวิเคราะห์ของ
โมเดลการวเิคราะห์ต่างๆ เช่น การวเิคราะห์ปัจจยั (Factor Analysis) และการวเิคราะห์พืOนฐาน (Path 

Analysis) เป็นตน้ หลกัการของ SEM คือการสร้างโมเดลของระบบโดยใชห้ลกัการวเิคราะห์พืOนฐาน 

(Path Analysis) ซึG งเป็นการวิเคราะห์การสัมพนัธ์ของตวัแปรแบบหนึG งเท่านัOน และสามารถสร้าง
โมเดลระดบัสูงขึOนไดโ้ดยการรวมหลาย ๆ โมเดลพืOนฐานเขา้ดว้ยกนั โดยใชก้ารวิเคราะห์ปัจจยั 
(Factor Analysis) เพืGอหาตวัแปรทีGเป็นตวักลางในการสัมพนัธ์ระหว่างตวัแปรทีGซับซ้อน และการ
กาํหนดตวัแปรทีGตอ้งการวิเคราะห์เพืGอหาค่าพารามิเตอร์ (Parameter Estimation) เพืGอตรวจสอบและ
ทดสอบแบบจาํลองทีGเกีGยวขอ้งกบัขอ้มูล โดยการวเิคราะห์ SEM นัOนมีขัOนตอนวธีิการดงันีO  

2.8.1 การวิเคราะห์ขอ้มูล: ก่อนทีGจะเริGมตน้การวิเคราะห์ SEM จะตอ้งทาํการเตรียมขอ้มูล
ให้พร้อมก่อน โดยการตรวจสอบความถูกตอ้งของขอ้มูล และทาํการกาํหนดขอ้มูลเขา้สู่โปรแกรม
วเิคราะห์ทีGใช ้

2.8.2 การกาํหนดโมเดล: การกาํหนดโมเดล SEM จะตอ้งเลือกโมเดลทีGเหมาะสมกบัขอ้มูล 
โดยการกาํหนดตวัแปรทีGตอ้งการวเิคราะห์และตวัแปรทีGเป็นตวักลางในการวเิคราะห์ 

2.8.3 การกาํหนดโครงสร้างของโมเดล: โดยทัGวไปจะใชห้ลกัการวิเคราะห์พืOนฐาน (Path 

Analysis) ในการกําหนดโครงสร้างของโมเดล โดยการวางแผนโครงสร้างและการกําหนด
ความสมัพนัธ์ระหวา่งตวัแปร 

2.8.4 การปรับโมเดล: การปรับโมเดล SEM เพืGอให้โมเดลเขา้กับขอ้มูลได้อย่างดีทีGสุด      

โดยการปรับเปลีGยนโครงสร้างของโมเดล หรือการเพิGมหรือลดตวัแปรทีGเกีGยวขอ้ง 
2.8.5 การประเมินโมเดล: การประเมินโมเดล SEM โดยใช้เทคนิคภาวะสารูปสนิทดี 

(Goodness of Fit) ในการตรวจสอบวา่โมเดลเหมาะสมกบัขอ้มูลหรือไม่ โดยจะใชค่้าทางสถิติต่าง ๆ 

เ ช่น  การวิ เคราะห์ค่าไคสแควร์  (Chi-Square), ดัชนีวัดระดับความสอดคล้องเปรียบเทียบ 

(Comparative Fit Index: CFI), ค่าความคลาดเคลืGอนในการประมาณค่าพารามิเตอร์ (Root Mean 

Squared Error of Approximation: RMSEA), ค่ารากของค่าเฉลีGยกาํลงัสองของส่วนเหลือมาตรฐาน 

(Root Mean Squared Residual: SRMR) เป็นตน้ 
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2.8.6 การทดสอบสมมติฐาน :  การทดสอบสมมติฐาน  (Hypothesis Testing) ในการ
ตรวจสอบวา่ความสัมพนัธ์ของตวัแปรทีGสรุปไดจ้ากโมเดล SEM เป็นไปตามทฤษฎีหรือไม่ โดยจะ
ใชค่้าทางสถิติเช่น p-value เพืGอตรวจสอบความสาํคญัของความสมัพนัธ์นัOน ๆ 

2.8.7 การแกไ้ขโมเดล: หากพบวา่โมเดลไม่เหมาะสมหรือไม่สอดคลอ้งกบัขอ้มูล จะตอ้งทาํ
การแกไ้ขโมเดลดว้ยการปรับค่าพารามิเตอร์ หรือเพิGมหรือลดตวัแปรเพืGอให้โมเดลสอดคลอ้งกบั
ขอ้มูลมากขึOน 

2.8.8 การนาํเสนอผลการวิเคราะห์: การนาํเสนอผลการวิเคราะห์ SEM ตอ้งอธิบายการ
วิเคราะห์และผลทีGได้ในลักษณะทีG เข้าใจง่าย เช่น การอธิบายความสัมพันธ์ระหว่างตัวแปร               
การตีความค่าทางสถิติ เป็นตน้ 

โดยการวิเคราะห์ SEM จะตอ้งใช้โปรแกรมสําเร็จรูปทีGรองรับการวิเคราะห์ SEM เช่น 

AMOS, Mplus, LISREL, หรือ R ซึG งให้ความสะดวกสบายในการทาํงานและให้ผลลพัธ์ทีGแม่นยาํ
และถูกตอ้ง 

 

2.9 งานวจิยัที$เกี$ยวข้อง 
 

2.9.1 การประยุกต์ใช้งานเทคโนโลยชีีวมติ ิ

 

งานวิจยัของ Yadav and Virendra (2019) ได ้นาํเสนอเทคนิคการระบุตวัตนใน
ภาพโดยใชเ้ทคโนโลยีการแทนทีGแบบหายาก (Sparse Representation) ร่วมกบัการแบ่งช่วงค่าคงทีG 
(Interval Type-2) และการใช ้Kernel การแทนทีGแบบหายาก เพืGอเพิGมประสิทธิภาพในการระบุตวัตน
ในภาพหนา้ผูใ้ชง้าน การทดสอบใชชุ้ดขอ้มูลภาพหนา้ LFW (Labeled Faces in the Wild) ซึG งเป็นชุด
ขอ้มูลทีGใชใ้นการทดสอบเทคนิคการระบุตวัตนในภาพหนา้อยา่งแพร่หลายในวงการวิจยัดา้นนีO  ผล
การทดสอบพบว่า เทคนิคทีGนาํเสนอมีประสิทธิภาพในการระบุตวัตนทีGดีกว่าการใช้เทคนิคการ
แทนทีGแบบหายากแบบทัGวไปโดยเฉพาะเมืGอมีการใช ้Kernel ร่วมกบัการแทนทีGแบบหายาก และการ
แบ่งช่วงค่าคงทีG (Interval Type-2) เพืGอลดผลกระทบจากความไม่แน่นอนของขอ้มูลในการระบุ
ตวัตนในภาพโดยใชใ้บหนา้ ผลการวิเคราะห์ทางประสิทธิภาพทางการทดลองพบวา่มีการปรับปรุง
ในความแม่นยาํตัOงแต่ร้อยละ 2-10 สูงกวา่ผลงานทีGมีอยูใ่นปัจจุบนั 

 

งานวิจยัของ Kas, Merabet, Ruichek, and Messoussi (2018) นาํเสนอเทคนิคการ
ระบุตวัตนในโดยใชใ้บหนา้โดยใชเ้ทคโนโลยกีารเรียนรู้เชิงลึก (Deep Learning) และการนาํเขา้มิติ
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ใหม่ (New Dimension Input) โดยการใชเ้ทคนิค Cross Decoded Patterns (CDP) ร่วมกบั Topology 

of Mixed Neighborhood (TMN) ซึG งเป็นการทาํให้การระบุตวัตนดว้ยใบหนา้มีประสิทธิภาพสูงขึOน
กวา่วธีิการทีGมีในปัจจุบนั  

 

งานวิ จัยของ  Yaddaden, Adda, Bouzouane, Gaboury, and Bouchard (2018)        

ได้นํา เสนอบทความเกีG ยวกับระบบการรู้จําใบหน้าทีG มีประสิทธิภาพและใช้โครงสร้าง 
Convolutional Neural Network (CNN) โดยไดน้าํเสนอระบบการใชแ้ท็ก RFID ทีGมีโมดูลตรวจจบั
ขอ้ผิดพลาด การทดลองนาํไปใชก้บัชุดขอ้มูลใบหนา้ประเภทสามารถให้ผลลพัธ์ทีGมีประสิทธิภาพ
สูงกวา่ร้อยละ 95 และมีการปรับปรุงผลลพัธ์อยา่งสมํGาเสมอโดยมีอตัราการตรวจจบัผิดพลาดลดลง
ถึงร้อยละ 20 โดยระบบนีO จะมีการจดัเก็บขอ้มูลใบหน้าของผูใ้ชใ้นแท็ก RFID เพืGอใชใ้นการรู้จาํ
ใบหน้าของผูใ้ช้ และการตรวจสอบความถูกตอ้งของผูใ้ช้ก่อนอนุญาตให้เขา้ใช้ระบบหรือเขา้สู่
สถานทีGทีGตอ้งการตรวจสอบตวับุคคล 

 

งานวิจยัของ Awojide et al. (2018) ไดน้าํเสนอระบบช่วยตรวจสอบตวัตนของ
ผูส้อบในสถาบนัการศึกษาในประเทศไนจีเรีย โดยไดน้าํเสนอระบบช่วยตรวจสอบตวัตนดว้ยการ
ใชล้ายพิมพนิ์OวมือทีGมีความปลอดภยัสูง โดยการใชร้ะบบรูปแบบการรู้จาํรูปแบบออนไลน์ ระบบนีO
สามารถรับประกนัความปลอดภยัในการตรวจสอบตวัตนของผูส้อบได ้ผา่นการตรวจสอบลายพิมพ์
นิOวมือเพืGอยนืยนัตวัตนของผูใ้ชง้าน ทาํใหก้ารสอบในสถาบนัการศึกษาเป็นไปอยา่งเป็นระบบและมี
ประสิทธิภาพมากขึOน โดยระบบนีOจะช่วยลดการทาํซํO าของการสอบและช่วยใหก้ารทาํซํO านัOนเกิดขึOน
ไดย้าก อีกทัOงยงัช่วยป้องกนัการทุจริตในการสอบ  

 

งานวิจัยของ  Taileb (2020) ได้นําเสนอระบบการรู้จําลายพิมพ์นิO วมือและ
เทคโนโลยี RFID เพืGอใชใ้นการยืนยนัตวัตนของนกัเรียน นอกจากนีO  ยงัมีการวิจยัหลายฉบบัทีGใช้
ขัOนตอนวธีิอลักอริทึมทีGแตกต่างกนั เช่น Tatar (2017) ไดน้าํเสนออลักอริทึมใหม่สาํหรับการรู้จาํลาย
พิมพนิ์Oวมือ โดยทีGการวิจยัเหล่านีO มีเป้าหมายเดียวกนัคือเพืGอทีGจะพฒันาระบบการรับรองตวัตนทีGมี
ประสิทธิภาพสูงในการจดัการกบัการเขา้ห้องเรียนของนกัเรียนในสถาบนัการศึกษา ซึG งช่วยเพิGม
ความปลอดภยัและความถูกตอ้งแม่นยาํในการยนืยนัตวัตนในการเขา้ถึงทรัพยากรและสิGงของต่าง ๆ 

ในสถาบนัการศึกษา  
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งานวิจยัของ Yang, Wang, Hu, Zheng, and Valli (2018) เกีGยวกบัระบบการรู้จาํ
เส้นเลือดนิOวมือ ซึG งประกอบดว้ยสองขัOนตอนหลกั คือ ขัOนตอนการลงทะเบียนและขัOนตอนการ
ตรวจสอบตวัตน ในขัOนตอนแรก รูปภาพเส้นเลือดนิOวมือจะถูกถ่ายขึOนและทาํการปรับปรุงคุณภาพ 

(Enhance) จากนัOนจึงแยกแยะลกัษณะเด่นและเก็บเป็นแม่แบบ ในขัOนตอนการตรวจสอบตวัตน       

จะถูกนาํเอาตวัอย่างเส้นเลือดนิOวมือของผูใ้ชง้านมาใชใ้นการทดสอบ โดยมีการปรับปรุงขัOนตอน
เบืOองตน้และการแยกแยะลกัษณะเด่น สุดทา้ยจึงนาํผลลพัธ์การทดสอบเทียบกบัแม่แบบทีGเก็บไว ้
เพืGอทาํการตรวจสอบและยนืยนัตวัตนของผูใ้ชง้าน 

 

งานวิจยัของ Xi, Yang, and Yin (2016) นาํเสนอโครงการสาํหรับระบบช่วยรู้จาํ
เชิงชีวภาพโดยใชรู้ปแบบเส้นเลือดนิOวมือ โดยใชเ้ทคนิค Discriminative Binary Code (DBC) เพืGอ
ทาํให้ระบบสามารถแยกแยะลกัษณะเด่นไดง่้ายขึOน และยงัใช้ฐานขอ้มูล PolyU และฐานขอ้มูล 
MLA ในการทดสอบ นอกจากนีOยงัมีการใชข้อ้มูลทีGประกอบดว้ยขอ้มูลทีGมีการกาํกบัดูแลและ SVM 

ทีGช่วยให้ DBC มีความแยกแยะและสัOนลง ระบบนีOสามารถช่วยในการรักษาความปลอดภยัในการ
เข้าถึงทรัพยากรของผูใ้ช้งานได้อย่างมีประสิทธิภาพสูง โดยทีGมีการลดเวลาในการรับรู้และ
ตรวจสอบตวัตนของผูใ้ชง้านดว้ยวธีิการทีGมีความแม่นยาํและเร็ว 

 

งานวิจัยของ  Noma-Osaghae, Robert, Okereke, Okesola, and Okokpujie (2017) 

ไดน้าํเสนอการใชร้ะบบยนืยนัตวัตนดว้ยการสแกนดวงตาเพืGอเขา้ถึงประตู โดยไดน้าํเสนอวธีิการใช้
ระบบรูปแบบดวงตา (Iris)ในการยืนยนัตวัตนเพืGอเขา้ถึงประตู ระบบนีO ใชเ้ทคโนโลยีสแกนดวงตา
เพืGอจดจาํและตรวจสอบตวัตนของผูใ้ชง้าน ซึG งช่วยเพิGมความปลอดภยัในการเขา้ถึงสถานทีG ระบบนีO
สามารถระบุตวัตนของผูใ้ชง้านไดอ้ยา่งแม่นยาํและรวดเร็ว ทาํใหผู้ใ้ชง้านไม่จาํเป็นตอ้งใชบ้ตัรหรือ
รหสัผ่านเพืGอเขา้ถึงสถานทีG และช่วยลดการเขา้ถึงของบุคคลทีGไม่มีอาํนาจหรือไม่ไดรั้บอนุญาตให้
เขา้ถึงสถานทีG 
 

งานวิจัยของ  Gomez-Barrero, Maiorana, Galbally, Campisi, and Fierrez (2017) 

มุ่งเนน้วิธีการปกป้องขอ้มูลตวัแทนช่วยระบุตวัตน (Template) ทีGเกีGยวกบัการระบุตวัตนแบบหลาย
แบบ  (Multimodal Biometric) อย่างมีประสิทธิภาพ  โดยใช้เทคนิค  Homomorphic Encryption        

ในการเข้ารหัสและปกป้องข้อมูลตัวแทนช่วยระบุตัวตนของผู ้ใช้ซึG งได้แนะนําวิ ธีการใช้ 
Homomorphic Encryption เพืGอปกป้องขอ้มูลตวัแทนช่วยระบุตวัตน (Template) ทีGเกีGยวกบัการระบุ
ตวัตนแบบหลายแบบ เช่น การระบุตวัตนดว้ยลายพิมพนิ์Oวมือและใบหนา้ โดยทาํการแยกแยะและ
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เขา้รหัสขอ้มูลตวัแทนช่วยระบุตวัตน แลว้ทาํการปกป้องขอ้มูลโดยใช ้Homomorphic Encryption 

ทาํให้ไม่สามารถอ่านหรือเขา้ถึงขอ้มูลตวัแทนช่วยระบุตวัตนจนกว่าจะถูกถอดรหัส โดยมีการใช้
เทคนิค homomorphic hash function เพืGอให้มีความปลอดภยัเมืGอมีการเก็บขอ้มูลในระบบ ผลการ
ทดลองแสดงให้เห็นว่าการใช ้Homomorphic Encryption สามารถปกป้องขอ้มูลตวัแทนช่วยระบุ
ตวัตนไดอ้ยา่งมีประสิทธิภาพและคงความลบัของขอ้มูลไดดี้ โดยเฉพาะเมืGอเทียบกบัการใชเ้ทคนิคทีG
มีอยูใ่นปัจจุบนัอยา่ง Homomorphic Hash Function ทีGมีความเสีGยงต่อการรัGวไหลขอ้มูล 

 

งานวิจัยของ  Walia, Singh, Singh, and Verma (2019) ได้นําเสนอการพัฒนา
ระบบชีวมิติทีGทนทานและมีประสิทธิภาพ โดยใชห้ลายตวับ่งชีO ชีวมิติ เช่น ม่านตา (Iris), ลายพิมพ์
นิOวมือ (Fingerprint) และตน้แบบการผสมผสานคะแนนระดบัทีGเหมาะสม โดยระบบนีO ใชว้ิธีการ
ค้นหาความเหมาะสมทีG สุดแบบย้อนกลับ  (Backtracking Search Optimization Method: BSA)       

และ กฎการกระจายความขดัแยง้แบบสัดส่วน (Proportional Conflict Redistribution Rules) ในการ
ผสมคะแนนหลงัจากใช้ลกัษณะหลายอย่าง และใช้ Support Vector Machine สําหรับการจาํแนก
และรายงานอตัราความถูกตอ้ง ผลการทดลองแสดงให้เห็นว่าระบบนีO มีความแม่นยาํสูงถึงร้อยละ 
98.43 และอตัราความผิดพลาดร้อยละ 1.57 ดงันัOน บทความนีOนอกจากจะนาํเสนอชีวมิติทีGทนทาน
และมีประสิทธิภาพแลว้ยงัอธิบายวิธีการปรับแต่งและผสมคะแนนเพืGอเพิGมประสิทธิภาพของระบบ 

ซึG งจะช่วยใหผู้ใ้ชง้านทาํความเขา้ใจและเลือกใชชี้วมิติทีGเหมาะสมสาํหรับงานของพวกเขา 
 

งานวิจัยของ  Dass, Sadrulhuda, Pasha, Nayan, and Nayak (2020) นํา เสนอ
บทความวิชาการ Real Time Face Recognition using Raspberry Pi โดย มุ่งเน้นการพฒันาระบบ
รูปภาพจําแนกใบหน้าแบบเรียลไทม์โดยใช้ Raspberry Pi โดยระบบนีO ใช้กล้องเว็บแคมและ
ระบบปฏิบติัการ Raspbian    ซึG งเป็นระบบปฏิบติัการทีGพฒันามาสาํหรับ Raspberry Pi ในการสกดั
ลกัษณะเชิงบริบทและคุณลกัษณะของใบหน้าและจดักลุ่มตามแต่ละบุคคล ระบบนีO ใช้เทคนิค 

Viola-Jones ในการตรวจจบัใบหนา้และสกดัลกัษณะเชิงบริบทและคุณลกัษณะของใบหนา้ และใช ้

Local Binary Pattern (LBP) ในการสกัดคุณลักษณะของใบหน้า  จากนัO นใช้ PCA (Principal 

Component Analysis) ในการลดมิติของขอ้มูลและ SVM (Support Vector Machine) สําหรับการ
จาํแนกใบหนา้ ผลการทดลองแสดงให้เห็นว่าระบบนีO มีความแม่นยาํถึงร้อยละ 96.5 และสามารถ
ทาํงานในโหมดเรียลไทมไ์ด ้ซึG งเหมาะสาํหรับการนาํไปใชใ้นแอปพลิเคชนัต่าง ๆ ทีGตอ้งการระบบ
การรู้จาํใบหนา้แบบเรียลไทม ์
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2.9.2 การวเิคราะห์และออกแบบระบบ 

 

Pukdesree and Netinant (2016) นาํเสนอบทความ Conceptual Framework: The 

Adaptive Biometrics Authentication for Accessing Cloud Computing Services using iPhone          

โดยมุ่งเน้นการพฒันาระบบรักษาความปลอดภัยด้วยเทคโนโลยีชีวมิติสําหรับการเข้าถึงการ
ให้บริการประมวลผลแบบก้อนเมฆ  (Cloud Computing) ด้วยมือถือระบบปฏิบัติการ  iOS                 

โดยนาํเสนอกรอบแนวคิดการทาํงานแบบเชิงพืOนทีGสําหรับระบบการพิสูจน์ตวัตนทีGปรับตวัให้
เหมาะสมสําหรับผูใ้ช้เพืGอเขา้ถึงการให้บริการประมวลผลแบบก้อน โดยระบบนีO ใช้ชีวมิติเพืGอ
ตรวจสอบความถูกตอ้งของตวัตนของผูใ้ช ้และการปรับตวัตน้แบบอตัโนมติัเพืGอเพิGมประสิทธิภาพ
ของระบบการพิสูจน์ตวัตน และยงัไดน้าํเสนอการออกแบบและการพฒันาระบบการพิสูจน์ตวัตน
ดว้ยเทคโนโลยชีีวมิติสาํหรับ iPhone ซึG งรวมถึงการเลือกใชฟี้เจอร์ชีวมิติทีGเหมาะสมสาํหรับผูใ้ชแ้ต่
ละคน นอกจากนีO  บทความยงัอธิบายการใชง้านและการปรับตวัของระบบทีGช่วยให้ผูใ้ชส้ามารถ
เขา้ถึงการใหบ้ริการประมวลผลแบบกอ้นเมฆไดอ้ยา่งปลอดภยั ในส่วนสุดทา้ย บทความยอมรับวา่
การพฒันาระบบดงักล่าวยงัตอ้งปรับปรุงและพฒันาต่อไปในอนาคต 

 

งานวิจัยของ Lee (2014) ได้นําเสนอบทความวิชาการเรืG อง Software Quality 

Factors and Software Quality Metrics to Enhance Software Quality Assurance โดยนาํเสนอแนวคิด
เกีGยวกบัปัจจยัคุณภาพของซอฟต์แวร์และการวดัคุณภาพของซอฟต์แวร์เพืGอเสริมความมัGนใจใน
คุณภาพของซอฟต์แวร์ บทความนีO ได้กล่าวถึงปัจจยัทีGมีผลต่อคุณภาพของซอฟต์แวร์ โดยแบ่ง
ออกเป็นหลายประเภทเช่น ประสิทธิภาพของซอฟต์แวร์ ความปลอดภัยของซอฟต์แวร์ การ
บาํรุงรักษาและการแก้ไขข้อบกพร่องของซอฟต์แวร์ และการติดต่อสืGอสารระหว่างผูใ้ช้และ
ซอฟตแ์วร์ นอกจากนีO  บทความยงัเสนอการวดัคุณภาพของซอฟตแ์วร์ดว้ยการใช ้Software Quality 

Metrics ซึG งเป็นเครืG องมือในการวัดคุณภาพของซอฟต์แวร์  ซึG งแบ่งออกเป็นหลายประเภท               

เช่น ประสิทธิภาพของซอฟตแ์วร์ ความปลอดภยัของซอฟตแ์วร์ ความสะดวกในการใชง้าน และ
ความเป็นไปไดใ้นการขยายขนาด  

 

งานวิจยัของ Febrero et al. (2016) นาํเสนอบทความหัวขอ้ Software Reliability 

Modeling Based on ISO/IEC SQuaRE โดยเป็นการนําเสนอการวิเคราะห์และสร้างโมเดลความ
เชืGอถือของซอฟต์แวร์โดยใช้หลักการของมาตรฐาน ISO/IEC Systems and Software Quality 

Requirements and Evaluation (SQuaRE) ซึG งเป็นมาตรฐานระดบัสากลทีGใชใ้นการประเมินคุณภาพ
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ของซอฟตแ์วร์ ซึG งบทความนีOนาํเสนอวิธีการใช ้SQuaRE เพืGอกาํหนดและตรวจสอบคุณภาพของ
ซอฟต์แวร์ดว้ยการสร้างโมเดลความเชืGอถือโดยใชข้อ้มูลทีGไดจ้ากการทดสอบและประเมินความ
เสีGยง โดยการสร้างโมเดลความเชืGอถือจะช่วยใหผู้พ้ฒันาซอฟตแ์วร์สามารถประเมินความเสีGยงและ
ปรับปรุงซอฟตแ์วร์ให้มีคุณภาพสูงขึOน นอกจากนีO  ยงัอธิบายวิธีการใชง้าน SQuaRE เพืGอวดัความ
เสีG ยงและการบาํรุงรักษาซอฟต์แวร์โดยมีการอ้างอิงถึงแนวทางการสร้างโมเดลของ SQuaRE  

โดยเฉพาะอยา่งยิGง ISO/IEC ซึG งเป็นมาตรฐานของ SQuaRE ในการประเมินคุณภาพซอฟตแ์วร์ 
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บทที$ 3 
 

ระเบียบวธีิการวจิยั 

 
 

ขัOนตอนในการวจิยัแบ่งออกเป็น 9 ขัOนตอน ดงัแสดงในรูปทีG 3.1 ดงันีO   

รูปทีG 3.1 แสดงขัOนตอนในการดาํเนินงานวจิยั 
ทีGมา: ผูว้จิยั, 2566 

  

จากรูปทีG 3.1 แสดงขัOนตอนการดาํเนินการของงานวิจยัฉบบันีO  โดยเริGมจากขัOนแรกทาํการ
ระบุปัญหาของงานวจิยันีO  
 

3.1 การศึกษาและระบุปัญหา (Problem Analysis) 
  

ปัญหาของงานวิจยันีO เริGมจากการมองเห็นปัญหาในการตรวจสอบผูเ้ขา้สอบในการสอบใน
ปัจจุบนัโดยมีประเด็นของปัญหาคือ เราจะมีความมัGนใจไดม้ากนอ้ยแค่ไหนวา่ผูเ้ขา้สอบเป็นตวัจริง
และระบบการตรวจสอบแบบดัOงเดิมนัOนมีประสิทธิภาพเพียงพอหรือไม่ในกรณีทีGมีจาํนวนผูเ้ขา้สอบ
เป็นจาํนวนมาก ซึG งเป็นทีGมาของแนวคิดทีGจะนาํเทคโนโลยชีีวมิติมาประยกุตใ์ช ้จากการศึกษาทฤษฎี
และงานวิจยัทีGเกีGยวขอ้งเกีGยวกบัเทคโนโลยีชีวมิติเพืGอทีGจะนาํมาประยุกตใ์ชใ้นการตรวจสอบผูเ้ขา้
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สอบ ทาํให้เก็บเป็นประเด็นคาํถามทีGนาํไปสู่การตัOงวตัถุประสงคใ์นการทาํวิจยั ซึG งแบ่งออกเป็น 3 

วตัถุประสงค ์ไดแ้ก่  

 3.1.1 เพืGอสร้างกรอบโครงร่างระบบซอฟตแ์วร์สาํหรับการตรวจสอบตวับุคคลเขา้
สอบดว้ยเทคโนลีชีวมิติบนอุปกรณ์สมองกลฝังตวั 

3.1.2 เพืGอพฒันาตน้แบบซอฟต์แวร์สําหรับการตรวจสอบตวับุคคลเขา้สอบทาง   
ชีวมิติแบบหลายโปรโตคอล ซึG งรองรับเทคโนโลยชีีวมิติแบบทางเดียวและแบบหลายทาง 

3.1.3 เพืGอเปรียบเทียบประสิทธิภาพและประสิทธิผลของระบบหลายโปรโตคอล
บนชีวมิติหลายแบบในการตรวจสอบบุคคลเขา้สอบ  

 

 นอกจากนีO ยงัมีประเด็นปัญหาในการยอมรับการเทคโนโลยีในการใช้งานระบบการ
ตรวจสอบตวับุคคลเขา้สอบทางชีวมิติ ซึG งในปัจจุบนัการนาํใชเ้ทคโนโลยชีีวมิติเป็นเสมือนดาบสอง
คม เนืGองจากหากขอ้มูลหลุดรัGวไหลออกไปยอ่มทาํใหเ้กิดความเสียหายหลายดา้น โดยเฉพาะการใช้
ชีวมิติในการทาํธุรกรรมต่าง ๆ เช่น การใชใ้บหนา้ในการยนืยนัการทาํธุรกรรมทางการเงิน หรือการ
เขา้ถึงขอ้มูลทีGเป็นส่วนตวั เป็นต้น ในงานวิจัยนีO ได้ทาํการประเมินการยอมรับเทคโนโลยีเพืGอ
ประเมินแนวโนม้ในการยอมรับเทคโนโลยชีีวมิติเพืGอนาํไปใชใ้นอนาคตอีกดว้ย 
 

3.2 การพฒันากรอบแนวคดิ (Create Conceptual Framework) 
 

เพืGอทีGจะตอบคาํถามตามวตัถุประสงค์ในงานวิจัยในการพฒันาตัวต้นแบบ
ซอฟต์แวร์สําหรับการตรวจสอบตวับุคคลเขา้สอบทางชีวมิติ และเพืGอเป็นตน้แบบให้นักพฒันา
สามารถนาํไปเป็นตวัตน้แบบในการพฒันาระบบตรวจสอบผูเ้ขา้สอบของสถาบนัการศึกษาต่าง ๆ 

ได ้จึงไดท้าํการพฒันากรอบแนวคิดของการประยกุตใ์ชง้านเทคโนโลยชีีวมิติในการตรวจสอบผูเ้ขา้
สอบ โดยงานวิจยันีO ไดน้าํเสนอกรอบความคิดในการพฒันาตวัตน้แบบสาํหรับการออกแบบระบบ
ตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติ โดยประกอบดว้ยองคป์ระกอบ 6 ดา้น ไดแ้ก่ ดา้นขอ้มูลผู ้
เข้าสอบ  (User Information) ระบบการจัดการการสอบ  (User Information System) ผลลัพธ์  

(Result/Output) เทคโนโลยีชีวมิติ (Biometric Technology) การตรวจสอบด้วยชีวิมิติ (Biometric 

Recognition) และระบบอจัฉริยะ (Intelligent System) ดงัแสดงในรูปทีG 3.2 
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รูปทีG 3.2 แสดง Biometric Examinee Personal Verification System (BEPVS) Conceptual 

Framework  

ทีGมา: Rukhiran et al., 2023 

 

จากรูปทีG 3.2 กรอบแนวความคิดของการพฒันาตวัตน้แบบการออกแบบระบบ
การตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติ ประกอบดว้ย 6 องคป์ระกอบ โดยมีรายละเอียด ดงันีO  

  3.2.1 ด้านขอ้มูลผูเ้ขา้สอบ (User Information) หมายถึงองค์ประกอบทีG
เกีGยวขอ้งกบัขอ้มูลของผูเ้ขา้สอบวา่มีขอ้มูลแบบใดบา้ง รวมถึงวิธีการรวบรวมขอ้มูล การเกบ็บนัทึก
ขอ้มูล เช่น ขอ้มูลทัGวไป ขอ้มูลชีวมิติ  

  3.2.2 ดา้นระบบการจดัการการสอบ (User Information System) หมายถึง
องค์ประกอบทีGเกีGยวขอ้งกับการจดัสอบ เช่น ขอ้มูลตารางสอบ สถานทีGสอบ รายชืGอผูเ้ขา้สอบ 

กรรมการผูคุ้มสอบ เป็นตน้ 

  3.2.3 ดา้นผลลพัธ์ (Result/Output) หมายถึงองค์ประกอบทีGเกีGยวขอ้งกบั
รูปแบบของผลลพัธ์ในการตรวจสอบผูเ้ขา้สอบ   

  3.2.4 ด้ า น เ ท ค โ น โ ล ยี ชี ว มิ ติ  (Biometric Technology) หม า ย ถึ ง
องคป์ระกอบทีGเกีGยวขอ้งกบัเทคโนโลยีชีวมิติทีGนาํมาใช ้เช่น การเชืGอมต่ออุปกรณ์ชีวมิติ การตัOงค่า
สภาพแวดลอ้ม เป็นตน้ 

  3.2.5 ด้านการตรวจสอบด้วยชีวิมติ (Biometric Recognition) หมายถึง
องคป์ระกอบทีGเกีGยวขอ้งกบัวิธีการทีGใชเ้ทคโนโลยีในการตรวจสอบผูเ้ขา้สอบ เช่น ใชอ้ลักอริทึม
แบบใด ใชป้ระเภทของชีวมิติแบบใด นาํมาเชืGอมต่อกบัระบบการจดัการขอ้มูลในการสอบอยา่งไร 
เป็นตน้ 
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  3.2.6 ด้านระบบอจัฉริยะ (Intelligent System) หมายถึงองค์ประกอบทีG
เกีGยวขอ้งกบัการใชร้ะบบอจัฉริยะต่าง ๆ ทีGอาจจะมีในอนาคตไดอ้ยา่งไร เช่น การนาํไปใชบ้น Smart 

School เป็นตน้ 

 

3.3 ทบทวนวรรณกรรม (Literature Review) 
 

เมืGอไดว้างกรอบแนวคิดในการวิจยัแลว้ ไดท้าํการศึกษาทฤษฎีและงานวิจยัทีGเกีGยวขอ้ง   
โดยแบ่งเนืOอหาการศึกษาออกเป็นส่วน ๆ ไดแ้ก่ การศึกษาเทคโนโลยีชีวมิติ การศึกษาระบบการ
จดัการการสอบ และการประเมินประสิทธิภาพในการออกแบบ ซึG งกล่าวไวใ้นบททีG 2 แลว้  
 

3.4 พฒันากรอบการทาํงาน (Create Framework) 
  

 3.4.1 กรอบแนวคดิเชิงส่วนประกอบระบบการตรวจสอบผู้เข้าสอบโดยใช้เทคโนโลยชีีวมติ ิ

(Biometric Examinee Personal Verification System Component Framework)  

 

การพฒันากรอบการทาํงาน คือ การพฒันาตน้แบบการในออกแบบเพืGอใชใ้นการ
สร้างระบบการตรวจสอบผูเ้ขา้สอบโดยใช้เทคโนโลยีชีวมิติโดยใช้กรอบความคิดเป็นตน้แบบ       

ซึG งการพฒันากรอบการทาํงานนีOทาํโดยการวิเคราะห์ สังเคราะห์ จากการทบทวนวรรณกรรมต่าง ๆ       

ทีGเกีGยวขอ้ง โดยใช้แนวทางการออกแบบตามมาตรฐานการออกแบบของ IEEE SDD และ ISO 

25010 SQuaRE และอา้งอิงจากกรอบแนวความคิดของการพฒันาตวัตน้แบบการออกแบบระบบ
การตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยีชีวมิติ ดงัแสดงรูปทีG 3.2 ผลลพัธ์ทีGไดคื้อกรอบแนวคิดเชิง
ส่วนประกอบเพืGอนําไปใช้เป็นต้นแบบในการพัฒนาระบบการตรวจสอบผูเ้ข้าสอบโดยใช้
เทคโนโลยชีีวมิติ ซึG งสามารถแบ่งส่วนประกอบเป็น 13 ส่วน ดงัแสดงใน รูปทีG 3.3 ซึG งแสดงใหเ้ห็น
ส่วนประกอบและความสมัพนัธ์ระหวา่งแต่ละส่วนประกอบ  
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รูปทีG 3.3 แสดง Biometric Examinee Personal Verification System (BEPVS) Revised Framework  

ทีGมา: Rukhiran et al., 2023 

จากรูปทีG 3.3 แสดงส่วนประกอบยอ่ยทัOง 13 ส่วน และความเชืGอมต่อระหวา่งแต่ละ
องคป์ระกอบ ซึG งมีรายละเอียดดงันีO  

3.4.1.1 Exam Taker Information หมายถึง องคป์ระกอบทีGเกีGยวขอ้งกบัขอ้มูลทัGวไป
ของผูเ้ขา้สอบ โครงสร้างของขอ้มูล รวมถึงวธีิการนาํขอ้มูลเขา้สู่ระบบ  

3.4.1.2 Examination Information System หมายถึง องค์ประกอบทีGเกีGยวข้องกับ
ระบบการจดัการขอ้มูลผูเ้ขา้สอบ ในบางสถาบนัการศึกษาทีGไม่มีความพร้อมดา้น ICT ทีGยงัไม่มี
ระบบฐานขอ้มูลในการเก็บขอ้มูลผูเ้ขา้สอบ จาํเป็นทีGจะตอ้งมีระบบการจดัการกบัขอ้มูลผูเ้ขา้สอบ   

ซึG งบางสถาบนัการศึกษาทีGมีความพร้อมทีGมีระบบการจดัการขอ้มูลผูเ้ขา้สอบอยูแ่ลว้ตอ้งสามารถทาํ
การนาํระบบทีGมีมาทาํการเชืGอมต่อกบัส่วนอืGนได ้

3.4.1.3 Examination Information Database หมายถึง  ระบบฐานข้อมูลในการ
จดัเกบ็ขอ้มูลผูเ้ขา้สอบทัOงในรูปแบบขอ้มูลทัGวไป และขอ้มูลชีวมิติ  

3.4.1.4 Biometric Device หมายถึง  อุปกรณ์ชีวมิติทีGจะนํามาใช้ในระบบการ
ตรวจสอบวา่เป็นแบบใด มีการเชืGอมต่อแบบใด สามารถทาํงานบนระบบปฏิบติัการแบบใด  

3.4.1.5 Biometric Information หมายถึง ข้อมูลชีวมิติทีGได้มาจากอุปกรณ์ชีวมิติ 

รูปแบบของข้อมูล ซึG งจะถูกนําไปเก็บไวใ้น Examination Information Database ร่วมกับ Exam 

Taker Information 

3.4.1.6 Exam Taker Verification System หมายถึง ตวัระบบการตรวจสอบผูเ้ขา้
สอบ ซึG งจะประกอบดว้ยขอ้มูลจากส่วนต่าง ๆ ไดแ้ก่ รายชืGอผูเ้ขา้สอบในแต่ละวิชา รายวิชาทีGสอบ



 60 

และสถานทีGสอบ กรรมการคุมสอบ วิธีการในการตรวจสอบผูเ้ขา้สอบทีGจะใชใ้นสถาบนัการศึกษา
นัOน ๆ รวมทัOงผลลพัธ์ทีGได้จากการตรวจสอบ กล่าวคือในส่วนประกอบนีO เป็นศูนยก์ลางในการ
ทาํงานหลกัของระบบนัGนเอง 

3.4.1.7 Exam Taker Recognition หมายถึง วิธีการในการตรวจสอบผูเ้ขา้สอบวา่ใช้
วธีิการใด  

3.4.1.8 Examination Schedule System หมายถึง ระบบการจดัการขอ้มูลทีGเกีGยวขอ้ง
ในการจดัการสอบ เช่น รายชืGอผูส้อบ รายวชิาทีGสอบ เวลาทีGสอบ สถานทีGสอบ เป็นตน้ 

3.4.1.9 Examination Schedule Database หมายถึง ฐานขอ้มูลทีGเกบ็ขอ้มูลในการจดั
สอบ  

3.4.1.10 Result หมายถึง ผลลัพธ์ทีGได้จากการตรวจสอบผู ้เข้าสอบ ซึG งแต่ละ
สถาบนัการศึกษามีความตอ้งการทีGแตกต่างกนั บางสถาบนัอาจตอ้งรูปแบบของผลลพัธ์ทีGเป็น
ภาพรวม บางทีGอาจตอ้งการดูผลแบบเรียลไทม ์เป็นตน้ 

3.4.1.11 Personal Management System หมายถึง ระบบการจดัการขอ้มูลกรรมการ
คุมสอบ ซึG งในการจดัสอบบางครัO งจาํเป็นตอ้งมีการเก็บขอ้มูลของกรรมการคุมสอบดว้ยเพืGอเป็น
ขอ้มูลในการพิจารณาในดา้นอืGน ๆ ต่อไป เช่น การประเมินภาระงาน เป็นตน้ 

3.4.1.12 Personal Management Database หมายถึง ฐานข้อมูลในการเก็บข้อมูล
กรรมการคุมสอบ  

3.4.1.13 Intelligent System ด้านระบบอัจฉริยะ  (Intelligent System) หมายถึง
องคป์ระกอบทีGเกีGยวขอ้งกบัการใชร้ะบบอจัฉริยะต่าง ๆ ทีGอาจจะมีในอนาคตไดอ้ย่างไร เช่น การ
นาํไปใชบ้น Smart School เป็นตน้ 

 

 3.4.2 กรอบแนวคดิเชิงออกแบบระบบการตรวจสอบผู้เข้าสอบโดยใช้เทคโนโลยชีีวมติ ิ

(Biometric Examinee Personal Verification System Design Framework)  

ผลลพัธ์จาการพฒันากรอบแนวคิดเชิงการออกแบบโดยใชด้งัรูปทีG 3.3 เป็นพืOนฐาน
ในการวเิคราะห์ แสดงในรูปทีG 3.4 



 61 

 
รูปทีG 3.4 กรอบแนวคิดเชิงการออกแบบระบบการตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติ 

ทีGมา: Rukhiran et al., 2023 

 

กรอบแนวคิดเชิงการออกแบบระบบการตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยี
ชีวมิติ ดงัแสดงในรูปทีG 3.4 เป็นการแสดงกระบวนการและขัOนตอนในการทาํงานของระบบการ
ตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติเพืGอเป็นตน้แบบใหน้กัพฒันานาํไปเป็นตน้แบบในการ
พฒันาระบบการตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติของตนเองได ้โดยมีรายละเอียดดงันีO  

3.4.2.1 การนาํขอ้มูลเขา้ (Enrollment) ไดแ้ก่การนาํขอ้มูลเขา้สู่ระบบ ขัOนตอนนีO
ทาํไดใ้นตอนทีGผูเ้ขา้สอบทาํการลงทะเบียนเรียนหรือสมคัรสอบ โดยแบ่งการนาํเขา้ขอ้มูลเป็น 2

ส่วน ไดแ้ก่ ขอ้มูลทัGวไป (Exam Taker Information: EI) จากการกรอกขอ้มูลหรือทาํการดึงขอ้มูล
จากฐานขอ้มูล (ถา้มี) และขอ้มูลชีวมิติ (Biometric Information: BI) จากอุปกรณ์ชีวมิติ (Biometric 

Device: BD) ทีGใชใ้นระบบนัOน ๆ นาํมาบนัทึกไวใ้นฐานขอ้มูล (Examination Information Database: 

EIDB) 

3.4.2.2 การตรวจสอบผูเ้ขา้สอบ (Authentication) ไดแ้ก่ขัOนตอนในการตรวจสอบ
ผูเ้ขา้สอบ โดยเริGมจากผูเ้ขา้สอบทาํการตรวจสอบขอ้มูลการสอบ (Examination Schedule Database: 

ESDB) เช่นวิชาสอบ ห้องสอบ สถานทีGสอบ จากนัOนเมืGอถึงเวลาเข้าสอบผูเ้ข้าสอบทาํเข้าการ
ตรวจสอบผ่านระบบตรวจสอบผู ้เข้าสอบ (Exam Taker Personal Verification System: EPVS)    

โดยใชอุ้ปกรณ์ชีวมิติ (BD) และวธีิการตรวจสอบ (Exam Taker Verify) ของระบบนัOน ๆ และทาํการ
บนัทึกหรือแสดงผลลพัธ์ (Result) ตามรูปแบบทีGสถาบนัการศึกษานัOนกาํหนด   
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3.4.2.3 ในส่วนของ Biometric Control (BC) เป็นส่วนควบคุมการเชืGอมต่อและ
ใชง้านอุปกรณ์ชีวมิติ ซึG งในกรณีทีGมีการใชง้าน Multimodal Biometric จาํเป็นตอ้งเตรียม BC ไวใ้ช้
ในการควบคุมการเพืGอสบัเปลีGยนอุปกรณ์ชีวมิติดว้ย 

 

3.5 การออกแบบเครื$องมือที$ใช้ในการตรวจสอบบุคคลเข้าสอบ 
 

ในการออกแบบและพฒันาเครืGองมือทีGใชใ้นการทดลองนีO  ผูว้ิจยัไดใ้ชห้ลกัการวิเคราะห์
และออกแบบเชิงวตัถุร่วมกบัการใช ้Information Flow Diagram (IFD) เป็นหลกัการในการออกแบบ
โดยระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติ โดยไดผ้ลการออกแบบ ดงันีO   
 

3.5.1 Use-case Diagram 

 

 
รูปทีG 3.5 แสดง Use-case Diagram ระบบการตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติ 

ทีGมา: Rukhiran et al., 2023 

 

Use-case Diagram ในรูปทีG 3.5 ประกอบดว้ยผูที้GเกีGยวขอ้งในการใช้ระบบ (Actor) และ
กิจกรรมทีGทาํในระบบ (Use-case) ซึG ง ผูใ้ช้ระบบ ไดแ้ก่ ผูดู้แลระบบ (Admin) กรรมการคุมสอบ 
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(Proctor) และผูเ้ขา้สอบ (Examinee) โดยผูดู้แลระบบสามารถทาํกิจกรรมการนาํขอ้มูลผูส้อบเขา้
ระบบ (Examinee Registration) ซึG งรวมทัOงขอ้มูลชีวมิติ (Biometric Register) และจดัการขอ้มูลการ
สอบ (Manage Exam Schedule) ซึG งประกอบดว้ยขอ้มูลวิชาทีGสอบ (Manage Exam Subject) สถานทีG
สอบ (Manage Room) กรรมการคุมสอบ (Manage Proctor Info) และรายชืGอผูเ้ข้าสอบ (Manage 

Examinee List) กรรมการคุมสอบสามารถตรวจสอบข้อมูลการสอบ (Check Exam Schedule) 

ตรวจสอบผู ้เข้าสอบ  และผู ้เข้าสอบสามารถทํากิจกรรมการลงทะเบียนสอบ  (Examinee 

Registration) และตรวจสอบขอ้มูลการสอบ (Check Exam Schedule)ได ้

 

3.5.2 Class Diagram 

 

 ในการออกแบบฐานขอ้มูลเพืGอรองรับการทาํงานของระบบตรวจสอบผูเ้ขา้สอบ
ดว้ยเทคโนโลยชีีวมิติ ใช ้Class Diagram ในการออกแบบ โดยไดผ้ลลพัธ์ดงัแสดงในรูปทีG 3.6 

 

รูปทีG 3.6 แสดง Class Diagram ระบบการตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติ 

ทีGมา: Rukhiran et al., 2023 

 

 ขอ้มูลทีGใช้ในระบบตรวจสอบผูเ้ขา้สอบด้วยเทคโนโลยีชีวมิติประกอบด้วย 7 

คลาสหลกั ประกอบดว้ย  
3.5.2.1 ExamSchedule เป็นคลาสทีGเก็บขอ้มูลการสอบ ประกอบดว้ยคลาสย่อย 

ไดแ้ก่ Exam_Taker, Subject, Place, Proctor, และ Verified-Result 
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3.5.2.2 Exam_Taker เป็นคลาสทีGเก็บขอ้มูลทัGวไปของผูส้อบ เช่น ชืGอนามสกุล 
รหสัสอบ เพศ ประกอบดว้ยคลาสยอ่ย ExamTakerBiometricInfo 

3.5.2.3 ExamTakerBiometricInfo เป็นคลาสทีGเก็บขอ้มูลชีวมิติ ซึG งในคลาสนีOอาจ
มีโครงสร้างทีGแตกต่างกนัไปตามประเภทของขอ้มูลชีวมิติ ซึG งขึOนอยูก่บัประเภทของชีวมิติทีGนาํมาใช ้

3.5.2.4 Subject เกบ็ขอ้มูลรายวชิา 
3.5.2.5 Place เกบ็ขอ้มูลสถานทีGมีการจดัสอบ  

3.5.2.6 Proctor เกบ็ขอ้มูลกรรมการคุมสอบ  

3.5.2.7 Verified-Result เกบ็ขอ้มูลผลการตรวจสอบ 

   

3.5.3 Information Flow Diagram (IFD) 

  

 ในการออกแบบระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติ เพืGอแสดงมุมมอง
การออกแบบทีGมากกว่า 1 มุมมองใน 1 แผนภาพการออกแบบ ซึG งสามารถแสดงมุมมองของการ
ออกแบบไดด้งันีO  มุมมองส่วน UX/UI มุมมองการไหลของขอ้มูล มุมมองของกระบวนการทาํงาน
ของระบบ และมุมมองของขอ้มูลทีGใช ้โดยไดใ้ช ้IFD เป็นกรอบในการพฒันา ซึG งผลลพัธ์ในการ
ออกแบบระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติ แสดงในรูปทีG 3.7 

 

 
รูปทีG 3.7 แสดง Information Flow Diagram ระบบการตรวจสอบผูเ้ขา้สอบโดยใช้

เทคโนโลยชีีวมิติ 

ทีGมา: ผูว้จิยั, 2566 
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 จากรูปทีG 3.7 แสดงให้เห็นการใช้งานระบบตรวจสอบผูเ้ขา้สอบด้วยเทคโนโลยีชีวมิติ       

เริG มจากกรรมการสอบทาํการเข้าสู่ระบบ (Login) เข้าสู่ระบบจะเห็นข้อมูลการสอบทีGตนเป็น
กรรมการคุมสอบทัOงหมด เมืGอทาํการเลือกรายวิชาทีGสอบ จะแสดงขอ้มูลการสอบในรายวิชานัOน ๆ 

ซึG งประกอบดว้ย ห้องสอบ เวลาสอบ และรายชืGอผูเ้ขา้สอบ จากนัOนเมืGอถึงเวลาสอบให้ผูเ้ขา้สอบ
ตรวจสอบผา่นอุปกรณ์ทีละคน กรรมการคุมสอบสามารถดูผลลพัธ์การตรวจสอบบนหนา้จอ ซึG งถา้
ตรวจสอบผา่นจะทาํการบนัทึกผลการมาเขา้สอบของผูเ้ขา้สอบคนนัOนในระบบไดเ้ลย 
 

3.6 การออกแบบการทดลอง (Experiment Design) 
  

การทดลองในงานวจิยันีOแบ่งออกเป็น 2 การทดลอง ไดแ้ก่ (1) การทดลองการเปรียบเทียบ
การใชง้านของระบบตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยีชีวมิติในรูปแบบต่าง ๆ ทีGไดรั้บการ
พฒันาตามกรอบการทาํงาน และ (2) การทดลองการยอมรับเทคโนโลยกีารใชง้านระบบตรวจสอบ
ผูเ้ขา้สอบดว้ยเทคโนโลยีชีวมิติ โดยจะทาํการทดลองแรกก่อน และอธิบายการทดลองทีGสองใน
หวัขอ้ 3.8 โดยในการทดลองแรกแบ่งเป็น 3 ประเดน็หลกั ๆ ดงันีO  

 

3.6.1 การเตรียมข้อมูล 

 

ในการทดลองเพืGอทดสอบประสิทธิภาพและประสิทธิผลของระบบการตรวจสอบ
ดว้ยเทคโนโลยีชีวมิติมกัใชจ้าํนวนภาพทีGเหมาะสมในการทดสอบ เช่น  Ahsan et al. (2021) ไดใ้ช้
ขอ้มูลจาํนวน 17 คน เป็นจาํนวนใบหน้าคนละ 7 รูป ทัOงหมด 119 รูป ในการทดลองนีO ไดเ้ตรียม
นักศึกษาระดบัปริญญาตรี คณะวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลยัราชภฏัวไลยอลงกรณ์     

ในพระบรมราชูปถมัภ์ จาํนวน 30 คน เก็บขอ้มูลใบหน้าจาํนวนคนละ 10 รูป ซึG งเพียงพอต่อการ
ทดลองโดยการแบ่งกลุ่มผูเ้ขา้สอบเป็นผูเ้ขา้สอบตวัจริง 15 คน และตวัปลอม 15 คน ซึG งผูว้ิจยัไดท้าํ
การอธิบายวตัถุประสงคใ์นการทดลอง เนืOอหาและกระบวนการในการทดลองใหก้บักลุ่มนกัศึกษาทีG
ใช้ในการทดลอง อีกทัO งยงัเปิดช่องทางในการติดต่อสอบถามทางออนไลน์กับผูว้ิจยัในกรณีทีG
นกัศึกษามีขอ้สงสัย ผูว้ิจยัไดแ้จง้ให้นกัศึกษาผ่านการยินยอมว่าพวกเขาจะให้ขอ้มูลชีวมิติใบหนา้
และลายพิมพนิ์Oวมือในการทาํการทดลองดว้ยความสมคัรใจ โดยขอ้มูลของนักศึกษาและขอ้มูล     
ชีวมิติได้รับการปกป้องและใช้เพืGอยืนยนัตัวตนทีGหน้าห้องสอบในวนัสอบทีGกําหนดเท่านัO น            

ซึG งนกัศึกษาทุกคนไดท้าํการยนิยอมในการเขา้ร่วมโครงการวิจยั เพืGอทีGจะสร้างความมัGนในในความ
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แม่นยาํของขอ้มูลชีวมิติ ผูว้ิจยัไดท้าํขัOนตอนการเรียนรู้และทดสอบระบบและกาํหนดความแม่นยาํ
ใหอ้ยูใ่นระดบัร้อยละ 85 

3.6.1.1 การเตรียมขอ้มูลใบหน้าของผูเ้ขา้สอบ การเตรียมขอ้มูลชีวมิติของผูเ้ขา้
สอบ ประกอบดว้ยขอ้มูลใบหนา้และขอ้มูลลายพิมพนิ์Oวมือของผูเ้ขา้สอบ การเตรียมขอ้มูลใบหนา้
ทาํโดยการถ่ายรูปใบหนา้ของผูเ้ขา้สอบในมุมทีGต่างกนั จาํนวนคนละ 10 ภาพ โดยมีขนาดของภาพทีG 
640 x 480 พิกเซล และมีระยะห่างจากกลอ้ง ประมาณ 1.12 เมตร จึงจะไดข้อ้มูลทีGเหมาะสมทีGสุดใน
การทาํการรู้จาํใบหนา้ (Rukhiran and Netinan, 2020) จากนัOนจึงทาํตามขัOนตอนดงันีO  

1) การคน้ใบหน้า โดยเริGมจากใชว้ิธีการ Haar Cascade ในการคน้หารูป
ใบหน้าเพืGอสร้างกรอบรูปใบหน้า ในขัOนตอนนีO ได้พฒันาโปรแกรมด้วยภาษา Python โดยใช้ 
OpenCV ในภาษา Python ดว้ยฟังกช์ัGน cv2.CascadeClassifier()  

2) จากนัOนทาํการสกดัคุณลกัษณะของใบหนา้ โดยใช ้วิธีการ LBPH เพืGอ
สกดัคุณลกัษณะของใบหนา้เพืGอทาํการเก็บคุณลกัษณะลงในฐานขอ้มูล ซึG งเป็นวิธีการทีGเหมาะสม
ทีGสุดในการสกดัคุณลกัษณะของใบหน้า (Ahsan et al., 2021) ในการทาํชุดขอ้มูลในการทดสอบ
เพืGอใหร้ะบบจดจาํใบหนา้ทาํงานไดอ้ยา่งมีประสิทธิภาพ โดยใช ้OpenCV library ซึG งเป็นไลบรารีG ทีG
ช่วยในการประมวลผลภาพดิจิตอลไดง่้ายขึOน เมืGอไดคุ้ณลกัษณะทีGตอ้งการแลว้นาํมาทาํการสอน   

โดยใช ้Train Recognizer 

3) เก็บคุณลกัษณะลงในฐานขอ้มูล ซึG งในงานวิจยันีO ไดใ้ช ้MySQL ติดตัOง
บน Cloud Server เพืGอทาํการเกบ็ขอ้มูล 

4) การตรวจสอบขอ้มูลใบหนา้ เมืGอถึงวนัสอบ ระบบจะทาํการจบัคู่ขอ้มูล
คุณลกัษณะใบหน้าของผูเ้ขา้สอบกบัขอ้มูลใบหน้าทีGเก็บอยู่ในฐานขอ้มูล เพืGอเปรียบเทียบว่าเป็น    

คน ๆ เดียวกนัหรือไม่ โดยการจบัคู่เพืGอเปรียบเทียบ 

3.6.1.2 ในส่วนของการเตรียมขอ้มูลลายพิมพนิ์Oวมือ ทาํการเก็บขอ้มูลลายพิมพนิ์Oว
มือของผูเ้ขา้สอบจาํนวน 2 นิOว ใช้ Raspberry Pi Fingerprint Library ในการสร้างขอ้มูลทดสอบ 

(Martin, Koprda, & Lubor, 2018) โดยทาํการสกดัคุณลกัษณะของลายพิมพนิ์Oวมือ ดว้ยวธีิการ Scale-

Invariant Feature Transform (SIFT) ดว้ยภาษา Python สามารถทาํไดโ้ดยใช้ OpenCV โดยทาํการ
สร้าง SIFT Detector โดยใชฟั้งก์ชนั cv2.xfeatures2d.SIFT_create() และทาํการหา Keypoints และ 
Descriptors  จากรูปภาพ ซึG ง Keypoints เป็นจุดโดดเด่นบนภาพทีG SIFT จบัได ้และ Descriptors เป็น
เวกเตอร์ทีGเก็บขอ้มูลคุณลกัษณะของจุดโดดเด่นนัOน ๆ ซึG งสามารถนาํไปใชใ้นการเปรียบเทียบภาพ 

จากนัOนทาํการนาํคุณลกัษณะทีGไดไ้ปเก็บไวใ้นฐานขอ้มูล ในการจบัคู่ลายพิมพนิ์Oวมือ (Fingerprint 

Matching) ผูว้จิยัไดใ้ชว้ธีิการ FLANN (Fast Library for Approximate Nearest Neighbors) ดว้ยภาษา 
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Python สามารถทําได้โดยใช้ OpenCV ซึG งเป็น Python library โดยการเปรียบเทียบ Keypoints 

ระหวา่งลายพิมพนิ์Oวมือของผูเ้ขา้สอบกบัลายพิมพนิ์OวมือทีGเกบ็ในฐานขอ้มูล 
 

3.6.2 การเตรียมชุดอุปกรณ์ 

 

 ชุดอุปกรณ์ทีGใช้ในการทดลองการตรวจสอบผูเ้ข้าสอบด้วยเทคโนโลยีชีวมิติ 

ประกอบดว้ยอุปกรณ์ ดงัแสดงในรูปทีG 3.8 ดงันีO  
 3.6.2.1 Raspberry Pi 4 Model B เป็น Mainboard ทีGใช้ในการประมวลผล เชืGอม

ต่อไปยงั Cloud Server และเป็นตวักลางในการเชืGอมต่ออุปกรณ์ IoT ต่าง ๆ เช่น กลอ้ง เครืGองอ่าน
ลายพิมพนิ์Oวมือ 

  3.6.2.2 Raspberry Pi Camera 8mp เป็นกลอ้งทีGใช้ในการเก็บขอ้มูลใบหน้าของผู ้
เขา้สอบ โดยทาํการตัOงค่าขนาดพืOนฐานทีGกาํหนดขนาดของภาพไวที้G 640 x 480 พิกเซล 

 3.6.2.3 Fingerprint Reader Adafruit R305 เป็นเครืGองอ่านลายพิมพนิ์OวมือทีGใชง่้าย
และมีความแม่นยาํสูง โดยเครืG องอ่านนีO ใช้การเชืGอมต่อผ่าน UART และใช้เทคโนโลยี Optical 

Sensor 

 3.6.2.4 Cloud Storage: MySQL ใช้ฐานขอ้มูล MySQL ในการจดัเก็บฐานขอ้มูล 
โดยทาํการติดตัOงบน Cloud Platform 

 3.6.2.5 LG Monitor ขนาด 50 นิOว ใชใ้นการแสดงผลการตรวจสอบผูเ้ขา้สอบทีละ
คน โดยแสดงคะแนนการจบัคู่ความเหมือนในขณะทีGผูส้อบเดินผา่นกลอ้ง 
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รูปทีG 3.8 แสดงภาพรวมการทาํงานของระบบชีวมิติทัOง 8 กลุ่ม 

ทีGมา: Rukhiran et al., 2023 

 

3.6.3 ขัRนตอนการทดลอง 

 

 จากรูปทีG  3.8 การทดลองได้แบ่งเป็น 8 กลุ่ม ซึG งแต่ละกลุ่มจะมีขัOนตอนการ
ดําเนินการทีGแตกต่างกัน แบ่งออกเป็น 4 รูปแบบ ได้แก่ Zero-Biometric, Unimodal Biometric, 

Multimodal Biometric, และ Semi-Multimodal Biometric โดยมีรายละเอียดแต่ละกลุ่ม ดงันีO  
3.6.3.1 กลุ่มทีG 1 ใชก้ารตรวจสอบแบบดัOงเดิม (Zero Biometric) เป็นการตรวจสอบ

ผูเ้ขา้สอบจากการตรวจสอบเอกสารของผูเ้ขา้สอบเช่นบตัรประจาํตวัผูเ้ขา้สอบ  

3.6.3.2 กลุ่มทีG 2 ใชก้ารรู้จาํใบหนา้ เป็นระบบ Unimodal Biometric โดยใชก้ารรู้จาํ
ใบหนา้ในการตรวจสอบผูเ้ขา้สอบ  

3.6.3.3 กลุ่มทีG 3 ใชก้ารรู้จาํลายพิมพนิ์Oวมือ เป็นระบบ Unimodal Biometric โดยใช้
การรู้จาํใบหนา้ในการตรวจสอบผูเ้ขา้สอบ 

3.6.3.4 กลุ่มทีG 4 ใช้การรู้จาํใบหน้า และใช้การรู้จาํลายพิมพ์นิOวมือ เป็นระบบ 

Multimodal Biometric แบบ Multiple Modalities โดยใชก้ารรู้จาํใบหนา้และการรู้จาํลายพิมพนิ์Oวมือ
ในการตรวจสอบผูเ้ขา้สอบ 
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3.6.3.5 กลุ่มทีG 5 ใชก้ารรู้จาํใบหนา้โดยใชก้ลอ้ง 2 กลอ้งลายพิมพนิ์Oวมือ เป็นระบบ 

Multimodal Biometric แบบ Multiple Modalities โดยใชภ้าพจากกลอ้ง 2 กลอ้ง ในการตรวจสอบผู ้
เขา้สอบ 

3.6.3.6 กลุ่มทีG 6 ใชก้ารรู้จาํลายพิมพนิ์Oวมือ ใช ้2 เครืGองสแกนนิOวมือ เป็นระบบ 

Multimodal Biometric แบบ Multiple Modalities โดยใชล้ายพิมพนิ์OวมือจากเครืGองสแกนลายพิมพ์
นิOวมือจาํนวน 2 เครืGอง ในการตรวจสอบผูเ้ขา้สอบ 

3.6.3.7 กลุ่มทีG 7 ใช้การรู้จาํใบหน้าเป็นหลกัร่วมกบัใช้การลายพิมพนิ์Oวมือ เป็น
ระบบ Multimodal Biometric โดยใชใ้บหนา้ในการตรวจสอบก่อน กรณีทีGเกิดปัญหาจะใชล้ายพิมพ์
นิOวมือในการตรวจสอบเป็นลาํดบัต่อไป  

3.6.3.8 กลุ่มทีG 8 ใช้การรู้จาํลายพิมพ์นิOวมือเป็นหลกัร่วมกบัใช้การรู้จาํใบหน้า        
เป็นระบบ Multimodal Biometric โดยใชล้ายพิมพนิ์Oวมือในการตรวจสอบก่อน กรณีทีGเกิดปัญหาจะ
ใชภ้าพจากกลอ้งในการตรวจสอบเป็นลาํดบัต่อไป  

 

 
รูปทีG 3.9 แสดงขัOนตอนการทาํงานของระบบ Unimodal Biometric 

ทีGมา: ผูว้จิยั, 2566 

 

 จากรูปทีG 3.9 เป็นขัOนตอนการทาํงานของระบบตรวจสอบผูเ้ขา้สอบโดยใชเ้ทคโนโลยชีีวมิติ
แบบทางเดียว ซึG งประกอบดว้ยกลุ่มทดลองทีG 2 และกลุ่มทดลองทีG 3โดยเริGมจากผูเ้ขา้สอบทาํการ
ตรวจสอบขอ้มูลชีวมิติ โดยระบบจะทาํการตรวจสอบขอ้มูลชีวมิติแลว้แสดงผลการตรวจสอบบน
หนา้จอ 
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รูปทีG 3.10 แสดงขัOนตอนการทาํงานของระบบ Multimodal Biometric 

ทีGมา: ผูว้จิยั, 2566 

 

จากรูปทีG 3.10 เป็นขัOนตอนการทาํงานของระบบตรวจสอบผูเ้ขา้สอบโดยใช้เทคโนโลยี     
ชีวมิติแบบหลายทาง ซึG งประกอบดว้ยกลุ่มทดลองทีG 4 กลุ่มทดลองทีG 5 และกลุ่มทดลองทีG 6 โดยเริGม
จากผูเ้ขา้สอบทาํการตรวจสอบขอ้มูลชีวมิติ โดยระบบจะทาํการตรวจสอบขอ้มูลชีวมิติของผูเ้ขา้
สอบโดยทาํการเกบ็ขอ้มูลทัOงสองอุปกรณ์พร้อม ๆ กนั จากนัOนจะแสดงผลการตรวจสอบบนหนา้จอ 

 
รูปทีG 3.11 แสดงขัOนตอนการทาํงานของระบบ Semi-Multimodal Biometric 

ทีGมา: ผูว้จิยั, 2566 

 

จากรูปทีG 3.11 เป็นขัOนตอนการทาํงานของระบบตรวจสอบผูเ้ขา้สอบโดยใช้เทคโนโลยี     
ชีวมิติแบบหลายทาง ซึG งประกอบดว้ยกลุ่มทดลองทีG 7 และกลุ่มทดลองทีG 8โดยเริGมจากผูเ้ขา้สอบทาํ
การตรวจสอบขอ้มูลชีวมิติ โดยระบบจะทาํการตรวจสอบขอ้มูลชีวมิติของผูเ้ขา้สอบ โดยจะใช้
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อุปกรณ์แรกก่อน ในกรณีทีGเกิดปัญหาหรือความไม่ชดัเจนในการตรวจสอบจะทาํการใชอุ้ปกรณ์ทีG
สองในการตรวจสอบแทน จากนัOนจะแสดงผลการตรวจสอบบนหนา้จอ 
 

3.7 การประเมนิระบบการตรวจสอบผู้เข้าสอบโดยเทคโนโลยชีีวมติ ิ
  

เกณฑใ์นการประเมินประสิทธิภาพสาํหรับระบบการตรวจสอบผูเ้ขา้สอบโดยเทคโนโลยี
ชีวมิติในงานวิจยันีO ไดน้าํเสนอ Biometric Quality Metric ในการประเมิน ซึG งประกอบดว้ยปัจจยัต่าง 
ๆ ในการประเมิน ประกอบดว้ย ความแม่นยาํ (Accuracy), อตัราความผิดพลาด (False Error Rate), 

เวลาในการประมวลผล (Processing Time), และค่าใชจ่้าย (Cost) เขา้ไปดว้ย โดยการคาํนวณหาค่า
ความแม่นยาํ อัตราความผิดพลาด เวลาในการประมวลผล สามารถคาํนวณได้จากสูตรใน                

บททีG 2  โดยในส่วนของค่าใชจ่้ายในการใชง้านระบบตอ้งทาํการประเมินจากค่าใชจ่้ายทุกรายการทีG
ใช ้ประกอบดว้ย ราคาของอุปกรณ์ ค่าจา้งผูคุ้มสอบ และอืGน ๆ เพืGอนาํมาเป็นค่าใชจ่้ายโดยเฉลีGย     
โดยเขียนเป็นสมการไดด้งั (3-1) 

 

        Biometric Quality Metric = {Accuracy, False Error Rate, Processing Time, Cost}          (3-1) 

 

ในการประเมินดา้นค่าใชจ่้าย ในงานวิจยันีO  ไดค้าํนวณค่าใชจ่้ายโดยพิจารณาจา ค่าอุปกรณ์
ในระบบ ค่าจา้งกรรมการคุมสอบ โดยคิดเป็นค่าใชจ่้ายต่อชัGวโมง โดยค่าจา้งกรรมการคุมสอบของ
มหาวิทยาลยัราชภฏัวไลยอลงกรณ์ ในพระบรมราชูปถมัภ ์อยูที่G 11.43$ ต่อชัGวโมง และจากงานวิจยั
ของ  Chen, Yang, Wang, and Park (2016) กล่าววา่อุปกรณ์ IoT มีอายกุารใชง้านโดยเฉลีGยอยูที่G 500 

ชัGวโมง ซึG งราคาของชุดอุปกรณ์ IoT (ไม่รวมอุปกรณ์ Sensor) ทีGกล่าวในบททีG 2 อยู่ทีG 720$ ต่อชุด 

ดงันัOนการคาํนวณค่าใชจ่้าย สามารถคาํนวณไดจ้าก (3-2) 

 

                       Total System Cost = (System Cost + ∑ Sensorin1 )
age

                                      (3-2) 

 

          โดย n  คือ จาํนวนอุปกรณ์ Sensor 

 age คือ อายกุารใชง้านของอุปกรณ์ 

 

ในการคาํนวณเพืGอหาค่า Biometric Quality Score สามารถทาํไดโ้ดยการปรับค่าคะแนน
ดัOงเดิมในแต่ละดา้นของแต่ละกลุ่ม โดยใชห้ลกัการเทียบบญัญติัไตรยางค ์โดยกลุ่มทีGมีคะแนนมาก
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ทีGสุดในดา้นนัOน ๆ จะไดค้ะแนน 100 และจะนาํคะแนนนัOนเป็นตวัตัOงเพืGอใชใ้นการเปรียบเทียบเป็น
คะแนนต่อ ๆ มา ยกตวัอยา่งเช่น ในดา้นความแม่นยาํ กลุ่มทีG 6 มีค่าคะแนนสูงทีGสุดเมืGอเปรียบเทียบ
กบักลุ่มอืGน ๆ เพราะฉะนัOน ค่าคะแนนทีGปรับใหม่ของกลุ่มทีG 6 ทางดา้นความแม่นยาํจะมีค่า 100 

คะแนน ต่อมาทาํการเปรียบเทียบค่าความแม่นยาํของกลุ่มอืGน ๆ ก็จะใชค้ะแนนดัOงเดิมของกลุ่มทีG 6 

เป็นตวัตัOง เพืGอนาํไปคาํนวณหาค่าคะแนนปรับใหม่ของแต่ละกลุ่ม โดยมีสูตรการคาํนวณดงั (3-3) 

 

                                        Transform Score = ∑ Xo * 100
Xmax

n
1                                                           (3-3) 

 

  เมืGอ  n คือ จาํนวนดา้นของปัจจยั 
       Xo คือ คะแนนดัOงเดิม 

  Xmax คือ คะแนนปรับใหม่ 

 

 เมืGอทาํการปรับค่าคะแนนแลว้ ขัOนตอนถดัมาคือการกาํหนดคะแนนอนัดบั (Ranking Score) 

ในแต่ละดา้น เพืGอทาํการหาคะแนนรวม (Total Score) โดยการจดัอนัดบัคะแนนในรูปแบบอนัดบัทีG
ซึG งการจดัอนัดบัของคะแนนขึOนอยูก่บัปัจจยัในแต่ละดา้น เช่นการจดัอนัดบัของความแม่นยาํ ยิGงมีค่า
สูงจะมีคะแนนอนัดบัทีGสูง อนัดบัคะแนนของเวลาทีGใชย้ิGงใชเ้วลามากยิGงมีคะแนนอนัดบันอ้ย เป็น
ตน้ โดยการให้คะแนนจะเรียงลาํดบัจากคะแนนเต็ม 5 คะแนนสําหรับกลุ่มทีGมีประสิทธิภาพเป็น
อนัดบัแรก และ 4 คะแนนสาํหรับกลุ่มทีGมีอนัดบัรองลงมา การให้คะแนนเต็มสามารถกาํหนดช่วง
ตามความตอ้งการของผูใ้ช้งานได้ ในงานวิจยันีO ผูว้ิจยัจะใช้การจดัอนัดบัโดยแบ่งเป็น 5 อนัดบั 

จากนัOน เมืGอได ้Total Score แลว้ ทาํการปรับค่าเพืGอทาํการเปรียบเทียบใหช้ดัเจน โดยนาํ Total Score 

ไปทาํการเทียบบญัญติัไตรยางศอี์กครัO งเพืGอไดผ้ลลพัธ์สุดทา้ยเป็น Biometric Quality Metric 

 

3.8 การประเมนิการยอมรับการใช้ระบบการตรวจสอบผู้เข้าสอบโดยเทคโนโลยชีีวมติ ิ
 

3.8.1 ประชากรและกลุ่มตวัอย่าง 

 

ในการประเมินการยอมรับการใช้งานระบบการตรวจสอบผู ้เข้าสอบด้วย
เทคโนโลยชีีวมิติ ผูว้จิยัทาํการทดลองจากกลุ่มตวัอยา่ง จาํนวน 161 คน โดยเลือกเป็นนกัศึกษาระดบั
ปริญญาตรี คณะวิทยาศาสตร์และเทคโนโลยี จาํนวนทัOงหมด 483 คน โดยการคาํนวณขนาดของ
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กลุ่มตวัอย่างจากหลกัการของ Yamane (1967) จากการคาํนวณโดยการกาํหนดความผิดพลาดทีG
ยอมรับได ้(กาํหนด 0.075) 

    n = 
N

((1 + NE2))
                                                     (3.4) 

โดย 
  n คือ จาํนวนกลุ่มตวัอยา่ง 
  N คือจาํนวนประชากรทีGใชใ้นการศึกษา 
  E คือ ความผดิพลาดทีGยอมรับได ้

 

เมืGอนาํมาคาํนวณ 

  n = 483 / (483 / (1 + (483 * (0.075)2))) 

  n = 129.95 

 

โดยออกแบบชุดคาํถามตามแบบจาํลองการยอมรับเทคโนโลยี (Technology 

Acceptance Model: TAM)  ซึG งในงานวิจยันีO แบ่งออกเป็น 6 ดา้น ไดแ้ก่ 1) ดา้นการรับรู้ประโยชน์ 

(Perceived Usefulness: PU) จาํนวน 4 ขอ้ 2) ดา้นการรับรู้ความง่ายในการใชง้าน (Perceived Ease 

of Use: PEU) จํานวน 6 ข้อ และ 3) การรับรู้ด้านความเชืGอมัGนและความปลอดภัย (Trust and 

Security: TS) จาํนวน 5 ขอ้ 4) การรับรู้ดา้นทศันคติในการใชง้าน จาํนวน 4 ขอ้ 5) การรับรู้ดา้นดา้น
พฤติกรรมความตัOงใจทีGจะงาน จาํนวน 3 ขอ้ 6) ดา้นการรับรู้ขอ้มูลดา้นการใชง้านจริง จาํนวน 2 ขอ้ 
รวมขอ้คาํถามทัOงสิOน จาํนวน 24 ขอ้ โดยแต่ละขอ้ของคาํถามเป็นการเรียงลาํดบัตามมาตราวดัของ   
ลิเคิร์ท (Likert Scale) โดยเริGมจากค่านอ้ยไปมาก เช่น 1 คือระดบันอ้ยทีGสุด และ 5 คือระดบัมากทีGสุด 

โดยมีชุดคาํถามดงันีO  
 

3.8.1.1 การรับรู้ประโยชน์ (PU) 

  1) ท่านคิดว่าการรู้จาํใบหน้าเพืGอเข้าสอบมีประโยชน์มากกว่าวิธีการ
แบบเดิม (บตัรนกัเรียน) 

  2) ท่านคิดวา่การรู้จาํใบหนา้หลายรูปแบบสาํหรับการเขา้สอบมีประโยชน์
มากกวา่การรู้จาํใบหนา้รูปแบบเดียว 

  3) เทคโนโลยชีีวมิติมีประโยชน์สาํหรับการเรียนประจาํวนัของท่าน 

  4) เทคโนโลยชีีวมิติช่วยใหท่้านเพิGมประสิทธิภาพในระหวา่งชัOนเรียนได ้
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3.8.1.2 การรับรู้ความง่ายต่อการใชง้าน (PEU) 

  1) ท่านคิดวา่การรู้จาํใบหนา้เพืGอเขา้สอบนัOนง่ายกวา่วิธีการแบบเดิม (บตัร
นกัเรียน) 

  2) ท่านคิดวา่การรู้จาํใบหนา้หลายรูปแบบสาํหรับการเขา้สอบความง่ายใน
การใชง้านมากกวา่การรู้จาํใบหนา้รูปแบบเดียว 

  3) เทคโนโลยชีีวมิติง่ายต่อการใชง้าน 

  4) เหตุผลหนึGงทีGระบบนีO มีประโยชน์กเ็พราะการใชง้านง่าย 
  5) การรับรู้ทีGมีต่อระบบชีวมิติของนกัเรียนนัOนง่ายกว่าในการตรวจสอบ

วธีิการแบบดัOงเดิม 

  6) การรู้จาํดว้ยเทคโนโลยีชีวมิติไม่ตอ้งใชค้วามพยายามมากนักในการ
ระบุตวัเอง 

 

3.8.1.3 การรับรู้ดา้นความเชืGอมัGนและความปลอดภยั (TS) 

  1) ท่านคิดวา่การรู้จาํดว้ยเทคโนโลยชีีวมิติจะเป็นการรุกรานทางกายภาพ 

  2) ท่านจะเชืGอมัGนในระบบจดจาํดว้ยชีวมิติ 

  3) การระบุตวันกัเรียนโดยใชก้ารรู้จาํชีวมิตินัOนเชืGอถือได ้

  4) การระบุตวัตนโดยใชก้ารรู้จาํชีวมิติสามารถระบุตวัท่านไดอ้ยา่งถูกตอ้ง 
  5) การระบุตวัตนโดยใชก้ารรู้จาํชีวมิติมีความแม่นยาํสูง 
 

3.8.1.4 การรับรู้ดา้นทศันคติในการใชง้าน 

   1) ท่านรู้สึกวา่การใชชี้วมิติดีกวา่ทีGคาดไว ้
2) ความคาดหวงัส่วนใหญ่ของท่านในการใชร้ะบบจดจาํใบหนา้ไดรั้บ

การยนืยนัแลว้ 
3) ท่านรู้สึกใชเ้ทคโนโลยชีีวมิติในการเรียนของท่านเป็นส่วนใหญ่ 

4) ท่านสามารถเชืGอมัGนในการรู้จาํโดยใชเ้ทคโนโลยชีีวมิติเนืGองจากมีความ
แม่นยาํสูง 

  

3.8.1.5 การรับรู้ดา้นดา้นพฤติกรรมความตัOงใจทีGจะงาน 

   1) ท่านชอบการรู้จาํดว้ยเทคโนโลยชีีวมิติสาํหรับการเขา้สอบมากกวา่วธีิ
ดัOงเดิม 
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2) ท่านจะใชก้ารรู้จาํใบหนา้ดว้ยเทคโนโลยชีีวมิติเมืGอมีการเขา้สอบ 

  3) ท่านหวังว่าจะสามารถนํา เทคโนโลยี ชีวมิ ติมาประยุกต์ใช้ใน
มหาวทิยาลยัโดยเร็ว 
 

3.8.1.6 การรับรู้ดา้นขอ้มูลดา้นการใชง้านจริง 
   1) ท่านจะใชร้ะบบจดจาํใบหนา้ในการเขา้สอบ  

2) ท่านอยากจะแนะนาํใหม้หาวิทยาลยัของท่านใชร้ะบบจดจาํใบหนา้เพืGอ
ยนืยนัตวันกัเรียนในพืOนทีGตรวจสอบสิทธิm ทัOงหมด 

  

ในส่วนของการวิจยัดา้นการยอมรับระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยี   
ชีวมิติมีกรอบการวจิยัดงัแสดงในรูปทีG 3.12 

 

 
รูปทีG 3.12 แสดงกรอบแนวคิดในการวจิยัดา้นการยอมรับระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยี

ชีวมิติ 

ทีGมา: Rukhiran, Wong-In, & Netinant , 2022 

 

3.8.2 สมมติฐาน 

 

1) สมมติฐานขอ้ทีG 1 (Hypothesis 1: H1) ความง่ายในการใชง้านทีGรับรู้มีผลในเชิงบวกต่อ
การรับรู้ถึงประโยชน์  

2) สมมติฐานข้อทีG 2 (Hypothesis 2: H2) ความไวว้างใจและความปลอดภัยมีผลดีต่อ
ทศันคติ  
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3) สมมติฐานขอ้ทีG 3 (Hypothesis 3: H3) การรับรู้ถึงประโยชน์มีผลดีต่อพฤติกรรมความ
ตัOงใจทีGจะใช ้

4) สมมติฐานขอ้ทีG 4 (Hypothesis 4: H4) การรับรู้ว่าใชง้านง่ายมีผลดีต่อพฤติกรรมความ
ตัOงใจทีGจะใช ้

5) สมมติฐานขอ้ทีG 5 (Hypothesis 5 H5) ทศันคติมีผลดีต่อพฤติกรรมความตัOงใจทีGจะใช ้

6) สมมติฐานขอ้ทีG 6 (Hypothesis 6: H6) ความไวว้างใจและความปลอดภยัส่งผลดีต่อ
พฤติกรรมการใชง้าน 

7) สมมติฐานขอ้ทีG 7 (Hypothesis 7: H7) ความตัOงใจเชิงพฤติกรรมทีGจะใชมี้ผลดีต่อความ
เป็นจริง 
 

3.9 สถติทิี$ใช้ในงานวจิยั 
 

การนาํขอ้มูลเขา้รวมถึงการประมวลผลขอ้มูลในงานวิจยันีO ไดใ้ชโ้ปรแกรมสาํเร็จรูปเอสพี
เอสเอส (SPSS) ในการดาํเนินการ ดงันีO  

 

3.9.1 สถติิพรรณนา (Descriptive Statistical) 

 

 เป็นการวิเคราะห์ขอ้มูลทีGไดรั้บจากการสาํรวจหรือการเกบ็รวบรวมขอ้มูล โดยเป็น
การใชเ้ครืGองมือทางสถิติในการวเิคราะห์ขอ้มูลเพืGอหาแนวโนม้ ความสมัพนัธ์ ความสมัพนัธ์ของตวั
แปร และจุดมุ่งหมายอืGนๆ ในงานวิจยันีO  ไดใ้ชค่้าสถิติพรรณนา คือ ค่าเฉลีGย (Mean) ค่าสูงสุด (Max) 

ค่าตํGาสุด (Min) และส่วนเบีGยงเบนมาตรฐาน (Standard Deviation) 

 

3.9.2 การวเิคราะห์องค์ประกอบเชิงยืนยนั (Confirmatory Factor Analysis: CFA)  

 

 การวิเคราะห์ปัจจัยยืนยนั (Confirmatory Factor Analysis: CFAเป็นวิธีการทาง
สถิติทีGใชใ้นการทดสอบระดบัทีGโมเดลทางคณิตศาสตร์ทีGเรามีอยูแ่ลว้สามารถอธิบายขอ้มูลทีGมีอยูไ่ด้
ดีแค่ไหน โดยเฉพาะอยา่งยิGงในสถิติทีGเกีGยวขอ้งกบัการวดัทางจิตวิทยา โดยทัGวไป CFA มกัจะใชก้บั
ขอ้มูลทีGมีความซับซ้อน เช่น ขอ้มูลทีGมีหลายมิติ หรือขอ้มูลทีGมีหลายตวัแปร โดยมีวตัถุประสงค์
เพืGอทีGจะประเมินวา่แบบจาํลองการวดัมีความเหมาะสมกบัสมมติฐานเหล่านัOนมากหรือนอ้ยเพียงใด 

CFA เป็นส่วนหนึG งของโมเดลสมการโครงสร้าง (Structural Equation Modeling: SEM) ซึG งใช้ใน
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การทดสอบสมมติฐานเกีGยวกบัความสัมพนัธ์ระหว่างตวัแปร ซึG งแตกต่างจากการวิเคราะห์ปัจจยั
สาํรวจ (Exploratory Factor Analysis: EFA) ซึG งใชใ้นการคน้พบโครงสร้างทีGอยูใ่นขอ้มูล โดย CFA 

จะใช้ในการยืนยนัหรือปฏิเสธทฤษฎีหรือแบบจาํลองทีGมีอยู่ก่อนแลว้ การวิเคราะห์ปัจจยัยืนยนั 

(CFA) สามารถนาํไปใชใ้นหลายสาขาวิชา เช่น สังคมศาสตร์ และพฤติกรรมศาสตร์ เพืGอทดสอบ
ความสอดคลอ้งของตวับ่งชีOทางจิตวทิยา นอกจากนีO  CFA ยงัสามารถนาํไปใชใ้นการวเิคราะห์ขอ้มูล
ในสาขาอืGนๆ เช่น การตลาดและเศรษฐศาสตร์ เพืGอทดสอบความสอดคลอ้งของเครืGองมือวดั หรือ
การประเมินโครงสร้างขอ้มูลทีGซบัซอ้น สาํหรับการวิเคราะห์ปัจจยัยนืยนั นกัวิจยัจาํเป็นตอ้งมีความ
เขา้ใจในหลกัการและเทคนิคทางสถิติ และมีความชาํนาญในการใชซ้อฟตแ์วร์ทางสถิติ เพืGอเลือก
เทคนิคทีGเหมาะสมและปรับแกปั้ญหาในกรณีทีGไม่สอดคลอ้งกบัแบบจาํลอง นอกจากนีO  การตีความ
ผลและการใชผ้ลการวเิคราะห์ใหเ้หมาะสมกบัวตัถุประสงคข์องการวเิคราะห์เป็นสิGงสาํคญัอีกดว้ย 

 

3.9.3 การวเิคราะห์ค่า CR และ AVE  

 

 การวิ เ คราะ ห์ ค่ า  CR (Composite Reliability) และ  AVE (Average Variance 

Extracted) เป็นการวิเคราะห์ความเชืGอถือและความถูกตอ้งของแบบจาํลองการวดัทีGไดรั้บการสมมติ
ในการวิเคราะห์ปัจจัยยืนยนั (Confirmatory Factor Analysis: CFA) โดยพารามิเตอร์ทัO งสองนีO มี
ความสาํคญัในการประเมินคุณภาพของแบบจาํลองการวดั โดยมีความหมายดงันีO  

 

3.9.3.1 ค่า CR (Composite Reliability) หมายถึง ค่าเชืGอถือแบบส่วนประกอบ ซึG ง
เป็นการวดัระดบัความเชืGอถือของแต่ละตวับ่งชีO  (Indicator) โดยเทคนิคการวิเคราะห์สาํหรับคาํนวณ
ค่า CR คือ alpha reliability และ Dillon-Goldstein's rho โดยค่า CR จะเป็นไปในช่วง 0-1 และค่า CR 

ทีGมีค่ามากกวา่หรือเท่ากบั 0.70 จะถือวา่มีความเชืGอถือสูง 
 

3.9.3.2 ค่า AVE (Average Variance Extracted) หมายถึง ค่าความถูกตอ้งของการ
วดัทีGวดัไดจ้ากตวับ่งชีOแต่ละตวั ซึG งเป็นการวดัวา่ตวับ่งชีOแต่ละตวัวดัอยา่งไร โดยค่า AVE จะเป็นไป
ในช่วง 0-1 และค่า AVE ทีGมีค่ามากกวา่หรือเท่ากบั 0.50 จะถือวา่มีความถูกตอ้งสูง  

 

การวิเคราะห์ค่า CR และ AVE เป็นการวิเคราะห์สถิติทีGสําคญัในการตรวจสอบ
คุณภาพของแบบจาํลองการวดัใน CFA โดยค่า CR และ AVE ทีGมีค่าสูงแสดงวา่แบบจาํลองการวดัมี
ความเชืGอถือสูงและมีความถูกตอ้งในการวดั ส่วนค่า CR ทีGต ํGากว่า 0.70 และค่า AVE ทีGต ํGากว่า 0.50 
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อาจแสดงใหเ้ห็นวา่แบบจาํลองการวดัไม่สามารถอธิบายขอ้มูลไดอ้ยา่งถูกตอ้งหรือมีความเชืGอถือตํGา 
ซึG งอาจจะเกิดจากการใชต้วับ่งชีO ทีGไม่เหมาะสม หรือโครงสร้างของแบบจาํลองการวดัไม่เหมาะสม
กับข้อมูลทีGมีอยู่จริง การวิเคราะห์ค่า CR และ AVE นัOนมีความสําคัญในการตรวจสอบความ
เหมาะสมของแบบจาํลองการวดั แต่ไม่สามารถใชเ้พียงค่าเดียวเพืGอวเิคราะห์คุณภาพของแบบจาํลอง
การวดัได ้ในการวเิคราะห์แบบจาํลองการวดัจะตอ้งรวมถึงการวเิคราะห์อืGน ๆ เช่น การตรวจสอบค่า
ชีOวดัการแตกต่าง (Discriminant Validity) เพืGอตรวจสอบวา่ตวับ่งชีO ทีGต่างกนัสามารถแยกแยะตวัแปร
ทีGตอ้งการตรวจสอบได ้หรือการวิเคราะห์การปรับแกแ้บบจาํลอง (Model Fit) เพืGอตรวจสอบว่า
แบบจาํลองการวดัเหมาะสมกบัขอ้มูลหรือไม่ (Fornell & Larcker, 1981) 
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บทที$ 4 

 

ผลการวเิคราะห์ข้อมูล 
 

4.1 ผลการประเมนิประสิทธิภาพของระบบ 
 

ผลจากการทดลองเพืGอเปรียบเทียบประสิทธิภาพของระบบตรวจสอบผูเ้ขา้สอบด้วย
เทคโนโลยชีีวมิติในรูปแบบทีGต่าง ๆ กนัจาํนวน 8 กลุ่ม  กลุ่มทีG 1 (ตรวจจบับตัรประจาํตวันกัเรียน), 

กลุ่มทีG 2 (ตรวจจบัใบหนา้เท่านัOน), กลุ่มทีG 3 (ตรวจจบัลายพิมพนิ์Oวมือเท่านัOน), กลุ่มทีG 4 (ตรวจจบั
ใบหนา้และลายพิมพนิ์Oวมือ), กลุ่มทีG 5 (ใชก้ารรู้จาํใบหนา้ดว้ยกลอ้งสองตวัในการตรวจจบั) กลุ่มทีG 6 

(ใชล้ายพิมพนิ์OวมือทีGมีการตรวจจบัดว้ยเครืGองสแกนสองเครืGอง) กลุ่มทีG 7 (การตรวจจบัใบหนา้เป็น
ตวัหลกัและลายพิมพนิ์Oวมือเป็นตวัเสริม), และกลุ่มทีG 8 (การตรวจจบัลายพิมพนิ์Oวมือเป็นหลกัและ
ใบหนา้เป็นตวัเสริม)  ผลลพัธ์แบ่งออกเป็นสีGดา้น ดงัแสดงในตารางทีG 4.1 

 

ตารางทีG 4.1 แสดงผลการทดสอบการใชง้านของระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติ 

เกณฑ์
ประเมิน 

1.  

บตัร
นกัเรียน 

 

2. 

ใบหนา้ 
 

3.  

ลาย
พิมพนิ์Oว
มือ  

4. 

ใบหนา้
+ลาย
พิมพนิ์Oว
มือ  

5.  

 ใบหนา้ 
2 กลอ้ง 

6.  

ลาย
พิมพนิ์Oว
มือ 2 

เครืGอง 
 

7. 

ใบหนา้
แลว้ลาย
พิมพนิ์Oว
มือ 

8.  

ลาย
พิมพนิ์Oว
มือแลว้
ใบหนา้  

Accuracy 66.67% 86.78% 86.67% 93.33% 90.00% 96.67% 93.33% 93.33% 

Error Rate 21.29% 11.28% 3.49% 2.76% 4.83% 1.82% 2.35% 1.94% 

Time (sec.) 14.01 2.49 4.69 6.54 2.76 9.81 6.69 6.77 

Sensor cost 

(USD) 

- $40 $55 $95 $80 $110 $95 $95 

Estimate 

cost (USD) 

$34.29 $4.56 $4.65 $4.89 $4.80 $4.98 $4.89 $4.89 

ทีGมา: Rukhiran et al., 2023 
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จากตารางทีG 4.1 พบวา่ ทางดา้นความแม่นยาํ กลุ่มทีG6 มีอตัราความแม่นยาํสูงสุดดว้ยคะแนน
ร้อยละ 96.67 ขณะทีGกลุ่มทีG  1 มีความแม่นยาํน้อยทีG สุดด้วยคะแนนร้อยละ 66.67 ด้านอัตรา
ขอ้ผิดพลาด กลุ่มทีG 1 มีอตัราขอ้ผิดพลาดสูงสุด ทีGร้อยละ 21.29 ในขณะทีG กลุ่มทีG 6 มีอตัราความ
ผดิพลาดนอ้ยทีGสุดร้อยละ 1.82 ดา้นเวลาทีGใชใ้นการประมวลผล กลุ่มทีG 6 ใชเ้วลาในการประมวลผล
มากทีGสุด 9.81 วินาที กลุ่มทีG 2 ใช้เวลาในการประมวลผลน้อยทีGสุดดว้ยเวลา 2.49 วินาที ในดา้น
ค่าใชจ่้ายกลุ่มทีG 1 มีค่าใชจ่้ายรวมของระบบมากทีGสุด $34.29 หรือประมาณ 1,200 บาท กลุ่มทีG 2 มี
ค่าใชจ่้ายรวมของระบบน้อยทีGสุด $4.56 หรือประมาณ 3,400 บาท ในขณะทีGกลุ่มทีG 1 มีค่าใชจ่้าย
นอ้ยทีGสุด 34.29 U.S. Dollar หรือประมาณ 160 บาทไทย ในส่วนของการคาํนวณค่าใชจ่้ายรวมของ
ระบบ เป็นการคิดค่าใชจ่้ายทัOงหมด ไดแ้ก่ ค่าอุปกรณ์ IoT ค่าจา้งกรรมการคุมสอบ และค่าอุปกรณ์ 

Sensor โดยทาํการคิดเป็นราคาเฉลีGยต่อการใชง้าน (เวลาทีGใชใ้นการสอบโดยเฉลีGย 3 ชัGวโมง) โดยมี
ตวัอย่างการคาํนวณ ดงันีO  ในกลุ่มทีG 2 ใช้ใบหน้าในการตรวจสอบ มีค่าอุปกรณ์ IoT ดงัแสดงใน
ตารางทีG 4.2 ซึG งมีค่าใชจ่้ายรวม $720 รวมกบักลอ้งจาํนวน 1 กลอ้ง ราคา $40 รวมเป็นราคาอุปกรณ์
พร้อมกลอ้ง $760 โดยมีอายกุารใชง้าน 500 ชัGวโมง ดงันัOนค่าใชจ่้ายรวมของระบบในการใชก้ลอ้ง 1 

กลอ้ง คือ $4.56 (($760 / 500 ชัGวโมง)  * 3 ชัGวโมงในการสอบ) 

 

  เพืGอทาํการปรับเปลีGยนขอ้มูลเพืGอเปรียบเทียบคะแนนของแต่ละกลุ่มการทดสอบ ผูว้ิจยัได้
นาํเสนอ Biometric Quality Metric โดยใชก้ฎบญัญติัไตรยางศเ์พืGอปรับรูปแบบคะแนนใหม่ในแต่
ละดา้น ตวัอยา่งเช่น หากค่าสูงสุดของเวลาประมวลผลเฉลีGยคือกลุ่มทีG 1 โดยมีค่าเฉลีGย 14.01 วินาที     

ค่า Biometric Quality Metric จะถูกแปลงเป็น 100 คะแนน จากนัOนจะทาํการคาํนวณคะแนนของแต่
ละกลุ่มโดยเทียบบญัญติัไตรยางศ ์เพืGอจดัอนัดบัประสิทธิภาพในแต่ละดา้นของกลุ่มทดลองทัOง 8 

กลุ่ม  

 

จากนัO นได้ทําการให้คะแนนในการจัดอันดับ  (Ranking Score) โดยให้คะแนนทีG มี
ประสิทธิภาพดีทีGสุดในแต่ละดา้นเป็น 5 คะแนน และอนัดบัรองลงมาให้คะแนนเป็น 4 คะแนน      

ในกรณีทีGมีประสิทธิภาพเท่ากนัคะนนอนัดบัจะให้เท่ากนั ยกตวัอย่างการคิดคะแนนอนัดบั เช่น      

ในด้านความแม่นยาํกลุ่มทีGความแม่นยาํมากทีGสุดได้แก่กลุ่มทีG 6 ดังนัO นจะให้คะแนนอันดับ 5 

คะแนน (ค่าคะแนนอนัดบัจะแสดงในวงเล็บ ต่อจากค่าคะแนน ดงัแสดงในตารางทีG 4.2) ในกรณี
ของราคาและเวลาทีGใชใ้นการประมวลผล ยิGงมีค่าสูงยิGงแปลวา่มีประสิทธิภาพนอ้ย ดงันัOนในดา้นทัOง
สองนัOนจะมีคะแนนอนัดบัแบบผกผนั กล่าวคือยิGงมีค่ามากจะยิGงมีคะแนนอนัดบันอ้ย จากนัOนทาํการ
รวมคะแนนอนัดบัของแต่ละดา้นในแต่ละกลุ่มจะไดเ้ป็น Biometric Quality Metric โดยงานวิจยันีO
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ให้ความสาํคญักบั ความแม่นยาํ (Accuracy), อตัราความผิดพลาด (Error Rate) , เวลาทีGใช ้(Time), 

และ ราคา (Cost) โดยมีนํO าหนักเท่าเทียมกนั ซึG งในทางปฏิบติั การคาํนวณค่า Biometric Quality 

Metric จากปัจจยัทัOงสีGจะขึOนอยูก่บัสถานการณ์ทีGใชใ้นการพิจารณา  
 

ตารางทีG 4.2 แสดงผลการทดสอบการใชง้านของระบบโดยการเทียบลาํดบั 

เกณฑ์
ประเมิน 

1.  
บตัร
นกัเรียน 

 

2. 
ใบหนา้ 

 

3.  
ลาย
พิมพนิ์7ว
มือ  

4. 
ใบหนา้
+ลาย
พิมพนิ์7ว
มือ  

5.  
 ใบหนา้ 
2 กลอ้ง 

6.  
ลาย
พิมพนิ์7ว
มือ 2 
เครื=อง 

7. 
ใบหนา้
แลว้ลาย
พิมพนิ์7ว
มือ 

8.  
ลายพิมพนิ์7ว
มือแลว้
ใบหนา้  

Accuracy 
(%) 

68.89 89.76 
(2) 

89.56 
(1) 

96.45 
(4) 

93.10 
(3) 

100.00 
(5) 

96.45 
(4) 

96.45 (4) 

Error Rate 
(%) 

100.00 52.97 16.39 
(1) 

12.97 
(2) 

32.09 8.55  
(5) 

11.04 
(3) 

9.11 (4) 

Time (%) 100.00 17.75  
(5) 

33.46 
(3) 

46.67 
(2) 

19.70 
(4) 

70.04 47.76 
(1) 

48.31 

System 
Cost (%) 

- 91.57 
(5) 

93.37 
(4) 

98.19 
(2) 

96.39 
(3) 

100.00 
(1) 

98.19 
(2) 

98.19 
(2) 

Total Score - 12.00 9.00 10.00 10.00 11.00 10.00 10.00 
Biometric 
Quality 
Metric 

-  100.00   75   83.33   83.33   91.67   83.33   83.33  

ทีGมา: Rukhiran et al., 2023 

   

จากตารางทีG 4.2 กลุ่มทีGมี Biometric Quality Metric มากทีGสุดไดแ้ก่ กลุ่มทีG 2 โดยมีกลุ่มทีG 6 

มีคะแนนเป็นอนัดบัทีGสอง และกลุ่มทีGมีคะแนนนอ้ยทีGสุดไดแ้ก่กลุ่มทีG 3 

 

เพืGอให้เห็นการเปรียบเทียบทีGชัดเจนมากยิGงขึOนในรูปแบบกราฟแท่งร่วมกับกราฟเส้น      

โดยกราฟแท่งแสดงขอ้มูลประสิทธิภาพของระบบตรวจสอบผูเ้ขา้สอบด้วยเทคโนโลยีชีวมิติ 

ในขณะทีGกราฟเส้นจะแสดงคะแนนลาํดับประสิทธิภาพของระบบตรวจสอบผูเ้ข้าสอบด้วย
เทคโนโลยชีีวมิติของแต่ละกลุ่มทดลอง ดงัแสดงในรูปทีG 4.1 – 4.7 
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รูปทีG 4.1 แสดงผลการเปรียบเทียบประสิทธิภาพและคะแนน Biometric Quality Metric ของระบบ

การตรวจสอบผูเ้ขา้สอบในแต่ละกลุ่ม  

ทีGมา: Rukhiran et al., 2023 

 

 
รูปทีG 4.2 แสดงผลการเปรียบเทียบประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Unimodal 

กบั Zero Biometric 

ทีGมา: Rukhiran et al., 2023 

 

 จากรูปทีG  4.2 แสดงว่าประสิทธิภาพของการใช้ระบบการตรวจสอบผู ้เข้าสอบแบบ 

Unimodal มีประสิทธิภาพเหนือกว่าแบบ Zero Biometric และการใช้การตรวจสอบใบหน้ามี
ประสิทธิภาพมากกวา่การใชล้ายพิมพนิ์Oวมือ 
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รูปทีG 4.3 แสดงผลการเปรียบเทียบประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ 

Multimodal กบั Zero Biometric 

ทีGมา: Rukhiran et al., 2023 

 

 จากรูปทีG 4.3 สรุปไดว้่าประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Multimodal 

มีประสิทธิภาพมากกวา่แบบ Zero Biometric โดยการใชล้ายพิมพนิ์Oวมือ 2 เครืGองและการใชใ้บหนา้
พร้อมกบัลายพิมพนิ์OวมือมีประสิทธิภาพมากทีGสุดเท่ากนั รองลงมาคือการใชก้ลอ้ง 2 กลอ้งในการ
รู้จาํใบหนา้ 

 
รูปทีG 4.4 แสดงผลการเปรียบเทียบประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Semi-

Multimodal กบั Zero Biometric 

ทีGมา: Rukhiran et al., 2023 
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 จากรูปทีG 4.4 สรุปได้ว่า ประสิทธิภาพของระบบการตรวจสอบผูเ้ข้าสอบแบบ Semi-

Multimodal มีประสิทธิภาพมากกว่าแบบ Zero Biometric โดยการตรวจสอบโดยใช้ใบหน้าก่อน      

มีประสิทธิภาพมากกวา่การใชล้ายพิมพนิ์Oวมือในการตรวจสอบก่อน 

 
รูปทีG 4.5 แสดงผลการเปรียบเทียบประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Unimodal 

กบั Multimodal Biometric (Multiple Modalities) 

ทีGมา: Rukhiran et al., 2023 

 

จากรูปทีG 4.5 สรุปไดว้่า ประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Unimodal 

โดยใชใ้บหนา้มีประสิทธิภาพมากกวา่แบบ Multimodal Biometric (Multiple Modalities) แต่การใช้
ลายพิมพนิ์Oวมือมีประสิทธิภาพนอ้ยกวา่การใชล้ายพิมพนิ์Oวมือกบัใบหนา้รวมกนั 

 

 
รูปทีG 4.6 แสดงผลการเปรียบเทียบประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Unimodal 

กบั Multimodal Biometric (Multiple Sensors) 

ทีGมา: Rukhiran et al., 2023 
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จากรูปทีG 4.6 สรุปไดว้่า ประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Unimodal 

โดยใช้ใบหน้ามีประสิทธิภาพมากกว่าแบบ Multimodal Biometric (Multiple Sensors) แต่การใช้
ลายพิมพนิ์Oวมือมีประสิทธิภาพนอ้ยกวา่แบบ Multimodal Biometric (Multiple Sensors) 

 

 
รูปทีG 4.7 แสดงผลการเปรียบเทียบประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Unimodal 

กบั Semi-multimodal Biometric 

ทีGมา: Rukhiran et al., 2023 

 

จากรูปทีG 4.7 สรุปไดว้่า ประสิทธิภาพของระบบการตรวจสอบผูเ้ขา้สอบแบบ Unimodal 

โดยใชใ้บหนา้ มีประสิทธิภาพมากกวา่แบบ Semi-multimodal Biometric และการใชล้ายพิมพนิ์Oวมือ
มีประสิทธิภาพน้อยกว่าแบบ Semi-multimodal Biometric แบบใช้ใบหน้าก่อนลายพิมพ์นิOวมือ     
และการใชล้ายพิมพนิ์Oวมือก่อนใบหนา้มีประสิทธิภาพนอ้ยทีGสุด 

 

4.2 ผลการประเมินการยอมรับการใช้งานระบบตรวจสอบบุคคลเข้าสอบโดยใช้

เทคโนโลยชีีวมติ ิ

 
ในการประเมินการยอมรับการใชง้านระบบตรวจสอบบุคคลเขา้สอบโดยใชเ้ทคโนโลยี

ชีวมิติ โดยใชแ้บบสอบถามจาํนวน 161 ชุด ไดผ้ลลพัธ์ ดงันีO  
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4.2.1 สถติิพรรณนา 

  

ตารางทีG 4.3 แสดงขอ้มูลทัGวไปของผูต้อบแบบสอบถาม  

 คาํอธิบาย จาํนวน ร้อยละ 

เพศ 
ชาย 92 57.10 

หญิง 69 42.90 

อาย ุ
18 107 66.50 

19 54 33.50 

ระดบัการศึกษา ปริญญาตรี 161 100.00 

ทีGมา: Rukhiran et al., 2022 

 

ตารางทีG 4.3 แสดงขอ้มูลผูต้อบแบบสอบถามในงานวิจยันีO  โดยขอ้มูลจากการประเมินดว้ย
แบบสอบถามจาํนวน  161 ชุด พบวา่ ผูต้อบแบบสอบถามเป็นเพศชายเป็นผูเ้ขา้ร่วมส่วนใหญ่ (ร้อย
ละ 57.10) อาย ุ19 ปี (ร้อยละ 33.50)  

 

ตารางทีG 4.4 แสดงผลการประเมินเชิงตวัเลขสาํหรับแต่ละตวัแปรดา้นการสาํรวจ 
โครงสร้าง ชุดคาํถาม Mean SD 

การรับรู้ประโยชน์ 

(PU) 

(Davis, 1989; 

Rukhiran, 

Netinant, & Elrad, 

2020; Song, 2021) 

PU1: ท่านคิดวา่การรู้จาํใบหนา้เพืGอเขา้สอบมีประโยชน์
มากกวา่วธีิการแบบเดิม (บตัรนกัเรียน) 

PU2: ท่านคิดวา่การรู้จาํใบหนา้หลายรูปแบบสาํหรับการ
เขา้สอบมีประโยชน์มากกวา่การรู้จาํใบหนา้รูปแบบเดียว 
PU3. เทคโนโลยชีีวมิติมีประโยชน์สาํหรับการเรียน
ประจาํวนัของท่าน 

PU4. เทคโนโลยชีีวมิติช่วยใหท่้านเพิGมประสิทธิภาพใน
ระหวา่งชัOนเรียนได ้

2.84 

 

3.19 

 

2.85 

 

2.94 

0.766 

 

0.818 

 

0.823 

 

0.834 
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ตารางทีG 4.4 แสดงผลการประเมินเชิงตวัเลขสาํหรับแต่ละตวัแปรดา้นการสาํรวจ (ต่อ) 
โครงสร้าง ชุดคาํถาม Mean SD 

การรับรู้ความ
ง่ายต่อการใชง้าน 

(PEU) 

(Acosta-Medina, 

Torres-Barreto, 

& Cárdenas-

Parga, 2021; 

Davis, 1989) 

PEU1: ท่านคิดวา่การรู้จาํใบหนา้เพืGอเขา้สอบนัOนง่ายกวา่
วธีิการแบบเดิม (บตัรนกัเรียน) 

PEU2:  ท่านคิดวา่การรู้จาํใบหนา้หลายรูปแบบสาํหรับการ
เขา้สอบความง่ายในการใชง้านมากกวา่การรู้จาํใบหนา้
รูปแบบเดียว 
PEU3: เทคโนโลยชีีวมิติง่ายต่อการใชง้าน 

PEU4: เหตุผลหนึGงทีGระบบนีO มีประโยชน์กเ็พราะใชง้านง่าย 
PEU5: การรับรู้ทีGมีต่อระบบชีวมิติของนกัเรียนนัOนง่ายกวา่
ในการตรวจสอบวธีิการแบบดัOงเดิม 

PEU6: การรู้จาํดว้ยเทคโนโลยชีีวมิติไม่ตอ้งใชค้วาม
พยายามมากนกัในการระบุตวัเอง 

2.85 

 

3.1 

 

 

2.80 

2.87 

2.92 

 

2.74 

0.654 

 

0.714 

 

 

0.614 

0.603 

0.642 

 

0.657 

การรับรู้ดา้น
ความเชืGอมัGนและ
ความปลอดภยั 
(TS)  

(Hassanein & 

Head, 2007; 

Wang, 2021) 

TS1: ท่านคิดวา่การรู้จาํดว้ยเทคโนโลยชีีวมิติจะเป็นการ
รุกรานทางกายภาพ 

TS2: ท่านเชืGอมัGนในระบบจดจาํใบหนา้ 
TS3: การระบุตวันกัเรียนโดยใชก้ารรู้จาํชีวมิตินัOนเชืGอถือได ้ 

TS4: การระบุตวัตนโดยใชก้ารรู้จาํชีวมิติสามารถระบุตวั
ท่านไดอ้ยา่งถูกตอ้ง 
TS5: การระบุตวัตนโดยใชก้ารรู้จาํชีวมิติมีความแม่นยาํสูง 

4.01 

 

4.01 

4.04 

3.99 

 

3.96 

0.680 

 

0.652 

0.660 

0.707 

 

0.660 

ทศันคติในการ
ใชง้าน (ATT) 

(Ajzen & 

Fishbein, 1980) 

ATT1: ท่านรู้สึกวา่ใชชี้วมิติดีกวา่ทีGฉนัคาดไว ้
ATT2: ความคาดหวงัส่วนใหญ่ของท่านในการใชร้ะบบ
จดจาํใบหนา้ไดรั้บการยนืยนัแลว้ 
ATT3: ท่านรู้สึกใชเ้ทคโนโลยชีีวมิติในการเรียนของท่าน
เป็นส่วนใหญ่ 

ATT4: ท่านสามารถเชืGอมัGนในการรู้จาํโดยใชเ้ทคโนโลยชีีว
มิติเนืGองจากมีความแม่นยาํสูง 

3.89 

3.89 

 

3.74 

 

3.77 

0.707 

0.689 

 

0.712 

 

0.700 
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ตารางทีG 4.4 แสดงผลการประเมินเชิงตวัเลขสาํหรับแต่ละตวัแปรดา้นการสาํรวจ (ต่อ) 
โครงสร้าง ชุดคาํถาม Mean SD 

ดา้นพฤติกรรม
ความตัOงใจทีGจะ
งาน (BIU) 

(Ajzen & 

Fishbein, 1980; 

Ngugi, Kamis, & 

Tremaine, 2011) 

BIU1: ท่านชอบการรู้จาํดว้ยเทคโนโลยชีีวมิติ
สาํหรับการเขา้สอบมากกวา่วธีิดัOงเดิม 

BIU2: ท่านจะใชก้ารรู้จาํใบหนา้ดว้ยเทคโนโลยชีีว
มิติเมืGอมีการเขา้สอบ 

BIU3: ท่านหวงัวา่จะสามารถนาํเทคโนโลยชีีวมิติมา
ประยกุตใ์ชใ้นมหาวทิยาลยัโดยเร็ว 

3.20 

 

3.59 

 

3.52 

0.593 

 

0.586 

 

0.571 

ขอ้มูลดา้นการใช้
งานจริง (ASU)  

(Norfolk & 

O’Regan, 2021) 

ASU1: ท่านจะใชร้ะบบจดจาํใบหนา้ในการเขา้สอบ  

ASU2: ท่านอยากจะแนะนาํใหม้หาวทิยาลยัของท่าน
ใชร้ะบบจดจาํใบหนา้เพืGอยนืยนัตวันกัเรียนในพืOนทีG
ตรวจสอบสิทธิm ทัOงหมด 

3.70 

3.78 

0.537 

0.559 

ทีGมา: Rukhiran et al., 2022 

 

ผลการประเมินเชิงตวัเลขสาํหรับแต่ละตวัแปรดา้นการสาํรวจแสดงในตารางทีG 4.4 

ในทุกดา้น ตวัแปรสามตวัทีGมีคะแนนเฉลีGยสูงสุด (ตามลาํดบั) คือ การระบุตวันกัเรียนโดยใชก้ารรู้จาํ
ชีวมิตินัOนเชืGอถือได ้(4.04) การรู้จาํดว้ยชีวมิติจะรุกรานทางกายภาพ และ ท่านจะเชืGอมัGนในระบบ
จดจาํด้วยชีวมิติ มีคะแนนเฉลีGยสูงเท่ากนั (4.01) ในทางกลบักนั ตวัแปรทีGมีคะแนนเฉลีGยตํGาสุด 

(ตามลาํดบั) คือ การรับรู้ทีGมีต่อระบบชีวมิติของนกัเรียนนัOนง่ายกว่าในการตรวจสอบวิธีการแบบ
ดัOงเดิม (2.74), เทคโนโลยชีีวมิติง่ายต่อการใชง้าน (2.80) และ ท่านคิดวา่การรู้จาํใบหนา้เพืGอเขา้สอบ
มีประโยชน์มากกวา่วธีิการแบบเดิม (บตัรนกัเรียน) (2.84) 

 

4.2.2 การทดสอบความน่าเชืAอถือ (Reliability Test) 

 

ใช้เทคนิค Confirmatory Factor Analysis (CFA) เพืGอตรวจสอบความเชืGอถือได้
ของการทดสอบความน่าเชืGอถือ โดย Hair, Black, Babin, and Anderson (2013) ได้นิยามความ
ถูกต้องของแบบจาํลองการวดัความสัมพนัธ์ (Construct Validity) ว่าเป็นการวดัความสัมพนัธ์
ระหว่างตวัแปรทีGสัมพนัธ์กนัไดอ้ย่างถูกตอ้งตามทฤษฎีทีGกาํหนดไว ้นอกจากนีO ยงัประเมินความ
สอดคลอ้งและความแตกต่างของตวัแปรตามเกณฑที์Gกาํหนดไว ้ผลการวิเคราะห์ยืนยนัไดท้ัOงหมด 
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24 รายการ และไม่มีรายการใดถูกลบออก เนืGองจากค่า Standardized Item Loading มีค่ามากกวา่ 0.5 

เช่นเดียวกบัคาํแนะนาํของ Bagozzi and Yi (1964) นอกจากนีO  Factor Loadings มีค่ามากกว่า 0.50 

และอยูใ่นช่วง 0.622 ถึง 0.959 ซึG งแสดงใหเ้ห็นถึงความน่าเชืGอถือไดสู้ง นอกจากนีO  ไดป้ระเมินความ
น่าเชืGอถือของเครืGองมือวดัดว้ยการวดัความเชืGอมัGน ความสอดคลอ้ง และความถูกตอ้ง ตามคาํแนะนาํ 
ค่าความน่าเชืGอถือรวม (Composite Reliability: CR) มีค่ามากกว่า 0.70 และอยู่ระหว่าง 0.823 ถึง 
0.937 และ ค่า Average Extracted Variance (AVE) มีค่ามากกว่า 0.50 และอยู่ระหว่าง 0.520 ถึง 
0.881 ซึG งแสดงให้เห็นถึงความเชืGอถือไดสู้ง นอกจากนีO ค่า Alpha Coefficient ของ Cronbach มีค่า
มากกว่า 0.70 และอยู่ระหว่าง 0.801 ถึง 0.934 ตามทีG Cronbach (1951) แนะนาํ ดงัเช่นทีGแสดงใน
ตาราง 4.5 ผลการวิเคราะห์ทัO งหมดและค่าเกณฑ์ทีGแนะนําแสดงให้เห็นถึงการยอมรับความ
สอดคลอ้งกนั (Convergent Validity Acceptance) (CR > 0.70 และ AVE > 0.50) 

 

ตารางทีG 4.5 แสดงผลลพัธ์ความถูกตอ้งความตรงสู่สมบูรณ์ (Convergent validity) 

โครงสร้าง รายการ 
Factor loadings 

> 0.50 

CR 

> 0.70 

AVE 

> 0.50 

Cronbach’s Alpha 

> 0.70 

Perceived 

Usefulness 

(PU) 

PU1 

PU2 

PU3 

PU4 

0.799 

0.915 

0.818 

0.759 

0.850 0.589 0.846 

Perceived Ease 

of Use (PEU) 

PEU1 

PEU2 

PEU3 

PEU4 

PEU5 

PEU6 

0.622 

0.750 

0.856 

0.781 

0.800 

0.789 

0.864 0.520 0.859 

Trust & 

Security (TS) 

TS1 

TS2 

TS3 

TS4 

TS5 

0.790 

0.869 

0.959 

0.913 

0.861 

0.932 0.735 0.932 
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ตารางทีG 4.5 แสดงผลลพัธ์ความถูกตอ้งความตรงสู่สมบูรณ์ (Convergent validity) (ต่อ) 

โครงสร้าง รายการ 
Factor loadings 

> 0.50 

CR 

> 0.70 

AVE 

> 0.50 

Cronbach’s Alpha 

> 0.70 

Attitude (ATT) ATT1 

ATT2 

ATT3 

ATT4 

0.853 

0.888 

0.892 

0.828 

0.902 0.699 0.903 

Behavioral 

Intention to 

Use (BIU) 

BIU1 

BIU2 

BIU3 

0.679 

0.900 

0.925 

0.823 0.623 0.801 

Actual System 

Use (ASU) 

ASU1 

ASU2 

0.954 

0.946 
0.937 0.881 0.934 

ทีGมา: Rukhiran et al., 2022 

 

การตรวจสอบการแยกแยะความถูกตอ้ง (Discriminant Validity) นีOสามารถแยกได้
อย่างถูกต้อง เนืGองจากค่ารากทีGสองของแต่ละโครงสร้างมีค่านัยสําคญัมากกว่าค่าสหสัมพนัธ์
ระหว่างโครงสร้างอืGน ๆ  ซึG งแสดงในตารางทีG 4.6 ดงันัOน ทุกโครงสร้างจึงไดรั้บการทดสอบความ
เชืGอมัGนและความถูกตอ้งและพบวา่มีระดบัมีนยัสาํคญั  

 

ตารางทีG 4.6 แสดงผลลพัธ์การแยกแยะความถูกตอ้งของโครงสร้าง (Discriminant Validity) 

โครงสร้าง PU PEU TS AT BIU ASU 

PU 0.767      

PEU -0.269** 0.721     

TS 0.280** -0.059 0.858    

ATT 0.160† -0.108 0.480*** 0.836   

BIU 0.224* -0.165† 0.175* 0.114 0.789  

ASU 0.042 -0.008 0.051 0.108 0.220* 0.939 

† p < 0.100, * p < 0.050, ** p < 0.010, *** p < 0.001 

ทีGมา: Rukhiran et al., 2022 
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4.2.3 ผลการวเิคราะห์แบบจําลองในการวดั (Measurement Model Testing) 

 

จากรูปทีG 4.8 แบบจาํลองการวดัยืนยนัว่าทัO ง 6 โครงสร้าง ได้แก่ PU, PEU, TS, 

ATT, BIU และ ASU เป็นตวัปัจจยัหลกัในการศึกษาทีGไดรั้บการตรวจสอบดว้ยแบบจาํลอง EFA 

ผูว้ิจยัไม่ลบรายการใดออกจากเครืGองมือเนืGองจากนํO าหนกัของการถดถอยมีค่ามากกวา่ค่าเกณฑก์าร
ยอมรับขัOนตํGา 0.60 เพืGอเป็นการยืนยนัแบบจาํลองการวดั ผูว้ิจยัใช้ Confirmatory Factor Analysis 

โดยทดสอบค่า Model-Fit จากตัวชีO ว ัดความเหมาะสมของแบบจําลองทีGแนะนํา (x2/df, GFI, 

RMSEA, RMR, NFI, CFI, IFI, และ TLI) เพืGอการยนืยนัดชันีความเหมาะสมทัOงหมด ผลลพัธ์พบวา่
ค่าทัOงหมดมีค่ามากกวา่ค่าเกณฑที์GเกีGยวขอ้ง (การยอมรับตํGาสุดทัGวไป) ตามคาํแนะนาํของ Hair et al. 

(2013) ดงัทีGแสดงในตาราง 4.7 

 

ตารางทีG 4.7 แสดงผลลพัธ์การวดัตวับ่งชีOความเหมาะสมสาํหรับแบบจาํลองการวดั 

Model x2 Df  x2/df GFI RMSEA RMR NFI CFI IFI TLI 
Standards   1<x2/df<3 ≥0.90 ≤0.08<.1 ≤0.08<.1 ≥0.90 ≥0.90 ≥0.90 ≥0.90 
Acquired 437.90 237 1.848 0.907 0.073 0.028 0.938 0.917 0.918 0.903 

ทีGมา: Rukhiran et al., 2022 
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รูปทีG 4.8 แสดงรูปแบบการวดัการรับรู้ของนกัเรียนต่อการรู้จาํทางชีวมิติ 

ทีGมา: Rukhiran et al., 2022 

 

 รูปทีG 4.8 แสดงแบบจาํลองการวดัของมุมมองของนกัศึกษาทีGมีต่อการใชง้านระบบการรู้จาํ
โดยใช้เทคโนโลยีชีวมิติ โดยใช้โปรแกรม AMOS ซึG งโปรแกรม AMOS ย่อมาจาก Analysis of 

Moment Structures เป็นโปรแกรมวิเคราะห์ขอ้มูลทางสถิติทีGใชใ้นการวิเคราะห์โมเมนตส์ตรัคเจอร์ 
ซึG งเป็นเทคนิคการวิเคราะห์โมเดลสมการโครงสร้าง(Structural Equation Modeling: SEM) โดย
โปรแกรม AMOS ใชต้วัช่วยในการสร้างแบบจาํลองทางสถิติและการประมวลผลขอ้มูลทีGมีความ
ซบัซอ้นต่าง ๆ ในการสร้างแบบจาํลอง 
 

 4.2.4 การวเิคราะห์โมเดลสมการโครงสร้าง (Structural Model Estimation: SEM) 

 

การวิเคราะห์โมเดลสมการโครงสร้าง (Structural Equation Modeling; SEM) เป็น
เทคนิควิเคราะห์ข้อมูลทางสถิติทีGใช้ในการตรวจสอบและสร้างแบบจาํลองทีG เป็นไปได้ของ
ความสัมพนัธ์ระหว่างตวัแปรต่างๆ โดยใชส้มการทางคณิตศาสตร์เป็นพืOนฐาน โดย SEM มุ่งเนน้
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การวเิคราะห์และใหข้อ้มูลเกีGยวกบัโครงสร้างทีGมีอยูข่องตวัแปรต่าง ๆ โดยการจดักลุ่มตวัแปรเหล่านีO
เขา้เป็นโครงสร้างหนึGงและทาํการวิเคราะห์ความสมัพนัธ์ทีGมีระหวา่งตวัแปรเหล่านีO  SEM ถูกใชเ้พืGอ
ประเมินแบบจาํลองการสาํรวจทีGเสนอของเราตามทีGแสดงในรูปทีG 4.9 โดย Hair et al. (2013) อธิบาย
ว่าเทคนิคการวิเคราะห์ปัจจัยการสํารวจแบบสํารวจและการยืนยนัสามารถใช้ในการสํารวจ
ความสัมพนัธ์ทีGหลากหลายพร้อมกนัในลาํดบัขัOนต่อเนืGอง ซึG งเป็นประโยชน์มากเมืGอโครงสร้างของ
แบบจาํลองแสดงอิทธิพลต่อกนัโดยตรงและโดยออ้ม ขัOนตอนแรกในการตีความผลลพัธ์ SEM        

คือตรวจสอบตวัชีOวดัความเหมาะสมของแบบจาํลองเพืGอพิสูจน์ว่าขอ้มูลเหมาะสมกบัแบบจาํลองทีG
เสนอไว ้ตามทีGแสดงในตาราง 4.8 

 

ตารางทีG 4.8 แสดงผลลพัธ์การวดัตวับ่งชีOความเหมาะสมสาํหรับรูปแบบการวดัทีGปรับปรุงใหม่ 

Model x2 df  x2/df GFI RMSEA RMR NFI CFI IFI TLI 

Criteria   1<x2/df<3 ≥0.90 ≤0.08<.1 ≤0.08<.1 ≥0.90 ≥0.90 ≥0.90 ≥0.90 

Obtained 7.776 6 1.296 0.984 0.043 0.008 0.940 0.996 0.996 0.996 

ทีGมา: Rukhiran et al., 2022 

 

 
รูปทีG 4.9 แสดงการปรับปรุงรูปแบบการวดัการรับรู้ของนกัเรียนต่อการจดจาํทางชีวมิติ 

ทีGมา: Rukhiran et al., 2022 

 

  จากรูปทีG 4.9 แบบจาํลอง SEM แสดงว่าตวัชีO วดัความเหมาะสมทัOงหมดตรงตาม
หลักการยอมรับขัO นตํG า  ค่าความสําคัญของเ ส้นทาง  Path Significances), ค่าสัมประสิทธิm  
(Coefficients) และค่าความแปรปรวน (Variances) ทีGมีผลต่อตวัแปรทุกตวัถูกแสดงในรูป 4.9 
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 4.2.5 ผลการทดสอบสมมตฐิาน (Hypotheses Test Results) 

  

โดยภาพรวมของการทดสอบสมมติฐานของการประเมินการยอมรับการใช้งานระบบ
ตรวจสอบผูเ้ข้าสอบด้วยเทคโนโลยีชีวมิติ รวมผลการวิจัยพิจารณาถูกต้อง จาํนวน 5 จาก 8 

สมมติฐานทีGทดสอบ ดงั แสดงในตารางทีG 4.9  

 

ตารางทีG 4.9 แสดงผลสรุปการประเมินสมมติฐาน 

Hypotheses 
Relationship 

(Positive) 
value p-value Results 

H1 PEU à PU -0.228 0.002** Accepted 

H2 TS  à ATT 0.469 0.000*** Accepted 

H3 PU  à BIU 0.169 0.036** Accepted 

H4 PEU à BIU -0.117 0.137 Rejected 

H5 ATT à BIU -0.024 0.780 Rejected 

H6 TS  à BIU 0.115 0.194 Rejected 

H7 BIU à ASU 0.938 0.000*** Accepted 

H8 TS  à PU 0.230 0.002** Accepted 

***p< 0.001, **p < 0.05 

ทีGมา: Rukhiran et al., 2022 

 

 จากตารางทีG 4.9 พบวา่ 
4.2.5.1 ยอมรับ H1 โดยสรุปไดว้่า ความง่ายในการใชง้าน (PEU) มีผลกระทบทีG

สาํคญัอยา่งมากต่อการรับรู้ถึงประโยชน์ในการใชง้าน (PU) (β = - 0.288, P < 0.002) 

4.2.5.2 ยอมรับ  H2 โดยสรุปได้ว่าความเชืG อมัGนและความปลอดภัย  (TS) มี
ผลกระทบทีGสาํคญัอยา่งมากต่อทศันคติ (ATT) (β = 0.469, P < 0.000)  

4.2.5.3 ยอมรับ H3 โดยสรุปไดว้า่ การรับรู้ถึงความมีประโยชน์ (PU) ผลกระทบทีG
มีนยัสาํคญัต่อความตัOงใจในการใชง้าน (BIU) (β = 0.169, P < 0.036)  
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4.2.5.4 ปฏิเสธ H4 โดยสรุปไดว้า่ การใชง้านไดง่้าย (PEU) ไม่มีผลทีGมีนยัสาํคญัต่อ
การใชง้าน (BIU) (β = -0.117, P < 0.137)  

4.2.5.5 ปฏิเสธ H5 โดยสรุปไดว้่าทศันคติ (ATT) ไม่มีผลทีGมีนัยสําคญัต่อความ
ตัOงใจในการใชง้าน (BIU) (β = - 0.024, P < 0.780) 

4.2.5.6 ปฏิเสธ H6 โดยสรุปไดว้่า ความเชืGอมัGนและความปลอดภยั (TS) ไม่มีผลทีG
มีนยัสาํคญัต่อความตัOงใจในการใชง้าน (BIU) (β = 0.115, P < 0.194) 

4.2.5.7 ยอมรับ H7 โดยสรุปไดว้า่ ความตัOงใจในการใชง้าน (BIU) มีผลกระทบทีGมี
นยัสาํคญัต่อการใชง้านจริง (ASU) (β = 0.938, P < 0.000)  

4.2.5.8 ยอมรับ  H8 โดยสรุปได้ว่า  ความเชืGอมัGนและความปลอดภัย  (TS) มี
ผลกระทบทีGสาํคญัอยา่งมากต่อการรับรู้ถึงประโยชน์ในการใชง้าน (PU) (β = 0.230, P < 0.002) 
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บทที$ 5 

 

สรุปผล อภปิรายผล และข้อเสนอแนะ 

 
 

5.1 สรุปผลการวจิยั 

 
 งานวิจยันีO มีวตัถุประสงค์ 3 ขอ้ ไดแ้ก่ เพืGอสร้างกรอบโครงร่างระบบซอฟต์แวร์

สําหรับการตรวจสอบตวับุคคลเขา้สอบดว้ยเทคโนลีชีวมิติบนอุปกรณ์สมองกลฝังตวั เพืGอพฒันา
ต้นแบบซอฟต์แวร์สําหรับการตรวจสอบตัวบุคคลเข้าสอบทางชีวมิติแบบหลายโปรโตคอล           
ซึG งรองรับเทคโนโลยชีีวมิติแบบทางเดียวและแบบหลายทาง และเพืGอเปรียบเทียบประสิทธิภาพและ
ประสิทธิผลของระบบหลายโปรโตคอลบนชีวมิติหลายแบบในการตรวจสอบบุคคลเขา้สอบ       

โดยผลลพัธ์ทีGไดจ้ากงานวจิยันีO มีดงันีO   
 

5.1.1 กรอบโครงร่างระบบซอฟต์แวร์สําหรับการตรวจสอบตวับุคคลเข้าสอบด้วยเทคโนลี

ชีวมติบินอุปกรณ์สมองกลฝังตวั 

 

วัตถุประสงค์ในข้อแรก ในการเพืGอได้แก่ เพืGอสร้างกรอบโครงร่างระบบ
ซอฟต์แวร์สําหรับการตรวจสอบตัวบุคคลเข้าสอบทางชีวมิติด้วยสมองกลฝังตัว ผู ้วิจัยได้
ทาํการศึกษาจากงานวจิยัทีGเกีGยวขอ้ง ทาํการเกบ็รวบรวมขอ้มูลต่างๆ ทีGจาํเป็นในการสร้างตวัตน้แบบ
ซอฟตแ์วร์ โดยการพฒันากรอบแนวคิดของระบบ ทาํการวิเคราะห์และออกแบบตามมาตรฐานการ
ออกแบบของ IEEE SDD และ ISO 25010 (SQuaRE) จนไดผ้ลลพัธ์เป็นกรอบแนวคิดเชิงออกแบบ
เพืGอเป็นตวัตน้แบบใหน้กัพฒันานาํไปใชต่้อไป 

 

   5.1.2 ต้นแบบซอฟต์แวร์สําหรับการตรวจสอบตัวบุคคลเข้าสอบทางชีวมิติแบบหลาย

โปรโตคอล 

 

วตัถุประสงคที์Gสอง เพืGอพฒันาตน้แบบซอฟตแ์วร์สาํหรับการตรวจสอบตวับุคคล
เขา้สอบทางชีวมิติแบบหลายโปรโตคอล หลงัจากผูว้ิจยัไดก้รอบแนวคิดการออกแบบแลว้ จึงนาํมา
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เป็นตน้แบบในการพฒันาระบบการตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยีชีวมิติ โดยใช้หลกัการ
ออกแบบเชิงวตัถุร่วมกับ Information Flow Diagram (IFD) ผลลัพธ์ทีGได้คือต้นแบบซอฟต์แวร์
สาํหรับการตรวจสอบตวับุคคลเขา้สอบทางชีวมิติแบบหลายโปรโตคอล  

 

5.1.3 ผลการเปรียบเทียบประสิทธิภาพและประสิทธิผลของระบบหลายโปรโตคอลบน   

ชีวมติใินการตรวจสอบบุคคลเข้าสอบ 

 

วตัถุประสงค์ทีGสาม เพืGอเปรียบเทียบประสิทธิภาพและประสิทธิผลของระบบ
หลายโปรโตคอลบนชีวมิติในการตรวจสอบบุคคลเขา้สอบ ผูว้ิจยัไดท้าํการทดลองเพืGอเปรียบเทียบ
ประสิทธิภาพของระบบชีวมิติ  8 รูปแบบ  โดยทําการพัฒนาเครืG องมือชีวมิติเพืGอทดสอบ                     

และไดน้าํเสนอ Biometric Quality Metric ในการเปรียบเทียบประสิทธิภาพและประสิทธิผลของ
ระบบชีวมิติแบบต่าง  ๆ  โดยผลลัพธ์ทีGได้คือ  ระบบชีวมิติแบบ  Unimodal และ  Multimodal                               

มีประสิทธิภาพและประสิทธิผลมากกว่าระบบการตรวจสอบแบบไม่มีชีวมิติ (Zero Biometric)     

และระบบชีวมิติแต่ละรูปแบบมีทัOงขอ้ดีและขอ้ดอ้ย ขึOนอยูก่บัวา่จะนาํรูปแบบใดไปใชใ้นการทาํงาน
ในลกัษณะใด  

 

นอกจากนีO ผูว้ิจยัทาํการประเมินการยอมรับเทคโนโลยี โดยใช้แบบจาํลองการ
ยอมรับเทคโนโลย ี(Technology Acceptance Model: TAM) ในการประเมิน โดยมีสมมติฐานในการ
สาํรวจ จาํนวน 8 สมมติฐาน โดยสรุปแลว้วา่ส่วนใหญ่ผูใ้ชมี้การยอมรับการใชง้านระบบตรวจสอบ
ผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติ โดยการยอมรับ 5 จาก 8 สมมติฐาน และสรุปไดว้า่มีการยอมรับการ
ใชร้ะบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติ ในดา้นความรู้สึกทีGง่ายต่อการใชง้าน ประโยชน์
ทีGไดรั้บ ทศันคติ ความเชืGอมัGนและความปลอดภยั   

 

5.2 อภปิรายผล 
 ผลลพัธ์ทีGไดจ้ากการวิจยันีO  พบวา่ ระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติแบบทาง
เดียวและแบบหลายทาง มีประสิทธิภาพและประสิทธิผลดีกว่าการใชก้ารตรวจสอบผูเ้ขา้สอบแบบ
ใช้บตัรประจาํตวัผูเ้ขา้สอบ ซึG งผลลพัธ์ทีGได้เป็นไปในทิศทางเดียวกับงานวิจัยทีGเกีGยวขอ้ง เช่น 

Ammour et al. (2020) ในการประยกุตใ์ชชี้วมิติใบหนา้และม่านตาร่วมกนัในการตรวจสอบบุคคล 
และ Zhao et al. (2020) ไดใ้ชชี้วมิติแบบหลายทางดว้ยกลอ้ง 2 กลอ้งในการตรวจสอบบุคคลดว้ย
ใบหนา้ไดผ้ลลพัธ์เชิงประสิทธิภาพทางดา้นความแม่นยาํในการตรวจสอบทีGดีขึOนกวา่แบบใชก้ลอ้ง
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ตวัเดียว แต่ในการนาํไปใชใ้นการตรวจสอบผูเ้ขา้สอบในแต่ละสถาบนัการศึกษาซึG งมีปัจจยัในการ
ให้ความสาํคญักบัประสิทธิภาพทีGต่างกนั การใชชี้วมิติทีGเหมาะสมกบัแต่ละสถานศึกษาจึงแตกต่าง
กนัไป ในงานวิจยันีO ไดก้าํหนดค่าความสาํคญัของแต่ละปัจจยัให้มีค่าเท่า ๆ กนั ซึG งผลลพัธ์ทีGไดจ้าก
การประเมินประสิทธิภาพของระบบตรวจสอบผูเ้ขา้สอบดว้ยเทคโนโลยชีีวมิติในงานวิจยันีO  ไดแ้ก่ 

การใชชี้วมิติแบบใบหนา้  
 

5.3 ข้อเสนอแนะในการนําผลการวจิยัไปใช้ 
  

ผลลพัธ์ทีGไดจ้ากการวิจยันีO  ไดแ้ก่ ตวัตน้แบบในการพฒันาระบบตรวจสอบผูเ้ขา้สอบดว้ย
เทคโนโลยชีีวมิติ สามารถนาํไปต่อยอดเพืGอพฒันาระบบการตรวจสอบผูส้อบดว้ยเทคโนโลยชีีวมิติ
ในรูปแบบต่าง ๆ ทีG เหมาะสมตามความพร้อมและความต้องการของแต่ละสถาบันการศึกษา          
โดยงานวิจยันีO ใชก้ารพฒันาบนอุปกรณ์ Raspberry Pi 4 ซึG ง นกัพฒันาสามารถปรับเปลีGยนไปใชบ้น
ระบบอืGน ๆ ไดต้ามความเหมาะสม  

 

 การหา Biometric Quality Metric ในงานวิจัยนีO ได้ตัO งค่านํO าหนักของแต่ละปัจจัยในการ
ประเมินประสิทธิภาพของระบบการตรวจสอบผู ้เข้าสอบไว้ในระดับเท่ากัน  ในกรณีทีG
สถาบนัการศึกษาตอ้งการทีGจะเนน้ประสิทธิภาพในดา้นใดดา้นหนึGง สามารถทาํการใส่ค่านํOาหนกัใน
การคาํนวณไดต้ามความเหมาะสม  

 

5.4 ข้อเสนอแนะในการดาํเนินงานในภายหน้า 
 

 ทัOงนีO ในการนาํไปใชเ้พืGอใหมี้ประสิทธิภาพมากขึOน นกัพฒันาอาจทาํการปรับเปลีGยนรูปแบบ
ของระบบชีวมิติเป็นแบบอืGนโดยต่อยอดจากตน้แบบซอฟตแ์วร์สาํหรับการตรวจสอบตวับุคคลเขา้
สอบทางชีวมิติ เช่น นาํไปต่อยอดในประเด็นการนาํไปใชง้านกบั Intelligent System หรือนาํไปต่อ
ยอดในกรณีทีGมีการคิดคน้ชีวมิติแบบใหม่ เช่นการตรวจจบัความร้อนในร่างกาย หรือนาํไปต่อยอด
ในการจบัทุจริตในระหวา่งทีGผูส้อบทาํขอ้สอบโดยการตรวจจบัการเคลืGอนไหว เป็นตน้ 
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แบบประเมนิการยอมรับการใช้งานระบบตรวจสอบบุคคลเข้าสอบด้วยเทคโนโลยชีีวมติ ิ

 
 แบบสอบถามนี* เป็นส่วนหนึ2งของการศึกษาและวจิยัตามหลกัสูตรปรัชญาดุษฎีบณัฑิต สาขา
เทคโนโลยสีารสนเทศ วทิยาลยันวตักรรมดิจิทลัและเทคโนโลยสีารสนเทศ มหาวทิยาลยัรังสิต โดย
ขอ้มูลที2ได ้จะนาํไปใชป้ระโยชน์ทางการศึกษาและการออกแบบระบบซอฟตแ์วร์ต่อไป 
แบบสอบถามประกอบดว้ย 8 ส่วน ดงันี*  
 ส่วนที2 1 ขอ้มูลพื*นฐาน แบบไม่ระบุขอ้มูลเฉพาะที2เป็นการระบุตวัตนของผูต้อบ  
 ส่วนที2 2 ขอ้มูลดา้นการรับรู้ประโยชน์  
 ส่วนที2 3 ขอ้มูลดา้นการรับรู้ความง่ายในการใชง้าน 
 ส่วนที2 4 ขอ้มูลดา้นการรับรู้ความเชื2อมั2นและความปลอดภยั 
 ส่วนที2 5 ขอ้มูลดา้นทศันคติในการใชง้าน 
 ส่วนที2 6 ขอ้มูลดา้นพฤติกรรมความตั*งใจที2จะงาน 
 ส่วนที2 7 ขอ้มูลดา้นการใชง้านจริง 

ส่วนที2 8 ขอ้มูลความคิดเห็นและขอ้เสนอแนะเกี2ยวกบัตวัระบบ 
 
 ขอความอนุเคราะห์ผูต้อบแบบสอบถามทุกท่านตอบแบบสอบถามตามความเป็นจริง ความ
คิดเห็นของท่านเป็นส่วนสาํคญัต่อความสาํเร็จของงานวจิยันี*  โดยขอ้มูลของท่านจะถูกเกบ็เป็น
ความลบั 
 
ขอขอบพระคุณ ผูต้อบแบบสอบถามทุกท่านเป็นอยา่งสูง 
 
       
       นายเศรษฐพงศ ์วงษอิ์นทร์ 

นกัศึกษาปริญญาเอก สาขาเทคโนโลยสีารสนเทศ 
มหาวทิยาลยัรังสิต 
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ตอนที2 1: ขอ้มูลพื*นฐาน 
คาํชี&แจง กรุณาทาํเครื2องหมาย  P ลงใน q หนา้ขอ้ที2ตรงกบัสภาพความเป็นจริงของท่าน 
1. เพศ:       1) ชาย                       2) หญิง 
2. อาย:ุ    1) 18 ปี  หรือนอ้ยกวา่  2) 19 ปี หรือมากกวา่ 
 
สาํหรับส่วนที2 2-7 มีคาํชี*แจงดงันี*  
คาํชี&แจง กรุณาทาํเครื2องหมาย  P ลงใน q หนา้ขอ้ที2ตรงกบัสภาพความเป็นจริงของท่าน 
ลาํดบัคะแนนที2ใชมี้ความหมายดงันี*  
 5 คือ ระดบัการยอมรับมากที2สุด  4 คือ ระดบัการยอมรับมาก 
 3 คือ ระดบัการยอมรับปานกลาง  2 คือ ระดบัการยอมรับนอ้ย 
 1 คือ ระดบัการยอมรับนอ้ยที2สุด 
 
ส่วนที2 2: ขอ้มูลดา้นการรับรู้ประโยชน์ 

ดา้นการรับรู้ประโยชน์ 
ระดบัการยอมรับ 

5 4 3 2 1 
1. ท่านคิดวา่การจดจาํใบหนา้เพื2อเขา้สอบมีประโยชน์มากกวา่วธีิการ
แบบเดิม (บตัรนกัเรียน) 

     

2. ท่านคิดวา่การจดจาํใบหนา้หลายรูปแบบสาํหรับการเขา้สอบมี
ประโยชน์มากกวา่การจดจาํใบหนา้รูปแบบเดียว 

     

3. เทคโนโลยชีีวมิติมีประโยชน์สาํหรับการเรียนประจาํวนัของท่าน      
4. เทคโนโลยชีีวมิติช่วยใหท่้านเพิ2มประสิทธิภาพในระหวา่งชั*นเรียนได ้      

 
ส่วนที2 3 ขอ้มูลดา้นการรับรู้ความง่ายในการใชง้าน 

ดา้นการรับรู้ประโยชน์ 
ระดบัการยอมรับ 

5 4 3 2 1 
1. ท่านคิดวา่การจดจาํใบหนา้เพื2อเขา้สอบนั*นง่ายกวา่วธีิการแบบเดิม 
(บตัรนกัเรียน) 

     



 112 

2. ท่านคิดวา่การจดจาํใบหนา้หลายรูปแบบสาํหรับการเขา้สอบความ
ง่ายในการใชง้านมากกวา่การจดจาํใบหนา้รูปแบบเดียว 

     

3. เทคโนโลยชีีวมิติง่ายต่อการใชง้าน      
4. เหตุผลหนึ2งที2ระบบนี* มีประโยชน์กเ็พราะการใชง้านง่าย      
5. การรับรู้ที2มีต่อระบบชีวมิติของนกัเรียนนั*นง่ายกวา่ในการสตรว
จสอบวธีิการแบบดั*งเดิม 

     

6. การจดจาํดว้ยเทคโนโลยชีีวมิติไม่ตอ้งใชค้วามพยายามมากนกัในการ
ระบุตวัเอง 

     

 
ส่วนที2 4 ขอ้มูลดา้นการรับรู้ความเชื2อมั2นและความปลอดภยั 

ดา้นการรับรู้ประโยชน์ 
ระดบัการยอมรับ 

5 4 3 2 1 
1. ท่านคิดวา่การจดจาํดว้ยเทคโนโลยชีีวมิติจะเป็นการรุกรานทาง
กายภาพ 

     

2. ท่านจะเชื2อมั2นในระบบจดจาํดว้ยชีวมิติ      
3. การระบุตวันกัเรียนโดยใชก้ารรู้จาํชีวมิตินั*นเชื2อถือได ้      
4. การระบุตวัตนโดยใชก้ารรู้จาํชีวมิติสามารถระบุตวัท่านไดอ้ยา่ง
ถูกตอ้ง 

     

5. การระบุตวัตนโดยใชก้ารรู้จาํชีวมิติมีความแม่นยาํสูง      
 
ส่วนที2 5 ขอ้มูลดา้นทศันคติในการใชง้าน 

ดา้นการรับรู้ประโยชน์ 
ระดบัการยอมรับ 

5 4 3 2 1 
1. ท่านรู้สึกวา่การใชเ้ทคโนโลยชีีวมิตินั*นดีกวา่ที2คาดไว ้      
2. ความคาดหวงัของท่านส่วนใหญ่ในการใชร้ะบบจดจาํใบหนา้ 
ไดรั้บการยนืยนั 

     

3. ท่านรู้สึกใชเ้ทคโนโลยชีีวมิติในการเรียนของท่านเป็นส่วนใหญ่      
4. ท่านสามารถเชื2อมั2นในการจดจาํโดยใชเ้ทคโนโลยชีีวมิติเนื2องจากมี
ความแม่นยาํสูง 
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ส่วนที2 6 ขอ้มูลดา้นพฤติกรรมความตั*งใจที2จะงาน 

ดา้นการรับรู้ประโยชน์ 
ระดบัการยอมรับ 

5 4 3 2 1 
1. ท่านชอบการจดจาํดว้ยเทคโนโลยชีีวมิติสาํหรับการเขา้สอบมากกวา่
วธีิดั*งเดิม 

     

2. ท่านจะใชก้ารจดจาํใบหนา้ดว้ยเทคโนโลยชีีวมิติเมื2อมีการเขา้สอบ      
3. ท่านหวงัวา่จะสามารถนาํเทคโนโลยชีีวมิติมาประยกุตใ์ชใ้มหา
วทิยาลยัโดยเร็ว 

     

  
ส่วนที2 7 ขอ้มูลดา้นการใชง้านจริง 

ดา้นการรับรู้ประโยชน์ 
ระดบัการยอมรับ 

5 4 3 2 1 
1. ท่านจะใชร้ะบบจดจาํใบหนา้ในการเขา้สอบ      
2. ท่านอยากจะแนะนาํใหม้หาวทิยาลยัของท่านใชร้ะบบจดจาํใบหนา้
เพื2อยนืยนัตวันกัเรียนในพื*นที2ตรวจสอบสิทธิZ ทั*งหมด 

     

 
 
ส่วนที2 5 ขอ้มูลความคิดเห็นและขอ้เสนอแนะเกี2ยวกบัตวัระบบ 
………………….………………….…………………………………….………………….……. 
………………….………………….…………………………………….………………….……. 
………………….………………….…………………………………….………………….……. 
………………….………………….…………………………………….………………….……. 
………………….………………….…………………………………….………………….……. 
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Abstract 
Nowadays the Examiner Personal Verification in most universities uses comparison 
methodology to match a physical appearance of examiner to a student ID card. This 
methodology is simple by it is easily lead to an examination cheating. For instances, 
some students’ faces have been changed during study but their student ID cards are 
not up to date. Some students might hire another person to impersonate them for the 
examination. While some students may lost their student ID cards or student ID cards 
get damaged. By these, it is inevitable for the proctors to face the above problems. 
This paper proposes the applied Biometric Technology to the Examiner Personal 
Verification by using fingerprint to verify an identity. This paper tends to create a 
software model to solve the problem not specific to any university for general. 
Therefore, the software model is supposed to design to be the framework for a 
developer to develop software to suit each university standard in the future. To 
develop good and acceptable software, the software model should be designed based 
on a software design standard to ensure that our model shall follow and meet a quality 
standard. This paper is designed a software model based on IEEE standard for 
Information Technology-System Design-Software Design Descriptions (IEEE Std 
1016TM-2009). 

Keywords: Examiner Personal Verification System, Software Design, Biometric 
Technology. 
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1. Introduction 
 
Software model design for personal verification examiner of an examination using a 
biometric is a very important and essential process to every school, university, even 
institute or organization where there is a process to personal assessment. The only 
objective of examination is to assess competency of examiners or students. There are 
many processes in examination, for instances a preparing basic information, room, 
examiner list, proctors, data and time, etc. Besides, the one important process is an 
examiner personal verification that emphasizes on accuracy, clarity, convenience and 
speed. 
 
Some academic institutes give a priority to an examiner personal verification, of 
which there are some problems and challenges. Raising up two problems are 
intentional cheating i.e. hiring another person to impersonate for the examination or 
forgery and unintentional cheating i.e. lost and damaged a student ID card, un-
matching of a personal to a photo on card due to no update. The challenge in 
examiner personal verification is in case that there are such many examiners. Thus, it 
is a time consuming in a verification and may cause to some errors. 
 
An examiner personal verification system (EPVS) is to cope with these problems and 
challenges, there is an idea to use IT to verify examiner personal identifications. The 
issue of problem can be divided into four levels: The infrastructure, managing, 
identifying, and reliability and by two points of view: non-IT, without information 
technology and IT views, with information technology as illustrates in figure 1. 
 

 
 
 
In an infrastructure level, this level concern about the infrastructure of Examiner 
Personal Verification System and basic information to verify examiners, the data 
preparation format are cared for. By the non-IT view, information is prepared in a 
paper base for an instance, a signed paper for examination participation while the IT 
view, a database is applicable. To transform non-IT view to IT view for this issue, 
have to prepare Information from every paper into computer base.    
 

Figure 1:  EPVS Problem issues 
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In a managing level, it is concern about how to control and manage the process in an 
examiner personal verification. By the non-IT view, proctors would verify a student 
ID card and a signed paper while the IT view can be verified in two ways: an active or 
a passive. Regarding of an active verification, an examiner has to react some activities 
to the system i.e. a finger scanning, a pressing, or any other activities depending on a 
specific IT system while a passive one, an examiner has no interaction with the 
system but the system itself will automatically verify, for instances, taking CCTVs to 
scan examiners’ faces while queuing to enter the room. To transform non-IT view to 
IT view for this issue, have to analysis the non-IT process and reengineering it on 
term of computer process. This issue is very important because if the software 
designer understands every process of non-IT clearly they can design new system 
without mistake. 
 
In an identifying level, it is concern about a methodology to verify examiners. By the 
non- IT view, proctors make decision by comparing a person with a photo affixed on 
a student ID card  while in the IT view, various algorithms are applied for a decision 
making to verify the real examiner, and however it depends on a methodology in 
managing level. For non-IT identify examiner by human decision might have human 
error. Sometime the real examiner have the old student card, make the proctor 
confuse. To transform non-IT view to IT view for this issue will reduce the human 
error by using machine to make decision instead. Using machine for examiner 
verification have many methodologies such as: apply user and password, Smart card 
and biometric technology. Biometric technology is the good solutions to use what 
people have, the most biometric that used in many applications include: retina, 
fingerprint, palm, face, speech, iris, motion and others to the identified the real 
examiner (Uddin, N., et al., 2011).  
 
In a reliability level, the accuracy and reliability of system are focused, as both non-IT 
and IT have to specify what index to be used and how reliable the index is. For 
biometric technology uses biometric error to measure the efficiency. 
Figure 1 show the issues that we could concern about in EPVS. Nowadays many 
University and school try to apply IT Solution into their work.IT Solution in the 
university have many system such as registration system, human resource system, 
account system, asset management system, class management system and the others. 
EPVS is sub-system of the University System but it more complicate than the other 
system. 
 
2. Biometric Technology 
 
An idea to bring Biometric Technology in verification and specifying identity is 
widespread used in many patterns and various organizations, for instances, security 
system, and people searching. BT is to use personal identity i.e. a fingerprint, a face, a 
hand geometry, an iris and a voice of which using BT in an examiner verifying can 
solve the problems such as a student ID card lost, a forgery, having an impersonate 
and verifying simultaneous of examiners. 
 
Biometric technology can divide into 3 issues (Choudhary, J., 2012) include: physical 
biometric, behavior biometric and chemical biometric. Physical biometric is concern 
about physical measurement and include modalities such as face, fingerprints, iris-
scans, hand geometry. Behavior biometric is concern about the way in which a user 
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performs such as speech, signature, gait, keystroke dynamics and other. Chemical 
biometric is concern about chemical cue measurement such as perspiration and smell. 
 
An important question of a biometric technology is how the best we can use the 
biometric technology, regarding of a research (Prabhakar, S., Pankanti, S., & Anil J, 
2003), there are a biometric technology in a comparison by five identities: a 
fingerprint, a face, a hand geometry, an iris and a voice as well as by seven indexes: 
barriers to an universality, a distinctiveness, a permanence, a collectability, a 
performance, an acceptability and a potential for a circumvention. 
 
In figure 2, each biometric technology has different advantages and disadvantages. It 
is also stated that there is no a perfect biometric technology. The most efficiency to 
use a biometric technology depends on the methodology and the system 
characteristics, for instances, it is indicated that using a fingerprint and an iris can 
more identify a personal than using a voice. However, in tele-banking, the biometric 
technology by a voice is considered to use because a communication methodology is 
using a voice, for instance. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
The methodology to measure the biometric efficiency is biometric system error 
indicators that have 2 types of errors: False Match Rate (FMR), mistaking biometric 
measurements from two different persons to be from the same and False Non Match 
Rate (FMNR), mistaking two biometric measurements from the same person to be 
from two different persons. Both FMR and FMNR is less is more. Using FMR or 
FMNR to be the indicator is depending on what kind of application. For example the 
criminal Identified System use FMNR to identify the criminal, the security system 
might use FMR to identified person who have right to access. 
 
To develop EPVS, with high quality, we have to develop software base on the 
standard. Software Development has life cycle call Software Development Life Cycle 
(SDLC) include: requirement collect, analysis, design, coding, testing, implement and 
evaluate. Each step has own standard and some standard is propose on different issue.  
The software development has many standards such as: European Space Agency 
(ESA), Institute of Electrical and Electronic Engineers (IEEE), and International 
Organization for Standardization (ISO), Capability Maturity Model Integration 

Figure	1	:		EPVS	Problem	issues	

Figure 2:  Biometric Technology Comparison 
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(CMMI) by Software Engineering Institute Carnegie Mellon University USA, is focus 
on the document in software development process. ISO/IEC JTC 1/SC 7   Software 
and systems engineering have many standards and projects under the direct 
responsibility of ISO/IEC JTC 1/SC 7 such as: ISO 3535:1977 forms design sheet and 
layout chart, ISO 5806:1984 Information processing. ISO Standard has focus on the 
standard of international operator (Al-Qutaish, R., & Al-Sarayreh ,K., 2008). Institute 
of Electrical and Electronics Engineers (IEEE) set the software development stand 
into many issue such as Standard of Software Requirement, Standard of Software 
Design, Standard of Software Testing, Standard of Software Quality Assurance and 
others. IEEE Software Standard is focus on the definition and concept of 
methodologies in software development. This paper is focus on software design 
methodology so we use Software & Systems Engineering Standards Committee to be 
standard. 
 
Software design is very important, software designer have to create design model 
form user requirements. If the software design model have good quality it’s easy to 
build software for the other rules in software development team. To develop the 
process view, the designer partitions the software into separate tasks (Kruchtenr, B., 
1995). 
 
Software design technique can divide into 3 techniques: process-oriented design 
technique, data-oriented design technique and object-oriented design technique (Yau, 
S., & JEFFERY, P.,1986). 
 
The software design standard is to get an effective EPVS. It is necessary to develop a 
quality software. Nowadays the biggest problem in software development is what not 
developed to meet user‘s requirement. The cause of this problem is that there are 
various processes in software development which are information gathering, problem 
analysis, designing, coding, testing, installing, training including document making. It 
means to develop software, there need various personnel and roles whom possess 
different point of views in software development which sometime it is misinterpreted 
in communication and might cause the final results not meet users’ requirement. 
Moreover, different roles may have their own views and might not be aware of the 
effect of other views which can cause to an error in software development. 
Software Design by IEEE standard (Software & Systems Engineering Standards 
Committee, 2009) has specified view of software development as shown in figure 3 
and indicated in different views in software development, a message conveying and 
giving an example of different charts.  
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From figure 3, there are many views in software development and current charts are 
unable to cover all views causing to the problems mentioned earlier. The research 
presents an idea to compile different views in software development to be closest to 
one chart by presenting with Information Flow Diagram (IFD). By IFD, it can present 
in view of Context Logical Dependency Information Interface State Dynamic 
Resource in one chart of which the advantages are: all roles can see an overview of 
software development, operation between modules or processes, and effect in 
changing some point in one chart. Example of IFD is indicated in figure 4. 
 

Figure 3 :  Software Design Viewpoint Standard by IEEE 
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From figure 4, three diagrams include information flow diagram, interface flow 
diagram and infrastructure flow diagram show in one picture. The Information flow 
diagram show the information that use in each interface and show its flow to the next 
interface. It’s also show the interactive between user and process. Interface flow 
diagram show the graphic user interface flow that can make user more understand 
how to use software than user manual in term of document. Interface flow diagram 
can reduce the gap of understand between user and software developer because user 
can see the final result of software development. The old school traditional software 
development uses the software prototype to show to the user. Software Prototype can 
make user see the final design of software but if user want to change something it’s 
difficult to change in Prototype. Figure 4 also show the infrastructure flow diagram to 
make the implementer understand how to install the software into server and 
configuration the system and network. Three diagrams are the sample of multi-
viewpoint in software design that can reduce the complex ability and gap of 
understand.   
 
3.EPVS Framework 
 
In order to develop the EPVS with the quality we not only focus on the software 
design but also concern on the whole picture of the examination system. 
Framework in developing EPVS software system is comprised of 6 main issues and 
shown in figure 5 as horizontal axel stands for Physical Device while vertical axel 
stands for Methodology.  
 

Figure 4:  Example of IFD Figure 
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Issue 1: Examiner Information – considers information of examiner, method and 
process in data collection and storage. This issue is concern about what the examiner 
information is and how to gather them in to the system. Sometime the huge number of 
the examiner spent process time too much if we have not prepared the good 
methodology for gathering the data.  
 
Issue 2: Examination Information System (EIS) – considers on an examination 
management system of which EPVS is part of this huge system. This system has to 
prepare exam room, exam schedule management and management in other issues. EIS 
also manage the examination both the examination room assignments and the 
examination proctor assignments in each room (Vasupongayya, S., Noodam, W.,  
Kongyong, P., 2013),.  This issue concern about how to connect the EPVS with the 
legacy system in each university. Sometime the legacy system in the university is very 
old and closes system; sometime have non-IT system.  
 
Issue 3: The Result/ Output – consider an outcome from EPVS system i.e. outcome 
format, quality and reliability. This issue concern about the output that sent out from 
the EPVS, Some university concentrates on the accuracy to be the first priority and 
processing time is the second. Some university focuses on the ease of use.  
 
Issue 4: Biometric Technology – considers about format and algorithm. This issues 
concern about which algorithm applied in EVPS. It’s depends on what type of 
biometric that EPVS use. In the same biometric technology also have many algorithm 
such as: Face recognition use neural network, Eigenfaces, Independent Component 
Analysis and the others, fingerprint use the correlation-based techniques and minutiae 
for alignment (Mir, A. ,H. , Rubab, S. , Jhat, Z. 2011). 
 
Issue 5: EPVS – consider how to connect BT with EIS and how it works together in 
each process. This issue concern about how to connect the biometric device with the 
examination information system. Each type of biometric has many devices and many 
vendors.  
 
Issue 6: Intelligence System – considers applying intelligence system using high 
technology equipment. This issue concerns about how to make the EPVS to be the 
intelligence system or expert system by make it more automatic and passive system. 
For example, apply new model of CCTV with facial recognition function while the 
examiner walk into the examination room CCTV will verify each examiner 
automatically, apply mobile with fingerprint scan function to be the device instead 
signing name on paper. The Intelligence System issue can applied into remote access 
for online testing (Rodchua, S., Yiadom-Boakye, G., Woolsey, R. ,2011) for online 
learning student. 
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Conclusion  
 
In conclusion, solution to solve the problem in identifying the examiner by using 
Biometric, need a model framework in development. To develop good software to 
meet users’ requirement, it is necessary to meet the standard, in which here is referred 
to IEEE Software Design Standard that be specified many points of view in design. 
Efficient Software Design may lead to an efficient System Development. Therefore, 
to make the Design more efficient, this research presents a way in software design by 
using Information Flow Diagram which presenting many points of view to make the 
relevant personnel to see the same view in order to reduce any misunderstanding in 
software design. 
 
IFD in this paper is just the example of using multi-viewpoint for software model 
design. It still has to complete the notations and rules in the future. The IFD has the 
concept of using diagrams based on the interoperate information between modules, 
user and anything in term of information. 

Figure 5:  Framework in developing EPVS software system 
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ABSTRACT 
Nowadays educational institutes use information technology in 
administration and management in various ways. One of 
activities is to verify examiners. The current verification of 
examiner identity is to check documents for instances: 
identification cards, student cards, and signatures. Concepts to 
apply biometric technology are more efficient options. It is 
necessary to design the software comprehensively and evidently 
for an efficient system. Our conceptual framework of the 
examiner personal verification system is to adapt biometric 
technology for Biometric Examiner Personal Verification System 
(BEPVS). Our system design is divided into six components. 
This paper presents deeply of these six components to be used as 
a software design model for BEPVS software design and 
development. The revised software model design for BEPVS can 
also be divided into thirteen sub-component. This paper also 
presents the semantic and workflow of each revised BEPVS 
component.  

CCS Concepts 
• Software and its engineering ➝ Software system models 
• Software and its engineering ➝ Software system structures 
• Software and its engineering ➝ Abstraction, modeling and 
modularity.  

Keywords 
Examiner Personal Verification System, Biometric Technology, 
Software Model Design, IEEE Systems Design. 

1. INTRODUCTION 
Even though information technology systems is applied to use in 
many activities in educational  institutes such as financial 
systems or back-end systems, verifying examiners of each class 
in university still has some challenges to concern about. The 
examiner verification problems can be divided into three main 
issues: how to check examiners identification, how to manage 
the verification processes, and how to cope with appropriated 
technology. The first issue concerns about the precision of 

verification, for example, how can proctors ensure whether the 
examiner is the right person for each student identification. 
Especially in case of the proctors are third party, they can’t be 
able to identified examiners. The second issue is to manage 
verification process. There are many tasks in the verification 
processes. Some educational institutes verify examiners by 
checking their documents such as student card, personal card, 
sometime driven license card and passports. In some case, when 
some examiners lose their documents or their documents are 
unclear, it might take time to use an optional plan to verify. It 
can cause to make queuing problem. Moreover having many 
verification steps are time consuming. The last issue is no 
appropriated technology applied in an examiner verification at 
present. There is some technology to applied in the verification 
such as RFID and smart card to reduce the processing time but 
the precision issue still has questionable. 

This paper presents concept to apply biometric technology to 
verify examiners by developing the software design of Biometric 
Examiner Personal Verification System (BEPVS). The output is 
the BEPVS design model that can be used in general education 
institute to verify examiners. The BEPVS developing is based on 
IEEE Standard for Information Technology—Systems Design--
Software Design Descriptions (SDD) to make sure that our 
model is based on standard and meet an efficiency system. 

The remainder issues are shown as follows. In section 2, IEEE 
Standard for Information Technology - Systems Design--
Software Design Descriptions [1], explains the software design 
standard to use as a design framework in this paper.  The 
examiner verification methodology in education institute 
explains the methodology of examiner personal verification in 
education institutes. A biometric technology explains the 
biometric technology use in the examiner personal verification. 
Section 3 introduces the biometric examiner personal verification 
system conceptual framework (BEPVS Conceptual framework). 
Section 4 describes the revised BEPVS framework in two issues 
include the semantic and workflow of BEPVS. Section 5 
presents the conclusions and future work. 

2. RELATED WORK 
2.1 Software Model Design  
To develop good quality software developers must have a good 
design model. At present, Bhuvaneswari [2] survey the software 
development life cycle model and present many SDLC models 
such as waterfall model, incremental model, object-orient model 
and etc. Sarker [3] ’s papers surveys the SLDC models and 
describes the advantages and disadvantages of each model 
however it’s difficult to decision which model is the best.  The 

Permission to make digital or hard copies of all or part of this work for 
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methodology to measure the quality of software is complicated 
and hard to measure. Lee [4] presents the software measurement 
and software metrics in software quality to be the methodology 
in order to measure the quality of software. 

This paper concentrates on software model designing for BEPVS.   
The output is the BEPVS model to be used in general education 
institute.  

Valiallah [5] presents the software architecture viewpoint 
surveys and explain the meaning of each viewpoint for software 
design. Using the right viewpoint is very important in software 
design thus this paper uses the design viewpoint in IEEE to 
standard. IEEE Standard for Information Technology--Systems 
Design--Software Design Descriptions (IEEE SDD) has been 
developed to be a framework of the software designer to use as a 
standard for design the efficiency software that meets the 
requirements. IEEE SDD presents twelve design viewpoints, 
each viewpoint indicates each semantic in software design as 
shown in Table 1.  Each design viewpoint has own a design 
concern to describe the semantic of the viewpoint. The Table 1 
also presents the example of the designed tools use to show each 
viewpoint. The BEPVS software design model uses IEEE SDD 
as a framework to the design in each viewpoint in order to ensure 
the model is efficient. 

2.2 Examiner Verification Methodology in 
Education Institute 
In the most education institutes use an information system in a 
term of personal management or a back-end system management 
such as e-SMS (electronics School Management System) in 
Macedonia [6]. It uses e-SMS to manage subject, schedule, 
inventory, library, and personal management but not have any 
function for any examiner verification. The Examination 
scheduling system in school in Malaysia, Danlami [7], is 
developed for arranging examination for student. E-School, the 
school management system in Malaysia [8], also uses them to 
help many tasks in school. However, it can’t verify the examiner.  
Most school management software in the market also has the 
similar functions but none of them has any function to verify 
examiners.  In Thailand, the methodology in verifying the 
examiner is still non-IT and semi-IT function. Semi-IT means 
institutes have information system to manage examiners 
information but have no function for examiners verification. The 
system will provide the proctor the examiner information such as 
the examination schedule and the examiner list. On the other 
hand, non-IT means institutes have no information system. 

2.3 Rapid Applications Development 
RAD is the software development life cycle that faster than the 
others and gives a high-quality software. Naz [9] compare RAD 
with the other software development method, such as CBD 
mode, RepoGuard, Dynamic addition in agile, Framework for 
agile SOA development, and others models. According to Naz ’s 
work, even though RAD uses less time and less requirement but 
the quality of software form RAD is a high quality. The BEPVS 
model design use a RAD as a framework to save time and still 
keep a good quality. 

2.4 Biometric Technology 
Nowadays, many tasks use biometric technology for many 
purposes to authenticate, to verify, and to classify by using 
individual identity such as facial, palm, voice, retina, iris, and 

motion. The most advantage of biometric technology is hard to 
counterfeit and to fail. The popular question for using biometric 
technology is which one be the best biometric. Sruthy [10] 
mentioned in his paper that no a single biometric can effectively 
meet the requirements of all applications. That means each 
biometric technology has its strength and weakness. In Table 2, 
show the comparison of the biometric technologies efficiency in 
three issues including: security level, user acceptance and 
hardware. 

Table 1. IEEE systems design--software design 
descriptions(SDD) viewpoint. 

Design viewpoint Design concerns Example design 
languages 

Context  Systems services and 
users 

IDEF0, UML use case 
diagram, Structured 
Analysis context diagram 

Composition ( 
Can be refined into 
new viewpoints, such 
as: functional (logical) 
decomposition, and 
run- time (physical) 
decomposition. 

Composition and 
modular assembly of 
systems in terms of 
subsystems and 
(pluggable) 
components, buy vs. 
build, reuse of 
components 

Logical: UML package 
diagram, UML 
component diagram, 
Architecture Description 
Languages, IDEF0, 
Structure chart, HIPO 
Physical: UML 
deployment diagram 

Logical  Static structure 
(classes, interfaces, and 
their relationships) 
Reuse of types and 
implementations 
(classes, data types) 

UML class diagram, 
UML object diagram 

Dependency Interconnection, 
sharing, and 
parameterization 

UML package diagram 
and component diagram 

Information with data 
distribution overlay 
and physical 
volumetric overlay 

Persistent information IDEF1X, entity-relation 
diagram, UML class 
diagram 

Patterns  Reuse of patterns and 
available Framework 
template 

UML composite structure 
diagram 

Interface  Service definition, 
service access 

Interface definition 
languages (IDL), UML 
component diagram 

Structure Internal constituents 
and organization of 
design subjects, 
components and 
classes 

UML structure diagram, 
class diagram 

Interaction Object communication, 
messaging 

UML sequence diagram, 
UML communication 
diagram 

State dynamics  Dynamic state 
transformation 

UML state machine 
diagram, state chart 
(Harel’s), state transition 
table (matrix), automata, 
Petri net 

Algorithm  Procedural logic Decision table, Warnier 
diagram, JSP, PDL 
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Resources  
May be refined into 
resource based 
viewpoints with 
possible overlays 

Resource utilization UML Real-time Profile, 
UML class diagram, 
UML Object Constraint 
Language (OCL) 

Table 2. The comparison of the 3 issues of biometric 
technology in a different method 

Method Security level User 
Acceptance Hardware 

Fingerprint High Medium Special, cheap 
Facial Medium Medium Common, cheap 

Hand geometry Medium Medium Special, mid-
price 

Voice Medium Medium Common, cheap 

Iris scan High Medium Special, 
expensive 

Signature Medium Medium Special, mid-
price 

Keystroke Medium Medium Special, cheap 
Machine vision 
based gait Medium Medium Special, cheap 
Floor sensor 
based gait  High Medium Expensive 

Wearable sensor 
based gait High Medium Special, cheap 

 

According to Table 2, using biometric technology in the 
examiner personal verification system for each educational 
institute might be different methods depend on some criteria of 
each institute. Hence the software design model of BEVPS 
should be flexible to adapt biometric methods. 

3. OUR APPROACH 
The main propose of our approach is to create the software 
design model for any educational institute in order to verify the 
examiner with a biometric technology. 

3.1 BEPVS Conceptual Framework 
The conceptual framework of BEPVS by Sethapong [11] is 
developed by showing general tasks in many education institutes 
and focus on the task that concerns about the examination. Using 
biometric technology to verify person is widely spread but not 
famous in the examination system. Thus this framework is 
present the brand new concept to use a biometric technology in 
the examination information management system. 

BEPVS conceptual framework can be divided into six important 
components that show in Figure 1.  

3.1.1 Examiner Information (EI component) 
This component focuses on the information of examiner and the 
methodology to acquire. EI component focuses on the definition 
of examiner information. EI also concentrates how to collect the 
examiner information. 

3.1.2 Examination Information System (EIS 
component) 
This component focuses on the system to manage information of 
examination. In the semi-IT System institute is hard to define the 
boundary of their system, some institute have only back-end 
system without examiner manage system. EIS component 
concentrates only the systems that manage the examiner 
information. 

3.1.3 Result/Output component 
This component focuses on the output from verification system. 
Sometime educational institutes want different result from 
verification system, some institute want only final result while 
others need to view the detail. 

3.1.4 Biometric Technology (BT Component) 
This component focuses on biometric technology that applies in 
the system. BT component concerns about how to connect the 
biometric device, what the type of information come from the 
biometric device.  

3.1.5 Biometric EVPS (BEPVS)   
This component focuses on the methodology to apply the 
biometric into the system. BEPVS component is the main 
component which focuses on the examiner verification using 
biometric technology. This component concerns about how to 
verify the examiner with the biometric information from BT 
component and which algorithm.  

3.1.6 Intelligent System component 
This component focuses on the future work that concentrates on 
the way to apply new technology into the system such as new 
smart device or new CCTV.   

Below figure, Y and X axis are stand for methodology and 
physical device respectively. 

 

 
Figure 1. BEPVS conceptual framework. 

3.2 Using Biometric for Examiner Personal 
Verification System 
The use of biometric technology to verify the person is a tool that 
is extremely high performance and widely used in the current. To 
apply the biometric technology to use in the system for the 
examination task of educational institutions needs to be aware of 
the elements of the task in the education institutions. The issue to 
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apply the biometric technology is divided into two parts: Select 
the biometric method and choose the right algorithm. 

3.2.1 Select the Biometric Method 
To select the biometric method, it can be used any part of the 
body such as fingerprint, iris, facial, palm or human behavior 
such as motion and keystroke. Hence selecting the biometric 
method be related to biometric data stored in the system and the 
connection of the devices to the computer system, it is important 
to consider carefully. 

3.2.2 Choose Biometric Algorithm 
After selecting the biometric method, it is then needed to choose 
right algorithm to verify the biometric information. Uddin [12] 
explains how each biometric method works and also explain its 
process which includes input process, feature extraction process, 
and recognition process.  As a process of each biometric method 
has different algorithms, our model is designed to provide 
various algorithms. 

4. REVISED BEPVS MODEL 
To revise BEPVS conceptual framework as shown in Figure 1 
base on IEEE SDD, the revised framework of BEPVS presents 
the design model in term of context design viewpoint. Our 
concerns are the system services, structure design viewpoint, 
internal constituents, and organization of design subjects of the 
system. This revised framework also presents some piece of the 
interaction design viewpoints that concern about the 
communication between components. The revised BEPVS can 
be divided into thirteen components as shown in Figure 2. 

 

 
Figure 2. Revised BEPVS Diagram. 

4.1 Revised Semantic 
From figure 2 presents revised a BEPVS diagram divided into 
thirteen components. The diagram shows the connection between 
each component.  

4.1.1 EI (Examiner Information)  
This component explains the methodology of information 
collection and identifies the detail and format of the basic of 
examiner information. The basic examiner information includes 
prefix, first name, last name, gender, examiner id and etc.  

4.1.2 EMS (Examiner Management System)  
This component is the System that manages the examiner’s 
information. Main function of this component is to manipulate 
information with examiner information database component 
(EIDB). Normally education institutes have their own EMS but 
some places still use manual system. For example, 
Vasupongayya [13] presents the Examiner Management System 

(EMS) that provides examination schedule management services 
using in Prince of Songkla University in Thailand. 

4.1.3 EIDB (Examiner Information Database)  
This component describes about database that contains the 
examiner data. 
4.1.4 BD (Biometric Device)  
This component explains the biometric devices or tools to collect 
biometric information from the examiner.  For example, some 
education institutes uses facial image for biometric information, 
so they will identify which device will apply to the system. 
Biometric device developments go very fast, Blasco [14] survey 
report shows the several of wearable biometric device that mean 
BD component have to follow the current biometric device 
technology to work with BEPVS. 

4.1.5 BI (Biometric Information)  
This component explains the format and biometric information 
from the biometric device. For example if education institutes 
decides to use facial image, they need to identify the format of 
facial image such as the resolution and the dimension of the 
facial image. BI and EI are needed to complete examiner 
information for BEPVS. 

4.1.6 EPVS (Examiner Personal Verify System)  
This component explains functions of the verification system 
such as information preparation before verification, verification 
processing result and report summarizing of verification result. 

4.1.7 EPV (Examiner Personal Verification)  
This component explains how the biometric technology works in 
BEPVS. It also explains which algorithm is used to verify 
biometric information in the system.    

4.1.8 ESS (Examiner Schedule System) 
This component explains the functions of the examination 
schedule system.  

4.1.9 ESDB (Examiner Schedule Database)  
This component describes the database which contains 
examination schedule information.  

4.1.10 PMS (Proctor Management System)  
This component explains functions of proctor management 
system. 

4.1.11 PMSDB (Proctor Management Database)  
This component explains the proctor management database 

4.1.12 Result 
This component explains the format of verified-output from 
EPVS.  

4.1.13 Intelligent System  
This component explains the future work and how to apply 
intelligent technology into BEPVS. 

4.2 Revised Work Flow 
From the revised BEPVS diagram in Figure 2, it shows the 
BEPVS revised framework can be divided into thirteen 
components. This Revised framework begins with Examiner 
Information (EI) component containing the examiner information 
to use in the system and methodology to collect the examiner 
information. There are two types of examiner’s information be 
used in our model. The first type is basic information, i.e. prefix, 

240



 140 

 

 
 

first name, last name, gender, examiner id, etc., which will be 
provided by Examiner Management System (EMS) component.  
The second type is biometric information, i.e. fingerprint, facial 
image, iris voice, palm, etc., can be collected via biometric 
device which provide by Biometric Device (BD) component. BD 
component describes the biometric device that be used in the 
system such as fingerprint scanner for examiner fingerprint, 
digital camera for examiners facial image, and etc. The 
Biometric Information (BI) component from BD is similar to EI 
which explains examiners information in term of basic 
information while BI explains examiner information in term of 
biometric information. If some education institutes have only 
basic information of examiner they can develop only BD 
component to collect complete examiner information for 
BEPVS. Both EI and BI are stored in EIDB. 

The essential information for examination is the examination 
schedule that provides in Examiner Schedule System(ESS) 
component. ESS focuses on how to manage the examination 
schedule, such as examination room, and examination schedule. 
Examination schedule Information will be stored in Examination 
Schedule Database (ESDB) component. Proctor Management 
System (PMS) component is the system that manages proctors. 
Some education institutes hire external proctors, so PMS is 
needed to manage their information and store proctors 
information in Proctor Management Database (PMDB) 
component. To verify examiner using BEPVS, Examiner 
Personal Verification System (EPVS) component will prepare a 
basic information including examination schedule from ESSDB 
and examiner list from EIDB. Before the examiners access the 
examination room, the proctor will use biometric device to verify 
biometric information of each examiner and send it to Examiner 
Personal Verification (EPV) component. EPV of each system 
may have different methodology to extract biometric 
information. However, it depends on the appropriateness of each 
education institute. EPV will verify each examiner’s biometric 
information and send back the result to EPVS component. Then 
EPVS will collect the result, summarize and then send it to 
Result component. 

5. FUTURE WORK AND CONCLUSION  
The revised BEPVS’s purpose is to develop the software model 
design to use in BEPVS in general education institute. Our 
model can be divided into thirteen components which are 
explicitly and clearly explained how each component is about 
and how it works. This model also indicates the workflows of 
BEPVS showing the connection among components. For actual 
implementation of BEPVS in any education institute based on 
IEEE SDD standard, the developers can adapt components of the 
model to optimize the BEPVS for their own system. For 
example, some institutes want to use a facial recognition to 
verify examiners, they can change only the EPV component 
while the other components are remained the same. Our future 
work is to compete the software model design by create the rest 
of the design viewpoint such as user interface, and database 
systems. Implement the BEPVS design model in various 
educational institutes is still the challenge to prove that our 
model meets a sufficiently efficiency. 
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Abstract: Identity recognition is influenced at all educational levels by biometric technology. The
invention of facial recognition technology has added new efficiencies to the traditional method of
tracking student examination attendance. This study aims to determine whether biometric recognition
technologies could be utilized to enhance undergraduate examination attendance systems. The study
examined the perceptions of first-year college students regarding the system’s use of face recognition
technologies. Based on the proposed framework, experimental results were obtained by developing
and deploying unimodal and multimodal face recognition methods. Using a quasi-practical design
with sample groups, undergraduate students’ perceptions of traditional and biometric examination at-
tendance were compared. Adopting the Theory for Reasoned Action and the Technology Acceptance
Model, a questionnaire was distributed and analyzed to determine perception factors. The findings
reveal that perceived ease of use, and trust and security significantly impact perceived usefulness. It
was discovered that perceived usefulness significantly affects behavioral intention to use a system.
According to the research findings, multimodal biometric recognition receives significantly more
positive ratings than unimodal biometric recognition. This study proposes that universities utilize
biometric technology, particularly facial recognition, to assess users’ acceptance of the system.

Keywords: biometric; examination attendance; face recognition; user perception; framework

1. Introduction

Universities have a significant requirement that students participate in class examina-
tions. Student examinations are essential to students’ academic success at all educational
levels [1,2]. Traditionally, students are required to present identification to proctors before
entering the examination room to verify their identities. The signature of each student is
required on an examination attendance list. The traditional method of identity verification
examines identification cards, driver’s licenses, and passports. This method is insufficient
in terms of accuracy and efficiency, which can lead to class discipline, monitoring, and
fraud [3], especially in a large examination classroom [4]. Student identification is sus-
ceptible to forgery, loss, obsolescence, and damage. Students could sign the examination
attendance list on behalf of classmates who could not attend. In large examination rooms,
proctors may take longer to verify students’ identities, which may negatively affect stu-
dents’ cognitive psychology [5]. Due to human error, proctors need technological tools
to ensure the accuracy of student verification [6]. A modern university uses information
technology extensively in a variety of areas, including admissions, registration, surround-
ing information, schedule management, learning, exams, and web-based exams [7–10].
The well-known online systems are made to handle important information and general
tasks [11], and students use a username and password to log in and verify their identity [12].

Utilizing biometric technology to verify students is a reasonable solution. A student
is not required to carry any identification with them. Numerous biometric techniques
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are being used at present in various applications, involving fingerprint authentication for
check-in and check-out [13] and face recognition for granting access to cloud services [14].
To ensure system accuracy and efficiency, some propose using unimodal and multimodal
biometric techniques [15–18]. At present, no proposed verification system utilizes multi-
modal biometrics to verify student attendance on examinations. The hard work of figuring
out how to use information technology to verify a student’s identity is crucial to helping
students with exam attendance verification.

Several identification and verification systems based on biometric recognition have
been proposed, such as fingerprint [19,20] and facial recognition [21–26]. The other pro-
posed verification system made use of barcodes [27], QR codes [28], Near-Field Communi-
cation (NFC) [29], and Radio Frequency Identification (RFID) [30–32]. Ahmed et al. [33]
used fingerprint recognition to establish a security framework for online examination. Em-
manuel and Okonkwo [34] also developed a biometric authentication system for Nigerian
students. The other reason an educational institution might use a biometric system [35] is
to create a biometric system that can use the iris to check if a student is in class.

Biometric technology’s advantages, made possible by the Internet of Things (IoT),
have resulted in its widespread use as a verification device in various applications. While
Awojide et al. [36], Jain et al. [37], and Zainal et al. [20] have proposed an IoT user attendance
system based on fingerprint recognition, the issue to date of a high number of users may
result in a long queue and require a significant amount of time to verify each student.
Facial recognition is an effective technique that requires a large amount of personal data.
Numerous studies on unimodal face recognition have been investigated to allow students
to verify a student’s classroom attendance automatically [26,38].

Our previous work designed and explained a framework and architecture for student
biometric recognition [39]. The authors developed an IoT-based student biometric recognition
system for examination attendance in this work. As such, this system examines students’ per-
ceptions of the examination attendance system using facial biometric technologies compared
to traditional and biometric approaches, particularly unimodal and multimodal biometric
recognition. There are several critical concerns to be addressed in this study to improve
student recognition and simplify the operational practice of facial recognition. The research
questions were developed to support the study’s objectives as follows:

Q1: What affects students’ perceptions of using biometric technology for identity
verification of examination attendance?

Q2: Which biometric technology, based on unimodal or multimodal face recognition,
do students desire to use for the purpose of attendance verification during examinations?

2. Literature Review

2.1. Biometric Technology
Biometric technology is widely used for two primary purposes: identification and

access control [40]. Numerous biometric technology studies are underway, at present, in
various recent areas, including algorithms, architectures, modalities, and empirical studies.
Three broad categories of biometric studies exist. Physical biometric verification entails the
examination of physical characteristics of the human body, including the face, fingerprints,
palm, hand geometry, retina, and iris. Behavioral biometrics studies human operations,
such as speech, signature, posture, keystroke dynamics, and other behavioral biometric
authentication activities on smartphones [41]. Chemical biometrics is the study of chemical
cues associated with humans, such as personal odor. The human face is the most important
biometric feature, as it is used in various applications, including felon recognition, security
systems, forensics, observation systems, and credit card verification.

Generally, biometric systems are classified into two types [42]: unimodal and mul-
timodal [43,44]. A unimodal system uses a single biometric source, such as the face, iris,
fingerprint, palm, or other human body parts. By enhancing the performance of a bio-
metric recognition system known as multimodal biometric recognition, multiple physical
characteristics of humans can be identified. Four subcategories of multimodal biometric
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recognition systems exist, including (1) multiple modalities: the recognition of a sub-
ject using more than two types of biometric technologies, such as a face and fingerprint.
Ammour et al. [45] used facial and iris recognition to identify individuals in the system.
Gunasekaran et al. [46] identified individuals through face, fingerprint, and iris blending.
(2) Multiple sensors employ the same inspection pattern, for example, by combining images
from two cameras. Zhao et al. [47] detected objects using two cameras on a mobile phone.
(3) Multiple features: employ multiple algorithms to extract features from images or data,
for instance, fingerprint extraction is to be used in conjunction with the first and second
algorithms. (4) Multiple and repeated instances: using one or more biometric forms, such
as left- and right-iris images for iris recognition, or using the same biometrics in recognition
processes. Ye et al. [25] presented a concise overview of deep learning techniques for the
re-identification of individuals. Additionally, numerous recent research papers discussed
the multimodal biometric approach. Fenu et al. [21] described a multi-biometric recognition
system for continuous learner validation in e-learning systems. The system authenticates
and authorizes students’ entries using their faces and fingerprint. Traore et al. [24] proposed
a framework for an online examination that incorporates a multimodal biometric system
that utilizes the continuous capture of images via a web camera.

Numerous published articles on contemporary biometric research discuss multimodal
biometric technologies. Chen et al. [48] proposed a multimodal framework in their pio-
neering Variational Bayesian Extreme Learning Machine (VBELM). They created a block
using facial images and fingerprint templates generated from a feature-image matrix. The
proposed approach retrieved the core layer semantic aspects of local features, resulting
in increased characterization capabilities, element reduction, and improved correctness
for multimodal biometrics. In terms of generalization, testing accuracy, efficiency, and
stability, the VBELM outperforms traditional methods. Gomez-Barrero et al. [49] described
a technique for improving a multimodal biometric approach based on the homomorphic
encoding technique, which encrypts all database data. Multimodal biometric fusion is
a term that refers to the combination of features, scores, and decision levels. The exper-
iments were performed using an online signature and fingerprint recognition database.
The system complies with the ISO/IEC 24745. Biometric technology demonstrates that the
biometric approach is applicable in a wide variety of fields. As a result, this study focused
on the applications of unimodal and multimodal biometric recognitions that can be used to
determine a student’s examination attendance in place of the traditional method.

2.2. Related Face Recognition
Face recognition is the most widely used method for identifying and verifying indi-

viduals in person. A face recognition system’s three critical processes are detection, feature
extraction, and facial similarity. Face recognition applies to a broad range of research fields.
For instance, Dass et al. [50] concentrated on face recognition techniques and real-time face
recognition on the Raspberry Pi. Yadav and Vishwakarma [51] proposed a novel, advanced,
efficient framework based on interval type-II fuzzy membership and a kernel-based sparse
method. They quantified the pixels in a participation image using type-II fuzzy logic
and a membership function for type-II extended intervals. When K-nearest neighbor and
Euclidean distance metrics were used for sparse representation, the experimental analysis
revealed a 10% increase in accuracy. According to Nguyen et al. [52], the human face is a
passive biometric. Face images work well when combined with the individual’s interaction,
including blinking, nodding, and turning the face. The facial recognition system is an
artificial intelligence system that identifies individuals through image patterns derived
from the textures and shapes of their faces. Temperatures and wrinkles do not affect the
visible imagery of facial biometrics. Yaddaden et al. [53] demonstrated the effectiveness
of a facial recognition system built on a convolutional neural network architecture and
equipped with an error detection module. The experiment used five benchmark facial
expression datasets with promising results. For example, the accuracy was higher than
95%, and the number of false positives was cut by 20%.
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2.3. User Perception Model
The Technology Acceptance Model (TAM) was adopted and developed to examine the

use of system acceptance [54]. The principal keys of TAM influenced users’ intention to use
technology by assembling perceived usefulness and perceived ease of use. BioTAM was a
new resolution for a biometric authentication system’s technology acceptance model [55].
BioTAM proposed that factors, such as user interfaces, biometric enrollment or verification
procedures, devices, and other auxiliary tools, were used to study the end-behavioral user’s
intention toward using a biometric system. The questionnaire was statistically evaluated
based on confounding variables. Wang [56] extended a modified TAM to investigate
financial biometric identification applications. The study suggested that perceived privacy
and perceived trust were added as modified TAM variables for biometric identification,
which includes the face, fingerprint, iris, and voice.

Additionally, TAM is not limited to the study of user perception. Ajzen and Fish-
bein [57] proposed the Theory for Reasoned Action (TRA) as a framework for forecasting
and describing actions across a range of domains, including attitude, intention [58], and
motivation. TRA is a very broad concept intended to describe essentially any aspect of
human actions. To summarize, the proper determination of user perception is contingent
upon the users’ intention to use technology. Buabeng-Andoh [59] proposed a model for
predicting students’ intentions regarding mobile learning adaptation. A combination of
TAM and TRA was used to ascertain students’ intentions regarding m-learning usage
in the classroom. Banga and Pillai [60] discussed the factors that should be considered.
Biometric systems for mobile payments should include accuracy, capability, acceptability,
cost-effectiveness, and hygiene factors. Behavioral biometrics measure how an activity
was carried out rather than the outcome of the activity. For example, the login system is
responsive to the speed with which a user enters a username and password. TAM and
TRA were used in this study to establish a practical biometric relationship between six
significant factors: perceived usefulness and ease of use, as well as users’ trust and security,
attitudes, intention to use, and actual system use.

3. Materials and Methods

This research employed the Internet of Things (IoT) and facial recognition to propose
a student biometric recognition system for exam attendance. Comparing biometric technol-
ogy to the conventional method enables the replacement of student identification cards with
face recognition technology in examination rooms. Creating a fake student identification
card is simple. Each semester, students are subject to traditional verification using student
identification cards. During the midterm exam for the spring semester of 2020, a sampling
group of 161 first-year students was subjected to the biometric examination attendance
system. Students were separated into four classes for digital intelligence and software
science. The unimodal biometric recognition system was used in a single examination
session to examine student perception. The multimodal biometric recognition system was
also tested on the same test subjects during a later examination session.

3.1. Proposed Face Recognition Framework
In order to develop a prototype software system for exam attendance, our framework

outlined the specifics of biometric student recognition. The extension of the previous
framework in this study made possible the deployment and investigation of a student
examination attendance system based on the Internet of Things (IoT) in its present state for
unimodal biometric recognition with a single camera and multimodal biometric recognition
with two cameras, as illustrated in Figure 1. The student examination attendance system ran
on a Raspberry Pi 4 with 8GB of RAM and was linked to cameras and a monitor displayed
in front of the exam room. Our experiment utilized OpenCV and Python 3.9 to train and
test data. There were two primary system users (proctors and students). Teachers and other
staff members were assigned as proctors to monitor student examination attendance. A
proctor must authenticate with the system and enter the examination session to gain access.
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Figure 2a shows the home page of our examination attendance system. As depicted in
Figure 2b, each examination session includes information about the examination, including
the date, subject, time, student list, and proctors. Before entering the examination session,
students must register their faces and personal information in the system. The real-time
database system contained the facial templates of students from which the OpenCV face
recognition technology-trained system. Prior to entering the examination room, when
a student approaches, the proctor uses the verification mode to identify the student’s
face. The student examination attendance system can detect students’ faces, validate their
identity accuracy, and report on a student’s rate of accurate face recognition.

Sustainability 2023, 15, x FOR PEER REVIEW 5 of 18 
 

 

 In order to develop a prototype software system for exam attendance, our frame-
work outlined the specifics of biometric student recognition. The extension of the previous 
framework in this study made possible the deployment and investigation of a student 
examination attendance system based on the Internet of Things (IoT) in its present state 
for unimodal biometric recognition with a single camera and multimodal biometric recog-
nition with two cameras, as illustrated in Figure 1. The student examination attendance 
system ran on a Raspberry Pi 4 with 8GB of RAM and was linked to cameras and a monitor 
displayed in front of the exam room. Our experiment utilized OpenCV and Python 3.9 to 
train and test data. There were two primary system users (proctors and students). Teach-
ers and other staff members were assigned as proctors to monitor student examination 
attendance. A proctor must authenticate with the system and enter the examination ses-
sion to gain access. Figure 2a shows the home page of our examination attendance system. 
As depicted in Figure 2b, each examination session includes information about the exam-
ination, including the date, subject, time, student list, and proctors. Before entering the 
examination session, students must register their faces and personal information in the 
system. The real-time database system contained the facial templates of students from 
which the OpenCV face recognition technology-trained system. Prior to entering the ex-
amination room, when a student approaches, the proctor uses the verification mode to 
identify the student’s face. The student examination attendance system can detect stu-
dents’ faces, validate their identity accuracy, and report on a student’s rate of accurate 
face recognition. 

 

Figure 1. Proposed student biometric recognition framework for examination attendance system. 

In addition, as shown in Figure 2c, a single camera was used to identify and verify 
the student’s face, a technique known as unimodal biometric recognition. Multimodal bi-
ometric recognition requires two cameras to identify and verify the student’s face; the 
system then calculates the average matching score, as shown in Figure 2d. Students gain 
practical experience with a cutting-edge face recognition system. The educational reper-
cussion of biometric technology is the most challenging to implement. Therefore, in this 

Figure 1. Proposed student biometric recognition framework for examination attendance system.

In addition, as shown in Figure 2c, a single camera was used to identify and verify
the student’s face, a technique known as unimodal biometric recognition. Multimodal
biometric recognition requires two cameras to identify and verify the student’s face; the
system then calculates the average matching score, as shown in Figure 2d. Students
gain practical experience with a cutting-edge face recognition system. The educational
repercussion of biometric technology is the most challenging to implement. Therefore, in
this study, the authors compared how people planned to make decisions based on how
they used and satisfied biometric technologies in education.

3.2. Instrument
The questionnaire was separated into two major sections. The primary section exam-

ined the respondents’ demographic characteristics (age and gender) in our experimental
study. The secondary section of the study examined student perceptions using the Tech-
nology Acceptance Modal (TAM) and Theory for Reasoned Action (TRA). The following
five components were assigned to students: perceived usefulness (4 items), perceived ease
of use (6 items), trust and security (5 items), attitude (4 items), behavioral intention to use
(3 items), and actual system use (2 items). The survey respondents evaluated every item on
a 5-point Likert scale, varying from 1 (strongly disagree) to 5 (strongly agree). This study
included a total of twenty-three items. After the multimodal biometric verification was
completed and the students completed their examinations, the participants were surveyed.
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3.3. Instrument Validation and Analysis
This study’s methodology was quantitative. A questionnaire was initially developed to

elicit student perceptions and test hypotheses. Perceptions and hypotheses were developed
in accordance with DeVellis and Thorpe’s guidelines [61]. The proposed method generated
a list of components to evaluate, defined the items within each element, specified the
measurement scale, and validated the model’s reliability and validity. Cronbach’s alpha [62],
compound reliability (CR), convergent validity (AVE), and item analysis were used as
indicators in the final step. SPSS was used to perform Exploratory Factor Analysis (EFA)
and construct validity checks on the biometric recognition processes. Additionally, using
the constructs’ covariance matrix, the Confirmatory Factor Analysis (CFA) designed on
Structural Equation Modeling (SEM) was assessed. Following that, one hundred and sixty-
one students were asked to assess the end-user perception of facial biometric recognition
with a 100% of response rate.

In addition, all study participants were given informed consent to ensure their contri-
bution was anonymized and voluntary. The information presented was especially for the
purpose of research. Justice, respect, autonomy, compassion, and confidentiality were all
guaranteed as ethical values.

3.4. Hypotheses
Figure 3 depicts the proposed hypothesis model based on TAM and TRA. The authors

labeled the following hypothesis about student perceptions of biometric recognition for
examination attendance: Perceived ease of use has a positive effect on perceived usefulness
(H1); trust and security have a positive effect on attitude (H2); perceived usefulness has a
positive effect on behavioral intention to use (H3); perceived ease of use has a positive effect
on behavioral intention to use (H4); attitude has a positive effect on behavioral intention to
use (H5); trust and security have a positive effect on behavioral intention to use (H6); and
behavioral intention to use has a positive effect on actual system use (H8).
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3.5. Evaluation Design and Data Collection
Using the extended TAM model, this study investigated the factors influencing the

acceptance of face recognition technologies. The SEM model validated and verified the
proposed hypothesis [63]. According to [64–66], at least 200 participants were required for
an acceptable SEM analysis or at least 5 cases per parameter for a simple SEM model. Since
this study contained 24 observable variables, the minimum sample size was 24 ⇥ 5 = 120.
Students were used to selecting 161 user samples voluntarily. This research did not involve
hazardous chemicals, equipment, procedures, animal or human testing, or the use of
animals. However, this study obtained informed consent from individuals before collecting
biometric data using and handling their facial biometric data. A consent form for facial
biometric collection outlined the introduction, purpose, use, handling, rights, and contact
information. As a part of the ethical research, the authors respected the participants’
voluntariness, anonymity, freedom, and confidentiality. Students could make an informed
decision about providing consent and then accept an individual’s consent signature for
collecting and using their facial biometric data.

3.6. Biometric Data Management
The management of collected biometric data is a crucial aspect of protecting the privacy

and safety of individuals. Biometric data must be stored securely, using encryption and
other security measures to prevent unauthorized access or data breaches. Administrators
and authorized personnel must be the only ones with access to biometric data. Biometric
information should be kept only as long as necessary for the purpose for which it was
collected and should not be shared with third parties. When the data are no longer required,
they should be deleted or anonymized to protect the privacy of individuals in accordance
with all applicable laws and regulations, data protection and privacy laws, and to ensure
that individuals have the right to access, correct, or delete their personal information.
This study was conducted in accordance with all the applicable data protection laws and
regulations, including the General Data Protection Regulation (GDPR) in the European
Union, the California Consumer Privacy Act (CCPA) in the United States, and Thailand’s
Personal Data Protection Act BE 2562. (PDPA).

4. Result and Discussion

Experiments were used to determine student perceptions of facial recognition for the
examination attendance system, followed by a survey of 161 students to collect the data.
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Students were exposed to the conventional method of identifying students with a student
card, unimodal face recognition with a single camera, and multimodal face recognition
with two cameras. Each participant completed a survey questionnaire at the conclusion
of the three examination sessions. This section provides a summary of the study of the
perceptions performed.

4.1. Desctiptive Statistic
Males were the majority of participants (57.10%). The ages were 19 years old (33.50%).

Table 1 shows the student demographic information in this research. The numerical
assessment results for each aspect variable in the survey are shown in Table 2. In all the
aspects, the three variables with the highest mean score (in order) were “The student
identification using biometric recognition is reliable” (4.04). “The biometric recognition
would be physically invasive” and “I would trust the face recognition system” had the
same high mean score (4.01). On the other hand, the variables with the lowest mean score
(in order) were “The biometric recognition does not require much effort to identify me.”
(2.74), “The biometric recognition is easy to use” (2.80), and “I think the face recognition for
examination attendance is more useful than the traditional method (student card)” (2.84).

Table 1. Student demographic information.

Item Description Sample %

Gender
Male 92 57.10

Female 69 42.90

Age 18 107 66.50

19 54 33.50

Education level Freshman student 161 100.00

Table 2. Mean and SD of constructs and items.

Construct Description Mean SD

Perceived Usefulness (PU)
[54,67,68]

PU1: I think face recognition for examination attendance is more useful
than the traditional method (student card). 2.84 0.766

PU2: I think multimodal face recognition for examination attendance is
more useful than unimodal face recognition. 3.19 0.818

PU3. The biometric technology is useful for my daily studies. 2.85 0.823
PU4. The biometric technology helps me increase my productivity during
my class. 2.94 0.834

Perceived Ease of Use (PEU)
[54,69]

PEU1: I think face recognition for examination attendance is easier than
the traditional method (student card). 2.85 0.654

PEU2: I think multimodal face recognition for examination attendance is
easier than the unimodal face recognition. 3.12 0.714

PEU3: The biometric recognition is easy to use. 2.80 0.614
PEU4: One of the reasons this system is useful is because of its ease of use. 2.87 0.603
PEU5: The student recognition is simpler to identify than the
traditional method. 2.92 0.642

PEU6: Biometric recognition does not require much effort to
identify myself. 2.74 0.657

Trust and Security (TS) [56,70]

TS1: The biometric recognition would be physically invasive. 4.01 0.680
TS2: I would trust the face recognition system. 4.01 0.652
TS3: Student identification using biometric recognition is reliable. 4.04 0.660
TS4: The system can identify me correctly. 3.99 0.707
TS5: The system has high recognition accuracy. 3.96 0.660
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Table 2. Cont.

Construct Description Mean SD

Attitude (ATT) [57]

ATT1: I feel that using biometric technology better than I expect. 3.89 0.707
ATT2: Most of my expectations of using face recognition system
were confirmed. 3.89 0.689

ATT3: I feel pretty much use biometric technology in my study. 3.74 0.712
ATT4: I can trust the biometric recognition system because of high security. 3.77 0.700

Behavioral Intention to Use
(BIU) [57,71]

BIU1: I prefer biometric recognition for examination attendance than the
traditional method. 3.20 0.593

BIU2: I will use facial biometric recognition when I have an
examination attendance. 3.59 0.586

BIU3: I hope that biometric technology can be applied in university as
soon as possible. 3.52 0.571

Actual System Use (ASU) [72]
ASU1: I would use a face recognition system for examination attendance. 3.70 0.537
ASU2: I would recommend my university use a face recognition system for
student identification in all authentication areas. 3.78 0.559

4.2. Reliability Test
Confirmatory Factor Analysis (CFA) was utilized to validate the reliability test. Hair et al. [73]

defined construct validity so that the degree to which a collection of observed variables
correctly signified the theoretically quantifiable latent variables. Additionally, they assessed
the convergent and discriminant validity of postulated criteria. The findings confirm a
total of 23 items. As Bagozzi and Yi [74] suggested, no items were removed because
the standardized item loading exceeded 0.5. The factor loadings were more significant
than 0.50 and ranged from 0.606 to 0.992, indicating their high reliability. Additionally,
the instrument’s reliability, consistency, and validity were evaluated. As suggested, the
composite reliability (CR) value was greater than 0.70 and fell between 0.773 and 1.000 [75].
The average extracted variance (AVE) was greater than 0.50 and ranged between 0.533
and 0.999, indicating that the data are highly reliable. Cronbach’s alpha coefficient values
were greater than 0.70 and ranged between 0.774 and 0.932, as Cronbach [62] suggested.
As shown in Table 3, all achieved and recommended measures and values demonstrate
convergent validity acceptance (CR > 0.70 and AVE > 0.50).

Table 3. Convergent validity and reliability of constructs.

Construct Item
Factor Loadings

>0.50

CR

>0.70

AVE

>0.50

Cronbach’s Alpha

>0.70

Perceived Usefulness
(PU)

PU1
PU2
PU3
PU4

0.799
0.915
0.818
0.759

0.850 0.589 0.846

Perceived Ease of Use
(PEU)

PEU1
PEU2
PEU3
PEU4
PEU5
PEU6

0.622
0.750
0.856
0.781
0.800
0.789

0.864 0.520 0.859

Trust and Security (TS)

TS1
TS2
TS3
TS4
TS5

0.790
0.869
0.959
0.913
0.861

0.932 0.735 0.932
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Table 3. Cont.

Construct Item
Factor Loadings

>0.50

CR

>0.70

AVE

>0.50

Cronbach’s Alpha

>0.70

Attitude (ATT)

ATT1
ATT2
ATT3
ATT4

0.853
0.888
0.892
0.828

0.902 0.699 0.903

Behavioral Intention to
Use (BIU)

BIU1
BIU2
BIU3

0.679
0.900
0.925

0.823 0.623 0.801

Actual System Use
(ASU)

ASU1
ASU2

0.954
0.946 0.937 0.881 0.934

The discriminant’s validity was established because the square root of each construct
was more significant than their corresponding inter-construct correlation estimates, as
illustrated in Table 4. Therefore, all of the constructs were tested for their reliability and
validity, which also showed a significant level.

Table 4. Discriminant validity.

Construct PU PEU TS AT BIU ASU

PU 0.767

PEU �0.269 ** 0.721

TS 0.280 ** �0.059 0.858

ATT 0.160 † �0.108 0.480 *** 0.836

BIU 0.224 * �0.165 † 0.175 * 0.114 0.789

ASU 0.042 �0.008 0.051 0.108 0.220 * 0.939

† p < 0.100, * p < 0.050, ** p < 0.010, *** p < 0.001.

4.3. Measurement Model Testing
According to Figure 4, the measurement model confirms that all six constructs (PU,

PEU, TS, ATT, BIU, and ASU) are the primary factors in the study that were examined using
the EFA model. The authors removed no items from the instrument to achieve the best
fit for the measurement model because their regression weights were larger than the bare
minimum acceptance measure of 0.60. To validate the measurement model, confirmatory
factor analysis was used. The authors tested the model-fit determines against the model’s
advised fit indicators (x2/df, GFI, RMSEA, RMR, NFI, CFI, IFI, and TLI) to validate the
overall goodness of the fit index. The results show that all values are significantly greater
than their relevant measures’ (conventional least acceptance) quantities [73]. The model
measurement of suitability indicators is shown in Table 5.

Table 5. Measurement of suitability indicators for the measurement model.

Model x2 df x2
/df GFI RMSEA RMR NFI CFI IFI TLI

Standards 1 < x2/df < 3 �0.90 0.08 < 0.1 0.08 < 0.1 �0.90 �0.90 �0.90 �0.90

Acquired 437.90 237 1.848 0.907 0.073 0.028 0.938 0.917 0.918 0.903
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4.4. Structural Model Estimation
As shown in Figure 5, our proposed exploration model was evaluated using SEM. Hair

et al. [73] explained how exploratory and confirmatory factor analysis techniques could
simultaneously examine multiple dependence relations. When the model’s constructs
have direct and indirect effects on one another, this analysis method is particularly useful.
The initial step in interpreting SEM results is to examine the model-fit indicator, which
demonstrates that the data perfectly fit the proposed model.

As shown in Table 6, the SEM model demonstrates that all fit indicators meet the bare
minimum acceptable standards. Figure 5 depicts the path significances, coefficients, and
variances justified for each affected variable.
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Table 6. Measurement of suitability indicators for the revised measurement model.

Model x2 df x2
/df GFI RMSEA RMR NFI CFI IFI TLI

Criteria 1 < x2/df < 3 �0.90 0.08 < 0.1 0.08 < 0.1 �0.90 �0.90 �0.90 �0.90

Obtained 7.776 6 1.296 0.984 0.043 0.008 0.940 0.996 0.996 0.996
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4.5. Hypoteses Test Results
Overall, the results support five of the eight hypotheses tested. As shown in Table 7,

the findings account for the following positive relationships: TS (b = 0.469, p < 0.000) has
a highly significant positive impact on ATT, supporting hypothesis H2; PEU (b = �0.288,
p < 0.002) and TS (b = 0.230, p < 0.002) have a highly significant positive impact on PU, sup-
porting hypothesis H1 and H8; PU (b = 0.169, p < 0.036) has a significantly positive impact
on BIU, supporting hypothesis H3, while PEU (b = �0.117, p < 0.137), ATT (b = �0.024,
p < 0.780), and TS (b = 0.115, p < 0.194) do not have a positive result for BIU; and BIU
(b = 0.938, p < 0.000) has a positive influence on ASU, supporting hypothesis H7. How-
ever, TS exerts the greatest influence on PU’s decision to use facial recognition for the
examination attendance system, confirming hypothesis H3.

4.6. Discussion
According to our findings from the first research question, perceived usefulness is

significantly predicted by trust and security (H8) and perceived ease of use (H1). Our
accuracy factor was indicated in our item questions under the trust and security construct.
This study is consistent with Sidharta’s, Priadana’s, and Affandi’s [76], and Norfolk’s and
O’Regan’s [72] findings on trust and security based on biometric technology. They asserted
that a strong correlation existed between accuracy and perceived usefulness. Kanak and
Sogukpinar [55] discovered that perceived ease of use of biometric authentication systems
had a significant relationship with perceived usefulness in a situational relationship. Our
findings support the notion that students’ experiences with biometric technology have a
strong correlation with perceived ease of use and usefulness for identifying and verifying
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examination attendance. Students expressed a concern that using a face recognition system
would be more convenient than the traditional approach.

Table 7. Summary of results for hypotheses assessment.

Hypotheses
Relationship

(Positive)
Value p-Value Results

H1 PEU ! PU �0.228 0.002 ** Accepted

H2 TS ! ATT 0.469 0.000 *** Accepted

H3 PU ! BIU 0.169 0.036 ** Accepted

H4 PEU ! BIU �0.117 0.137 Rejected

H5 ATT ! BIU �0.024 0.780 Rejected

H6 TS ! BIU 0.115 0.194 Rejected

H7 BIU ! ASU 0.938 0.000 *** Accepted

H8 TS ! PU 0.230 0.002 ** Accepted
*** p < 0.001, ** p < 0.05.

In this study, a construct of trust and security (H2) had a positive effect on attitude.
However, Norfolk and O’Regan [72] discovered an unexpected relationship between ac-
curacy and attitude toward use. On the other hand, this study discovered that trust and
security (H6) had no positive effect on behavioral intention to use. Our findings imply
that students involved in biometric technology can be trusted to maintain a high level
of security while minimizing identity fraud. For various reasons, students consider the
employment of biometric technology as an intelligent tool for examination attendance.

The findings indicate that perceived usefulness (H3) positively affects behavioral
intention to use. Additionally, behavioral intention (H7) was associated with a beneficial
effect on actual system use, as previously mentioned [77,78]. This evidence demonstrates
the numerous benefits of biometric technology for actual biometric recognition systems
in universities. Surprisingly, the results show that students’ perceptions of perceived ease
of use (H4) and attitude (H5) have no positive effect on their behavioral intention to use,
which is supported by Norfolk and O’Regan [72].

The results of the second research question indicate that multimodal biometric recog-
nition receives significantly more favorable ratings than unimodal biometric recognition.
Student perceptions of perceived usefulness and perceived ease of use received the highest
scores compared to other factors in the same constructs. According to Labayen et al. [79],
students are positively affected by multimodal biometric recognition.

5. Conclusions

5.1. Theoretical Contributions
Biometric technology has several potential applications, including K-12 education,

higher education, teacher education, and training. The empirical findings of this study
demonstrate that the application of biometric technology can transform traditional exami-
nation approaches, challenge established approaches to biometric examination attendance,
and enable exam aspects to improve security, reliability, and efficiency. Additionally, this
study discovered that when conservative and biometric identifications were compared,
they resulted in significantly different experience outcomes. Students preferred the face
recognition system over the conservative approach for examination attendance, which is
attributed to concerns about trust and security. Biometric recognition enables students to
easily and accurately identify and verify themselves. The results produced the following
conclusions as the study’s primary contribution:
• The framework for biometric examination attendance recognition was proposed and

a prototype application was developed. The study demonstrates the educational
biometric recognition framework’s practical outcomes, emphasizing unimodal and
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multimodal face recognition for first-year undergraduate students. Additionally, the
proposed architecture and system provide real-time face recognition of students for
examination attendance, information, and accuracy rates of face recognition.

• To investigate students’ actual system use, this research adopted a Model of Technology
Acceptance (TAM) and a Theory of Reasoned Action (TRA). The educational biometric
recognition factors considered student perceptions of ease of use, usefulness, attitude,
trust, and security.

• Trust and security are significantly related to IoT-based face recognition for class
attendance because they are essential to protect individuals’ rights and privacy, ensure
compliance with laws and regulations, maintain the integrity and security of the
system, and build trust with individuals.

• In comparison to traditional and biometric recognition for examination attendance,
multimodal face recognition is significantly more useful than unimodal face recognition.

5.2. Practical Implications
The biometric recognition framework of the examination attendance system can be

used to enhance the proctoring approach for student identification and verification in
elementary, secondary, and higher education. This study can provide new perspectives and
techniques for administrators, educators, and instructors with perception into an innovative
biometric recognition system for educational examinations and enhance security, reliability,
and efficiency.

At present, users increasingly accept biometric technologies in their daily lives, owing
to the convenience and speed with which they can be identified and verified. The authors
exclusively focused on face recognition for examination attendance in this study. Biometric
recognition can track students’ movement between areas and eliminate the need for identi-
fication in various other ways, such as no student cards. Since 2019, due to the spread of
coronavirus disease, universities worldwide have adopted distance education, considered
the best solution for social isolation, less contact, and disease prevention.

Several steps can be taken to prevent errors in recognizing a specific image of a student
and any significant changes to their appearance in facial recognition systems used for class
attendance. One potential solution is to periodically update the stored images of students
in the system to reflect any changes in their appearance. This approach could involve
regularly scheduled re-enrollments or updates to the system, where students would be
required to provide updated images of their current appearance. Another solution is to
use more robust multimodal facial recognition systems that use multiple modalities, such
as thermal, depth, and 3D images, to improve the system’s accuracy and make it more
resistant to changes in appearance. Another approach could be to use a combination of
facial recognition technology with other forms of identification, such as a student ID card,
a password, or a PIN. To ensure that even if the facial recognition system cannot recognize
a student due to changes in their appearance, they will still be able to prove their identity
and access the class. It is also important to communicate with students about the potential
impact of changes in their appearance on the system’s accuracy and to provide guidance
on how they can update their data in the system in case of significant changes.

5.3. Limitations and Future Work
The limited use of facial recognition technology raises ethical concerns from different

perspectives, such as privacy, bias, transparency, surveillance, discrimination, misuse of
data, and lack of proper regulations. These ethical concerns must be carefully consid-
ered and addressed to ensure that the technology is used responsibly and ethically that
respects individuals’ rights and dignity. It is important to have clear guidelines, regulations,
and oversight mechanisms in place to govern the use of facial recognition technology to
minimize any negative impacts.

Future research on IoT-based face recognition for class attendance systems should
detail potential areas that can be undertaken to improve accuracy and performance. These
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include using multimodal systems, deep learning algorithms, data privacy and security,
addressing biases in the system, integration with other technologies, and real-time monitor-
ing. Researchers and educators could elucidate additional factors influencing individuals’
preferences for biometric recognition in their examination approaches. The university may
announce biometric recognition for student examination attendance without obtaining
permission. However, university administrators would be sensible to obtain consent from
students and research their perceptions before biometric recognition is used to replace
traditional processes. Thus, researchers and educators could further elucidate the factors in-
fluencing individuals’ preference for biometric recognition in their examination approaches.
Moreover, student biometric recognition can integrate online learning and assessment
systems, ensuring that students remain focused during their study sessions. These trends
are likely to persist in subsequent research.
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ABSTRACT Traditional identity verification of students based on the human proctoring approach can
cause a scam identity verification and ineffective processing time, particularly among vast groups of
students. Most student identification cards outdated personal information. Several biometric recognition
approaches have been proposed to strengthen students’ identity verification. Most educational adoption
technologies struggle with evaluation and validation techniques to ensure that biometric recognition systems
are unsuitable for utilization and implementation for student identity verification. This study presents
the internet of things to develop flexible biometric recognition systems and an approach to assess the
quality of biometric systems for educational use by investigating the effectiveness of identity verification of
various biometric recognition technologies compared to the traditional verification method. The unimodal,
multimodal, and semi-multimodal biometric technologies were tested using the developed internet of
things-base biometric recognition systems examined by applying the proposed quality metrics of scoring
factors based on accuracy, error rate, processing time, and cost. Hundreds of undergraduate exam takers
were a sample group. Key findings indicate that the designed and presented systems suitably attain identity
verification of exam students using a unimodal biometric. The unimodal facial biometric system promises
excellent support. A unimodal fingerprint biometric system ensures second excellent aid for student identity
verification. However, multimodal and semi-multimodal biometric systems provide better accuracy with
fewer handling times and higher costs. This study contributes significantly to the knowledge of utilizing
biometric recognition for identity verification in smart educational applications.

INDEX TERMS Biometrics, recognition, identity, verification, Internet of Things, quality assessment.

I. INTRODUCTION
The internet of things (IoT) has ushered in a new era
of connectedness, allowing numerous objects and systems
to communicate and share data effortlessly [1]. This has
resulted in various applications, including biometrics [2].
In recent years, considerable advances have been in the
IoT research. Incorporating IoT technology into biometric
recognition systems enables real-time monitoring and remote
system access [3], thereby increasing system accessibility
and flexibility. Moreover, IoT technology can improve the

The associate editor coordinating the review of this manuscript and

approving it for publication was Rebecca Strachan .

accuracy and efficiency [4] of biometric recognition systems
by enabling the integration of several biometric modalities,
such as facial recognition and fingerprint identification [5].
These systems can leverage physiological or behavioral
characteristics to identify individuals uniquely, lower the
chance of cheating, and enhance educational security [6].
IoT-based biometric recognition systems can provide a more
secure and convenient method of identifying and confirming
students during classes and exams in the educational setting.
However, these studies also identify key implementation
issues, such as assuring the accuracy and dependability of
the identification process, protecting students’ privacy, and
controlling implementation costs.
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FIGURE 1. Traditional approach of examination takers’ identification
verification.

Moreover, information technology is a widely used in a
variety of educational tasks. To become a smart school digital
framework [7], numerous schools implement systems such
as registration systems, and schedule management systems
in their institutions [8]. However, the examination system
is one of the most important factors in determining each
student’s academic achievement. Although many educational
institutions have incorporated an electronic system into
examination tasks, such as web-based examinations [9],
online testing [10], and online examination systems [11],
previous research has focused primarily on how to manage
basic information and general tasks [12]. Student verification
is the examination’s most important and primary procedure
for identifying the correct candidate for school, class, and
examination authentications. Numerous educational insti-
tutions continue to use the conventional method, which
includes personal documentation (e.g., student card and ID
card), to verify exam takers. One of the most prominent
issues with the conventional examination approach is that
the proctor must be confident, and the student is the actual
exam taker. No technological tools are available to the proctor
to verify student identity. Even if a student’s photograph
appears on a personal document, it may not be possible
to identify the actual exam taker using the photo. The
student’s personal document is also susceptible to lose or
damage.

Checking a student’s identification documents, such as
a personal identification card, a student identification card,
and a driver’s license card is the standard procedure for
confirming a student’s eligibility to take an exam. Numerous
complexities associated with this approach. At Valaya Rajab-
hat University in Thailand, for instance, the conventional
approach to verifying student identity documents prior to
entering an examination room is depicted in Fig. 1.

As shown in Fig. 1, verifying the identity of each
exam candidate involves multiple steps and considerations.
A student must present his/her document to a proctor prior
to taking an exam. The proctor must then verify and match
the information as well as the photo on the identification
document to the specific student. There are multiple potential

causes for student verification, the first of which is how the
proctor determines that the student is the actual exam taker.
The student is granted access to the examination room if the
student and the identification document match. The second
scenario addresses the proctor’s actions in the absence of
an identification document. The proctor must contact the
administrator of the registrar office at the university. The
administrator must then provide the students with a one-day
temporary identification card. In the third scenario, if the
proctor suspects an exam taker, the student may request
additional documentation or leave the examination room.
Typically, proctors walk around the examination room to
collect each student’s signature. Consequently, this action
may disturb the concentration of other test-takers during the
exam.

An automated verification system is a contemporary
method of identifying the correct individual. Several auto-
mated verification systems that employ biometric technolo-
gies have been proposed. The use of biometric technology
in identity verification systems has several advantages over
traditional identity verification. Access control using finger-
print recognition [13], face recognition to grant access [14],
healthcare [15], citizen identification [16], [17], security
systems [18], finance [19], airport [20], canteen management
systems [21], visitor management systems [22] and parking
management systems [23], [24], [25] have addressed the
advantages of implementing biometric technologies. Bio-
metric technology is a practical and useful alternative for
verifying exam takers. Students were not required to provide
or present identification during the examination. However,
automated student verification requires extensive research
into personal information technology verification design and
development. Certain researchers have implemented a uni-
modal biometric technique as a face or voice-only biometric
technology. Multiple biometric modalities are utilized in
multimodal biometrics to ensure system quality and prevent
biometric systems from having a single point of failure
[26]. The biometric protocol gaps between unimodal and
multimodal biometrics for identity verification in education
are primarily concerned with the cost and accuracy of
identity verification [27], [28]. The system evaluation is
a crucial stage when standard objectives are evaluated to
compare the new system’s performance to those of the
existing system [29]. There has never been a system that uses
multimodal biometrics to verify the identity of students taking
exams. Therefore, this research proposes an education-based
biometric recognition system for identity verification services
that focuses on a quality assessment metric.

This study makes three contributions to the scientific
community as follows:

• The authors propose a system design and software
development for examination management and biometric
recognition systems using the IoT technology named bio-
metric examinee personal verification system (BEPVS). The
proposed system can support face and fingerprint recognition
using many verification protocols.
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• The authors compare the system quality of unimodal,
semi-multimodal, and multimodal biometric examination
verification systems. The qualitymeasurementmetrics for the
proposed system are a pioneer investigation. The practical
application’s quality measurement metrics of biometric
verification systems consisted of accuracy rate, error rate,
response time, and cost.

• A relevant evaluation result for measuring the quality of
each biometric verification protocol is analyzed to summarize
the optimal biometric technology of IoT-based development.

The rest of the paper is organized as follows: Section II
presents the literature review and theoretical background. The
methodology used in this paper is deliberated in Section III.
The experimental evaluation is described in Section IV.
Section V reports the results and presents the discussion.
Finally, Section VI summarizes the conclusions of this
research.

II. LITERATURE REVIEW
This section summarizes the biometric technology principles,
unimodal and multimodal biometric technologies, biomet-
ric verification systems in education, Internet of Things
platforms for biometrics, and open-source computer vision
(OpenCV) image processing for application development.
The following section describes the works mentioned in this
article.

A. BIOMETRIC TECHNOLOGY
Surveillance, identification, and access control are the three
most prevalent biometric technology uses [30]. Numerous
types of biometric technology-related research include algo-
rithms, architecture, modalities, and applications. Physical
biometrics focuses on human physical measurements such
as the face, fingerprints, palm, retina, iris scans, and hand
geometry. Behavior biometrics focuses on human operations,
including voice, signature, gait, keystroke dynamics, and
other activities (for instance, behavioral biometric authen-
tication on smartphones [31]). Chemical biometrics are
concerned with chemical identifiers, such as a person’s scent.
The biometric system can be classified as either unimodal or
multimodal [32].

B. UNIMODAL BIOMETRIC TECHNOLOGY
The unimodal system uses a single biometric verification
source, such as the face, iris, fingerprint, palm, or other
distinctive human body parts.

Face recognition - The unimodal system employs a
single biometric verification source, such as the face, iris,
fingerprint, palm, or other distinctive human body parts. The
human face is a well-known biometric characteristic utilized
in various applications, including criminal identification,
security systems, forensics, surveillance systems, credit
card verification, etc. According to [33], the face is a
passive biometric, and face images are used for effective
development regardless of the individual’s participation. The
facial recognition system is a biometric artificial intelligence

system that identifies individuals by analyzing patterns of
facial texture and shape patterns. Face biometrics primarily
rely on visible imagery because temperature and eyewear
have no effect on face verification.

Face recognition is a commonly used method for iden-
tifying or validating a person, and it is utilized in a
variety of scientific disciplines. The three primary aspects
of face biometrics are face recognition, feature extraction,
and face matching. Recent studies [34], [35] focused on
face recognition techniques and implemented real-time face
recognition systems using Raspberry Pi, internet of things
device. Yadav and Vishwakarma [36] proposed a novel,
sophisticated, and efficient framework based on the interval
type-II fuzzy membership with the kernel-based sparse
method. The percentage of pixels contributing to the image
was determined using interval type-II fuzzy logic, specifically
an extended interval type-II membership function. Using
the K nearest neighbor and Euclidean distance metric for
sparse representation, the experimental analysis revealed a
two to ten percent increase in accuracy over the current
standard.

Kas et al. [37] presented a novel method for developing a
feature descriptor called mixed neighborhood topology cross
decoded patterns (MNTCDP) that can be combined across
platforms to produce robust, computationally affordable, and
simple solutions. MNTCDP depends on the pattern encoding
scheme and neighborhood topology to produce a stable
and discriminative face representation. Face alignment and
detection supervised image classification, and the K-Nearest
Neighbor classifier can improve precision rates. Experiments
were conducted on the YALE, ORL, FERET, and AR
datasets under various illumination conditions, and it was
determined that the proposed MNTCDP descriptor exhibits
outstanding performance. Yaddaden et al. [38] presented
an efficient facial recognition system based on a Convo-
lutional Neural Network architecture and radio-frequency
identification (RFID) tags equipped with an error detection
module. The experiment was conducted on five benchmark
facial expression datasets and yielded promising results
above 95 percent, with a false positive detection rate that
was decreased by 20 percent and consistently improved
results.

Fingerprint recognition - Fingerprint recognition is a well-
established biometric technique. Hardware is used to collect
and scan fingerprint data by the development system. Each
fingerprint recognition technique utilizes a unique fingerprint
data format. Awojide et al. [39] developed a biometric
fingerprint system for candidate authentication in Nigeria
Institution Examinations using online-based pattern recogni-
tion. Taileb [40] provided fingerprint recognition and RFID
technology to verify students. Tatar [41] presented a novel
algorithm for fingerprint recognition to illustrate research
employing a novel algorithm. A finger vein recognition
system has two primary phases: enrollment and verification,
according to Wencheng et al. [42]. First, finger vein images
are captured and enhanced for quality.
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The extracted features are then saved as templates. In the
second authentication phase, a vein sample is extracted
from the user’s finger for testing, followed by preprocessing
and feature extraction techniques. The testing features were
compared to the stored templates to display the verification
result. In their study, Xi et al. [43] proposed a framework
for a biometric system based on the finger vein modality,
employing the discriminative binary code method and the
PolyU and MLA databases. Moreover, they use supervised
information and support vector machines (SVM) to make
discriminative binary codes (DBC) more discriminatory
and shorter. Various biometric systems, including Noma-
Osaghae et al. [44], have granted door access using an iris
and fingerprint verification.

C. MULTIMODAL BIOMETRIC TECHNOLOGY
Numerous researchers have examined multimodal biometric
verification to improve the performance of the biometric
recognition systems used to verify exam takers. Emmanuel
and Ogadimma [45] created a multimodal cloud-based bio-
metric service for online examinations. The proposed system
uses face and voice recognition to access cloud services so
students can access web-based examinations. Mir et al. [46]
designed a novel framework for multimodal systems. The
system utilized face and fingerprint images with block-based
and feature-image matrices. The proposed method retrieved
the semantic features of the middle layer of local biometric
features, resulting in improved characterization capabilities,
reduced dimension, and high accuracy rates for multimodal
biometrics. They achieved highly stable and generalizable
outcomes using the variational bayesian extreme learning
machine (VBELM). The experimental results demonstrated
greater precision, efficiency, and consistency in testing than
conventional techniques.

Gomez-Barrero et al. [47] presented a method for devel-
oping a multibiometric system based on the homomorphic
encryption method, with all encrypted database information.
Multibiometric fusion utilized the characteristics, scores, and
decision levels. On Biosecurity identification’s online signa-
ture and fingerprint database, experiments were conducted.
The system complied with the ISO/IEC 24744 requirements.
Walia et al. [48] proposed a robust biometric system based on
the optimal score-level fusion model and multiple identifiers.
The system considered iris, finger vein, and fingerprint
biometric modalities. The backtracking search optimization
technique and proportional conflict redistribution rules were
utilized in this study. Using multiple traits and a fusion
approach to biometric scores produced better results than a
single biometric. The multimodal system can be divided into
the following four subcategories:

• Multiple modalities: the examination uses more than
two types of biometric technology, such as face image and
fingerprint verification. For instance, Ammour et al. [49]
utilized the face and iris to identify a system user.
Gunasekaran et al. [50] fused the face, fingerprint, and iris
for the purpose of identifying individuals.

• Multiple sensors: the same inspection pattern is utilized
with multiple sensors, such as images from two cameras. For
instance, Zhao et al. [35] utilized two mobile phone cameras
to detect the objects.

• Multiple features: multiple algorithms are used to extract
images or data from the source [51], such as extracting
fingerprint images using the first and second methods.

• Multiple and repeated occurrences: multiple biometric
forms are used, such as left and right iris images for iris recog-
nition, or the same biometrics are used multiple times. A brief
overview of deep learning techniques for the re-identification
of individuals. Fenu et al. [52] and various publications on
multimodal biometrics presented a multibiometric system for
continuous student authentication in e-learning platforms that
uses face, voice, touch, mouse, and keystroke verification
to authenticate students for e-learning. Traore et al. [53]
designed a framework for a multimodal biometric system
for online examinations via continuous image capture with
a webcam.

D. BIOMETRIC EXAM TAKER VERIFICATION SYSTEM
Many obstacles are involved in the biometric verification
of test-takers in higher learning. To support the biometric
verification technology, a number of factors, including the
integration of an existing system, the developers’ skills,
and the technology’s maturity, must be considered. Using
fingerprint recognition [54] provided a safety infrastructure
for the online examination. The biometric system developed
to authenticate examinees in Nigeria was created by [45].
Another reason for utilizing biometric technology in edu-
cational institutions, such as those researched by [46]. The
objective of Okokpujie et al. [55] was to develop an iris-
based biometric system for verifying the student’s attendant.
A smart door using biometric development enhanced a
security system [22]. The BEPVS [56] was presented with
the conceptual design model for verifying exam takers, which
included components for developing a biometric system.
The six components of an examinee biometric information
system are illustrated in Fig. 2 of the BEPVS conceptual
model. The purpose of this framework is to demonstrate
the creation and implementation of the biometric exam-taker
verification system. Examiner information, the examination
information system, the result and output, biometric technol-
ogy, the biometric examinee personal verification system, and
the intelligence system are the six principal components of
the system development framework.

The BEPVS conceptual framework also presented the
specifics of a revised software design model created software
for use in an educational institution. Fig. 3 depicts the
BEPVS architecture, consisting of thirteen system com-
ponents demonstrating the design and development of a
biometric exam-taker verification system.

Exam taker information is provided by examiner informa-
tion (EI) component. The examination information system
(EMS) component provides an examination information
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FIGURE 2. Revised BEPVS conceptual framework.

FIGURE 3. Biometric recognition framework in education.

management system. A component of the examination
information database (EIDB) manages the student database
by communicating with a component of biometric informa-
tion (BI) stored on a component of the biometric device
(BD). Exam taker verification system (ETVS) component
responds to detect and identify students using exam taker
verification (ETV), examination schedule database (ESSDB),
and examination schedule system (ESS). A Personal Man-
agement System (PMS) and personal management database
(PMDB) components oversee student data creation, retrieval,
modification, and deletion. A personal management system
(PMS) is an administration system of faculty in the educa-
tional institute. A result component provides feedback on a
student’s system identification. An intelligent component of
the system prepares for a future support system for artificial
intelligence.

E. BIOMETRIC TECHNOLOGY ON INTERNET OF THINGS
PLATFORM
The IoT is currently the most popular platform for human
life support, particularly in education [1], [7], [8]. Utilizing
biometric technology on IoT platforms has the advantages
of being economical, compact, and mobile. Recent studies
have demonstrated various biometric applications utilizing
the Internet of Things to create systems and applications.
Emerging internet of things services in smart cities, industry,
smart homes, and personal assistants, among others, require
security at multiple stages. Intruders may inject fabricated
data into the communications of the internet of things.
Applying security to IoT devices makes it possible to realize
mobility, portability, and multiple services. These issues are

FIGURE 4. (a) Eigenfaces, (b) Fisherfaces, and (c) LBPH in OpenCV.

circumvented by utilizing biometric security, which does
not require action or memory. Biometric authentications are
popular, more reliable, and user-friendly than conventional
methods. The previous research has discussed IoT issues
and challenges regarding biometric security and application,
including where biometrics can be integrated into IoT
infrastructure [26], [51], [57].

F. OPENCV FACE RECOGNITION DEVELOPMENT
OpenCV is a well-known artificial intelligence library for
image processing founded in 1999 by Intel. The cross-
stage library emphasizes continuous image processing and
includes non-patent-protected implementations of the latest
computer vision calculations. OpenCV now includes a
programming interface for the C, C++, Python, and Android
programming languages. OpenCV is distributed under the
BSD license, which is used for academic projects and
commercial products. Fig. 4 illustrates OpenCV’s three
primary algorithms.

Eigenfaces - The image depiction is rendered with a
high degree of dimension. Two-dimensional PQ grayscale
images span PQ-dimensional vector space, so a 100 ⇥
100 pixel image resides in a 10,000-dimensional image space.
A developer can settle on any variation in relevant data
and search for information. Pearson [58] and Hotelling [59]
independently proposed the Principal Component Analysis
(PCA) to transform a large number of possibly related factors
into a more compact arrangement of uncorrelated factors.
Frequently, associated factors represent a high-dimensional
dataset. The majority of the data is comprised of a handful
of significant aspects. The PCA technique tracks down the
bearings with the best difference in information called the
head parts. Fig. 4 (a) illustrates the Eigenfaces of OpenCV
image processing.

Fisherfaces - Principal component analysis (PCA), the
core of the Eigenfaces method, identifies a direct mixture of
components. The method accentuates the extreme fluctuation
in data. Although this is an unquestionably excellent method
for addressing data, it does not consider classes. As a result,
many discriminative data could be lost when discarding parts.
Imagine a scenario in which an external source modifies
the information of a user. Let there be no darkness. The
components distinguished by a PCA lack discriminative data,
so the projected examples are dispersed, making it impossible
to characterize the population. The fisherfaces of OpenCV
image processing are depicted in Fig. 4 (b).
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Local binary pattern histogram (LBPH) - Eigenfaces
and fisherfaces are adaptable to support a comprehen-
sive acknowledgment strategy. Information is represented
as a vector in high-dimensional image space. High-
dimensionality is awful, so a lower-dimensional subspace
is distinguished and (presumably) utilized to store useful
information. The Eigenfaces strategy expands the total
dissipate, which can cause issues if an external source
fluctuates since parts with the greatest difference in overall
classes are not useful for arrangement. The authors have
utilized a linear discriminant analysis to safeguard some
discriminative data, which was enhanced according to the
fisherfaces method.

Numerous types and techniques have been investigated
by analyzing the development performance of biometric
systems. Under various weather conditions, Ahsan et al. [60]
compared the performance of three facial recognition algo-
rithms in OpenCV, including eigenface, fisherface, and local
binary pattern histogram-based methods. In their research,
the evaluation criteria were the accuracy, precision, recall,
F1 score, and execution time. According to the findings of
their study, LBPH had better outcomes than other treatments.
Fig. 4(c) depicts the LBPH of the OpenCV image processing.
The factors used to assess biometric efficiency in the various
domains are presented in Table 1.

III. RESEARCH MODEL AND HYPOTHESES
This primary objective of this study was to experimentally
investigate a biometric recognition system for education.
This investigation commences with a framework design
for IoT-based biometric technologies, which consists of
designing and developing a biometric exam-taker manage-
ment system and biometric verification architecture. The
authors developed an IoT-based biometric verification system
that supports various biometric technologies, including face
and fingerprint-based unimodal, multimodal, and semi-
multimodal biometrics. The developed system’s effectiveness
and efficiency have been evaluated. The accuracy rate,
error rate, response time, and cost are used to compare the
effectiveness and efficiency of using a biometric verification
system for exam takers. Four biometric approaches involve
the experimental study of the system’s evaluation: zero-
biometric (Z), unimodal biometric system (U), multimodal
biometric system (M), and semi-multimodal biometric
system (S). Using face and fingerprint experiments, the
authors implement a biometric verification system for each
testing group. Identifying the sampling group, testing the
system, and collecting data for each testing group are the
three aspects of each experiment. This study has compared
each experimental outcome by determining which biometric
protocol best suits the biometric verification system for
educational applications.

A. RESEARCH OBJECTIVES AND HYPOTHESES
The authors have adopted the BEPVS conceptual frame-
work [56] depicted in Fig. 3. To investigate the research

TABLE 1. Survey of performance evaluation criteria in biometric system
usages.

objectives, the practical implementation of an IoT-based
biometric system for exam taker verification is also created.
This section describes the design and development of the
experimental system in accordance with the IEEE systems
design—software design descriptions (SDD) standard [68]
and systems and software engineering - Systems and
software quality requirements and evaluation (SQuaRE) [69].
Use-case diagrams represent the context viewpoint, class
diagrams represent the information viewpoint, deployment
diagrams show the composition viewpoint, and graphi-
cal user interface (GUI) diagrams represent the interface
viewpoint, and sequence diagrams represent the interaction
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FIGURE 5. Biometric verification processing framework.

viewpoint. Using this study’s quality assessment metric
approach, the following are the primary concerns for
confirming and evaluating the practical use of the IoT-
based biometric recognition system for identity verification
services.

Using IoT technology, the first objective is to propose soft-
ware design and development for examination management
and biometric recognition systems with face and fingerprint.
IoT-based biometric examination verification systems can
utilize unimodal, semi-multimodal, or multimodal biomet-
rics. Consequently, the feasibility and promise of biometric
technologies used for student identity verification can be
evaluated by effectiveness and efficiency to determine if the
IoT-based biometric system for verifying exam takers could
adequately replace traditional proctoring for student identity
verification.

The secondary objective is to examine quality mea-
surement metrics for the biometric verification system
by analyzing biometric effectiveness in an actual exam
environment. The proposed quality metric for biometric ver-
ification of students in actual examination classrooms could
evaluate and ensure biometric quality assurance of accuracy
rate [49], error rate [23], [70], response time [46], and
cost [66].

The hypotheses of this study are identified as contributing
to biometric assessment quality assurances for educational
applications. The following are the answers to the questions
posed by the hypothesis:

Hypothesis 1 (H1): The quality of the unimodal biometric
system for verifying exam candidates is superior to that of a
conventional system.

Hypothesis 2 (H2): The quality of the multimodal biomet-
ric system for verifying exam takers is superior to that of a
conventional system.

Hypothesis 3 (H3): The multimodal biometric system for
verifying exam takers is of a higher quality than the unimodal
biometric system.

B. BIOMETRIC DATA ENROLLMENT
Fig. 5 depicts the system architecture derived from the
revised design model of a biometric examinee personal
verification system as illustrated in Fig. 3. Examinee registra-
tion, biometric collection, biometric verification, biometric
databases, and verification results are components of the
biometric verification processing framework. The framework
comprises twomajor components: exam taker enrollment and
authentication.

The data enrollment or training phase involves collect-
ing test-takers biometric information into a database. The
information about the exam taker is typically personal
information, including biometric data. The system can collect
personal information from existing data by accessing student
identification numbers. However, biometrics collection is
contingent on the biometric trait and devices used. This
study employs the face and fingerprint as biometric system
characteristics. Face and fingerprint biometrics share similar
data collection procedures. By implementing an IoT-based
biometric verification system in front of the examination
room, the biometric registration device must install drivers,
set the verification environments, and configure parameters
to function correctly. After acquiring a student’s face and
fingerprint, the feature extraction processes commence, and
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FIGURE 6. General use-case diagram of examination management
system.

the system registers students’ biometrics and information
as a training set in a database. Face and fingerprint-based
multimodal biometric systems have been investigated in
this study. Therefore, two biometric scanners are config-
ured to support dynamic manners. Each scanner device
can seamlessly switch between unimodal and multimodal
modes. The IoT-based biometric verification system box
is developed as a biometric system controller. The smart
box can scan facial and fingerprint biometrics and manage
biometric recognition algorithms for experimental data
enrollment.

The testing phase of biometric recognition is a verification
procedure utilizing an IoT-based biometric verification
system for exam takers. The verification of an exam taker’s
identity relies on biometric datasets. A smart box permits
flexible examination verification protocols. If a test taker
uses face-only biometric verification, the system verifies
only the test taker’s face. The verification result can be
determined by accuracy and error rates by comparing recent
biometric datasets from training sources in the database
system. The results of the detection is then reported as
the verification value. Educational administrators can utilize
face and fingerprint biometric systems to match a test-
biometric taker’s data with the biometric data stored in a
database.

C. EXAMINATION MANAGEMENT SYSTEM DESIGN
Fig. 6 depicts a use-case diagram that describes the system’s
actors and their respective responsibilities. Beginning with
a user needs survey, the authors analyzed and designed the
exam taker biometric verification system using a use-case
diagram containing three actors: the exam taker, the admin-
istrator, and proctor. The test-taker biometric verification
system consists of twenty-two key processes. Administrators

are responsible for managing all data, including exam
subjects, exam information, biometric information, proc-
tors, exam lists, exam locations, and student information.
The examinees use the system to register their biometric
data and review the exam details. Proctors utilize the
biometric verification system to verify the identity of
examination candidates and monitor the functionality of
the system. Fig. 7 depicts a database system with a class
diagram format, a data format, and a relationship for the
biometric exam-taker verification system. The developer
team can create the database system. Seven classes make
up the database collection (verified-result, examsched-
ule, examinerbiometricinfo, examiner, subject, place, and
proctor).

D. INFRASTRUCTURE DEVICES
The IoT-based biometric verification system consists of
the hardware of the system, face images and fingerprint
template-based biometric technologies. This research uses
two biometric devices: an 8-megapixel Raspberry Pi camera
for face recognition and a fingerprint scanner (Arduino
compatible). Raspberry Pi cameras can capture 1080p images
with a high resolution and can be completely programmed.
A Raspberry Pi 4 8GB is connected to a camera, fingerprint
scanner, and monitor in front of an exam room. This research
uses two Raspberry Pi Camera (8-megapixel) biometric
devices for face recognition. The Raspberry Pi camera can
capture high-resolution images, 1080p video in full HD, and
programmable code. Fingerprint scanners compatible with
Arduino are used for fingerprint recognition. In Table 2, the
specifics of each device are listed.

E. IOT-BASED BIOMETRIC VERIFICATION SYSTEM DESIGN
AND DEVELOPMENT
Fig. 8 represents an overview of the experiment’s IoT-based
biometric verification system architecture. EDIB, ESSDB,
and PMDB were developed using MySQL server as a cen-
tralized biometric database to support web-based application
programs for exam taker verification systems. Students face
images, and fingerprint templates were collected and stored in
a centralized database. Each training dataset for an IoT-based
biometric verification system must be used to train the two
biometrics listed below:

• Face recognition training: The system is developed using
the OpenCV library with Python and the LBPH model as a
face recognition algorithm to recognize a student’s face.

• Fingerprint recognition training: The OpenCV library
and Python programming language, in conjunction with the
scale-invariant feature transform (SIFT) algorithm, are used
to extract key points and detect descriptors for the best-
retained features.

After receiving the examination room’s student roster, the
proctor logs into the system during the verification phase.
The students formed a single line in front of the examination
room, awaiting verification. Each student requires to use face
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FIGURE 7. Class diagram of exam taker biometric verification system.

FIGURE 8. Overview of experimental scenarios of IoT-based biometric
identity recognitions system.

and fingerprint biometric verification to identify the identity
phase as follows:

• Face recognition matching algorithm: The system
matches biometric data utilizing the LBPH model within the
OpenCV framework.

• Fingerprint recognition matching algorithm: The authors
used feature matching with the fast library for approximate
nearest neighbors (FLANN) algorithm to match the finger-
print image of the exam taker with the pattern from the
database.

The quality scores and scanning times for student recog-
nition were recorded in a database log and displayed on an
LCD screen after biometric verification.

This study categorizes the potential biometric verification
case studies into eight identity verification approaches. The
first method employs identification cards. Other approaches
rely on biometrics for identification. The second method
employs facial biometrics, while the third method employs
fingerprint biometrics. The fourth method employs face and
fingerprints. The fifth method uses a face captured by two
cameras, while the sixth method uses fingerprints captured
by two scanners. The seventh method uses the face, then the
fingerprint, while the eighth method uses the fingerprint, then
the face. Each biometric protocol’s configuration is handled
by a single-board computer (Raspberry Pi 4). Over a wireless
network, the Raspberry Pi 4 connected to biometric devices
captures a student’s identity and retrieves the student’s
biometric from the database system to determine whether the
student is authentic or fraudulent.

IV. METHODOLOGY
The experimental methodology includes collecting and
analyzing datasets, training and testing datasets, comparing
various biometric verification approaches, and evaluating
biometric quality criteria for effectiveness and efficiency.

A. DATA COLLECTION AND ANALYSIS
The preparation and conduct of this study occurred between
January andOctober of 2022. This researchmeetingwas open
to sixty undergraduates from three examination classrooms
at the Valaya Alongkorn Rajabhat University, Thailand. The
authors explained the research’s objectives, contents, and
methodology to the students. When students had questions,
the authors provided online contact information to the
researcher and research assistant. The authors informed the
students through consent that they would provide facial and
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TABLE 2. Biometric device specification in development.

fingerprint biometric data voluntarily. Students’ information
confidentiality and biometric information were safeguarded
and only used to verify their identity in front of examination
rooms on scheduled examination dates. All the students
consented to participate in the research project. To ensure
the accuracy of the biometric data, each student’s face and
fingerprint recognition during the training and testing phases
must reach an accuracy score of 85 percent. The study

recruited thirty students by dividing each sample group into
two types of exam takers: five fake exam takers and twenty-
five real exam takers. The first sample group confirmed each
student’s identity using an IoT-based biometric verification
system. A second sample group was subjected to traditional
examination proctoring in which an identification document
verified each student’s identity.

By comparing zero-biometric, unimodal, multimodal, and
semi-multimodal biometrics, the data analysis measured
the quality of an IoT-based biometric verification system.
As depicted in Fig. 9, the metric performance of the quality
measurement could be assessed using a combination of
conventional and biometric verification techniques. The pro-
tocols for detecting student identification consisted of 1) stu-
dent identification for a traditional method of verification as
a zero-biometric. 2) The facial unimodal biometric system
recognizes only the face. 3) Only fingerprint recognition is
supported for the unimodal biometric system. 4) Face and
fingerprint verifications for a multimodal biometric system.
5) Face recognition through two cameras for a multimodal
facial biometric system. 6) Fingerprint examinations utilizing
two scanners for the multimodal fingerprint biometric
system. 7) Face and then fingerprint verification for the semi-
multimodal biometric system. 8) For the semi-multimodal
biometric system, fingerprint verification is followed by face
verification. Comparing traditional and biometric verification
methods, the system then calculates the exam-identity taker’s
recognition results for quality scoring.

B. TRAINING AND TESTING DATASET
This experiment’s dataset preparation consisted of two
distinct phases: preparation for facial recognition and prepa-
ration for fingerprint recognition. The development of the
biometric recognition system utilized OpenCV and Python
to train and test a portion of the training and testing datasets.
According to the findings of Ahsan et al. [60], the LBPH
algorithm is the simplest and most effective face recognition
method. In this experiment, system development utilized
the LBPH algorithm. To optimize the environment for face
recognition with the camera, experimentation was conducted
by [51] to determine the optimal distance between the camera
and the subject for a 640 ⇥ 480 resolution. This experiment
replicates their findings by limiting the camera-to-subject
distance to 1.12 meters and employing the Python face
recognition package to calculate the bounding box around
each face, facial embedding, and face comparisons in the
encoding dataset.

The authors took ten photos of each exam taker’s face
without eyeglasses from various angles for the training
dataset and then used the LBPH method to train and store the
biometric pattern of each exam taker in the database. Each
participant collected their faces in a single round. Ten images
were captured by the IoT camera for each student using the
same camera angle and distance.

The training and testing datasets of students’ faces
were collected under the same environmental conditions of
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ambient daylight with two fluorescence in open areas from
8:00 a.m. to 9:00 a.m. A digital multimeter measured the lux
level of illumination for a light meter as 197.

The authors captured two images of each finger as part
of the biometric fingerprint training and testing dataset.
Using cloud computing, one exam candidate enrolled and
remained in the database using two fingers. Proctors
applied alcohol every time fingerprints were collected.
A fingerprint reader’s glass must be wiped clean for each
student scanned. This study configured the fingerprint
reader Adafruit R305 and Arduino libraries using the
solution from [71] to match the fingerprint image to the
examinee.

C. COMPAIRISON OF DIFFERENT VERIFICATION
SCENARIOS
This experiment compared four testing technologies of
biometric approaches to evaluate the quality of an IoT-based
biometric verification system for the identity verification
of exam takers in a higher education institution: Zero-
Biometric System (Z), Unimodal Biometric System (U),
Multimodal Biometric System (M), and Semi-Multimodal
Biometric System (S). Therefore, the experimental results can
be divided into eight protocols.

1) ZERO BIOMETRIC (Z)

The zero-biometric system is a conventional method of
identity verification that employs human proctors. A proctor
verifies the students’ identities by examining the photographs
on their identification documents, such as student ID cards,
personal ID cards, driver’s licenses, and passports. Consider
a student who appears to lack identification. In such a case,
a proctor will request that a student obtains a day temporary
identification card from the registrar’s office or contacts
the instructor of a specific examination subject to confirm
a student’s status. The instructor can verify the student’s
identity. As depicted in Fig. 1, a proctor will then permit the
student to sign a temporary identification form for entry into
the examination room.

2) UNIMODAL BIOMETRIC (U)

A unimodal biometric system includes only a single biomet-
ric. This experimental protocol utilizes facial or fingerprint
biometrics. This study chose facial and fingerprint biometrics
because examination verification systems require speed and
convenience, and numerous exam candidates are available in
the exam room. The study utilizes biometrics with universally
high acceptance, reasonable costs, and experimentation
suitability.

Algorithm 1 depicts the verification procedure for exam
takers utilizing facial or fingerprint biometrics in conjunction
with an IoT-based verification system. The examination
results indicate that the examinee’s biometric information
does not match the biometric data in the database. In such
a circumstance, the examinee will be denied entry into the

Algorithm 1 Pseudocode of Unimodal Biometric Verifica-
tion
Input A student’s face or fingerprint
Output The verification result of each student
Start Algorithm
A biometric verification system sets active
A biometric device is activated with configuration
A student walks into an examination room
Foreach data acquire on training dataset

For each biometric data captures, n data
Biometric area detection
Biometric preprocessing
Biometric feature extraction
Store a biometric feature as a biometric template
on the database
Display storing information

Display results
End
For each data acquire on testing dataset

Biometric area detection
Biometric preprocessing
Biometric feature extraction
Match a biometric feature to biometric templates on
the database
Return the verification result
If the accuracy matching result is more than 0.85
Accepted result of identity verification

Else
Unaccepted result of identity verification

Display results
End
End Algorithm

examination room. The rejected candidate must contact the
subject instructor or other instructors who can verify the
candidate’s eligibility to take the examination. A proctor will
then permit the student to sign a temporary identification
form for entry into the examination room.

3) MULTIMODAL BIOMETRICS (M)

Amultimodal biometric system incorporates at least two bio-
metrics. This experiment requires two facial and fingerprint
biometrics to detect and verify the identity of students.

Algorithm 2 represents the identity verification workflow
of the multimodal biometric method. There are three possible
verification outcomes. The system accepts two biometric
protocols for the student to enter the exam room. The
system accepts either protocol but denies access to the
examination room if neither is presented. A proctor requests
that the student undergo verification multiple times until the
system can confirm his/her face and fingerprints. The system
rejects all biometric protocols, denies the student access
to the examination room, and flags him or her as a fraud
student.
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Algorithm 2 Pseudocode of Multimodal Biometric Verifica-
tion
InputA student’s faces and fingerprints
OutputThe verification result of each student
Start Algorithm
A biometric verification system sets active
First biometric devices are activated with configuration
Second biometric devices are activated with configuration
A student walks into an examination room
For each data acquire on training dataset

For each of the first biometric data captures, n data
First biometric area is detection
Second biometric area detection
Both biometric data preprocessing
Both biometric features extraction
Store biometric features as biometric templates
on the database
Display storing information

Display results
End
For each data acquire on testing dataset

First biometric area detection
Second biometric area preprocessing
Both biometric data extraction
Both biometric feature extraction
Match first biometric feature to biometric templates
on the database
Match second biometric feature to biometric
templates on the database
Return both verification results
Accuracy fusion calculation of first and second
biometric recognition
If the fusion biometric recognition of accuracy
matching result is more than 0.70

Accepted result of identity verification
Elseif the accuracy matching of first result is
more than 0.85

Accepted result of identity verification
Elseif the accuracy matching of second result is
more than 0.85

Accepted result of identity verification
Else

Unaccepted result of identity verification
Display results

End
End Algorithm

Face and fingerprint - Upon student entry into the examina-
tion room, the multimodal biometric method can simultane-
ously apply face and fingerprint recognition. A web camera
focuses on a test-taker as they enter a fingerprint-scanning
device and sends the data to a database. Only examination
candidates accepted by both biometric devices may enter the
examination room. If a candidate were accepted by only one

biometric device, he or she would be denied access to the
examination room.

Face with two cameras - Using multiple sensors and two
cameras, this experimental group has verified exam takers.
The brand and quality of the first and second cameras are
identical, but their positions differ. Consequently, the images
captured by the two cameras have distinct perspectives.
The proctor admits only examination candidates who are
approved by both cameras. If only one camera accepts an
exam candidate, that individual will not be allowed into the
examination room.

Fingerprint with two scanners - This experimental group
has implemented a technique involving multiple sensors and
two fingerprint scanners to verify exam takers. The quality
and brand of the first and second fingerprint scanners are
identical. Examinees must scan their fingerprints simultane-
ously on two fingerprint scanners. The proctor admits only
exam candidates who both scanners have approved. If either
scanner permitted the examinee to enter the exam room, the
examinee would be denied entry.

4) SEMI-MULTIMODAL BIOMETRICS (S)

A single biometric system incorporates two biometrics. Face
biometrics and fingerprints are sequentially required by semi-
multimodal biometrics to detect and confirm student identity.

This experimental method sequentially verifies the face
and fingerprint biometric identifiers. In our research, face
recognition precedes or follows fingerprint recognition or
vice versa. For instance, a genuine student may walk past
a camera sensor or scan a fingerprint. Consider that the
first biometric recognition using the camera sensor, or the
fingerprint scanner captures the student’s biometrics, and
then the biometric database management system identifies
biometric extraction. In this instance, the student’s identifi-
cation is accepted for entry into the examination room if the
biometric templates captured match the biometric templates
contained in the biometric database. If the initial biomet-
ric recognition during biometric scanning fails, a proctor
asks the student to rescan the biometric until a result is
obtained.

Alternatively, if the student’s first biometric is rejected,
he or she must scan a second biometric device to confirm his
or her identity. If the student is scanned by a second biometric,
the scanned biometric template is located on the biometric
database management system. Then, the student is permitted
to enter the examination room after his or her identity has
been confirmed.

The biometric database management system cannot con-
firm the student’s identity if the second biometric scan fails.
A proctor will then be alerted by the system notification.
Suppose that the student continues to be rejected by both
types of biometrics. In such a scenario, a proctor requests
that the student contact an instructor of the exam subject,
who can verify the student’s identity to verify student
identity. If an instructor of the exam subject can verify the
student, a proctor will provide a temporary identification
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Algorithm 3 Pseudocode of Semi-Multimodal Biometric
Verification
Input A student’s faces then fingerprints, or vice versa
Output The verification result of each student
Start Algorithm
A biometric verification system sets active
First biometric devices are activated with configuration
Second biometric devices are activated with configuration
A student walks into an examination room
For each data acquire on training dataset

For each of the first biometric data captures, n data
First biometric area is detection
Second biometric area detection
Both biometric data preprocessing
Both biometric features extraction
Store biometric features as biometric templates
on the database
Display storing information

Display results
End
For each data acquire on testing dataset

First biometric area detection
First biometric data extraction
First biometric feature extraction
Match first biometric feature to biometric templates
on the database
Return verification results
If the accuracy matching result is more than 0.85
Accepted result of identity verification

Else
Second biometric area preprocessing
Second biometric data extraction
Second biometric feature extraction
Match second biometric feature to biometric
templates on the database
Return verification results
If the accuracy matching of second result is
more than 0.85
Accepted result of identity verification

Else
Unaccepted result of identity verification

Display results
End
End Algorithm

form with the student’s signature. This method’s workflow
is represented by Algorithm 3.

D. BIOMETRIC QUALITY METRIC OF EFFECTIVENESS
EVALUATION CRITERIA
Numerous researchers evaluate the biometric system and
determine its quality based on various factors [24], [71], [72].
The essential aspects of a biometric system’s quality
investigation involve measuring its performance, accuracy,
precision, recall, and execution time. Cost is also taken into

account when assessing biometric quality. Using a set of eval-
uation criteria, the authors compare biometric approaches.
The biometric quality metric evaluates quantitative factors,
including accuracy, error rate, processing time, and cost,
as indicated by (1), the biometric quality metric.

Biometric quality metric
= {Accuracy, ErrorRate, Processing Time, Cost} (1)

The average classification accuracy (ACE) formula has been
utilized by Accuracy to evaluate and compare verification
performance. ACE can be calculated using (2).

ACE = 100
(FMR + FNMR)

2
(2)

The error rate is a numerical score that indicates the
proportion of potential genuine cases. False exam-takers
have been permitted to enter a room titled false accept rate
(FAR). Genuine exam candidates were denied entry to the
examination room named false reject rate (FRR). The error
rate indicator score should ideally be nearly zero, meaning
that FAR and FAR are equal to zero. FAR can be expressed
as (3).

FAR = FMR ⇤ (1 � FTA) (3)

In addition, False match rate (FMR) is the percentage at
which biometric processing incorrectly identifies biometric
signals from two distinct individuals originating from the
same individual. FMR is designated as (4).

FMR = Number of false acceptance
Number of impostor attempts

⇤ 100 (4)

False reject rate (FRR) is the inverse of the false acceptance
rate (FAR), which is the error rate score when the system
denies the real examinee access to the examination room.
FRR can be computed using (5). In addition, False to acquire
(FTA) is the percentage of attempts in which the system
fails to acquire a sample of adequate quality. FNMR can be
computed using (6).

Time (T) is the duration of an exam-taker verification’s
execution. When the system cannot acquire an examinee
detection result, the exam taker must re-verify his or her
face or fingerprint until the system can acquire the biometric
information. As (7) summarizes that each examinee is subject
to multiple checks.

FRR = FTA + (FNMR) ⇤ (1 � FTA) (5)

FNMR = Number of false rejection
Number of genuine exam taker attempts

⇤ 100

(6)

T =
nX

1

Tn (7)

where n is a number of verifications for a student
Cost (C) is the cost of equipment for the IoT-based

biometric system used to verify exam candidates. While
the multimodal biometric system is more efficient than the
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unimodal biometric system, the Internet of Things-based
multimodal biometric system has a higher budget.

V. RESULTS AND DISCUSSION
The experimental verification results of eight testing proto-
cols were as follows: first protocol (student identification card
detection), second protocol (face detection only), third pro-
tocol (fingerprint detection only), fourth protocol (face and
fingerprint detection), fifth protocol (face with two- cameras
detection), sixth protocol (fingerprints with two- scanners
detection), seventh protocol (face then fingerprint detection),
and eighth protocol (fingerprint then face detection). For each
testing protocol, the outcome is subdivided into five criteria
of verification result: the average accuracy rate, the average
error rate, the effective response times, the cost of biometric
devices, and the estimated cost of 500 hours of usage. The
verification results of eight testing protocols are summarized
in Table 3 in terms of average precision, average error rate,
average processing time, and the average cost of biometric
devices.

According to Table 3, the sixth testing protocol (two fin-
gerprints) has the highest average rate of identity recognition
accuracy at 96.67 percent. In contrast, the initial testing
protocol received the lowest score of 66.67 percent. The
sixth testing protocol has the lowest average error rate for
identity recognition at 1.82 percent, while the first testing
protocol has the highest average error rate at 21.29 percent.
The second testing protocol has the best average response
time for identity verification at 2.49 seconds, while the
first testing protocol has the worst average response time
at 14.01 seconds. The cost of the biometric device is the
subject of this study. Due to the absence of biometric devices
in the first testing protocol, the device cost is unavailable.
Therefore, the sixth testing protocol has the highest cost of
biometric devices, at $110, while the second testing protocol
has the lowest cost, at $40.

Valaya Alongkorn Rajabhat University proctor was esti-
mated to cost US$11.43 per hour. The estimated cost of
IoT usage is based on the mean time before the failure of
Raspberry Pi (MTBF). It has been estimated that Raspberry
Pi could operate reliably for five to seven years [73]. The
authors assume that the minimally functional hardware will
continue to operate reliably for 1.5 years (approximately
500 hours). The IoT-based biometric verification system
costs $720 (according to Table 2), and biometric sensors
are excluded. Using these formulas, the price of the IoT-
based biometric verification system with biometric sensors
was determined (8).

Total system cost = System cost +
nX

1

Sensorn (8)

where n is the number of biometric sensors
For instance, a facial biometric verification system based

on IoT was estimated to cost a total of US$760 (US$720 +
US$40). Therefore, the cost per hour was calculated to be
$1.52 (US$760 / 500 hours).

Therefore, the first testing protocol has the highest esti-
mated cost per examination class (three hours), at US$34.29.
In contrast, the second testing protocol costs the least at $4.56.

To rank-compare the scores of each testing protocol in
Table 3, the authors reformat the result using the triangular
law. Consider the maximum value of the average processing
time to be 14.01 seconds. In this instance, the value is
converted to 100 percent, and the new score is computed
using the triangular law, as shown in Table 4. The total score
for each of the eight testing protocols was determined by
using the category rankings. The values for each category
range from five to zero. The same proportion of ranks and
scores in each category are identical. The highest possible
score in each category is 5 for the categorywinner. In contrast,
the lowest position receives no points. Each group was
responsible for determining the sum of their scores. The
highest total scores are converted to 100 percent using the
triangular law, and a new score is calculated. Table 4 displays
the revised score.

Table 4 and Fig. 9 detail the biometric quality metric
scores for each testing protocol, excluding the traditional
proctoring system, also known as a zero biometric system,
which received no score. Fig. 9 demonstrates that the best
scoring system was the unimodal face biometric system.
The multimodal face and fingerprint biometric system, the
multimodal fingerprint biometric system with two scanners,
and the semi-multimodal face then fingerprint biometric
system received the second-highest scores. The two-camera,
multimodal face biometric system received the third-highest
score.

To prove the research hypotheses H1 and H2, it was
determined that the unimodal and multimodal biometric
approaches’ accuracy, error rate, and processing time are
superior to the conventional verification method.

H1: The quality of the unimodal biometric system is
superior to the quality of the conventional system for exam-
taker verification.

Fig. 10 (A) displays the outcomes of the zero and unimodal
biometric approaches utilized in the experiment. The results
of the biometric quality metric were calculated and reported
to compare the biometric techniques. The biometric quality
metric employs identity verification factors to assess the
quality scores of biometric devices (1). The traditional
method yielded the highest scores for error rate, processing
time, and cost but the worst performance in terms of accuracy
rate for exam-taker identity verification.

However, the conventional approach’s biometric quality
metric is not calculated. On the other hand, the results indicate
that the unimodal face or fingerprint has greater accuracy,
processing speed, and effectiveness while maintaining a
lower error rate and cost. The biometric quality metric of the
unimodal face biometric system is the highest-ranked metric.
The unimodal fingerprint biometric verification system ranks
second. Therefore, the overall quality of unimodal biometric
verification systems is superior to that of a biometric
verification system with no biometric features.
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TABLE 3. Results of biometric quality metric for traditional and biometric verification approaches.

TABLE 4. Transformation scores for each testing group.

FIGURE 9. Comparison testing scores of biometric quality metric for different verification approaches.

H2: The multimodal biometric approach is supe-
rior to the conventional approach in terms of quality.
Fig. 10 (B) and (C) depict the experimental outcomes of the
conventional verification approach andmultimodal biometric
approaches. The results of the biometric quality metric
calculation revealed that the traditional approach yields the

highest scores for error rate, processing time, and cost but the
worst performance in terms of accuracy rate for exam taker
identity verification. However, the conventional approach’s
biometric quality metric is not calculated. The results of
multimodal verification systems indicate, however, that face
and fingerprint biometrics, face biometrics with two cameras,
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FIGURE 10. Each biometric verification approaches ranking by biometric quality metric.

and fingerprint biometrics with two scanners are more
effective and efficient in terms of accuracy, processing time,
and cost while maintaining a lower error rate and expense.
In addition, the results of semi-multimodal verification
systems indicate that face verification followed by fingerprint
verification and fingerprint verification followed by face
verification is more effective and efficient in terms of
accuracy, processing time, and cost while maintaining a
lower error rate. Face and fingerprints are utilized in
the biometric quality metric of multimodal verification
systems. The two fingerprints and the semi-multimodal face
are ranked highest, followed by the fingerprint biometric
verification system. Consequently, the overall quality of

multimodal and semi-multimodal biometric verification
systems surpasses that of the zero biometric verification
system.

H3: The multimodal biometric approach is superior to the
unimodal biometric system for exam-taker verification in
terms of quality. Fig. 10 (D), (E), and (F) illustrate that the
biometric quality scores of unimodal face biometrics are the
most effective and efficient overall. Multimodal biometric
recognition systems employing face and fingerprint biomet-
rics, face biometrics with two cameras or two fingerprints,
have improved accuracy and a lower error rate at the expense
of a significantly slower processing speed and a rising price.
Multimodal biometric verification systems produce identical
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TABLE 5. Comparative analysis of approaches.

results to semi-multimodal biometric verification systems.
Thus, out of eight testing protocols, unimodal face recogni-
tion is an excellent factor for verifying the identity of exam
candidates. These experimental results demonstrate that
unimodal biometric technologies are superior to multimodal
ones. However, the performance of the multimodal biometric
approach in the IoT-based biometric system used to verify
exam candidates is superior to that of the unimodal biometric
approach. Regarding cost and processing time, it was deter-
mined that the performance of the unimodal biometric system
was superior to that of the multimodal biometric method.
In contrast, the multimodal biometric system has superior
reliability.

Therefore, hypotheses H1 and H2 are accepted. The
biometric quality scores of unimodal and multimodal face
recognition systems indicate that unimodal face recognition
is marginally superior to multimodal face recognition and
finger recognition systems. Numerous researchers [47], [74]
have confirmed the experimental findings that biometric
verification techniques are more accurate, efficient, and
stable than conventional methods.

Contrary to the results of this study, hypothesis H3 is
rejected. A multimodal biometric system is more expensive
than a unimodal system. Several studies have demon-
strated that multimodal protocols are superior to unimodal
protocols in terms of complex human verification and
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security [75], [76], regarding those studies showing that
multimodal protocols are superior to unimodal protocols. The
multimodal biometric system is superior to the unimodal
biometric system in terms of reliability criteria. Employing
the IoT-based biometric system to verify exam candidates
in educational institutions presents constructive challenges
depending on the institution’s existing systems. Some
higher education institutions have extensive information and
communication technology. Others, however, were unable
to afford IoT-based biometric systems to verify exam
candidates.

This research aims to not only compare the effectiveness
of various unimodal and multimodal biometric technologies
for identity verification systems of exam candidates but
also to provide a methodology for developing an IoT-based
biometric system used by higher education institutions to
verify exam candidates. The biometric quality metric may
employ a variety of criteria to implement the exam taker
verification system in accordance with institution-specific
requirements. Table 5 illustrates the comparative analysis of
proposed identity verification methods based on this practical
evaluation of IoT-based biometric recognition systems. Face
+ Finger, Two Faces, Two Fingers, and Face then Finger or
Finger then Face approaches have the potential to increase
the security of the identification and verification process,
as indicated by the comparative results. However, they are
more complex and costly than a single form of identification.
In contrast, the single form of recognition is user-friendly,
inexpensive, and susceptible to a few errors.

Nevertheless, the biometric quality metrics have demon-
strated that unimodal, multimodal, and semi-multimodal bio-
metric verifications depend on numerous factors, including
accuracy, error rate, reliability, processing time, and cost.

Because the proposed factors are calculable, the unimodal
approach to face recognition has the highest overall score
compared with the alternatives. This study strongly suggests
that contemporary universities should at least offer the
unimodal biometric approach as an alternative to traditional
methods of verifying the identity of exam-taking students.

VI. CONCLUSION
The IoT hardware, system development, and evaluation of the
actual use of examination management and identity verifica-
tion for exam candidates in education were among the most
significant findings of this empirical study. Utilizing face and
fingerprint biometric devices, an IoT-based biometric verifi-
cation system has been developed to facilitate the collection,
storage, detection, and verification of student information,
including examination details, identification, identity, and
biometric data. The proposed system design and development
can recognize test-takers identities without identification
documents using multiple biometric recognition techniques.
In addition, this study describes different algorithms for
IoT-based biometric verification of exam takers. A novel
biometric quality metric is proposed for scoring biometric
exam taker verification systems based on ISO/IEC 25000

and software quality models. By investigating and evaluating
the biometric quality metric in the IoT-based biometric
verification system, the findings of this study could have
a direct impact on whether biometric technologies are
used in education. Using the proposed architecture and
system, this study compared the biometric technologies
of unimodal, semi-multimodal, and multimodal approaches
for recognizing exam-takers identities. Using the biometric
quality metric to compare a combination of traditional
proctoring and several biometric verification protocols, the
effectiveness and efficiency criteria are defined as accuracy
rate, error rate, processing time, and cost.

The results revealed that the two-fingers multimodal
biometric system had the highest average accuracy of
96.67 percent and the lowest error rate of 1.9 percent. The
traditional proctoring system, known as a zero biometric
system, had the lowest average accuracy of 66.67 percent,
resulting in the highest average error rate of 21.29 percent.
With an average processing time of 2.49 seconds, the face
unimodal biometric system was the most responsive, while
the traditional proctoring system was the least responsive.
The face unimodal biometric system had the lowest estimated
cost for a 3-hour examination class at $4.56, while the
conventional proctoring system had the highest estimated
cost at $34.29.

To summarize the optimal IoT-based biometric systems,
the triangular law was used to reformat the results of all
system testing comparisons. The findings indicated that the
unimodal face biometric is the most effective scoring system.
The multimodal face and fingerprint biometric system, the
multimodal fingerprint biometric system with two scanners,
and the semi-multimodal face then fingerprint biometric
system received the second-highest scores. The two-camera,
multimodal face biometric system received the third-highest
score.

A biometric system based on the Internet of Things
promises to verify exam candidates accurately and could
replace the traditional proctoring method for student iden-
tity verification. In addressing the research hypothesis,
the evaluation results of the quality metrics demonstrate
that unimodal, multimodal, and semi-multimodal biometric
verification systems outperform the conventional proctoring
system in terms of reliability, validity, processing time, and
investment. In education, the unimodal face biometric system
exhibited the highest overall system quality for examiner
identity verification.

This study has several implications and applications. The
findings enable educational institutions to more effectively
use biometric technologies for the identity verification of
exam takers by selecting a biometric technology suited
to their objectives. Comparing the outcomes of various
biometric technologies aided organizations in determining
their preferred trade-offs between the number of resources
and the consideration factors of desired accuracy, error rate,
processing time, and cost to meet requirements. This research
not only conserves time, resources, risk, and investment
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but also demonstrates a greater understanding of biometric
recognition for identity verification to reduce application
failures. In addition, the results of this study can serve as
recommendations for implementing biometric technologies
in educational settings.

The study of an IoT-based biometric verification sys-
tem demonstrates the proposed design and development,
compares various biometric techniques, and determines
the efficacy and efficiency of each biometric technique.
This study has some limitations that can be addressed
in future studies, including system development (hardware
and software), user behavioral intentions (sociodemographic
factors), and biometric quality metrics for varying biometric
recognition. This study is based on Raspberry Pi 4, bio-
metric devices, OpenCV, and wireless networks, whereas
other researchers may use different hardware, software
libraries, implementation strategies, and networks. Thus,
future development systems should investigate the effects
of changes. In addition, it is necessary to validate and
analyze the impact of technology acceptance factors on user
perceptions of actual system use. In addition, the biometric
quality metric can be adapted to support additional biometric
recognition.
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