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Abstract 
 In the current era of the Fifth Industrial Revolution, industrial control systems in 
factories are interconnected via diverse network interfaces, enabling seamless 
communication between control computers and machinery for the exchange of production 
data. These systems integrate advanced intelligent technologies and collaborative robots, 
which optimize production processes by enhancing efficiency and precision.  Such 
innovations have become pivotal in boosting productivity while minimizing production 
errors.  As a result, industrial control systems have emerged as prime targets for 
ransomware attacks, which have seen a significant increase in recent years. These attacks 
have disrupted the operations of numerous organizations within the manufacturing sector, 
often bringing production control systems to a standstill. 
 This research article employed a mixed-methods approach, incorporating both 
qualitative and quantitative research methods.  The methodology consisted of three main 
components: 1) Documentary Research, 2) a True Experiment for analyzing the stages of 
ransomware attacks within industrial control systems using the Microsoft and MITRE 
ATT&CK frameworks, and 3)  a Focus Group, applying a cybersecurity framework based 
on guidelines from the National Institute of Standards and Technology (NIST)  under the 
U.S.  Department of Commerce.  In this context, this study aimed to identify preventive 
measures and response strategies for industrial control systems in the event of 
ransomware attacks. 
                                                                                                                   (Total 125 pages) 
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บทที ่1 
 

บทน า 
 
1.1 ความเป็นมาและความส าคัญของปัญหา 
 

 ปัจจุบนัเทคโนโลยีสารสนเทศ (Information Technology: IT) และอินเทอรเ์น็ตนบัว่าเป็น
เครื่องมือเขา้มามีบทบาทส าคญัอย่างยิ่งในการขับเคล่ือนภารกิจหลักขององคก์รต่าง ๆ ทั่วโลก 
โดยเฉพาะอยา่งยิ่งองคก์รท่ีเป็นผูน้  าในอตุสาหกรรมตา่ง ๆ รวมถึงหนว่ยงานท่ีเป็นโครงสรา้งพืน้ฐาน
ส าคัญทางสา รสน เทศของประ เทศ  (Critical Information Infrastructure:  CII)  ภาย ใต้
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร ์พ.ศ.2562 ตามท่ี อนาวิล แก้วสอาด 
และณัฐวี อุตกฤษฏ ์(2564) ไดศ้ึกษาไว้ว่าในองคก์รดา้นการรกัษาความปลอดภัยเป็นสิ่งส าคญั
อย่างยิ่งในส่วนของระบบเครือข่าย (Network) เครื่องคอมพิวเตอร์แม่ข่าย (Server) เครื่อง
คอมพิวเตอร์ (Computer) ภายในส านักงาน และเครื่องจักรท่ีใช้ในการควบคุมจากเครื่อง
คอมพิวเตอร ์(Computer-Controlled Machine) ในกระบวนการเทคโนโลยีและอุปกรณด์า้นการ
ผลิต (Operational Technology: OT) ในระบบควบคุมในโรงงานอุตสาหกรรมผลิตชิ ้นส่วน
อิเล็กทรอนิกส ์จากรายงานการวิเคราะหส์ถิติการโจมตีดว้ย ซอฟตแ์วรเ์รียกคา่ไถ่ (Ransomware) 
ในระบบควบคุมในอุตสาหกรรม ( Industrial Control Systems: ICS) หรือเทคโนโลยีด้านการ
ปฏิบัติการ โดย Alamri (2022) จากเว็บไซต์ดาร์กอต (Dragos) ได้รายงานสถิติการโจมตี
จากมลัแวร ์(Malware) เรียกคา่ไถ่ในไตรมาสท่ี 2 ของ พ.ศ. 2565 พบวา่ รอ้ยละ 86 มุง่เปา้โจมตีไป
ท่ีภาคการผลิตในโรงงานอุตสาหกรรม ซึ่งเพิ่มขึน้เป็นจ านวนมากเม่ือเทียบกบัปีท่ีผ่านมา ซึ่งแสดง
ใหเ้ห็นว่ากลุ่มซอฟตแ์วรเ์รียกค่าไถ่มีแนวโนม้ท่ีอาจก่อใหเ้กิดความเส่ียงต่อการหยุดชะงักในการ
ปฏิบตัิงานของสายการผลิตในระบบควบคุมในโรงงานอุตสาหกรรม เห็นไดช้ัดว่าการโจมตีของ
ซอฟตแ์วรเ์รียกค่าไถ่ในหลายครัง้ท่ีผ่านมา ท าใหก้ารด าเนินงานหลายองคก์รในส่วนสายการผลิต
ในระบบควบคมุในโรงงานอตุสาหกรรมไดร้บัผลกระทบตอ้งหยดุชะงกัลง 
 
 จากสถานการณก์ารแพร่ระบาดของเชือ้ไวรสัโคโรน่า COVID-19 ส่งผลใหบ้ริษัทผูผ้ลิต
ชิน้ส่วนอิเล็กทรอนิกส ์ไดป้รบัเปล่ียนใหบุ้คลากรขององคก์รสามารถท างานจากท่ีพกัได ้ดว้ยการ
เช่ือมต่อระยะไกลผ่านระบบเครือข่ายส่วนบุคคลเสมือน (VPN) ในการเขา้ถึงขอ้มลูส าคญัภายใน
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ระบบเครือข่ายขององคก์ร ผูด้แูลระบบเครือข่ายมีการอนญุาตจ านวนผูใ้ชง้านเพิ่มขึน้จากรายงาน
สถิติประจ าเดือน การรบัส่งรายงานผ่านอีเมล (Email) จากภายนอกเครือข่ายเพิ่มมากขึน้ ผูใ้ชง้าน
บางส่วนได้ท าการเข้าถึงเครื่องคอมพิวเตอรด์้วยการเช่ือมต่อผ่านรีโมทเดสท็อปคอนเนคชั่น 
(Remote Desktop Connection) หรือ เรียกย่อว่า อารดี์พี (RDP) ซึ่งจากมาตรการตามแผนการ
ปอ้งกนัในสถานการณโ์ควิดในส่วนของแผนงานติดตัง้เครื่องจกัร องคก์รจะตอ้งน าส่งคอมพิวเตอร์
ระบบควบคุมเครื่องจักรไปยังผู้ขายเพ่ือท าการติดตั้งโปรแกรม พร้อมให้บริการบ ารุงรักษา
คอมพิวเตอรร์ะบบควบคมุเครื่องจกัร จากบรกิารหลงัการขายโดยใหบ้ริการสนบัสนนุผา่นการเขา้ถึง
เครือข่ายจากระยะไกลเป็นจ านวนเพิ่มขึน้ ซึ่งจากปีท่ีผ่านมาตรวจพบว่า มีเครื่องคอมพิวเตอร์
คอมพิวเตอร์ระบบควบคุมท่ีเช่ือมต่อกับเครื่องจักร ได้ถูกโจมตีจากซอฟต์แวร์ประสงค์ร้าย 
(Malicious Software: Malware) ประเภทหนึ่งท่ีโจมตีดว้ยการเขา้รหสัขอ้มลู เพ่ือเรียกคา่ไถ่ในการ
ปลดล็อคขอ้มลู ซึ่งจากการตรวจสอบเบือ้งตน้พบวา่ไฟลข์อ้มลูเกิดความเสียหายจนไมส่ามารถกูคื้น
สภาพไฟลไ์ด ้ จากรายงานของผูด้แูลความมั่นคงปลอดภัยระบบสารสนเทศในองคก์ร พบว่าเป็น
การโจมตีในรูปแบบประมวลผลโปรแกรมแบบอตัโนมตัิตามตารางเวลาท่ีก าหนด (Schedule Task) 
บนระบบปฏิบตัิการวินโดวส ์และมีการแสดงป๊อบอบั (Pop-up) เรียกคา่ไถ่ จากคน้หาขอ้มลูพบว่า
เป็นมลัแวรเ์รียกค่าไถ่ ท่ีช่ือว่า คริปโตล็อคเกอร ์(Cryptolocker) ดงันัน้ ผูว้ิจยัจึงมีความสนใจท่ีจะ
ศกึษาเพ่ือหาแนวทางรกัษาความมั่นคงปลอดภยัเพ่ือปอ้งกนัมลัแวรเ์รียกคา่ไถ่ในระบบควบคมุของ
อุตสาหกรรม กรณีศึกษาในโรงงานอุตสาหกรรมผลิตชิน้ส่วนอิเล็กทรอนิกสใ์นเขตพืน้ท่ีจังหวัด
อยธุยาแหง่หนึ่งท่ีไดถ้กูโจมตีดว้ยมลัแวรเ์รียกคา่ไถ่ 
 
 งานวิจัยฉบับนีเ้ป็นงานวิจัยเชิงผสานวิธี (Mixed Method Research) ทั้งการวิจัยเชิง
คุณภาพ (Qualitative Research) และการวิจัยเชิงปริมาณ (Quantitative Research) โดยใช ้1) 
การวิจยัเอกสาร (Documentary Research) 2) การวิจยัเชิงทดลองจริง (True Experiment) และ 
3) การจดักลุ่มสนทนาเฉพาะประเด็น หรือ Focus Group เป็นเครื่องมือการวิจยั ในการวิเคราะห์
การโจมตีจากโปรแกรมประสงคร์า้ย ประเภทเรียกค่าไถ่ ดว้ยกรอบแนวทางของไมโครซอฟท์
(Microsoft Framework) และ ไมเตอรแ์อทแทค (MITRE ATT&CK Framework) โดยใชก้รอบการ
ท างานด้านความมั่นคงปลอดภัยไซเบอรจ์ากแนวทางของ สถาบันมาตรฐานและเทคโนโลยี
แห่งชาติ กระทรวงพาณิชยข์องสหรฐัอเมรกิา (NIST) ซึ่งเป็นท่ีนิยมใชอ้า้งอิงเป็นมาตรฐานสากลใน
ปัจจบุนั เพ่ือหาแนวทางปอ้งกนัมลัแวรเ์รียกคา่ไถ่ตลอดจนขอ้ปฎิบตัใินการรบัมือในกรณีท่ีถกูโจมตี
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จากมลัแวรเ์รียกค่าไถ่ภายในระบบควบคมุในโรงงานอุตสาหกรรม และเพ่ือเป็นโยชนแ์ละเติมเต็ม
แนวทางการปอ้งกนัใหก้บัผูด้แูลระบบรกัษาความมั่นคงปลอดภยั 
 
1.2 วัตถุประสงคก์ารวิจัย 
 
 1.2.1 ศึกษาภัยคุมคามจากมัลแวร์เ รี ยกค่า ไถ่ ในภาคอุตสาหกรรมการผลิต 
(Manufacturing) ในระบบควบคุมในโรงงานอุตสาหกรรม โดยใชข้อ้มูลจากการวิจัยเชิงเอกสาร 
จ านวน 3 กรณีศกึษา 
 1.2.2 ศึกษาภัยคุมคามจากมัลแวร์เ รี ยกค่า ไถ่ ในภาคอุตสาหกรรมการผลิต 
(Manufacturing) ในระบบควบคุมในโรงงานอุตสาหกรรม โดยใชข้อ้มูลจากการวิจัยเชิงทดลอง 
จ านวน 1 กรณีศกึษา 
 1.2.3 วิเคราะหข์ัน้ตอนการโจมตีของมลัแวรเ์รียกค่าไถ่ในระบบควบคมุในอุตสาหกรรม 
โดยใชก้รอบแนวคดิไมโครซอฟท ์และไมเตอรแ์อทแทค (MITRE ATT&CK) 
 1.2.4 เพ่ือศึกษาหาแนวทางการรักษาความมั่นคงปลอดภัยจากมัลแวร์เรียกค่าไถ่
เหมาะสมของระบบควบคมุในอตุสาหกรรม จากแนวทางของนิสต ์(NIST) โดยใชข้อ้มลูจากการจดั 
กลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group 
 
1.3 ขอบเขตของการวิจัย 
 
 1.3.1 ขอบเขตด้านเนือ้หา 
 
  1.3.1.1 ศกึษาลกัษณะการโจมตีไวรสัเรียกคา่ไถ่คริปโตล็อคเกอรจ์ากเหตกุารณท่ี์
เกิดจริง โดยใชก้ารวิเคราะหท์างนิติวิทยาศาสตรท์างดิจิทัลของการโจมตีในระบบควบคุมของ
อตุสาหกรรมจากกรอบแนวทางของไมโครซอฟท ์เปรียบเทียบกบั กลยทุธ ์เทคนิค และกระบวนการ
ท างานของแฮกเกอรด์ว้ยไมเตอรแ์อทแทค (MITRE ATT&CK) 
  1.3.1.2 ใชก้รอบแนวทางจากสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ กระทรวง
พาณิชย ์สหรฐัฯ (NIST) ในการปอ้งกนัมลัแวรเ์รียกคา่ไถ่ ประกอบดว้ย 5 ขัน้ตอนหลกั ซึ่งไดแ้ก่ (1) 
การก าหนดมาตรการดา้นความมั่นคงปลอดภยัทางไซเบอร ์(2) การปกปอ้งทรพัยส์ินสารสนเทศ (3) 
การตรวจจบัภัยคกุคามไซเบอร ์(4) การวางแผนรบัมือกับภัยคกุคาม และ (5) การกูคื้นขอ้มูลหลงั
เกิดเหตภุยัคกุคามไซเบอร ์
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  1.3.1.3 การวิจยัในครัง้นีเ้ป็นการวิจยัเชิงผสานวิธี (Mixed Methods Research) 
โดยใช ้ 
   1) การวิจยัเชิงเอกสาร (Documentary Research) 
   2) การวิจยัเชิงทดลอง (True Experiment) 
   3) การจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group 
 
 1.3.2 ขอบเขตด้านเวลา 
 
 ระยะเวลาท่ีใชใ้นการท าการวิจยัตัง้แตเ่ดือนพฤษภาคม พ.ศ. 2565 ถึง เดือนพฤษภาคม 
พ.ศ. 2566 รวม ระยะเวลา 12 เดือน 
 
1.4 ประโยชนท์ีค่าดว่าจะได้รับ 
 
 1.4.1 สรา้งความตระหนกัรูถ้ึงภยัคกุคามจากมลัแวรเ์รียกคา่ไถ่ 
 1.4.2 วิเคราะหข์ัน้ตอนการโจมตีมลัแวรเ์รียกคา่ไถ่ 
 1.4.3 แนวทางการรกัษาความมั่นคงปลอดภยัของระบบใหก้บัผูด้แูลระบบเครือขา่ยทาง 
ไซเบอรใ์นระบบควบคมุในอตุสาหกรรม 
 
1.5 นิยามศัพท ์
 

ระบบควบคุมในอุตสาหกรรม (Industrial Control Systems: ICS) เป็นระบบท่ีใช้
ควบคมุเครื่องจกัรในโรงงานอุตสาหกรรมเปรียบเสมือนสมองของโรงงานท่ีคอยสั่งการเครื่องจกัร
ตา่ง ๆ เพ่ือใหส้ามารถด าเนินงานตอ่ไปได ้ปัจจบุนัไดถ้กูท าใหมี้การใชง้านง่ายมากขึน้ มีความเป็น
อัตโนมัติมากขึน้ รวมถึงสามารถควบคุมจากท่ีไหนก็ไดแ้ละคาดว่าในอนาคตจะมีการพฒันาไป
อย่างกา้วกระโดดดว้ยการประยุกตใ์ชปั้ญญาประดิษฐ์ (Artificial Intelligence: AI) และระบบการ
ท างานอัติ โนมัติ  (Automation)  ท่ี ดียิ่ งขึ ้น  (Kamalanathan, Sethuraman, Krishanshree, & 
Venkat , 2022) 
 
 การวิเคราะหท์างนิติวิทยาศาสตรท์างดิจิทัล (Digital Forensic Analysis) การพิสจูน์
หลกัฐานทางคอมพิวเตอร ์การเก็บหลกัฐาน, การคน้หา, วิเคราะห ์และการน าเสนอหลกัฐานทาง
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ดิจิทลัท่ีอยู่ในอปุกรณค์อมพิวเตอรแ์ละอิเล็กทรอนิกส ์การวิเคราะหท์างนิติวิทยาศาสตรท์างดิจิทลั
เป็นการจัดเก็บรวบรวม และวิเคราะหห์ลักฐานทางดิจิตอล ดว้ยกระบวนการท่ีน่าเช่ือถือเพ่ือให้
สามารถน าขอ้เท็จจรงิจากการวิเคราะหห์ลกัฐานน าไปใชเ้ป็นหลกัฐานได ้(Andrew, 2023) 
 
 มัลแวร ์(Malware: Malicious Software) คือ โปรแกรมหรือไฟลใ์ด ๆ เป็นช่ือเรียกโดยรวม
ของเหลา่โปรแกรมคอมพิวเตอรท์กุชนิดท่ีถกูออกแบบมาเพ่ือประสงคร์า้ยตอ่คอมพิวเตอร ,์เครือข่าย
และเซิรฟ์เวอร ์ไมว่า่จะเป็น ไวรสั (Virus), วอรม์ (Worm), โทรจนั (Trojan), สปายแวร ์(Spyware) 
เป็นตน้ (ส านกับรหิารเทคโนโลยีสารสนเทศ จฬุาลงกรณม์หาวิทยาลยั, 2566) 
 
 การคืนสภาพได้ทางไซเบอร ์(Cyber Resilience) หมายถึง ความสามารถของระบบ  
องคก์ร หรือบคุคล ในการเตรียมพรอ้ม รบัมือ ปรบัตวั และฟ้ืนฟูจากภยัคกุคามทางไซเบอร ์เพ่ือให้
สามารถด าเนินงานตอ่ไปไดอ้ย่างตอ่เน่ือง การคืนสภาพใหร้ะบบกลบัมาใชง้านไดป้กติอย่างรวดเร็ว
และมีประสิทธิภาพตามแผนปฏิบตัิงานในกรณีท่ีเกิดภยัคกุคามทางไซเบอร ์โดยใหค้วามส าคญักบั
การเตรียมพรอ้มรบัมือทกุส่วนงานท่ีเก่ียวขอ้งกบัสถานการณท่ี์อาจเกิดขึน้ตลอดเวลา ซึ่งดงักล่าวมี
ความแตกตา่งจาก "ความมั่นคงปลอดภัยทางไซเบอร"์ ท่ีไดมุ้่งเนน้ในดา้นการป้องกันไม่ให้เกิดภัย
คกุคามทางไซเบอร ์ตัง้แตแ่รก (จนัทกานต ์ผลพล, 2563) 
 
 National Institute of Standards and Technology (NIST) หรือ นิสต ์เป็นสถาบนั
มาตรฐาน และ เทคโนโลยีแหง่ชาต ิเป็นหนว่ยงานหนึ่งของกระทรวงพาณิชยแ์หง่สหรฐัอเมรกิา 
(ครชิณะ ฉิมมณี และมณีสขุ โชตรุิง่รตัน,์ 2564) 
 
 กลยุทธ์ เทคนิคและกระบวนการท างานของแฮกเกอร์ด้วยไมเตอร์แอทแทค 
(MITRE ATT&CK)  ไม เตอร์แอทแทค (Adversarial Tactics, Techniques, and Common 
Knowledge : MITRE ATT&CK) เป็นฐานขอ้มูลความรูแ้ละแบบจ าลองท่ีรวบรวมกลยุทธ ์เทคนิค 
และกระบวนการ (TTPs) ท่ีแฮกเกอรใ์ชใ้นการโจมตีระบบต่าง ๆ ฐานขอ้มูลนีจ้ัดท าโดย MITRE 
Corporation องคก์รไมแ่สวงหาผลก าไรท่ีมุง่เนน้การวิจยัและพฒันาเพื่อความมั่นคงปลอดภยัทาง 
ไซเบอร ์(MITRE ATT&CK, 2022)



 
 

บทที ่2 
 

ทบทวนวรรณกรรมทีเ่กีย่วข้อง 
 
 ในบทนีจ้ะท าการศกึษาเก่ียวกบัแนวคิด ทฤษฎี งานวิจยัท่ีเก่ียวขอ้งของของมลัแวรเ์รียกคา่
ไถ่วิวฒันาการ วิธีการโจมตี วิธีการป้องกัน แนวโนม้การพัฒนามัลแวรเ์รียกค่าไถ่ในอนาคตและ
บทความท่ีเก่ียวขอ้งในประเทศและตา่งประเทศ โดยแบง่ออกเป็นจ านวน 10 หวัขอ้ไดแ้ก่ 
 2.1 ทฤษฎีมลัแวรเ์รียกคา่ไถ่ครปิโตล็อคเกอร ์
 2.2 มลัแวรเ์รียกคา่ไถ่ท่ีส  าคญัในชว่งปี ค.ศ. 2015 ถึง 2021 
 2.3 มลัแวรเ์รียกคา่ไถ่การโจมตีในระบบควบคมุอตุสาหกรรมท่ีส าคญัในชว่งปี ค.ศ. 2015 
ถึง 2021 
 2.4 แอคทีฟไดเรกทอรี่ (Active Directory) 
 2.5 รีโมทเดสท็อปคอนเนคชั่น (Remote Desktop Connection) 
 2.6 กรอบแนวคดิของไมโครซอฟทก์ารโจมตีของมลัแวรเ์รียกคา่ไถ่ 

2.7 กลยทุธ ์เทคนิค และกระบวนการท างานของแฮกเกอรด์ว้ยไมเตอรแ์อทแทค (MITRE 
ATT&CK) 
 2.8 สถาบนัมาตรฐานและเทคโนโลยีแหง่ชาต ิกระทรวงพาณิชยข์องสหรฐัอเมรกิา (NIST) 
 2.9 งานวิจยัท่ีเก่ียวขอ้ง 
  2.9.1 บทความวิจยัจากตา่งประเทศ 
  2.9.2 บทความจากเว็บไซตต์า่งประเทศ 
 2.10 ตารางสรุปบทความท่ีเก่ียวขอ้ง 
 
2.1 ทฤษฎีมัลแวรเ์รียกค่าไถ่คริปโตล็อคเกอร ์
 
 Nagaraja and Rubia (2020)  ได้กล่าวว่า  มัลแวร์เ รียกค่าไถ่  (Ransomware)  หรือ 
Malicious Software คือ โปรแกรมอนัตรายประเภทหนึ่งท่ีออกแบบมาเพ่ือสรา้งความเสียหาย หรือ
ก่อใหเ้กิดอนัตรายตอ่อปุกรณไ์อที ซึ่งสามารถเขา้รหสัขอ้มลูท่ีเก็บไวใ้นเครือข่ายคอมพิวเตอรโ์ดยมี
จดุประสงคเ์พ่ือเรียกรบัเงินจากกลุม่เปา้หมาย การโจมตรีของมลัแวรเ์รียกคา่ไถ่เพิ่มขึน้ทกุวนั



7 
 

เชน่เดียวกนักบัมลัแวรเ์รียกคา่ไถ่ท่ีมีความหลากหลายจากจ านวนเหตกุารณจ์ากรายงานในปีท่ีผ่าน
มาไดเ้พิ่มขึน้เป็นจ านวนมาก โครงข่ายการเช่ือตอ่ท่ีเพิ่มขึน้ การเปล่ียนแปลงดิจิทลัไดอ้  านวยความ
สะดวกใหอ้าชญากรทางไซเบอรไ์ดอ้อกแบบ เปิดการโจมตีทางทางไซเบอรข์นาดใหญ่ท่ีก าหนด
เปา้หมายบุคคลและองคก์รทั่วโลก ในขณะท่ีบคุลลากรขาดความรูแ้ละองคก์รขาดความตระหนกั
ท าใหก้ารโจมตีเหลา่นีส้ามารถหลีกเล่ียงการรกัษาความปลอดภยัขัน้พืน้ฐานได ้
 
 HelpRansomware (2022) คริปโตล็อคเกอรม์ลัแวรเ์รียกค่าไถ่ในปี พ.ศ. 2556 ไดพ้บการ
โจมตีทัง้ระบบซึ่งไดร้บัผลกระทบหลายบริษัทถกูโจมตีแลว้ และการใชอ้ลักอริทึม (Algorithm) การ
เขา้รหสัท่ีหลากหลาย มลัแวรเ์รียกค่าไถ่ไดร้บัการพัฒนาโดยบิสสิเนสคลับ (Business Club) ซึ่ง
ใชบ้อ็ตเน็ต Game over Zeus ขนาดใหญ่ท่ีมีการโจมตรีแลว้แพรก่ระจายกวา่ลา้นรายการ กลุม่นีใ้ช้
ประโยชนจ์ากบ็อตเน็ตเป็นหลกัในโจมตี และการฉ้อโกงท่ีเก่ียวขอ้งกับธนาคาร  คริปโตล็อคเกอร์
มลัแวรเ์รียกคา่ไถ่เป็นมลัแวรป์ระเภทหนึ่งท่ีพบการแพรร่ะบาดในวงกวา้ง และท าใหเ้กิดมลัแวรเ์รียก
ค่าไถ่สายพนัธุอ่ื์น ๆ แพร่ระบาดตามมาเป็นจ านวนมากตัง้แต่ช่วงปลายปี พ.ศ. 2556 เป็นมลัแวร์
เรียกคา่ไถ่ท่ีก าหนดเปา้หมายระบบปฏิบตัิการ ไมโครซอฟทว์ินโดวส ์(Microsoft Windows) มลัแวร์
จะเลือกเขา้รหสัขอ้มูล ใชก้ารเขา้รหสัคียส์าธารณะอารเ์อสเอ (RSA) เพ่ือล็อคไฟล ์ซึ่งเป็นหนึ่งใน
ไวรสัท่ีกระจายอย่างมีประสิทธิภาพมากท่ีสดุ แฮกเกอร ์(Hackers) ไดผ้สมผสานเทคนิคตา่ง ๆ เขา้
ดว้ยกันเพ่ือเผยแพร่ พบว่าคริปโตล็อคเกอรม์ัลแวรเ์รียกค่าไถ่มี 12 เวอรช์ัน (Versions) ไดแ้ก่ 
CryptoLocker Virus, CryptoLocker- v3 , Cryptographic Locker, PCLock Ransomware, 
CryptoTorLocker2 0 1 5 , Crypt0  Ransomware, Cryptolocker Infected Your Computer! 
Ransomware, CryptoLocker 5 .1  Ransomware virus, Cryptolocker3  Ransomware Virus, 
MNS Cryptolocker, CryptoLockerEU Ransomware Virus, และ CryptON ผูส้รา้งมลัแวรไ์ดร้วม
เทคนิคตา่ง ๆ เพ่ือเผยแพร ่มลัแวรเ์รียกคา่ไถ่ประเภทนี ้มีการสรา้งเวอรช์นัใหม่โดยท่ีไม่จ  าเป็นตอ้ง
เก่ียวขอ้งกบัตน้ฉบบั ครปิโตล็อคเกอรม์ลัแวรเ์รียกคา่ไถ่สามารถโจมตีเขา้สูเ่ครือขา่ยท่ีมีการป้องกนั
ผ่านเวกเตอรต์่าง ๆ รวมถึงอีเมล แชรไ์ฟล ์และการดาวนโ์หลด ตวัแปรใหม่ประสบความส าเร็จใน
การโจมตีจากการหลีกเล่ียงของเทคโนโลยีปอ้งกนัไวรสัและไฟรว์อลล ์
 
 คริปโตล็อคเกอร์มัลแวรเ์รียกค่าไถ่พบว่ามีการสร้างเวอรช์ันใหม่โดยท่ีไม่จ  าเป็นต้อง
เก่ียวขอ้งกับตน้ฉบบั ในการโจมตีสามารถโจมตีเขา้สู่เครือข่ายท่ีมีการป้องกันผ่านเวกเตอรต์่าง  ๆ
ไดแ้ก่ อีเมล แชรไ์ฟล ์และการดาวนโ์หลด จะท าการเขา้รหสัไฟลห์รือขอ้มลูเพ่ือล็อคไฟล ์ของเหย่ือ
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เพ่ือไม่ใหเ้ขา้ถึงไดเ้วน้แต่เหย่ือจะจ่ายค่าไถ่ท่ีเรียกรอ้ง ตามทฤษฎีแลว้ เม่ือเหย่ือช าระเงินจะไดร้บั
คียก์ารเขา้รหสัเพื่อเขา้ถึงไฟลห์รือขอ้มลูท่ีผูโ้จมตีเขา้รหสัไว ้ในการโจมตีโดยครปิโตล็อคเกอรม์ลัแวร์
เรียกค่าไถ่เหย่ือจะถูกล็อกออกจากอุปกรณข์องตนและไม่สามารถเขา้สู่ระบบได ้เหย่ือจะไดร้บั
ขอ้ความเรียกค่าไถ่บนหนา้จอแจง้ว่าพวกเขาถูกล็อกและรวมถึงค าแนะน าส าหรับวิธีจ่ายค่าไถ่
เพ่ือใหส้ามารถเขา้ถึงระบบไดอี้กครัง้ 
 
2.2 มัลแวรเ์รียกค่าไถ่ทีส่ าคัญในช่วงปี ค.ศ. 2015 ถงึ 2021 
 
 จากตารางท่ี 2.1ไดแ้สดงถึงมลัแวรเ์รียกคา่ไถ่ท่ีส  าคญัในชว่งปี ค.ศ. 2015 ถึง 2021 

 
ตารางท่ี 2.1 แสดงมลัแวรเ์รียกคา่ไถ่ท่ีส  าคญัในชว่งปี ค.ศ. 2015 ถึง 2021 
ช่ือมลัแวร ์/  
ปี ค.ศ. 

เปา้หมายการโจมตีหรือผลกระทบ 

Bit Cryptor 
and Coin 
Vault, 2015 

มัลแวรเ์รียกค่าไถ่ทั้งสองนีไ้ดมี้การโจมตีและแพร่ไปยังหลายพันเครื่อง ก่อนท่ี
ผูเ้ขียนสองคนท่ีถกูกล่าวหาจะถกูจบักมุท่ีประเทศเนเธอรแ์ลนด์นปี ค.ศ. 2015 ใน
ระหว่างการสืบสวน บริษัทแอนตีม้ัลแวรข์องรสัเซีย Kaspersky สามารถจับคีย์
ถอดรหสัทัง้หมด 14,000 คีย ์ท่ีซึ่งจ  าเป็นในการถอดรหสัไฟลข์องเหย่ือ ภายหลงั 
Kaspersky ไดส้รา้งเครื่องมือท่ีสามารถดาวนโ์หลดไดฟ้รี เพ่ือยกเลิกความเสียหาย
ท่ีเกิดขึน้จากทัง้ Bit Cryptor และ Coin Vault (Christiaan, 2018) 

TeslaCrypt, 
2015 

เทสลา่เครปต ์(TeslaCrypt) ปรากฏขึน้ในปี ค.ศ. 2015 โดยเริ่มแรกมุง่เปา้ไปท่ีการ
เขา้รหัสขอ้มูลบนัทึกและไฟลต์่าง ๆ ท่ีสรา้งโดยเกมคอมพิวเตอรย์อดนิยม เช่น 
Call of Duty และ World of Warcraft ซึ่งผูโ้จมตีจะเรียกค่าไถ่เป็นเงินสกุลดิจิทัล 
Bitcoin มูลค่ากว่า 500 ดอลลารส์หรัฐ TeslaCrypt รุ่นแรกใช้การเข้ารหัสแบบ
สมมาตร (Symmetric Key Encryption) ซึ่งนกัวิจยัดา้นความปลอดภัยสามารถ
สรา้งเครื่องมือถอดรหสัได ้อย่างไรก็ตาม รุ่นต่อ ๆ มาไดใ้ชก้ารเขา้รหสัท่ีซับซอ้น
มากขึน้ ท าใหเ้ครื่องมือดงักลา่วไมส่ามารถถอดรหสัได ้(Loana, 2019) 

Locky, 2017 ล็อกกี ้(Locky) ซึ่งปรากฏตวัครัง้แรกในปี ค.ศ. 2017 เป็นมัลแวรเ์รียกค่าไถ่ท่ีมี
รูปแบบการท างานท่ีซบัซอ้น โดยทั่วไปจะแพรก่ระจายผา่นไฟลแ์นบไมโครซอฟท ์ 
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ตารางท่ี 2.1 แสดงมลัแวรเ์รียกคา่ไถ่ท่ีส  าคญัในชว่งปี ค.ศ. 2015 ถึง 2021 (ตอ่) 
ช่ือมลัแวร ์/ ปี ค.ศ. เปา้หมายการโจมตีหรือผลกระทบ 

 

ออฟฟิศ (Microsoft Office) ท่ีฝังมากบัอีเมล เม่ือผูใ้ชเ้ปิดไฟลด์งักล่าวและ
คลิกเปิดใชง้านมาโคร (Macro) โดยหลงเช่ือว่าเป็นการแสดงผลเอกสารท่ี
ถูกตอ้ง ก็เท่ากับเป็นการอนุญาตใหม้ลัแวรเ์ริ่มท างาน จากนัน้ Locky จะ
ท าการเขา้รหสัไฟล ์(Loana, 2019) 

WannaCry, 2017 วานนาไครย์ (WannaCry) ได้แพร่กระจายไปยังคอมพิวเตอรม์ากกว่า 
100,000 เครื่อง ในเดือนพฤษภาคม ค.ศ. 2017 ดว้ยการใชป้ระโยชนจ์าก
ช่อง โหว่ของวิ น โดวส์ ท่ี ออกมา  (MS17-010 )  WannaCry (ห รื อ 
WannaCrypt, WanaCrypt0r 2.0, Wanna Decryptor) จะท าการเขา้รหสั
ไฟลข์องคณุ และเก็บไวเ้พ่ือเรียกคา่ไถ่ เป็นเวลาหลายวนั โดยเงินคา่ไถ่จะ
อยู่ท่ีประมาณ 0.17 BTC (ประมาณ 300 เหรียญสหรฐั) ซึ่งเงินค่าไถ่จะ
เพิ่มขึน้ตามระยะเวลาท่ีปล่อยเอาไว้ หลังจากนั้นหนึ่งสัปดาหไ์ฟลท่ี์ถูก
เข้ารหัสจะถูกลบ ไฟลท่ี์เข้ารหัสจะมีนามสกุล .WCRY พบว่ามัลแวรไ์ด้
อธิบาย “kill switch functionality” นอกจากนีย้งัมี Wannacry รุน่ใหม่กว่า 
ท่ีสามารถเห็นไดท้ั่วไปในวันอาทิตย ์พร้อมโดเมน kill switch แบบใหม่ 
(Loana, 2019) 

GandCrab, 2018 มลัแวรเ์รียกคา่ไถ่ GandCrab เป็นกลุ่มไวรสัเขา้รหสัขอ้มลู เปิดตวัครัง้แรก
ในชว่งตน้ปี ค.ศ. 2018 และภายในเวลาเพียงหนึ่งปี ก็กลายเป็นภยัคกุคาม
ไซเบอรท่ี์อันตรายท่ีสุดในโลก GandCrab มีหลายเวอรช์ัน เช่น GDCB, 
KRAB, CRAB virus, GandCrab 2, 3, 4 และ 5 โดยทุกเวอร์ชันใช้การ
เขา้รหัสแบบ RSA 2048 และ AES 256  โดยจะเปล่ียนช่ือไฟลข์องเหย่ือ
ดว้ยนามสกุลแบบสุ่ม ณ ปัจจุบนั เวอรช์นัท่ีอนัตรายท่ีสุดคือ GandCrab 
5.0.4 และ 5.1 การแพร่กระจายของมลัแวรนี์ใ้ชว้ิธีการท่ีหลากหลาย เช่น 
ผา่นชดุโปรแกรม RIG, GradSoft, Magnitude และ Fallout exploit รวมถึง 
cracks, keygens แมจ้ะเป็นภยัคกุคามท่ีรา้ยแรง แตที่มวิจยั Bitdefender 
ร่วมกับต ารวจสากลและต ารวจโรมาเนีย ไดพ้ัฒนาเครื่องมือถอดรหัส 
GandCrab เวอรช์นัท่ี 3 ซึ่งสามารถใชง้านไดก้ับเวอรช์ัน 1, 4 และ 5.0.1 
ถึง 5.1 (Loana, 2019) 



10 

ตารางท่ี 2.1 แสดงมลัแวรเ์รียกคา่ไถ่ท่ีส  าคญัในชว่งปี ค.ศ. 2015 ถึง 2021 (ตอ่) 
ช่ือมลัแวร ์/ ปี ค.ศ. เปา้หมายการโจมตีหรือผลกระทบ 

Ryuk, 2018 

อายิว (Ryuk) ถือเป็นหนึ่งในมัลแวรเ์รียกค่าไถ่ยุคแรก ๆ ท่ีใชก้ลยุทธ์การ
โจมตีแบบก าหนดเปา้หมาย ถกูคน้พบครัง้แรกในปี ค.ศ. 2018 และไดส้รา้ง
มาตรฐานใหม่ใหก้บัมลัแวรเ์รียกคา่ไถ่รุน่ตอ่ ๆ มา "อายิว" มีช่ือเสียงโดง่ดงั
จากการเลือกโจมตีเป้าหมายระดับสูง ซึ่งรวมถึงอุตสาหกรรมการดูแล
สุขภาพท่ีมีมาตรฐานความปลอดภัยต ่าในปี ค.ศ. 2020 ต่อมาในปี ค.ศ. 
2021 "คอนติ" (Conti) ซึ่งเป็นมัลแวรเ์รียกค่าไถ่ท่ีพบมากท่ีสุดในปีนั้น มี
รายงานวา่พฒันามาจาก "อายิว" (Jackson, 2023) 

REvil, 2019 รีอวิล (Revil) เป็นหนึ่งในตระกูล มลัแวรเ์รียกค่าไถ่ท่ีรูจ้กักันดีท่ีสุดในเน็ต 
กลุ่มมลัแวรเ์รียกค่าไถ่ ซึ่งด  าเนินการโดยกลุ่ม REvil ท่ีพูดภาษารสัเซียมา
ตั้งแต่ปี ค.ศ. 2019 ได้รับผิดชอบต่อการละเมิดครั้งใหญ่มากมาย เช่น 
Kaseya และ JBS ใชเ้ทคนิค Double Extortion เพ่ือขโมยขอ้มูลจากธุรกิจ
ในขณะท่ีเขา้รหสัไฟลด์ว้ย ซึ่งหมายความว่านอกเหนือจากการเรียกค่าไถ่
เพ่ือถอดรหสัขอ้มลูแลว้ ผูโ้จมตีอาจขู่ว่าจะเปิดเผยขอ้มลูท่ีถกูขโมยหากไม่
มีการช าระเงินครัง้ท่ีสอง (Jackson, 2023) 

DarkSide, 2020 ดารก์ไซด ์(DarkSide) คือมัลแวรเ์รียกค่าไถ่ท่ีใหบ้ริการในรูปแบบ RaaS 
(Ransomware-as-a-Service) ซึ่งเริ่มโจมตีองค์กรต่าง ๆ ทั่ วโลกตั้งแต่
เดือนสิงหาคม ค.ศ. 2020 มลัแวรนี์ไ้ม่ไดแ้คเ่ขา้รหสัขอ้มลูของเหย่ือ แตย่งั
ขโมยข้อมูลจากเซิรฟ์เวอรท่ี์ถูกโจมตีดว้ย ซึ่งเป็นรูปแบบการโจมตีแบบ
ก าหนดเปา้หมายท่ีพบไดใ้นภยัคกุคามไซเบอรอ่ื์น ๆ ท่ีคลา้ยคลงึกนั (Trend 
Micro Research, 2021) 

LockBit, 2021 
  

ล็อกบติ (LockBit) เวอรช์นั 2.0 ซึ่งปรากฏขึน้ในเดือนกรกฎาคม ค.ศ. 2021 
มีความสามารถในการเขา้รหสัอปุกรณต์า่ง ๆ ในเครือข่ายวินโดวสไ์ดอ้ย่าง
รวดเร็วโดยอาศัยช่องโหว่ของระบบ Active Directory (AD) ซึ่งท าให้
ผูพ้ฒันาโปรแกรมนีก้ล่าวอา้งว่าเป็นหนึ่งในมลัแวรเ์รียกค่าไถ่ท่ีเร็วท่ีสดุใน
ขณะนั้น ต่อมาในเดือนตุลาคม ค.ศ. 2021 ได้มีการประกาศล็อกบิต 
เวอรช์นั 1.0 ซึ่งแสดงใหเ้ห็นถึงความพยายามในการขยายเปา้หมายการ 
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ตารางท่ี 2.1 แสดงมลัแวรเ์รียกคา่ไถ่ท่ีส  าคญัในชว่งปี ค.ศ. 2015 ถึง 2021 (ตอ่) 
ช่ือมลัแวร ์/ ปี ค.ศ. เปา้หมายการโจมตีหรือผลกระทบ 

 โจมตีไปยงัระบบปฏิบตัิการลีนขุ (Linux) อีกดว้ย (Megan, 2021) 
DearCry, 2021 ไมโครซอฟทไ์ดอ้อกแพตชเ์พ่ือแกไ้ขช่องโหว ่4 จดุ บนเซิรฟ์เวอร ์(Microsoft 

Exchange) อย่างไรก็ตาม DearCry ซึ่งเป็นมลัแวรเ์รียกคา่ไถ่ชนิดใหม่ ถกู
ออกแบบมาเพ่ือโจมตีช่องโหว่ดงักล่าวโดยเฉพาะ โดยมลัแวรจ์ะเข้ารหัส
ไฟลบ์างประเภท หลงัจากเขา้รหสัเสรจ็สิน้ DearCry จะแสดงขอ้ความเรียก
ค่าไถ่ พร้อมแนะน าให้ผู้ใช้ติดต่อผู้โจมตีเพ่ือขอวิธีการถอดรหัสไฟล์  
(Abrams, 2021) 

ท่ีมา: รวบรวมโดยผูว้ิจยั, 2566 
 
2.3 มัลแวรเ์รียกค่าไถ่การโจมตใีนระบบควบคุมอุตสาหกรรมทีส่ าคัญ ในช่วงปี
ค.ศ. 2015 ถงึ 2021 
 

ระบบควบคมุในอุตสาหกรรม (Industrial Control Systems: ICS) เป็นระบบท่ีใชค้วบคมุ
เครื่องจักรในอุตสาหกรรมเปรียบเสมือนสมองของโรงงานท่ีคอยสั่งการเครื่องจักรต่าง  ๆ เพ่ือให้
สามารถด าเนินงานตอ่ไปได ้ปัจจบุนัไดถ้กูท าใหมี้การใชง้านง่ายมากขึน้ มีความเป็นอตัโนมตัิมาก
ขึน้ รวมถึงสามารถควบคมุจากท่ีไหนก็ได ้และคาดว่าในอนาคตจะมีการพฒันาไปอย่างก้าวกระ
โดดไดอี้กแน่นอนดว้ยการประยุกตใ์ชปั้ญญาประดิษฐ์ (Artificial Intelligence: AI) และระบบการ
ท างานอัติโนมัติ (Automation) ท่ีดียิ่งขึน้ การรกัษาความปลอดภัยของเทคโนโลยี (Operational 
Technology Security) ครอบคลุมระบบหรืออุปกรณ์ท่ีตัง้โปรแกรมไดห้ลากหลายท่ีโตต้อบกับ
สภาพแวดลอ้มทางกายภาพ (หรือจดัการอปุกรณท่ี์โตต้อบกบัสภาพแวดลอ้มทางกายภาพ) ระบบ
และอปุกรณเ์หล่านีต้รวจจบัหรือท าใหเ้กิดการเปล่ียนแปลงโดยตรงผา่นการตรวจสอบและหรือการ
ควบคุมอุปกรณ ์กระบวนการและเหตุการณ ์ตวัอย่าง ไดแ้ก่ ระบบควบคุมอุตสาหกรรม, ระบบ
อัตโนมัติในอาคาร , ระบบขนส่ง, ระบบควบคุมการเข้าออกทางกายภาพ , ระบบตรวจสอบ
สภาพแวดลอ้มทางกายภาพ และระบบการวดัสภาพแวดลอ้มทางกายภาพมลัแวรเ์รียกค่าไถ่การ
โจมตีในระบบควบคมุในอตุสาหกรรมท่ีส าคญั ในชว่งปี ค.ศ. 2015 ถึงปี ค.ศ. 2021 

จาก Alamri (2022) มลัแวรเ์รียกคา่ไถ่โจมตีเปา้หมายตามกลุ่มธุรกิจ ดงัรูปท่ี 2.1 แสดงให้
เห็นว่ารอ้ยละ 75 ของการโจมตีดว้ยมลัแวรเ์รียกคา่ไถ่ทัง้หมดท่ีจากเว็บไซตด์ารก์อตไดต้ิดตามใน
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ไตรมาสท่ี 1 ปี 2565 มุ่งเปา้ไปท่ีภาคการผลิตจากรายงานในไตรมาสท่ี 1 ปี 2565 มาพบว่าจ านวน
เปอรเ์ซ็นตก์ารโจมตีของภาคการผลิตมากสดุดงัรูปท่ี 2.1 
 

 
รูปท่ี 2.1 แสดงประเภทของมลัแวรเ์รียกคา่ไถ่ลา่สดุโดยแบง่การโจมตีเปา้หมายตามกลุ่มธุรกิจ 

ท่ีมา: เว็บไซตด์ารก์อต, 2565 
 
 จากตารางท่ี 2.2 ไดแ้สดงถึงมลัแวรเ์รียกคา่ไถ่การโจมตีในระบบควบคมุในอตุสาหกรรมท่ี
ส าคญั ในช่วงปี ค.ศ. 2015 ถึง 2021 

 
ตารางท่ี 2.2 แสดงมลัแวรเ์รียกคา่ไถ่การโจมตีในระบบควบคมุในอตุสาหกรรมท่ีส าคญั ในชว่ง 
ปี ค.ศ. 2015 ถึง 2021 

มลัแวรเ์รียกคา่ไถ่ 
ปี ค.ศ. ท่ีพบ 

เปา้หมาย/วิธีการโจมตีหรือผลกระทบ 

BlackEnergy, 
2015 

ในเดือนธันวาคม ค.ศ. 2015 ในภูมิภาค อีวาโนฟรังคีฟสค์ (Ivano-
Frankivsk) ในยเูครนไม่มีไฟฟ้าใชเ้ป็นเวลาสองสามชั่วโมง ตามรายงาน
สาเหตขุองไฟดบั คือเกิดจากการโจมตีทางไซเบอรท่ี์ใชม้ลัแวร ์ท่ีนา่สนใจ
คือ กรณีท่ีไดร้บัรายงานไม่ใช่เหตกุารณท่ี์เกิดขึน้สถานท่ีเด่ียว เน่ืองจาก
พบว่าบริษัทไฟฟ้าอ่ืน ๆ ในยูเครนตกเป็นเป้าหมายโจมตี ทั้งระบบ 
SCADA ท่ีปิดสถานีย่อย ซึ่งจากโจมตีระยะไกลในรูปแบบ ฟิชชิ่ง เพ่ือ
วางมัลแวร ์ ปิดการใช้งาน ท าลาย UPS โมเด็ม RTU ฯลฯ พร้อมทั้ง
ท าลายไฟลบ์นเซิรฟ์เวอรแ์ละเวิรก์สเตชนั (Miller, 2021) 
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ตารางท่ี 2.2 แสดงมลัแวรเ์รียกคา่ไถ่การโจมตีในระบบควบคมุในอตุสาหกรรมท่ีส าคญั ในชว่ง
ปี ค.ศ. 2015 ถึง 2021 (ตอ่) 
มลัแวรเ์รียกคา่ไถ่ 
ปี ค.ศ. ท่ีพบ 

เปา้หมาย/วิธีการโจมตีหรือผลกระทบ 

Shamoon 2, 
2016 

ผู้โจมตี Shamoon ได้โจมตีหน่วยงานการบินในซาอุดิอาระเบีย การ
หยดุชะงกัและความเสียหาย ก าหนดเปา้หมายบริษัทพลงังาน GCC การ
โจมตีดว้ยการเขา้ถึงระยะไกลดว้ยขอ้มลูประจ าตวัท่ีถกูขโมยจากมลัแวร ์
ได้แพร่กระจายอย่างลับ ๆ ในคอมพิวเตอร์ด้วยการตั้งก าหนดเวลา
กระบวนการ เพ่ือโจมตี และลา้งขอ้มลู (Robert, 2016) 

WannaCry, 
2018 

ในปี 2561 บริษัท Taiwan Semiconductor Manufacturing Company 
(TSMC) ไดถ้กูการโจมตีดว้ยมลัแวรเ์รียกคา่ไถ่ครัง้ใหญ่ โดย WannaCry 
ซึ่งเป็นกลุ่มท่ีถูกกล่าวหาว่ามีความสัมพันธ์กับเกาหลีเหนือ ซึ่งท าให้
บริษัท TSMตอ้งปิดโรงงานผลิตชิปหลายแห่ง การโจมตีส่งผลกระทบต่อ
เครื่องจกัรมากกว่า 10,000 เครื่องในโรงงานท่ีทนัสมยัท่ีสุดข และท าให้
การผลิต การผลิตท่ีคาดว่าจะใชก้บั iPhone ในอนาคตของ Apple ล่าชา้ 
ซึ่งอาจส่งผลกระทบต่อรายได้ประมาณ 256 ล้านดอลลาร์ (Loana, 
2019) 

DoppelPaymer, 
2019 

บริษัท Visser Precision ผูผ้ลิตชิน้ส่วนสั่งท าส าหรบัอุตสาหกรรมต่าง ๆ 
รวมถึงยานยนตแ์ละการบนิ ไดแ้ถลงการณบ์ริษัทยืนยนัว่าเป็น เปา้หมาย
ล่าสุดของเหตุการณค์วามปลอดภัยทางไซเบอรไ์ดถู้ก  DoppelPaymer 
Ransomware โจมตีซึ่งเป็นมัลแวรป์ระเภทใหม่ท่ีเข้ารหัสไฟลซ์ึ่งจะท า
การกรองขอ้มลูของบริษัทออกก่อน มลัแวรเ์รียกคา่ไถ่ไดท้  าการขม่ขู่ว่าจะ
เผยแพร่ไฟลท่ี์ถูกขโมยหากไม่ไดร้ับการจ่ายค่าไถ่ในครัง้นี ้(Jackson, 
2023) 

RYUK, 2020 EMCOR Group ซึ่งมีช่ือเสียงในฐานะ EMCOR เป็นบริษัทท่ีติดอันดับ 
Fortune 500 ไ ด้ เ ปิ ด เ ผ ย ว่ า ไ ด้ต ก เ ป็ น เ ห ย่ื อ ก า ร โ จ ม ตี  RYUK 
Ransomware ในเดือนกุมภาพันธ์ปี นี ้ ตามรายละเอียดท่ี รายงาน 
Cybersecurity Insiders การโจมตีของมัลแวรเ์ข้ารหัสไฟลเ์กิดขึน้เม่ือ
วนัท่ี 15 กมุภาพนัธ ์ค.ศ. 2020 (Jackson, 2023) 
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ท่ีมา: รวบรวมโดยผูว้ิจยั, 2566 
 
2.4 แอคทฟีไดเรกทอร่ี (Active Directory) 
 

Suwaradee (2017) ในระบบไอทีขององคก์รแอคทีฟไดเรกทอรี่ (Active Directory) เป็น
เครื่องมือส าคัญท่ีมีมากับวินโดวสเ์ซิรฟ์เวอรโ์อเปอรเ์รติง้ซิสเต็ม (Windows Server Operating 
System) โดยท าหนา้ท่ีช่วยจดัการทรพัยากรในระบบ ดว้ยเครื่องมือของเซิรฟ์เวอรโ์ดเมนคอนโทล
เลอร ์(Server Domain Controller) ถา้องคก์รท่ีมียูสเซอร ์(User) หรือผูใ้ชจ้  านวนมาก ๆ สามารถ
น าแอคทีฟไดเรกทอรี่มาใชง้าน จะช่วยลดภาระค่าใชจ้่ายในการบริหารจัดการทรพัยากรของยูส
เซอร ์อีกทัง้ยงัเพิ่มความปลอดภยัใหก้บัระบบโดยรวมโดยท่ีไมต่อ้งซือ้เครื่องมือเพิ่มเตมิ นอกจากจะ
ช่วยจัดการทรัพยากรในระบบแล้วแอคทีฟไดเรกทอรี่ ท  าหน้าท่ีจัดเก็บข้อมูลเก่ียวกับออฟเจค 

DarkSide, 2021 Colonial Pipeline ก่อตัง้ขึน้ในปี ค.ศ. 1962 และมีส านกังานใหญ่ในเมือง
อลัฟาเรตตา รฐัจอรเ์จีย โคโลเนียลไปป์ไลนซ์ึ่งเป็นบริษัทเอกชนถือเป็น
หนึ่งในผู้ให้บริการท่อส่งน ้ามันรายใหญ่ท่ีสุดในสหรัฐอเมริกา และ
ใหบ้รกิารเชือ้เพลิงประมาณรอ้ยละ 45 เม่ือวีนท่ี 7 พฤษภาคม ค.ศ. 2021 
บริษัทตอ้งปิดการด าเนินงานในเชิงรุกและหยดุระบบไอทีหลงัจากตกเป็น
เหย่ือของการโจมตีทางไซเบอรก์ลุ่ม DarkSide ท่ีโจมตีระบบเครือข่าย 
(Trend Micro Research, 2021) 

CryptoLocker, 
2021 

โรงงานในเขตพืน้ท่ีจงัหวดัอยธุยา พบการโจมตีทางไซเบอรเ์ริ่มท่ีเครื่อง 
จกัรท่ีควบคุมดว้ยคอมพิวเตอร ์3 เครื่องบนระบบปฏิบตัิการ Windows 
10 รุน่ 1809 ซึ่งเป็นเครื่องจกัรท่ีควบคมุดว้ยคอมพิวเตอรใ์นสายการผลิต
ใน OT พบว่ามีเครื่องท่ีควบคุมดว้ยคอมพิวเตอรเ์ครื่องหนึ่งได้ท าการ
เขา้รหสัไฟลข์อ้มูล CryptoLocker ransomware สรา้งโฟลเดอรแ์ละไฟล์
ในคอมพิวเตอร ์โฟลเดอรพ์บไฟลด์งัต่อไปนี ้DeployTools, igfxEMNP, 
DeployTools.exe และตวัหลักของ CryptoLocker ransomware โจมตี
เพย์โหลดท่ีรันบน Windows ก าหนดเวลางานรัน “update.exe” ใน
เสน้ทางโฟลเดอรบ์น “C:\Users\Users\AppData\Roaming\\Microsoft 
\Windows \Start Menu\Programs\Startup\update.exe”  
(Nakhonthai & Chimmanee, 2022) 
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(object) ตา่ง ๆ เชน่ ยสูเซอร ์(User), กลุม่ (Group) คอมพิวเตอร ์(Computer) หรือ นโยบายรกัษา
ความปลอดภยั (Security Policy) และจี พีโอ (GPO : Group Policy Object) ของไมโครซอฟท ์คือ 
ชดุการตัง้คา่นโยบายเพ่ือควบคมุการท างานของเครื่องคอมพิวเตอรแ์ละผูใ้ชง้าน เชน่ ก าหนดความ
มั่นคงปลอดภยัในเครือขา่ย ก าหนดปิดเซอรว์ิสอารดี์พีปอ้งกนัเขา้ถึงการเช่ือมตอ่ผ่านรีโมทเดสท็อป
คอนเนคชั่น ก าหนดปิดโปรแกรมแบบอัตโนมัติตามตารางเวลาท่ีก าหนด (Schedule Task) บน
ระบบปฏิบตักิารวินโดวส ์การตดิตัง้และการอปัเดตซอฟตแ์วร ์เพ่ือปอ้งกนัการโจมตีจากมลัแวร ์ 

สว่นประกอบของแอคทีฟไดเรกทอรี่โดเมนนัน้ จะมีสว่นประกอบอยู ่2 สว่นดว้ยกนั คือ 
1) แอคทีฟ ไดเรกทอรี่เซอรวิช (Active Directory Service) เป็นส่วนประกอบท่ีท าหนา้ท่ี

ใหบ้รกิารแก่ยสูเซอรแ์ละแอดมิน (Admin) 
2) แอคทีฟไดเรกทอรี่ ดาตา้เบส (Active Directory Database) เป็นฐานขอ้มูลส าหรบัใช้

ในการเก็บไดเรกทอรี่ออฟเจค Directory Object (Directory Object) ตา่ง ๆ เช่นยสูเซอรแ์อคเคาท ์
(User Account), กลุ่มแอคเคาท์ (Group Account), แชร์ โฟลเดอร์ (Shared Folder) เป็นต้น 
(ครชิณะ ฉิมมณี และมณีสขุ โชตรุิง่รตัน,์ 2564) 
 
2.5 รีโมทเดสทอ็ปคอนเนคช่ัน (Remote Desktop Connection) 
 

อาร ์ดี พี (Remote Desktop Protocol: RDP) หรือ รีโมทเดสท็อปคอนเนคชั่น (Remote 
Desktop Connection) เป็นโปรแกรมท่ีมาพรอ้มกบัระบบปฏิบตัิการ Windows ตัง้แตรุ่น่ XP จนถึง
ปัจจบุนั โดยมีคณุสมบตัิในการควบคมุคอมพิวเตอรร์ะยะไกลผา่นเครือข่าย ท าใหผู้ใ้ชส้ามารถเห็น
และใชง้านหนา้จอของเครื่องคอมพิวเตอรป์ลายทางไดร้าวกบันั่งอยูห่นา้เครื่องนัน้โดยตรง ขอ้ดีของ 
RDP คือช่วยลดเวลาท่ีใชใ้นการเดินทางมาท่ีท างาน เหมาะส าหรบัการใชง้านจากระยะไกลทัง้ใน
ระดบับคุคลและองคก์ร (Worachat, 2559) 
 ไมโครซอฟทไ์ดอ้อกแจง้เตือนพบว่ามีช่องโหว่การโจมตีหมายเลขพอรต์ 3389 แนะน าให้
อัพเดทโปรแกรมรักษาความปลอดภัยล่าสุดจากไมโครซอฟทป์ระจ าเดือน เพ่ือปิดช่องโหว่ ได้
แนะน าปิดพอรต์ 3389 บนระบบเครือข่าย หรือสามารถเลือกใช้ จีพีโอ (GPO : Group Policy 
Object) ท าการปิดเซอร์วิสอาร์ดีพีบนระบบปฏิบัติการวินโดวส์ เวอร์ชัน เอกพี , เจ็ด และ
ระบบปฏิบตัิการวินโดวสเ์ซิฟเวอรเ์วอรช์นั 2003 และ2008 โดยกลุ่มแฮกเกอรส์ามารถเจาะระบบ
ผ่านโปรโตคอลอารดี์พีซึ่งใชห้มายเลขพอรต์ปริยาย รวมถึงตัง้คา่บญัชีผูใ้ชง้านและรหสัผ่านท่ีคาด
เดาไดง้่ายโดยวิธีบรูตฟอรซ์ (Brute-forcing) ดงันัน้ จึงแนะน าใหเ้ปล่ียนคา่พอรต์ปริยายนี ้เพ่ือลด
โอกาสการถกูโจมตีจากแฮกเกอร ์(Microsoft Security Response Center, 2019) 
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2.6 กรอบแนวคิดของไมโครซอฟทก์ารโจมตขีองมัลแวรเ์รียกค่าไถ่ 
 
 เน่ืองจากไมโครซอฟทน์ าเสนอวิธีการท่ีมุ่งอ านวยความสะดวกในการน าทางฐานความรู้
ของกลวิธีและเทคนิคของฝ่ายตรงขา้ม ซึ่งสามารถชว่ยใหผู้ด้แูลระบบมุง่เนน้ไปท่ีเทคนิคท่ีส าคญั ใน
ระบบควบคุมในโรงอุตสาหกรรมการผลิตชิน้ส่วนอิเล็กทรอนิกส ์ระบบปฏิบตัิการวินโดวสถ์ูกใช้
อย่างแพรห่ลายในเครื่องคอมพิวเตอรค์วบคมุ และเซิรฟ์เวอร ์ท่ีผูพ้ฒันามลัแวรเ์รียกคา่ไถ่นัน้มีการ
พฒันาเทคนิคใหม่อยู่ตลอดเวลา พบมลัแวรเ์รียกค่าไถ่หลายสายพนัธุไ์ดใ้ชเ้ทคนิคจากการโจมตี
แล้วมีคุณลักษณะท่ีแตกต่างกัน จากกรอบแนวคิดของไมโครซอฟท์ได้แบ่งการด าเนินการ
ของมัลแวรเ์รียกค่าไถ่ออกเป็น 5 ขัน้ตอน Initial Access, Credential theft, Lateral movement, 
Persistence ,and Payload (คริชณะ ฉิมมณี และมณีสุข โชติรุ่งรตัน์, 2564) ไดน้  ากรอบแนวคิด
จากไมโครซอฟทม์าวิเคราะหก์ารโจมตี จากระบบปฎิบตัิการวินโดวสมี์การใชอ้ย่างแพรห่ลายและ
ตกเป็นเปา้โจมตีหมายของแก๊งมลัแวรเ์รียกคา่ไถ่ ดงันัน้ไมโครซอฟทจ์ึงไดว้างกรอบแนวคิดในการ
แบง่ขัน้ตอนการโจมตีของมลัแวรเ์รียกคา่ไถ่ออกเป็น 5 ขัน้ตอน (Microsoft, 2020) 
 

 

รูปท่ี 2.2 แสดงขัน้ตอนการโจมตีของมลัแวรเ์รียกคา่ไถ่ ตามกรอบแนวคดิของไมโครซอฟท ์
ท่ีมา: Microsoft 365 Defender Threat Intelligence Team, 2020 

2.7 กลยุทธ ์เทคนิคและกระบวนการท างานของแฮกเกอรด์้วยไมเตอรแ์อทแทค 
(MITRE ATT&CK) 
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 ไมเตอรแ์อทแทค (MITRE) ไดก้่อตัง้ขึน้เม่ือเดือนกรกฎาคม ปี ค.ศ. 1958 ท่ีรฐัเวอรจ์ิเนีย 
ประเทศสหรัฐอเมริกา โดยย่อมาจาก (Massachusetts Institute of Technology Research 
Establishment: MITRE) เป็นบริษัทท่ีก่อตัง้ขึน้โดยไม่หวังผลก าไร ไดร้วบรวมฐานความรู ้และ
อธิบายกระบวนการ กลยุทธ์ (Tactic) และเทคนิค (Technique) การเจาะระบบของแฮกเกอร ์
(Threat Actor) ในการโจมตีแต่ละครัง้ โดยไมเตอรแ์อทแทค ไดอ้อก ATT&CK for ICS ท่ีรวบรวม
กลยทุธแ์ละเทคนิคท่ีแฮ็กเกอรน์ิยมใชโ้จมตีระบบ ICS โดยเนน้ท่ีแอปพลิเคชนัและโปรโตคอลท่ี ICS 
ใชง้านตวัอย่างกลยุทธ์กลยุทธ ์ Initial Access มีเทคนิคท่ีช่ือว่า External Remote Services จะมี
การอธิยายการท างานของเทคนิคนัน้ ๆ ขอ้มลูอ่ืน ๆ (ID, แพลตฟอรม์ท่ีถกูโจมตี และอ่ืน ๆ ) รวมถึง
ยกตวัอยา่งกระบวนการท่ีเคยเกิดขึน้ วิธีการปอ้งกนัเบือ้งตน้ ยกตวัอยา่งเชน่กลยทุธ ์ Initial Access 
ใชโ้คด้อา้งอิงกลยทุธ ์(TA) คือ TA0001 และในแตล่ะกลยทุธ ์ก็จะมีเทคนิค ท่ีใชใ้นกลยทุธน์ัน้ ๆ อีก 
เชน่ เทคนิค Phishing ท่ีใชโ้คด้อา้งอิงเทคนิค (T) คือ T1566 นอกเหนือจาก เทคนิคหลกั ๆ ทัง้หลาย 
แลว้ก็จะมีเทคนิคย่อย ๆ อีกจะเป็นโคด้อา้งอิงเทคนิคตามดว้ยจดุ (.) และล าดบัของเทคนิคย่อยอีก
ดว้ย และล่าสุดไมเตอรแ์อทแทคไดอ้อกอพัเดทในเดือนตลุาคม 2565 เวอรช์นั 12 อปัเดตเทคนิค 
กลุ่ม และซอฟตแ์วรส์  าหรับองคก์ร อุปกรณ์เคล่ือนท่ี และ ICS การเปล่ียนแปลงท่ีใหญ่ท่ีสุดใน 
ATT&CK เวอรช์นั12 คือการเพิ่มการตรวจหา ATT&CK ส าหรบั ICS (thaicyberdefense, 2020) 
 
2.8 สถาบันมาตรฐานและเทคโนโลยีแหง่ชาตกิระทรวงพาณิชยข์อสหรัฐอเมริกา 
(NIST) 
 
  เอ็นไอเอสที ไซเบอรซี์เคียวริตี ้ เฟรมเวิรค์ (NIST Cybersecurity Framework)ในปี ค.ศ 
2018 นิสต์ (NIST)  ได้น าเสนอเฟรมเวิ ร ์ก Framework for Improving Critical Infrastructure 
Cybersecurity ซึ่งเป็นการก าหนดแนวทางการจดัการความเส่ียงดา้นความปลอดภยัไซเบอร ์เพ่ือ
ยกระดบัความมั่นคงปลอดภัยขององคก์รทั่วไป รวมไปถึงช่วยใหอ้งคก์รสามารถวางแผน ป้องกัน 
ตรวจจบัและตอบสนองตอ่ภยัคกุคามไดอ้ย่างรวดเร็วและเป็นระบบ ถดัมาในปี ค.ศ. 2021 นิสตไ์ด้
น าเสนอ Preliminary Draft NISTIR 8374 : Cybersecurity Framework Profile for Ransomware 
Risk Management ซึ่งเป็นเฟรมเวิร้ก์ท่ีมุ่งเนน้ไปส าหรบัมัลแวรเ์รียกค่าไถ่โดยเฉพาะ และไดใ้ห้
ค  าแนะน าในเบือ้งตน้ส าหรบัสนบัสนนุการปอ้งกนั ตอบสนอง และกูคื้น จากเหตกุารณม์ลัแวรเ์รียก
ค่าไถ่ คริชณะ ฉิมมณี และมณีสุข โชติรุ่งรตัน ์(2564) เพ่ือครอบคลุมการรกัษาความปลอดภัยใน
ภาคอตุสาหกรรมไดอ้อกคูมื่อการรกัษาความปลอดภยัเทคโนโลยีการปฏิบตัิงาน (OT) เวอรช์นั SP 
800-82 Rev. 3 (Draft) เฟรมเวิรก์นีอ้ธิบายถึงวิธีการรกัษาความปลอดภยัเทคโนโลยีเชิงปฏิบตักิาร 
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โดยพิจารณาขอ้ก าหนดดา้นประสิทธิภาพ ไดค้รอบคลุมระบบและอุปกรณท่ี์ติดตัง้โปรแกรมได้
หลากหลาย ซึ่งส่ือสารระหว่างกันในสภาพแวดลอ้มเชิงปฏิบตัิการ และไดก้ล่าวถึงเพอรด์ูโมเดล 
(Purdue Model) เป็นแนวทางจัดหมวดหมู่และก าหนดระดับการป้องกันของระบบควบคุม
อตุสาหกรรมท่ีมีความซบัซอ้น (Keith et al., 2022) และล่าสดุเพ่ือรบัมือตอ่สถานการณปั์จจบุนัได้
น าเสนอเฟรมเวิร้ก์ในเดือนกมุภาพนัธ ์ปี ค.ศ. 2022 ส าหรบัสนบัสนนุการปอ้งกนั ตอบสนอง และกู้
คืน จากเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ดงัท่ีไดแ้สดงดงัรูปท่ี 2.3 
 

 
รูปท่ี 2.3 แสดงขัน้ตอนแนวทางปฏิบตัขิองนิสต ์(ปรบัปรุง และน าเสนอเฟรมเวิร้ก์ February 2022) 

ท่ีมา: ดดัแปลงจาก แนวทางปฏิบตัขิองนิสตเ์ฟรมเวิรค์, 2565 
 

2.8.1 การก าหนดมาตรการความม่ันคงปลอดภัยไซเบอร ์(Identify) 
 
  คือ การระบุสภาพแวดลอ้ม ท าความเขา้ใจบริบท ทรพัยากร และกิจกรรมงาน
ส าคญั เพ่ือบรหิารจดัการความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์ดงันี ้
  2.8.1.1 การบริหารจดัการทรพัยส์ิน (Asset Management: AM) ขอ้มูลบุคลากร
อปุกรณ ์ระบบ ตอ้งไดร้บัการระบแุละจดัการตามความส าคญัท่ีสมัพนัธก์บัวตัถปุระสงคข์ององคก์ร 
  2.8.1.2 การด าเนินการตรวจสอบสภาพแวดลอ้ม (Business Environment: BE)
ภารกิจ วตัถปุระสงค ์ผูมี้สว่นไดส้ว่นเสียและกิจกรรมส าคญัขององคก์ร 
  2.8.1.3 การก ากับดูแล (Governance: GV) นโยบาย ขั้นตอนและกระบวนการ
การจัดการ และติดตามขอ้ก าหนดดา้นกฎระเบียบ กฎหมาย ความเส่ียง สิ่งแวดลอ้ม และการ
ปฏิบตังิาน 
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  2.8.1.4 การตรวจสอบและประเมินความเส่ียงดา้นเครือข่าย (Risk Assessment: 
RA)ความเขา้ใจในความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอรท่ี์มีตอ่การด าเนินงาน 
  2.8.1.5 การก าหนดกลยุทธ์บริหารจัดการความเส่ียง (Risk Management 
Strategy: RM) การล าดับความส าคัญ ความเส่ียงท่ียอมรับไดข้ององคก์รใชเ้พ่ือสนับสนุนหรือ
ตดัสินใจ 
  2.8.1.6 การบริหารจัดการความเ ส่ียงห่วงโซ่อุปทาน (Supply Chain Risk 
Management: SC) ล าดบัความส าคญัของการยอมรบัความเส่ียง เพ่ือสนบัสนุนการตดัสินใจใน
การจดัการความเส่ียงหว่งโซอ่ปุทาน 
 

2.8.2 การปกป้องดูแลทรัพยส์ินสารสนเทศ (Protect) 
 

  คือ มาตรการปอ้งกนัท่ีเหมาะสมส าหรบัการใหบ้ริการท่ีส าคญั โดยมีวตัถปุระสงค์
เพ่ือจ ากดัระดบัผลกระทบและลดโอกาสเกิดความเส่ียง 
  2.8.2.1 ก าหนดมาตรการควบคุมการเขา้ถึง (Access Control: AC) การเขา้ถึง
ทรพัยส์ินและสิ่งอ านวยความสะดวกท่ีเก่ียวขอ้งเฉพาะผูใ้ชท่ี้ไดร้บัอนญุาต 
  2.8.2.2 การสรา้งความตระหนักและการฝึกอบรม (Awareness and Training: 
AT)บคุลากรขององคก์รไดร้บัการอบรมหรือสรา้งความตระหนกัดา้นความมั่นคงปลอดภยัไซเบอร ์
  2.8.2.3 การก าหนดความมั่นคงปลอดภัยของขอ้มลู (Data Security: DS) ขอ้มูล
และบนัทกึไดร้บัการจดัการท่ีสอดคลอ้งกบักลยทุธค์วามเส่ียงขององคก์รเพ่ือปกปอ้งความลบั ความ
สมบรูณแ์ละความพรอ้มใชง้านของขอ้มลู 
  2.8.2.4 กระบวนการบ ารุงรักษา (Maintenance: MA) กระบวนการ วิธีการ
บ ารุงรกัษาและการซอ่มแซมระบบ 
  2.8.2.5 จดัหาเทคโนโลยีการป้องกัน (Protective Technology: PT) องคก์รตอ้ง
จดัหาระบบส าหรบัปอ้งกนั และการรกัษาความมั่นคงปลอดภยัเพ่ือเพิ่มประสิทธิภาพในการจดัการ
ความมั่นคงปลอดภยั 
 

2.8.3 ความสามารถในการตรวจพบเหตุภัยคุมคามไซเบอร ์(Detect) 
 คือ การตรวจหาเหตกุารณผ์ิดปกติดา้นความมั่นคงปลอดภยัไซเบอรท่ี์อาจเกิดขึน้

ครอบคลมุถึงกระบวนการเฝา้ระวงั หรือตรวจตดิตามอยา่งตอ่เน่ือง 



20 

  2.8.3.1 การตรวจจบัเหตกุารณ ์และความผิดปกต ิ(Anomalies and Events: AE)
กระบวนการตรวจจบักิจกรรมผิดปกต ิและสรา้งเขา้ใจผลกระทบท่ีเกิดขึน้จากเหตกุารณท่ี์พบ 
  2.8.3.2 การตรวจสอบด้านความมั่ นคงปลอดภัยอย่างต่อเ น่ือง (Security 
Continuous Monitoring: CM) กระบวนการตรวจสอบระบบ ขอ้มูล และทรพัยส์ินส าหรบัใชร้ะบุ
เหตกุารณผ์ิดปกตดิา้นความมั่นคงปลอดภยัทางไซเบอร ์
  2.8.3.3 กระบวนการตรวจจับ (Detection Processes: DP) กระบวนการและ
ขัน้ตอนการตรวจจบัไดร้บัการบ ารุงรกัษาและทดสอบเพ่ือใหแ้น่ใจว่ามีการตระหนกัถึงเหตุการณ์
ผิดปกต ิ
 

2.8.4 การรับมือภัยคุกคาม (Respond) 
 
  คือ การตอบสนอง (Respond) การด าเนินการตอบสนองต่อเหตุการณผ์ิดปกติ
ดา้นความมั่นคงปลอดภยัไซเบอรท่ี์ตรวจพบ 
  2.8.4.1 การวางแผนการตอบสนอง (Response Planning: RP) กระบวนการและ
ขัน้ตอนการตอบสนองท่ีใชใ้นการวางแผนส าหรบัใชใ้นการตอบสนองต่อเหตุการณผ์ิดปกติดา้น
ความมั่นคงปลอดภยัไซเบอรท่ี์ตรวจพบ 
  2.8.4.2 การส่ือสาร (Communications: CO) เพ่ือประสานงานกับหน่วยงานท่ี
เก่ียวขอ้ง การตอบสนองการประสานงานกบัผูมี้สว่นไดส้ว่นเสีย 
  2.8.4.3 การวิเคราะห ์(Analysis: AN) การวิเคราะหด์  าเนินการเพ่ือใหแ้น่ใจว่ามี
การตอบสนองท่ีมีประสิทธิภาพและสนบัสนนุกิจกรรมการกูคื้น 
  2.8.4.4 การควบคุมดูแลและจ ากัด (Mitigation: MI) การควบคุมจ ากัดขอบเขต
และลดผลกระทบท่ีเกิดขึน้ กิจกรรมตา่ง ๆ เพ่ือปอ้งกนั และแกไ้ขของเหตกุารณ ์
  2.8.4.5 การปรับปรุง (Improvements: IM) กิจกรรมการตอบสนองขององคก์ร
ไดร้ับการปรับปรุงโดยการพิจารณาสิ่งไดท่ี้เรียนรูจ้ากกิจกรรมการตรวจจับ/การตอบสนองใน
ปัจจบุนั และก่อนหนา้ 
 

2.8.5 การกู้คืนข้อมูลและระบบหลังเหตุภัยคุกคามไซเบอร ์(Recovery) 
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  คือ การด าเนินการกูคื้นสภาพระบบสารสนเทศท่ีไดร้บัความเสียหายจากการถูก
คุกคามดา้นไซเบอร ์เพ่ือใหธุ้รกิจสามารถด าเนินไดอ้ย่างต่อเน่ืองและฟ้ืนฟูระบบให้กลับคืนมา
เหมือนเดมิ 
  2.8.5.1 การวางแผนการกู้คืน (Recovery Planning: RP) กระบวนการและ
ขัน้ตอนการกูคื้นขอ้มลู ระบบสารสนเทศท่ีไดผ้ลกระทบไดร้บัการฟ้ืนฟู 
  2.8.5.2 การปรบัปรุง (Improvements: IM) การวางแผนและกระบวนการกู้คืน
ไดร้บัการปรบัปรุงเขา้กบักบักิจกรรมตา่ง ๆ ในอนาคต 
  2.8.5.3 การส่ือสาร (Communications:  CO)  กิจกรรมการฟ้ืนฟูได้รับการ
ประสานงานกบัภายในและภายนอก (เชน่ ศนูยป์ระสานงาน ผูใ้หบ้รกิารอินเทอรเ์น็ต เจา้ของระบบ
โจมตี ผูท่ี้ไดร้บัผลกระทบ CSIRT อ่ืน ๆ และ ผูข้าย) 
 
 ล่าสุดเพ่ือรบัมือต่อสถานการณปั์จจุบนันิสตไ์ดน้  าเสนอเฟรมเวิร้ก์ในเดือนกุมภาพนัธ ์ปี 
ค.ศ. 2022 ส  าหรบัสนบัสนนุการปอ้งกนั ตอบสนอง และกูคื้น จากเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ดงัท่ี
ไดแ้สดงดงัตารางท่ี 2.3 
 
ตารางท่ี 2.3 ค าแนะน าในเบือ้งตน้ส าหรบัสนบัสนนุการปอ้งกนั ตอบสนองและกูคื้น  

      จากเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ 
หมวดหมู่ หมวดหมูย่่อยและขอ้มลูท่ี

เลือกมาอา้งอิง 
การประยกุตใ์ชเ้พ่ือปอ้งกนัมลัแวร์

เรียก 
คา่ไถ่ในแตล่ะหวัขอ้ 

การก าหนดมาตรการความมั่นคงปลอดภยัไซเบอร ์(Identify) 

การจดัการสินทรพัย ์
(ID.AM): ขอ้มลู 
บคุลากร อปุกรณ ์
ระบบ และสิ่งอ านวย
ความสะดวกท่ีชว่ยให้
องคก์รบรรล ุ
วตัถปุระสงคท์าง
ธุรกิจไดร้บัการระบ ุ

ID.AM-1: อปุกรณท์าง
กายภาพและระบบภายใน
องคก์ร 
ISO/IEC 27001:2013 
A.8.1.1, A.8.1.2 
NIST SP 800-53 Rev. 5 
CM-8, PM-5 
 

ควรมีการด าเนินการตรวจสอบและ
บ ารุงรกัษาสินคา้คงคลงัของอุปกรณ์
ทางกายภาพเพ่ือใหแ้น่ใจว่าอุปกรณ์
เหลา่นีจ้ะไมเ่ส่ียงตอ่มลัแวรเ์รียกค่าไถ่ 
นอกจากนี้ยังเ ป็นประโยชน์ท่ีจะมี
สินคา้คงคลงัของฮารด์แวรใ์นระหว่าง
ขั้นตอนการกู้คืนหลังจากการโจมตี
ของมลัแวรเ์รียกคา่ไถ่ หากจ าเป็นตอ้ง 
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ตารางท่ี 2.3 ค าแนะน าในเบือ้งตน้ส าหรบัสนบัสนนุการปอ้งกนั ตอบสนองและกูคื้น  
      จากเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ (ตอ่) 

หมวดหมู่ หมวดหมูย่่อยและขอ้มลูท่ี
เลือกมาอา้งอิง 

การประยกุตใ์ชเ้พ่ือปอ้งกนัมลัแวร์
เรียกคา่ไถ่ในแตล่ะหวัขอ้ 

การก าหนดมาตรการความมั่นคงปลอดภยัไซเบอร ์(Identify) 

และจดัการโดย
สอดคลอ้งกบั
ความส าคญัท่ีสมัพนัธ์
กบัวตัถปุระสงคข์อง
องคก์ร และกลยทุธ์
ความเส่ียงขององคก์ร 

 ตดิตัง้แอปพลิเคชนัใหมอี่กครัง้ 
 

 ID.AM-2: แพลตฟอรม์ของ
ซอฟตแ์วรแ์ละแอปพลิเคชนั
ภายในองคก์รไดมี้การจด
บนัทกึเป็นรายการทรพัยส์ิน 
ISO/IEC 27001:2013 
A.8.1.1, A.8.1.2 
NIST SP 800-53 Rev. 5 
CM-8, PM-5 

รายการทรัพยส์ินท่ีจดบันทึก ไดแ้ก่ 
ติดตามข้อมูล เช่น ช่ือและเวอรช์ัน
ของซอฟตแ์วร ์อุปกรณ์ท่ีติดตั้งอยู่ 
วนัท่ีแกไ้ขล่าสุดและช่องโหว่ท่ีทราบ
ในปัจจุบัน ข้อมูลนี ้สนับสนุนการ
แก้ไขช่องโหว่ท่ีอาจใช้ในการโจมตี
มลัแวรเ์รียกคา่ไถ่ 
 

 ID.AM-3: มีการวางผงัการ
ส่ือสารภายในองคก์ร และ
การกระจายขอ้มลูข่าวสารให้
เป็นไปอยา่งทั่วถึง  
ISO/IEC 27001:2013 
A.13.2.1, A.13.2.2 
NIST SP 800-53 Rev. 5 
AC-4, CA-3, CA-9, PL-8 

ส าม า ร ถ ร ะ บุ ไ ด้ ว่ า ข้ อ มู ล ห รื อ
กระบวนการใดมีความเส่ียง หากผู้
โจมตีขยายการโจมตีไปยังระบบ
เครือขา่ยอ่ืนภายในองคก์ร 

 ID.AM-4: มีการจดัหมวดหมู่
ระบบขอ้มลูภายนอก 

เป็นสิ่งส าคัญส าหรับการวางแผน
ส่ือสารกับหุ้นส่วน และด าเนินการ
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ISO/IEC 27001:2013 
A.11.2.6 
NIST SP 800-53 Rev. 5 
AC-20, SA-9 

ตามขั้นตอนท่ีเป็นไปไดเ้พ่ือยกเลิก
การเ ช่ือมต่อชั่ วคราวจากระบบ
ภ า ย น อ ก เ พ่ื อ ต อ บ ส น อ ง ต่ อ
เหตกุารณม์ลัแวรเ์รียกคา่ไถ่ การระบุ
การเช่ือมตอ่เหล่านีจ้ะช่วยใหอ้งคก์ร
สามารถวางแผนการปฏิบัติการ
ควบคุมความปลอดภัยไซเบอรแ์ละ
สามารถระบุบริเวณท่ีถูกควบคุมซึ่ง
อาจเปิดเผยแก่บุคคลท่ีเ ก่ียวข้อง
รบัทราบได ้

 ID.AM-5: ทรพัยากรของ
องคก์ร ไดแ้ก่ ฮารด์แวร ์
อปุกรณ ์ขอ้มลู เวลา 
บคุลากรและซอฟตแ์วร ์
ไดร้บัการจดัล าดบั
ความส าคญัแยกตาม
ประเภท ความจ าเป็น และ 
มลูคา่ทางธุรกิจ  
ISO/IEC 27001:2013 
A.8.2.1 
NIST SP 800-53 Rev. 5 
CP-2, RA-2, RA-9, SC-6 

การจัดล าดับความส าคัญของ
ทรัพยากรช่ วยให้องค์กร เข้า ใจ
ข อ บ เ ข ต แ ล ะ ผ ล ก ร ะ ท บ ข อ ง
เหตกุารณม์ลัแวรเ์รียกคา่ไถ่ท่ีแทจ้ริง
และเป็นปัจจยัส าคญัในการวางแผน
ฉกุเฉินส าหรบัเหตกุารณม์ลัแวรเ์รียก
ค่าไถ่ในอนาคต นอกจากนีย้ังเป็น
การช่วยจัดล าดับความส าคัญของ
กระบวนการรับมือภัยคุกคามและ
การกูคื้นขอ้มลูขององคก์ร 

 ID.AM-6: ก าหนดบทบาทและ
ความรบัผิดชอบดา้นความ
ปลอดภยัไซเบอรใ์หก้บั
พนกังาน บคุคลท่ีเก่ียวขอ้ง 
รวมถึง ผูมี้สว่นไดเ้สีย เชน่ ซพั
พลายเออร ์ลกูคา้ คูค่า้ เป็น
ตน้ 

สิ่งท่ีส  าคญัคือ ทุกคนในองคก์รตอ้ง
เขา้ใจบทบาทและความรับผิดชอบ
ของตนในการป้องกันเหตุการณ์
มัลแวรเ์รียกค่าไถ่ รวมถึงการรบัมือ
ภัยคุกคาม และการกู้คืนขอ้มูลจาก
เหตกุารณท่ี์ถกูโจมตีดว้ย 
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ISO/IEC 27001:2013 
A.6.1.1 
NIST SP 800-53 Rev. 5 
CP-2, PS-7, PM-11 

สภาพแวดลอ้มทาง
ธุรกิจ (ID.BE): ภารกิจ 
วตัถปุระสงค ์ผูมี้สว่น
ไดส้ว่นเสียและ
กิจกรรมขององคก์ร
ไดร้บัการเขา้ใจ และ
จดัล าดบัความส าคญั 
ขอ้มลูนีใ้ชเ้พ่ือแจง้
บทบาทความปลอดภยั
ทางไซเบอร ์ความ
รบัผิดชอบ และการ
ตดัสินใจในการจดัการ
ความเส่ียง 

ID.BE-2: ต  าแหนง่ของ
องคก์รในโครงสรา้งพืน้ฐานท่ี
ส าคญัและภาคอตุสาหกรรม
ไดร้บัการระบแุละส่ือสาร 
ISO/IEC 27001:2013 
Clause 4.1 
NIST SP 800-53 Rev. 5 
PM-8 

ซึ่งช่วยให้ทีมรับมือเหตุการณ์ด้าน
ความปลอดภัยของคอมพิวเตอร์
แห่งชาติเข้าใจต าแหน่งขององคก์ร
เ ป้ า ห ม า ย ใ น ส ภ า พ แ ว ด ล้ อ ม
โครงสร้างพื ้นฐานท่ีส าคัญได้ดีขึน้ 
และอนุญาตใหต้อบสนองในเวลาท่ี
เหมาะสมในกรณีท่ีเกิดผลกระทบ
ขา้มภาค นอกจากนีย้ังสนับสนุนให้
อ งค์ก รและผู้ มี ส่ วน ได้ส่ วน เ สีย
ภายนอกพิจารณาผลกระทบจาก
ดาวนส์ตรีมจากการโจมตีของมลัแวร์
เรียกคา่ไถ่ 

 ID.BE-3: ล าดบัความส าคญั
ส าหรบัภารกิจขององคก์ร 
วตัถปุระสงคแ์ละกิจกรรม
ไดร้บัการก าหนดและส่ือสาร 
NIST SP 800-53 Rev. 5 
PM-11, SA-14 

ซึ่งช่วยใหฝ่้ายปฏิบตัิการและผูเ้ผชิญ
เหตุสามารถจัดล าดับความส าคัญ
ของทรพัยากรได ้รองรบัการวางแผน
ฉกุเฉินส าหรบัเหตกุารณม์ลัแวรเ์รียก
ค่าไถ่ ในอนาคต การตอบสนอง
ฉกุเฉิน และการด าเนินการกูคื้น 

 ID.BE-4: มีการจดัตัง้การ
พึ่งพาและหนา้ท่ีท่ีส  าคญั
ส าหรบัการสง่มอบบรกิารท่ี
ส าคญั 
ISO/IEC 27001:2013 
A.11.2.2, A.11.2.3, A.12.1.3 

ซึ่งช่วยในการระบุองคป์ระกอบทุติย
ภูมิ และตติยภูมิ ท่ี ส  าคัญในการ
สนับสนุนหน้าท่ีหลักของธุรกิจของ
องค์กร  สิ่ ง นี ้จ  า เ ป็นส าหรับการ
จัดล าดับความส าคัญของแผน
ฉุกเฉินส าหรบัเหตุการณใ์นอนาคต 
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NIST SP 800-53 Rev. 5 
CP-8, PE-9, PE-11, PM-8, 
SA-20 

และการตอบสนองต่อเหตุการณ์
ฉุกเฉินของมลัแวรเ์รียกค่าไถ่ หากมี 
ICS ท่ี เ ก่ียวข้อง ควรรวมหน้า ท่ี ท่ี
ส  าคัญไว้ในการตอบสนองฉุกเฉิน
และการด าเนินการกูคื้น 

Governance 
(ID.GV): นโยบาย 
ขัน้ตอนและ
กระบวนการในกา
จดัการ และติดตาม
ขอ้ก าหนดขององคก์ร 
กฎหมาย ความเส่ียง 
สิ่งแวดลอ้ม และการ
ด าเนินงาน เป็นท่ี
เขา้ใจและแจง้การ
จดัการความ
ปลอดภยัทางไซเบอร ์

ID.GV-1: มีการจดัท า และ
ส่ือสารนโยบายความ
ปลอดภยัทางไซเบอรข์อง
องคก์ร 
ISO/IEC 27001:2013 
A.5.1.1 
NIST SP 800-53 Rev. 5 AC-
01, AU-01, CA-01, CM-01, 
CP-01, IA-01, IR-01, PE-01, 
PL-01, PM 

การก าหนด และส่ือสารนโยบายท่ี
จ าเป็นในการป้องกันหรือบรรเทา
เหตุการณ์มัลแวร์เรียกค่าไถ่ เ ป็น
สิ่งจ  าเป็นและเป็นพื ้นฐานส าหรับ
กิจกรรมการป้องกันและบรรเทา
ผลกระทบอ่ืน ๆ ทั้งหมด ในทาง
ปฏิบตัิ ควรทบทวนนโยบายเหล่านี ้
เป็นระยะเพ่ือสะทอ้นธรรมชาติของ
ความเส่ียงและความเป็นจริงของ
การปรับ เปล่ียนอย่างต่อเ น่ือง ท่ี
จ  าเป็น 

 ID.GV-3: ขอ้ก าหนดทาง
กฎหมาย และระเบียบ
ขอ้บงัคบัเก่ียวกบัความ
ปลอดภยัทางไซเบอร ์รวมถึง
ความเป็นสว่นตวัและ
ภาระหนา้ท่ีเก่ียวกบัเสรีภาพ
ของพลเมือง เป็นท่ีเขา้ใจและ
จดัการ ISO/IEC 27001:2013 
A.18.1.1, A.18.1.2, 
A.18.1.3, A.18.1.4, A.18.1.5 
NIST SP 800-53 Rev. 5 CA-
07, RA-02 

น่ีเป็นสิ่งจ  าเป็นส าหรับการพัฒนา
นโยบายความปลอดภัยทางไซเบอร์
และการจดัล าดบัความส าคญัในการ
วางแผนฉุกเฉินเพ่ือตอบสนองต่อ
เหตุการณ์มัลแวร์เ รี ยกค่า ไถ่ ใน
อนาคต 
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 ID.GV-4: กระบวนการก ากบั
ดแูล และการจดัการความ
เส่ียงจดัการกบัความเส่ียงดา้น
ความปลอดภยัทางไซเบอร ์
ISO/IEC 27001:2013 
Clause 6NIST SP 800-53 
Rev. 5 PM-3, PM-7, PM-9, 
PM-10, PM-11, SA-2 

ความเส่ียงจากมลัแวรเ์รียกคา่ไถ่ตอ้ง
น ามาพิจารณาในการก ากบัดแูลการ
จัดการความเส่ียงขององคก์ร เพ่ือ
สรา้งนโยบายความปลอดภัยทางไซ
เบอรท่ี์เพียงพอ 

Risk Assessment 
(ID.RA): องคก์ร
เขา้ใจถึงความเส่ียง
ดา้นความปลอดภยั
ทางไซเบอรต์อ่การ
ด าเนินงานขององคก์ร 
(รวมถึงภารกิจ หนา้ท่ี 
ภาพลกัษณ ์หรือ
ช่ือเสียง) ทรพัยส์ิน
ขององคก์รและบคุคล 

ID.RA-1: ช่องโหวข่อง
สินทรพัยไ์ดร้บัการระบ ุและ
จดัท าเป็นเอกสาร 
ISO/IEC 27001:2013 
A.12.6.1, A.18.2.3 
NIST SP 800-53 Rev. 5 CA-
2, CA-7, CA-8, RA-3, RA-5, 
SA-5, SA-11, SI-2, SI-4, SI-
5 

การระบุและการบนัทึกจุดอ่อนของ
สินทรพัยข์ององคก์รเป็นสิ่งส  าคญัใน
การพัฒนาแผน  และจัดล า ดับ
ความส าคัญของการบรรเทาหรือ
ก าจัดจุดอ่อนเหล่านั้น การกระท า
เหล่านีย้ังเป็นกุญแจส าคัญในการ
วางแผนฉุกเฉินส าหรบัการประเมิน
และตอบสนองต่อเหตุการณม์ัลแวร์
เรียกค่าไถ่ในอนาคตและจะช่วยลด
โอกาสท่ีการโจมตีมลัแวรเ์รียกค่าไถ่
จะประสบความส าเรจ็ 

 ID.RA-2: ไดร้บัขา่วกรองภยั
คกุคามทางไซเบอรจ์ากฟอรมั 
และแหลง่ขอ้มลูการแบง่ปัน
ขอ้มลู 
ISO/IEC 27001:2013 
A.6.1.4 
NIST SP 800-53 Rev. 5 PM-
15, PM-16, SI-5 

การรับและการใช้ข่ าวกรองภัย
คุกคามทาง ไซ เบอร์จ ากแหล่ ง
แบง่ปันขอ้มลูสามารถลดความเส่ียง
ต่อการโจมตีของมัลแวรเ์รียกค่าไถ่
และอ านวยความสะดวกในการ
ตรวจหาภยัคกุคามใหมต่ัง้แตเ่นิ่น ๆ 
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 ID.RA-4: มีการระบผุลกระทบ 
และโอกาสทางธุรกิจท่ีอาจ
เกิดขึน้ 
ISO/IEC 27001:2013 
A.16.1.6, Clause 6.1.2 
NIST SP 800-53 Rev. 5 
PM-9, PM-11, RA-2, RA-3, 
SA-20 

การท าความเข้าใจผลกระทบทาง
ธุรกิจของเหตุการณม์ัลแวรเ์รียกค่า
ไถ่ ท่ีอาจเกิดขึน้นั้นจ าเป็นต่อการ
สนับสนุนการวิเคราะห์ต้นทุนและ
ผลประโยชน์ด้านการรักษาความ
ปลอดภัยทางไซเบอร์ เ พ่ือสร้าง
ล าดับความส าคัญส าหรับกิจกรรม
ในแผนตอบสนองและกู้คืนมัลแวร์
เ รี ยกค่า ไถ่  การท าความเข้า ใจ
ผลกระทบทางธุรกิจท่ีอาจเกิดขึน้ยัง
ช่ ว ย ส นั บ ส นุ น ก า ร ตั ด สิ น ใ จ
ตอบสนองฉุกเฉินในกรณีท่ีมีการ
โจมตีดว้ยมลัแวรเ์รียกคา่ไถ่ 

 ID.RA-6: การตอบสนอง
ความเส่ียงไดร้บัการระบ ุ
และจดัล าดบัความส าคญั 
ISO/IEC 27001:2013 
Clause 6.1.3 NIST SP 
800-53 Rev. 5 PM-4, PM-9 

ค่ า ใ ช้ จ่ า ย ท่ี เ ก่ี ย ว ข้ อ ง กั บ ก า ร
ต อ บ ส น อ ง แ ล ะ ก า ร กู้ คื น จ า ก
เหตุการณ์มัลแวร์เรียกค่าไถ่ได้รับ
ผลกระทบโดยตรงจากประสิทธิภาพ
ของการวางแผนฉุกเฉินส าหรับการ
ต อ บ ส น อ ง ต่ อ ค ว า ม เ ส่ี ย ง ท่ี
คาดการณไ์ว ้

Risk Management 
Strategy (ID.RM): 
ล  าดบัความส าคญั
ขององคก์ร ขอ้จ ากดั 
ความเส่ียงท่ียอมรบั
ได ้และขอ้สมมตขิอง
องคก์รไดร้บัการ
ก าหนดและใชเ้พ่ือ
สนบัสนนุการ

ID.RM-1: กระบวนการจดัการ
ความเส่ียงไดร้บัการจัดตัง้ขึน้ 
จดัการ และตกลงโดยผูมี้ส่วน
ไดส้ว่นเสียขององคก์ร 
ISO/ IEC 2 7 0 0 1 : 2 0 1 3 
Clause 6 .1 .3 , Clause 8 .3 , 
Clause 9.3 
NIST SP 800-53 Rev. 5 PM-
4, PM-9 

การก าหนด และบังคับใช้นโยบาย 
บทบาท และความรับผิดชอบของ
องคก์รขึน้อยู่กบัผูมี้ส่วนไดส้่วนเสียท่ี
ต ก ล ง แ ล ะ ด า เ นิ น ก า ร ต า ม
กระบวนการบริหารความเส่ียงท่ีมี
ป ร ะสิ ท ธิ ผล  ก ร ะบวนกา รควร
ค านึงถึงความเส่ียงของเหตุการณ์
มัลแวรเ์รียกค่าไถ่ นโยบายเหล่านี ้
ควรได้รับการตรวจสอบเป็นระยะ
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ตดัสินใจดา้นความ
เส่ียงดา้นปฏิบตัิการ 

เพ่ือสะท้อนถึงลักษณะของความ
เส่ียงแบบไดนามิกและความเป็นจรงิ
ของการปรับเปล่ียนท่ีจ าเป็นเม่ือ
เวลาผา่นไป 

Supply Chain Risk 
Management 
(ID.SC): การ
จดัล าดบัความส าคญั 
ขอ้จ ากดั ความเส่ียงท่ี
ยอมรบัได ้และการ
สนันิษฐานขององคก์ร
ไดร้บัการก าหนด และ
ใชเ้พ่ือสนบัสนนุการ
ตดัสินใจดา้นความ
เส่ียงท่ีเก่ียวขอ้งกบั
การจดัการความเส่ียง
ในหว่งโซอ่ปุทาน 
องคก์รไดก้ าหนดและ
ด าเนินการตาม
กระบวนการเพ่ือระบ ุ
ประเมิน และจดัการ
ความเส่ียงในห่วงโซ่
อปุทาน 

ID.SC-5: การวางแผนและ
การทดสอบการตอบสนอง
และการกู้ คืนด า เนินการ
กับซัพพลายเออร์ และผู้
ใหบ้รกิารบคุคลท่ีสาม 
ISO/ IEC 27001: 2013 
A.17.1.3 
NIST SP 800-53 Rev. 5 CP-
2, CP-4, IR-3, IR-4, IR-6, 
IR-8, IR-9 

การวางแผนฉุกเฉินของมลัแวรเ์รียก
ค่าไถ่ควรประสานงานกับซัพพลาย
เออร ์และผู้ให้บริการบุคคลท่ีสาม
และควรรวมถึงการทดสอบกิจกรรม
ท่ี ว า ง แผน ไ ว้  แ ผนคว ร ร วมถึ ง
สถานการณท่ี์องคก์ร ซพัพลายเออร ์
และบคุคลท่ีสามจดัเตรียมให ้

Identity 
Management, 
Authentication and 
Access Control  

PR.AC-1: ข้อมูลประจ าตัว 
และขอ้มูลประจ าตัวจะออก 
จัดการ ตรวจสอบ เพิกถอน 
และตรวจสอบอปุกรณ ์ผูใ้ช ้

การโจมตีของมลัแวรเ์รียกค่าไถ่ส่วน
ใหญ่ด าเนินการผ่านการเช่ือมต่อ
เครือข่าย  และการโจมตีของมลัแวร์
เ รี ย กค่ า ไ ถ่ มั ก เ ริ่ ม ต้น ด้ว ยกา ร
ประนีประนอมขอ้มลู 

การปกปอ้งดแูลทรพัยส์ินสารสนเทศ (Protect) 
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(PR.AC): การเขา้ถึง
สินทรพัยท์าง
กายภาพ และเชิง
ตรรกะ และสิ่งอ านวย
ความสะดวกท่ี
เก่ียวขอ้งนัน้จ  ากดั
เฉพาะผูใ้ช ้
กระบวนการ และ
อปุกรณท่ี์ไดร้บั
อนญุาต และไดร้บั
การจดัการท่ี
สอดคลอ้งกบัความ
เส่ียงท่ีประเมินของ
การเขา้ถึงกิจกรรม 
และธุรกรรมท่ีไดร้บั
อนญุาตโดยไมไ่ดร้บั
อนญุาต 

และกระบวนการท่ีไดร้บั
อนญุาต 
ISO/IEC 27001:2013 
A.9.2.1, A.9.2.2, A.9.2.3, 
A.9.2.4, A.9.2.6, A.9.3.1, 
A.9.4.2, A.9.4.3 
NIST SP 800- 53 Rev.  5 
AC-1, AC-2, IA-1, IA-2, IA-
3, IA-4, IA-5, IA-6, IA-7, IA-
8, IA-9, IA-10, IA-11 

ประจ าตวั (เชน่ การแบง่ปันโดยไม่ได้
รับอนุญาตหรือการบันทึกข้อมูล
ประจ าตวั และรหสัผ่านในการเขา้สู่
ระบบ) การจดัการขอ้มูลประจ าตวัท่ี
เหมาะสมเป็นสิ่งส าคัญ แม้ว่าจะ
ไม่ใช่เพียงการบรรเทาผลกระทบ
เทา่นัน้ท่ีจ  าเป็น 

 
 

PR.AC-3: มีการจดัการการ
เขา้ถึงระยะไกล 

การโจมตีมัลแวร์เรียกค่าไถ่ ส่วน
ใหญ่ด าเนินการจากระยะไกล การ 

ตารางท่ี 2.3 ค  าแนะน าในเบือ้งตน้ส าหรบัสนบัสนนุการปอ้งกนั ตอบสนองและกูคื้น  
                   จากเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ (ตอ่) 

หมวดหมู่ หมวดหมูย่่อยและขอ้มลูท่ี
เลือกมาอา้งอิง 

การประยุกตใ์ช้เพ่ือป้องกันมัลแวร์
เรียกคา่ไถ่ในแตล่ะหวัขอ้ 

การปกปอ้งดแูลทรพัยส์ินสารสนเทศ (Protect) 
 ISO/IEC 27001:2013 

A.6.2.1, A.6.2.2, A.11.2.6, 
A.13.1.1, A.13.2.1 

จดัการสิทธ์ิท่ีเก่ียวขอ้งกับการเขา้ถึง
ระยะไกลสามารถช่วยรักษาความ
สมบูรณ์ของระบบและไฟล์ข้อมูล
เ พ่ือป้องกันการแทรกโค้ด ท่ี เ ป็น
อนัตรายและการขโมยขอ้มูล การใช้
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NIST SP 800-53 Rev. 5 AC-
1, AC-17, AC-19, AC-20, 
SC-15 

การตรวจสอบสิทธ์ิแบบหลายปัจจัย
เป็นวิธีการท่ีส าคัญและง่ายต่อการ
ใช้งานเพ่ือลดโอกาสท่ีบัญชีจะเกิด
การประนีประนอม 

 PR.AC-4: สิทธ์ิการเขา้ถึง และ
การอนญุาตไดร้บัการจดัการ
โดยผสมผสานหลกัการของ
สิทธิพิเศษนอ้ยท่ีสดุ และการ
แบง่แยกหนา้ท่ี 
ISO/IEC 27001:2013 
A.6.1.2, A.9.1.2, A.9.2.3, 
A.9.4.1, A.9.4.4, A.9.4.5 
NIST SP 800-53 Rev. 5 AC-
1, AC-2, AC-3, AC-5, AC-6, 
AC-14, AC-16, AC-24 

เหตุการณม์ัลแวรเ์รียกค่าไถ่จ  านวน
มากเกิดขึน้จากการท าลายข้อมูล
รบัรองผูใ้ชห้รือเรียกใชก้ระบวนการท่ี
มีการเขา้ถึงระบบท่ีมีสิทธิพิเศษโดย
ไม่จ  าเป็น น่ีเป็นขัน้ตอนการจดัการท่ี
ส าคญัมากในการป้องกันเหตกุารณ์
ดงักลา่ว 

 PR.AC-5: ความสมบรูณข์อง
เครือข่ายไดร้บัการปกปอ้ง 
(เชน่ การแยกเครือข่าย การ
แบง่สว่นเครือขา่ย) 
ISO/IEC 27001:2013 
A.13.1.1, A.13.1.3, 
A.13.2.1, A.14.1.2, A.14.1.3 
NIST SP 800- 

การแบ่ ง ส่ วนหรื อการแบ่ งแยก
เครือข่ายสามารถจ ากัดขอบเขตของ
เหตุการณ์มัลแวร์เรียกค่าไถ่ โดย
ป้องกันมัลแวรไ์ม่ใหแ้พร่กระจายไป
ยังระบบเป้าหมายท่ีเป็นไปได ้(เช่น 
การย้ายเข้าสู่เทคโนโลยีปฏิบัติการ
หรือระบบควบคุมจากเครือข่าย
เทคโนโลยีสารสนเทศทางธุรกิจ) การ
แยกเครือข่ายไอที และOT ออกจาก
กันเป็นสิ่งส าคญัและตอ้งตรวจสอบ
ความเป็นอิสระอยา่งสม ่าเสมอ ซึ่งไม่
เพียงแต่ช่วยลดความเส่ียงท่ีระบบ 
OT จะถูกบุกรุก แต่ยังช่วยให้การ
ด าเนินการท่ีส าคญัระดบัต ่าสามารถ
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ด าเนินต่อไปไดใ้นขณะท่ีระบบไอที
ของธุรกิจกูคื้นจากมลัแวรเ์รียกค่าไถ่ 
น่ี เ ป็นสิ่ งส าคัญอย่ างยิ่ งส าหรับ
ฟังกช์นั ICS ท่ีส  าคญั ซึ่งรวมถึงระบบ
เครื่องมือความปลอดภยั (SIS) 

 PR.AC-6: ขอ้มลูประจ าตวั
ไดร้บัการพิสจูนแ์ละผกูมดักบั
ขอ้มลูประจ าตวัและยืนยนัใน
การโตต้อบ 
ISO/IEC 27001:2013 
A.7.1.1, A.9.2.1 
NIST SP 800-53 Rev. 5 AC-
1, AC-2, AC-3, AC-16, AC-
19, AC-24, IA-1, IA-2, IA-4, 
IA-5, IA-8, PE-2, PS-3 

ข้อมูลประจ าตัว ท่ีถูกบุก รุ ก เ ป็น
เวกเตอรก์ารโจมตีทั่วไปในเหตกุารณ์
มัลแวรเ์รียกค่าไถ่ ข้อมูลประจ าตัว
ควรได้รับการพิสูจน์แล้วผูกไว้กับ
ขอ้มลูประจ าตวั (เช่น การตรวจสอบ
สิท ธ์ิแบบสองปัจจัยของบุคคลท่ี
ไดร้บัมอบอ านาจอย่างเป็นทางการ) 
เพ่ือจ ากัดความเป็นไปได้ท่ีข้อมูล
ประจ าตวัจะถกูบุกรุกหรือออกใหแ้ก่
บคุคลท่ีไมไ่ดร้บัอนญุาต 

Awareness and 
Training (PR.AT): 
บคุลากร และพนัธมิตร
ขององคก์รไดร้บั
การศกึษาใหค้วามรู้
เก่ียวกบัความ
ปลอดภยัทางไซเบอร ์
และไดร้บัการฝึกอบรม
ใหป้ฏิบตัิหนา้ท่ี และ
ความรบัผิดชอบท่ี
เก่ียวขอ้งกบัความ
ปลอดภยัทางไซเบอรท่ี์
สอดคลอ้งกบันโยบาย 

PR.AT-1: ผูใ้ชท้กุคนไดร้บัแจง้ 
และฝึกอบรม 
ISO/IEC 27001:2013 
A.7.2.2, A.12.2.1 
NIST SP 800-53 Rev. 5 AT-
2, PM-13 

การโจมตีของมลัแวรเ์รียกค่าไถ่ส่วน
ใหญ่เกิดขึน้ไดโ้ดยผู้ใช้ท่ีมีส่วนร่วม
ในการปฏิบัติท่ีไม่ปลอดภัย ผู้ดูแล
ร ะบบ ท่ี ใ ช้ก า ร ก า หนดค่ า ท่ี ไ ม่
ปลอดภัย หรือนักพัฒนาท่ีมีการ
ฝึกอบรมด้านความปลอดภัยไม่
เพียงพอ 
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ขัน้ตอน และขอ้ตกลงท่ี
เก่ียวขอ้ง 
Data Security 
(PR.DS): ขอ้มลู และ
บนัทกึ (ขอ้มลู) ไดร้บั
การจดัการโดย
สอดคลอ้งกบักลยทุธ์
ความเส่ียงขององคก์ร
เพ่ือปกปอ้งความลบั 
ความสมบรูณ ์และ
ความพรอ้มใชง้านของ
ขอ้มลู 

PR.DS-4: ความจท่ีุเพียงพอ
เพ่ือใหแ้นใ่จวา่มีความพรอ้ม
ใชง้านอยู่ 
ISO/IEC 27001:2013 
A.12.1.3, A.17.2.1 
NIST SP 800-53 Rev. 5 AU-
4, CP-2, SC-5 

กา รดู แ ล ใ ห้มั่ น ใ จ ว่ า มี ข้อมู ล ท่ี
เ พียงพอสามารถลดผลกระทบ
จากมัลแวรเ์รียกค่าไถ่ได ้ซึ่งรวมถึง
ความสามารถในการรักษาการ
ส ารองขอ้มูลภายนอกและออฟไลน ์
การทดสอบเวลาเฉล่ียในการกู้คืน 
และความซ า้ซอ้นของระบบในกรณีท่ี
จ าเป็น 

 PR.DS-5: มีการปอ้งกนัการ
รั่วไหลของขอ้มลู 
ISO/IEC 27001:2013 
A.12.1.3, A.17.2.1 
NIST SP 800-53 Rev. 5 AU-
4, CP-2, SC-5 

การขู่กรรโชกสองครัง้ เรียกรอ้งการ
ช าระเงินทัง้เพ่ือกูคื้นการเขา้ถึงขอ้มลู
และไม่ขายหรือเผยแพร่ข้อมูลท่ีอ่ืน
เป็นเรื่ องปกติ  ดังนั้นโซลูชันการ
ป้องกันการรั่ วไหลของข้อมูลจึงมี
ความส าคญั 

 PR.DS-6: กลไกการตรวจสอบ
ความสมบรูณจ์ะใชใ้นการ
ตรวจสอบซอฟตแ์วร ์เฟิรม์แวร ์
และความสมบรูณข์องขอ้มลู 
ISO/IEC 27001:2013 
A.12.2.1, A.12.5.1, 
A.14.1.2, A.14.1.3, A.14.2.4 
NIST SP 800-53 Rev. 5 SC-
16, SI-7 

กลไกการตรวจสอบความสมบูรณ์
ส า ม า ร ถ ต ร ว จ จั บ ก า ร อั ป เ ด ต
ซอฟตแ์วรท่ี์ถูกดดัแปลงซึ่งสามารถ
ใช้เ พ่ือแทรก มัลแวร์ท่ีเปิดใช้งาน
เหตกุารณต์า่ง ๆมลัแวรเ์รียกคา่ไถ่ 

 PR.DS-7: สภาพแวดลอ้มการ
พฒันา และการทดสอบแยก

การรกัษาสภาพแวดลอ้มการพัฒนา
แ ล ะ ก า ร ท ด ส อ บ แ ย ก จ า ก
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จากสภาพแวดลอ้มฝ่ังการ
ผลิต ISO/IEC 27001:2013 
A.12.1.4 
NIST SP 800-53 Rev. 5 
CM-2 

สภาพแวดล้อมการผลิตสามารถ
ป้องกันมัลแวร์เ รี ยกค่า ไถ่ ไม่ ให้
เผยแพร่จากระบบการพัฒนาและ
การทดสอบเขา้สูร่ะบบการฝ่ังผลิต 

Information 
Protection Processes 
and Procedures 
(PR.IP): นโยบายการ
รกัษาความปลอดภยั 
(ท่ีกลา่วถึง
วตัถปุระสงค ์ขอบเขต 
บทบาท ความ
รบัผิดชอบ ความมุง่มั่น
ในการจดัการ และการ
ประสานงานระหวา่ง
หนว่ยงานขององคก์ร) 
กระบวนการ และ
ขัน้ตอนตา่ง ๆ ไดร้บั
การดแูล และใชเ้พ่ือ
จดัการการปอ้งกนั
ระบบขอ้มลู และ
ทรพัยส์ิน 

PR.IP-1: การก าหนดคา่
พืน้ฐานของเทคโนโลยี
สารสนเทศ/ระบบควบคมุ
อตุสาหกรรมถกูสรา้งขึน้ และ
คงไวซ้ึ่งหลกัการดา้นความ
ปลอดภยั (เชน่ แนวคดิของ
การท างานนอ้ยท่ีสดุ) 
ISO/IEC 27001:2013 
A.12.1.2, A.12.5.1, 
A.12.6.2, A.14.2.2, 
A.14.2.3, A.14.2.4 
NIST SP 800-53 Rev. 5 
CM-2, CM-3, CM-4, CM-5, 
CM-6, CM-7, CM-9, SA-10 

ขอ้มลูพืน้ฐานมีประโยชนส์  าหรบัการ
ส ร้ า ง ชุ ด ข อ ง ฟั ง ก์ ชั น ท่ี ร ะ บ บ
จ า เ ป็นต้อ งด า เนิ นการ  เ พ่ื อ ให้
สามารถประเมินความเบี่ยงเบนใด ๆ 
จากเส้นพื ้นฐานนั้นเ พ่ือหาความ
เส่ียงทางไซเบอรท่ี์อาจเกิดขึน้ได ้การ
เปล่ียนแปลงการก าหนดคา่โดยไม่ได้
รับอนุญาตสามารถใช้เป็นตัวบ่งชี ้
การโจมตีท่ี เ ป็นอันตราย ซึ่ งอาจ
น าไปสู่การแนะน าของมัลแวรเ์รียก
คา่ไถ่ 

 
 

PR.IP-3:กระบวนการควบคมุ
การเปล่ียนแปลงการ
ก าหนดคา่อยูใ่นสถานท่ี 
ISO/IEC 27001:2013 
A.12.1.2, A.12.5.1, 

กระบวนการ เป ล่ี ยนแปลงการ
ก าหนดค่าท่ีเหมาะสมสามารถช่วย
บงัคบัใชก้ารอับเดตความปลอดภัย
ในเวลาท่ีเหมาะสมกับซอฟต์แวร์ 
รกัษาการตัง้ค่าการก าหนดค่าความ
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A.12.6.2, A.14.2.2, 
A.14.2.3, A.14.2.4 
 

ปลอดภยัท่ีจ  าเป็น  และไม่แนะน าให้
เปล่ียน 

 NIST SP 800-53 Rev. 5 
CM-3, CM-4, SA-10 
PR.IP-4: การส ารองขอ้มลูจะ
ถกูด าเนินการ บ ารุงรกัษา 
และทดสอบ ISO/IEC 
27001:2013 A.12.3.1, 
A.17.1.2, A.17.1.3, A.18.1.3 
NIST SP 800-53 Rev. 5 CP-
4, CP-6, CP-9 

รหสัดว้ยผลิตภณัฑท่ี์มีมลัแวรห์รือไม่
เป็นไปตามนโยบายการจัดการการ
เขา้ถึง การส ารองขอ้มูลปกติท่ีไดร้บั
การดูแลและทดสอบมีความจ าเป็น
ต่อการกู้คืนจากเหตุการณ์มัลแวร์
เรียกคา่ไถ่ในเวลาท่ีเหมาะสมและไม่
ล  าบาก การส ารองขอ้มลูควรมีความ
ปลอดภัยเพ่ือใหแ้น่ใจว่าจะไม่ไดร้บั
ความเสียหายจากมลัแวรเ์รียกคา่ไถ่ 

 PR.IP-9: แผนรบัมือเหตกุารณ ์
(การตอบสนองตอ่เหตกุารณ ์
และความตอ่เน่ืองทางธุรกิจ) 
และแผนการกูคื้น (การกูคื้น
เหตกุารณ ์และการกูคื้นจาก
ภยัพิบตั)ิ อยูใ่นสถานท่ี และ
จดัการISO/IEC 27001:2013 
A.16.1.1, A.17.1.1, 
A.17.1.2, A.17.1.3NIST SP 
800-53 Rev. 5 CP-2, CP-7, 
CP-12, CP-13, IR-7, IR-8, 
IR-9, PE-17 

แผนการตอบกลบั และการกูคื้นควร
มีเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ ส  าเนา
ของแผนการเผชิญเหตุควรเก็บไว้
แบบออฟไลน์ในกรณีท่ีเหตุการณ์
ดังกล่าวท าให้ไม่สามารถเข้าถึง
ส า เนา ท่ี เ ก็บไว้ภายในเครือข่าย
เป้าหมายได ้เหตกุารณม์ลัแวรเ์รียก
ค่ า ไ ถ่ ค ว ร ไ ด้ รั บ ก า ร จั ด ล า ดับ
ความส าคัญอย่าง เหมาะสมใน
ระหว่างการพิจารณาเหตกุารณโ์ดย
มีเป้าหมายในการจ ากัดทันทีเพ่ือ
ป้องกันการแพร่กระจายของมัลแวร์
เรียกคา่ไถ่ 

 PR.IP-10: แผนการตอบสนอง 
และการกูคื้นไดร้บัการทดสอบ 
ISO/IEC 27001:2013 
A.17.1.3 

แผนการตอบสนอง และการกู้คืน
ของมัลแวรเ์รียกค่าไถ่ควรไดร้บัการ
ทดสอบเป็นระยะเพ่ือให้แน่ใจว่า
ความ เ ส่ียงและสมมติฐานและ
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NIST SP 800-53 Rev. 5 CP-
4, IR-3, PM-14 

กระบวนการตอบสนองเป็นปัจจุบนั
เก่ียวกบัภยัคกุคามมลัแวรเ์รียกค่าไถ่
ท่ีพัฒนาขึน้ การทดสอบแผนการ
ตอบสนอง และการกู้คืนควรรวมถึง 
ICS ท่ีเก่ียวข้อง จ าเป็นตอ้งอับเดต 
และบ า รุ งรักษา ท่ีต้องการ  และ
โครงสรา้งขององคก์รท่ีเปล่ียนแปลง 

Maintenance 
(PR.MA): การ
บ ารุงรกัษา และการ
ซอ่มแซมสว่นประกอบ
ระบบสารสนเทศ และ
การควบคมุ
อตุสาหกรรมเป็นไป
ตามนโยบาย และ
ขัน้ตอน 

PR.MA-2: การบ ารุงรกัษา
ทรพัยส์ินขององคก์รจาก
ระยะไกลไดร้บัการอนมุตั ิ
บนัทกึ และด าเนินการใน
ลกัษณะท่ีปอ้งกนัการเขา้ถึง
โดยไมไ่ดร้บัอนญุาต 
ISO/IEC 27001:2013 
A.11.2.4, A.15.1.1, A.15.2.1 
NIST SP 800-53 Rev. 5 MA-
4 

การบ ารุงรกัษาระยะไกลใหช้่องทาง
การเข้าถึงเครือข่ายและเทคโนโลยี 
ห าก ไม่ ไ ด้รับกา รจัดกา รอย่ า ง
เหมาะสม อาชญากรอาจใช้การ
เขา้ถึงนีเ้พ่ือแกไ้ขการก าหนดค่าเพ่ือ
อนุญาตให้มีการน ามัลแวร์เข้ามา 
การบ ารุงรักษาส่วนประกอบระบบ
ทัง้หมดจากระยะไกลโดยองคก์รหรือ
ผูใ้หบ้ริการตอ้งไดร้ับการตรวจสอบ
เพ่ือให้แน่ใจว่ากระบวนการนีไ้ม่ได้
ใหก้ารเขา้ถึงแบ็คดอรไ์ปยงั OT หรือ 
เครือขา่ยไอที 

Protective 
Technology (PR.PT): 
โซลชูนัการรกัษาความ
ปลอดภยัทางเทคนิค
ไดร้บัการจดัการเพ่ือให้
มั่นใจในความ
ปลอดภยั และความ
ยืดหยุ่นของระบบ และ
ทรพัยส์ิน สอดคลอ้ง
กบันโยบาย ขัน้ตอน 

PR.PT-1: บนัทกึการ
ตรวจสอบ/บนัทกึจะถกู
ก าหนด จดัท าเป็นเอกสาร 
น าไปใช ้และทบทวนตาม
นโยบาย 
ISO/IEC 27001:2013 
A.12.4.1, A.12.4.2, 
A.12.4.3, A.12.4.4, A.12.7.1 
NIST SP 800-53 Rev. 5 AU-
1, AU-2, AU-3, AU-4, AU-5, 

ความพร้อมใช้งานของบันทึกการ
ตรวจสอบบนัทึกสามารถช่วยในการ
ตรวจจับพฤติกรรมท่ีไม่คาดคิดและ
สนับสนุนกระบวนการตอบสนอง
ทางนิตเิวช และการกูคื้น 
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และขอ้ตกลงท่ี
เก่ียวขอ้ง 

AU-6, AU-7, AU-8, AU-9, 
AU-10, AU-12, AU-13, AU-
14, AU-16 

 PR.PT-3: หลกัการของการ
ท างานนอ้ยท่ีสดุถกูรวมเขา้
ดว้ยกนัโดยการก าหนดคา่
ระบบเพ่ือใหมี้ความสามารถท่ี
จ าเป็นเทา่นัน้ 
ISO/IEC 27001:2013 
A.9.1.2 NIST SP 800-53 
Rev. 5 AC-3, CM-7 

การรกัษาหลักการของการท างานท่ี
นอ้ยท่ีสดุอาจป้องกนัการเคล่ือนไหว
ระหว่างระบบเปา้หมายท่ีอาจเกิดขึน้ 
(เช่น การย้ายเข้าสู่ระบบควบคุม
ก ร ะ บ ว น ก า ร ป ฏิ บั ติ ง า น จ า ก
เครือขา่ยการบรหิาร) 
 
 
 

หมวดหมู่ หมวดหมูย่่อยและขอ้มลูท่ี
เลือกมาอา้งอิง 

การประยกุตใ์ชเ้พ่ือปอ้งกนัมลัแวร์
เรียกคา่ไถ่ในแตล่ะหวัขอ้ 

ความสามารถในการตรวจพบเหตภุยัคกุคามไซเบอร ์(Detect) 
Anomalies and 
Events (DE.AE): 
ตรวจพบกิจกรรม
ผิดปกตแิละเขา้ใจ
ผลกระทบท่ีอาจ 
เกิดขึน้จากเหตกุารณ ์

DE.AE-3: ขอ้มลูเหตกุารณถ์กู
รวบรวม และเช่ือมโยงจาก
แหลง่ท่ีมา และเซ็นเซอรห์ลาย
ตวั ISO/IEC 27001:2013 
A.12.4.1, A.16.1.7NIST SP 
800-53 Rev. 5 AU-6, CA-7, 
IR-4, IR-5, IR-8, SI-4 

แหล่งท่ีมาและเซ็นเซอร์หลายตัว
พร้อมกับโซลูชันการจัดการข้อมูล
ความปลอดภัย  และเหตุการณ์ 
( SIEM)  ช่ ว ย เ พิ่ ม ก า ร ม อ ง เ ห็ น
เครือข่าย ช่วยในการตรวจหามลัแวร์
เรียกค่าไถ่ตัง้แต่เนิ่น ๆ  และช่วยใน
การท าความเขา้ใจว่ามลัแวรเ์รียกคา่
ไถ่อาจแพร่กระจายผ่านเครือข่ายได้
อยา่งไร 

Anomalies and 
Events (DE.AE): 
ตรวจพบกิจกรรม
ผิดปกตแิละเขา้ใจ

DE.AE-3: ขอ้มลูเหตกุารณถ์กู
รวบรวม และเช่ือมโยงจาก
แหลง่ท่ีมา และเซ็นเซอรห์ลาย 
ตวั 

ตรวจหามลัแวรเ์รียกค่าไถ่ตัง้แต่เนิ่น 
ๆ และช่วยในการท าความเข้าใจ
ว่ า มั ล แ ว ร์ เ รี ย ก ค่ า ไ ถ่ อ า จ
แพรก่ระจายผา่นเครือข่ายไดอ้ย่างไร
ก า ร พิ จ า รณ า ผ ล ก ร ะ ท บ ข อ ง



37 

 

ผลกระทบท่ีอาจเกิดขึน้
จากเหตกุารณ ์
 

ISO/IEC 27001:2013 
A.12.4.1, A.16.1.7NIST SP 
800-53 Rev. 5 AU-6, CA-7, 
IR-4, IR-5, IR-8, SI-4 
DE.AE-4: ก าหนดผลกระทบ
ของเหตกุารณ ์ISO/IEC  
27001:2013 A.16.1.4NIST 
SP 800-53 Rev. 5 CP-2, IR-
4, RA-3, SI-4 DE.CM-1: 
เครือข่ายถกูตรวจสอบเพ่ือ
ตรวจจบั 

เ ห ตุ ก า รณ์ส าม า ร ถแจ้ ง ล า ดับ
ความส าคัญในการตอบสนองและ
การกูคื้นส าหรบัการโจมตีของมลัแวร์
เรียกคา่ไถ่ 

ตารางท่ี 2.3 ค  าแนะน าในเบือ้งตน้ส าหรบัสนบัสนนุการปอ้งกนั ตอบสนองและกูคื้น  
                   จากเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ (ตอ่) 
หมวดหมู่ หมวดหมูย่่อยและขอ้มลูท่ี

เลือกมาอา้งอิง 
การประยกุตใ์ชเ้พ่ือปอ้งกนัมลัแวร์
เรียกคา่ไถ่ในแตล่ะหวัขอ้ 

ความสามารถในการตรวจพบเหตภุยัคกุคามไซเบอร ์(Detect) 
Security Continuous 
Monitoring 
(DE.CM): ระบบ
ขอ้มลูแลทรพัยส์ิน
ไดร้บัการตรวจสอบ
เพ่ือระบเุหตกุารณ์
ความปลอดภยัทางไซ
เบอร ์และตรวจสอบ
ประสิทธิภาพของ
มาตรการปอ้งกนั 

เหตกุารณค์วามปลอดภยัทาง
ไซเบอรท่ี์อาจเกิดขึน้ 
NIST SP 800-53 Rev. 5 AC-
2, AU-12, CA-7, CM-3, SC-
5, SC-7, SI-4 

การตรวจสอบเครือข่ายอาจตรวจพบ
การบกุรุก และเริ่มด าเนินการป้องกัน
ก่อนท่ีจะสามารถแทรกโค้ดท่ีเป็น
อนัตรายหรือขอ้มูลจ านวนมากไดร้ับ
การเขา้รหสั และกรองออก 

 DE.CM-3: กิจกรรมของ
บคุลากรไดร้บัการตรวจสอบ
เพ่ือตรวจจบัเหตกุารณค์วาม

การตรวจสอบกิจกรรมของบุคลากร
อาจตรวจพบภัยคุกคามจากภายใน
หรือแนวทางปฏิบตัิของพนกังานท่ีไม่
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ปลอดภยัทางไซเบอรท่ี์อาจ
เกิดขึน้ISO/IEC 27001:2013 
A.12.4.1, A.12.4.3 
NIST SP 800-53 Rev. 5 AC-
2, AU-12, AU-13, CA-7, 
CM-10, CM-11 

ปลอดภยัหรือขอ้มลูประจ าตวัท่ีถกูบุก
รุกและขัดขวางกิจกรรมของมัลแวร์
เรียกคา่ไถ่ท่ีอาจเกิดขึน้ 

 DE.CM-4: ตรวจพบรหสัท่ีเป็น
อนัตราย 
ISO/IEC 27001:2013 
A.12.2.1 
NIST SP 800-53 Rev. 5 SI-
3, SI-8 

การตรวจจับอาจบ่งชีว้่ามีเหตุการณ์
มลัแวรเ์รียกคา่ไถ่เกิดขึน้หรือก าลงัจะ
เกิดขึน้ โคด้ท่ีเป็นอนัตรายมกัจะไม่ถูก
เรียกใช้ในทันที ดังนั้นอาจมีเวลา
ระหว่างการแทรกโคด้ท่ีเป็นอันตราย 
และการเปิดใชง้านเพ่ือตรวจหาโค้ด
ก่อนท่ีจะด าเนินการโจมตีมลัแวรเ์รียก
คา่ไถ่ 

 DE.CM-7: มีการตรวจสอบ
บคุลากร การเช่ือมตอ่ 
อปุกรณ ์และซอฟตแ์วรท่ี์ไมไ่ด้
รบัอนญุาต 
ISO/IEC 27001:2013 
A.12.4.1, A.14.2.7, A.15.2.1 
NIST SP 800-53 Rev. 5 AU-
12, CA-7, CM-3, CM-8, PE-
3, PE-6, PE-20, SI-4 

บคุคลท่ีไมไ่ดร้บัอนญุาต การเช่ือมต่อ 
อุ ป ก ร ณ์  แ ล ะ ซ อ ฟ ต์ แ ว ร์ เ ป็ น
แหล่งข้อมูลท่ีอาจใช้โจมตีมัลแวร์
เรียกค่าไถ่ การตรวจสอบสามารถ
ตรวจจบัการโจมตีของมลัแวรเ์รียกคา่
ไถ่จ  านวนมากก่อนท่ีจะด าเนินการ 

 DE.CM-8: มีการสแกนช่อง
โหว่ 
ISO/IEC 27001:2013 
A.12.6.1 
NIST SP 800-53 Rev. 5 RA-
5 

ช่ อ ง โหว่ ส ามารถถูก โจม ตี ได้ใน
ระหว่างการโจมตีของมลัแวรเ์รียกคา่
ไถ่  การสแกนเป็นประจ าช่ วยให้
องคก์รสามารถตรวจจบัและบรรเทา
ช่องโหว่ส่วนใหญ่ไดก้่อนท่ีจะใช้เพ่ือ
เรียกใชม้ลัแวรเ์รียกคา่ไถ่ 
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Detection 
Processes (DE.DP): 
Detection 
processes and 
procedures are 
maintained and 
tested to ensure 
awareness of 
anomalous events. 

DE.DP-1:บทบาทและความ
รบัผิดชอบในการตรวจจบั
ไดร้บัการก าหนดไวอ้ยา่งดี
เพ่ือใหแ้นใ่จวา่มีความ
รบัผิดชอบ 
ISO/IEC 27001:2013 
A.6.1.1, A.7.2.2 
NIST SP 800-53 Rev. 5 CA-
2, CA-7, PM-14 

ความเขา้ใจท่ีชดัเจนเก่ียวกับบทบาท
และความรับผิดชอบเ ป็นกุญแจ
ส า คัญ ใ น ก า ร รั บ ผิ ด ช อ บ แ ล ะ
สนบัสนนุใหป้ฏิบตัิตามนโยบาย และ
ขัน้ตอนขององคก์รเพ่ือช่วยตรวจจับ
การโจมตีของมลัแวรเ์รียกคา่ไถ่ 

 DE.DP-2: กิจกรรมการ
ตรวจจบัเป็นไปตามขอ้ก าหนด
ท่ีเก่ียวขอ้งทัง้หมด 
ISO/IEC 27001:2013 
A.18.1.4, A.18.2.2, A.18.2.3 
NIST SP 800-53 Rev. 5 AC-
25, CA-2, CA-7, PM-14, SI-
4, SR-9 

กิจกรรมการตรวจจับควรด าเนินการ
ตามนโยบาย และขัน้ตอนขององคก์ร 

 DE.DP-3: กระบวนการ
ตรวจจบัไดร้บัการทดสอบ 
ISO/IEC 27001:2013 
A.14.2.8 
NIST SP 800-53 Rev. 5  
CA-2, CA-7, PE-3, PM-14, 
SI-3, SI-4 

กา รทดสอบช่ ว ย ให้มั่ น ใ จ ไ ด้ถึ ง
กระบวนการตรวจจบัท่ีถกูตอ้งส าหรบั
การโจมตีโดยใช้มัลแวร์เรียกค่าไถ่ 
โดยไม่ทราบว่าความพยายามในการ
บุกรุกทั้งหมดจะถูกตรวจพบ การ
ทดสอบจะฝึกคนท่ีจะตอ้งด าเนินการ
ตามแผน 

 DE.DP-4: มีการส่ือสารขอ้มลู
การตรวจจบัเหตกุารณ ์
ISO/IEC 27001:2013 
A.16.1.2, A.16.1.3 
NIST SP 800-53 Rev. 5  

กา ร ส่ื อสา ร อย่ า ง ทัน ท่ ว ง ที ข อ ง
เหตุการณ์ผิดปกติ เ ป็นสิ่ งจ  า เ ป็น
ส า ห รั บ ค ว า ม ส า ม า ร ถ ใ น ก า ร
ด าเนินการแก้ไขก่อนท่ีการโจมตี
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AU-6, CA-2, CA-7, RA-5, 
SI-4 

ของมลัแวรเ์รียกค่าไถ่จะรบัรูไ้ดอ้ย่าง
เตม็ท่ี 

 DE.DP-5: กระบวนการ
ตรวจจบัไดร้บัการปรบัปรุง
อยา่งตอ่เน่ือง 
ISO/IEC 27001:2013 
A.16.1.6 
NIST SP 800-53 Rev. 5 CA-
2, CA-7, PL-2, PM-14, RA-
5, SI-4 

กลยุทธ์ท่ีใชใ้นการโจมตีมัลแวรเ์รียก
ค่าไถ่นั้นได้รับการปรับปรุงอย่าง
ต่อเน่ือง ดงันัน้กระบวนการตรวจจับ
จงึตอ้งพฒันาอยา่งตอ่เน่ืองเพ่ือใหท้นั
กบัภยัคกุคามใหม ่ๆ 

Response Planning 
(RS.RP): 
กระบวนการ และ
ขัน้ตอนการ
ตอบสนองจะไดร้บั
การด าเนินการ และ
บ ารุงรกัษาเพ่ือให้
แนใ่จวา่มีการ
ตอบสนองตอ่
เหตกุารณค์วาม
ปลอดภยัทางไซเบอร์
ท่ีตรวจพบ 

RS.RP-1: แผนรบัมือจะ
ด าเนินการในระหวา่งหรือ
หลงัเหตกุารณ ์
ISO/IEC 27001:2013 
A.16.1.5 
NIST SP 800-53 Rev. 5 CP-
2, CP-10, IR-4, IR-8 

ประชาสัมพันธ์ และการส่ือสารของ
แผนเผชิญเหตเุป็นสิ่งจ  าเป็นเพ่ือหยุด
การทุจริตหรือการกรองข้อมูลอย่าง
ต่อเน่ือง ยับยัง้การแพร่กระจายของ
การตดิไวรสัไปยงัระบบ และเครือข่าย
อ่ืน ๆ และเริ่มส่งข้อความท่ีสงวนไว้
เพ่ือลดความเสียหายเพิ่มเติม รวมถึง
ช่ื อ เ สียงหรื อความ เ สียหายทาง
กฎหมาย 
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ตารางท่ี 2.3 ค  าแนะน าในเบือ้งตน้ส าหรบัสนบัสนนุการปอ้งกนั ตอบสนองและกูคื้น  
                   จากเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ (ตอ่) 
หมวดหมู่ หมวดหมูย่่อยและขอ้มลูท่ี

เลือกมาอา้งอิง 
การประยกุตใ์ชเ้พ่ือปอ้งกนัมลัแวร์
เรียกคา่ไถ่ในแตล่ะหวัขอ้ 

การรบัมือภยัคกุคาม (Respond) 
Response Planning 
(RS.RP): 
กระบวนการ และ
ขัน้ตอนการ
ตอบสนองจะไดร้บั
การด าเนินการ และ
บ ารุงรกัษาเพ่ือให้
แนใ่จวา่มีการ
ตอบสนองตอ่
เหตกุารณค์วาม
ปลอดภยัทางไซเบอร์
ท่ีตรวจพบ 

RS.RP-1: แผนรบัมือจะ
ด าเนินการในระหวา่งหรือ
หลงัเหตกุารณ ์
ISO/IEC 27001:2013 
A.16.1.5 
NIST SP 800-53 Rev. 5 
CP-2, CP-10, IR-4, IR-8 

การด าเนินการทนัทีขององคป์ระกอบ
การประชาสัมพันธ์ และการส่ือสาร
ของแผนเผชิญเหตเุป็นสิ่งจ  าเป็นเพ่ือ
หยุดการทุจริตหรือการกรองข้อมูล
อย่างตอ่เน่ือง ยบัยัง้การแพร่กระจาย
ของการติดไวรัสไปยังระบบ และ
เครือข่ายอ่ืน ๆ และเริ่มส่งขอ้ความท่ี
สงวนไวเ้พ่ือลดความเสียหายเพิ่มเติม 
รวมถึงช่ือเสียงหรือความเสียหายทาง
กฎหมาย 

Communications 
(RS.CO): กิจกรรม
ตอบสนองไดร้บัการ
ประสานงานกบัผูมี้
สว่นไดส้ว่นเสีย
ภายใน และภายนอก 
(เชน่ การสนบัสนนุ
จากหนว่ยงานบงัคบั
ใชก้ฎหมาย) 

RS.CO-1: บคุลากรรูบ้ทบาท 
และล าดบัการปฏิบตังิานเม่ือ
ตอ้งการค าตอบ 
ISO/IEC 27001:2013 
A.6.1.1, A.7.2.2, A.16.1.1 
NIST SP 800-53 Rev. 5 
CP-2, CP-3, IR-3, IR-8 

การตอบสนองต่อเหตุการณ์มัลแวร์
เรียกค่าไถ่มีทั้งการตอบสนองทาง
เทคนิค และทางธุรกิจ การตอบสนอง
ท่ี มีประสิท ธิผล และประสิท ธิผล
ตอ้งการใหท้กุฝ่ายเขา้ใจบทบาท และ
ความรบัผิดชอบของตน บทบาทการ
ตอบสนองดา้นการส่ือสารควรมีการ
จัดท าเป็นเอกสารอย่างเป็นทางการ
ในแผนเผชิญเหตุ และการกู้คืน และ
ควรเสรมิดว้ยการใชแ้ผน 
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 RS.CO-2: มีการรายงาน
เหตกุารณท่ี์สอดคลอ้งกบั
เกณฑท่ี์ก าหนดไว ้
ISO/IEC 27001:2013 
A.6.1.3, A.16.1.2 
NIST SP 800-53 Rev. 5 
AU-6, IR-6, IR-8 

การตอบสนองต่อเหตุการณ์มัลแวร์
เรียกค่าไถ่มีทั้งการตอบสนองทาง
เทคนิค และทางธุรกิจ การตอบสนอง
ท่ี มีประสิท ธิผล และประสิท ธิผล
ต้องการเกณฑ์ท่ีก าหนดไว้ล่วงหน้า
ส าหรับการรายงาน และการปฏิบัติ
ต าม เ กณฑ์เ หล่ านั้น ใน ร ะหว่ า ง
เหตกุารณ ์

 RS.CO-3: ขอ้มลูถกูแบง่ปัน
สอดคลอ้งกบัแผนการ
ตอบสนอง 
ISO/IEC 27001:2013 
A.16.1.2, Clause 7.4, 
Clause 16.1.2 
NIST SP 800-53 Rev. 5 
CA-2, CA-7, CP-2, IR-4, 
IR-8, PE-6, RA-5, SI-4 

ล าดับความส าคัญในการแบ่ง ปัน
ข้ อ มู ล ร ว ม ถึ ง ก า ร ป้ อ ง กั น ก า ร
แพร่กระจายของการติดไวรัสไปยัง
ระบบ และเครือข่ายอ่ืน ๆ รวมถึงการ
สง่ขอ้ความแบบยดึเอาเสียก่อน 

 RS.CO-4: การประสานงาน
กบัผูมี้สว่นไดส้่วนเสียเกิดขึน้
สอดคลอ้งกบัแผนเผชิญเหต ุ
ISO/IEC 27001:2013 
Clause 7.4NIST SP 800-
53 Rev. 5 CP-2, IR-4, IR-8 

การประสานงานกับผู้มีส่วนได้ส่วน
เ สี ยทั้ ง ภ า ย ใน  แ ล ะภ ายนอก มี
ค ว า ม ส า คัญ ต่ อ ก า ร จั ด ล า ดั บ
ความส าคัญ เช่น การป้องกันการ
แพร่กระจายของข้อมูลท่ีไม่ถูกต้อง 
และการสรา้งขอ้ความเชิงปอ้งกนั 

 RS.CO-5: การแบง่ปันขอ้มลู
โดยสมคัรใจเกิดขึน้กบัผูมี้
สว่นไดส้ว่นเสียภายนอก
เพ่ือใหเ้กิดการรบัรูถ้ึง
สถานการณค์วามปลอดภยั
ทางไซเบอรใ์นวงกวา้ง

การแบง่ปันขอ้มลูอาจใหผ้ลประโยชน์
ทางนิติเวช และลดผลกระทบ และ
ความสามารถในการท าก าไรของการ
โจมตีด้วยมัลแวร์เรียกค่าไถ่  การ
แบ่ง ปันโดยสมัครใจควรส่ง เสริม
ข้อก าหนดด้านกฎระเบียบหรือการ
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ISO/IEC 27001:2013 
A.6.1.4NIST SP 800-53 
Rev. 5 PM-15, SI-5 

ปฏิบัติตามข้อก าหนดอ่ืน ๆ ส าหรับ
การรายงานและการแบง่ปัน 

Analysis (RS.AN): 
การวิเคราะห์
ด  าเนินการเพ่ือให้
แนใ่จวา่มีการ
ตอบสนองท่ีมี
ประสิทธิภาพ และ
สนบัสนนุกิจกรรมการ
กูคื้น 

RS.AN-1: ตรวจสอบการแจง้
เตือนจากระบบตรวจจบั 
ISO/IEC 27001:2013 
A.12.4.1, A.12.4.3, 
A.16.1.5 
NIST SP 800-53 Rev. 5 
AU-6, CA-7, IR-4, IR-5, 
PE-6, SI-4 

การแจง้เตือนจากระบบตรวจจับควร
ได้รับการตรวจสอบอย่างทันท่วงที 
และทันท่วงที เน่ืองจากสิ่งเหล่านีม้กั
บ่งชีถ้ึงการโจมตีของมัลแวรเ์รียกค่า
ไถ่ในช่วงแรก ๆ เพ่ือใหส้ามารถระงบั
หรือลดผลกระทบได ้

 RS.AN-2: เขา้ใจผลกระทบ
ของเหตกุารณ ์
ISO/IEC 27001:2013 
A.16.1.4, A.16.1.6 
NIST SP 800-53 Rev. 5 
CP-2, IR-4 

การท าความเขา้ใจผลกระทบจะเป็น
ตัวก าหนดการด าเนินการตามแผน
ฟ้ืนฟู องคก์รควรพยายามท าความ
เขา้ใจผลกระทบทางเทคนิคของการ
โจมตีด้วยมัลแวร์เรียกค่าไถ่ (เช่น 
ระบบใดท่ีไม่พรอ้มใชง้าน) จากนัน้จึง
เขา้ใจผลกระทบท่ีจะเกิดขึน้กับธุรกิจ 
( เช่น กระบวนการทางธุ ร กิจ ท่ี ไม่
สามารถจดัสง่ได)้ สิ่งนีจ้ะชว่ยใหแ้นใ่จ
ว่าการตอบสนอง และความพยายาม
ในกา รกู้ คื น ไ ด้รับกา รจัด ล า ดับ
ความส าคัญและทรัพยากรอย่าง
เหมาะสม และสามารถด าเนินการ
ตามแผนความต่อเน่ืองทางธุรกิจได้
ในระหวา่งนี ้

 RS.AN-3: การตรวจพิสจูน์
จะด าเนินการ 

การตรวจพิสูจน์ช่วยระบุสาเหตุท่ี
แท้จริงในการกักเก็บ และก าจัดการ
โจมตี รวมถึงการรีเซ็ตรหัสผ่านของ
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ISO/IEC 27001:2013 
A.16.1.7 
NIST SP 800-53 Rev. 5 
AU-7, IR-4 

ขอ้มลูประจ าตวัท่ีถกูขโมยโดยผูโ้จมตี 
การลบมลัแวรท่ี์ผูโ้จมตีใชแ้ละการลบ
กลไกการคงอยูท่ี่ใชโ้ดยผูโ้จมตี นิตเิวช
ยงัสามารถแจง้กระบวนการกูคื้น และ
ช่วยในการรายงาน และแบ่งปันการ
ด าเนินการ 

 RS.AN-5: กระบวนการถกู
สรา้งขึน้เพ่ือรบั วิเคราะห ์
และตอบ 
สนองตอ่ชอ่งโหวท่ี่เปิดเผย
ตอ่องคก์รจากแหลง่ภายใน 
และภายนอก NIST SP 800-
53 Rev. 5 PM-15, SI-5 

กระบวนการวิเคราะหส์ามารถป้องกนั
การโจมตีท่ีประสบความส าเร็จใน
อนาคต  แ ล ะก า ร แพ ร่ ก ร ะ จ า ย
ของมลัแวรเ์รียกคา่ไถ่ไปยงัระบบ และ
เครือข่ายอ่ืนๆ นอกจากนีย้งัสามารถ
ช่วยฟ้ืนฟูความเช่ือมั่นของผูมี้ส่วนได้
สว่นเสีย 

Mitigation (RS.MI): 
มีการด าเนินกิจกรรม
เพ่ือปอ้งกนัการขยาย
เหตกุารณล์ด
ผลกระทบ และแกไ้ข
เหตกุารณ ์

RS.MI-1: มีเหตกุารณย์บัยัง้ 
ISO/IEC 27001:2013 
A.12.2.1, A.16.1.5 
NIST SP 800-53 Rev. 5 IR-
4 

ตอ้งด าเนินการทันทีเพ่ือป้องกันการ
แพร่กระจายของมลัแวรเ์รียกค่าไถ่ไป
ยั ง ร ะบบ  และ เค รื อ ข่ า ย อ่ื น  ลด
ผลกระทบ  และแกไ้เหตกุารณ ์
การกักกันมัลแวร์เรียกค่าไถ่รวมถึง 
ICS ท่ีเก่ียวขอ้ง 

 RS.MI-2: อบุตักิารณบ์รรเทา
ลง 
ISO/IEC 27001:2013 
A.12.2.1, A.16.1.5 NIST 
SP 800-53 Rev. 5 IR-4 

ตอ้งด าเนินการทันทีเพ่ือแยกมัลแวร์
เรียกค่าไถ่ออกเพ่ือลดความเสียหาย
ต่อข้อมูล ป้องกันการติดเชื ้อไม่ให้
แพร่กระจายภายในเครือข่าย ระบบ 
และเครือข่ายอ่ืน ๆ และลดผลกระทบ
ตอ่ภารกิจหรือธุรกิจ 

 RS.MI-3: ช่องโหว่ท่ีระบใุหม่
ไดร้บัการบรรเทาหรือบนัทกึ
เป็นความเส่ียงท่ียอมรบั 

การจดัการชอ่งโหวล่ดความน่าจะเป็น
ของการโจมตี มัลแวรเ์รียกค่าไถ่ ท่ี
ประสบความส าเร็จ หากไม่สามารถ
แก้ไขหรือบรรเทาจุดอ่อนได้ การ
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ISO/IEC 27001:2013 
A.12.6.1 
NIST SP 800-53 Rev. 5 IR-
4 

บันทึ กความ เ ส่ี ย ง นี ้อย่ า งน้อย ก็
อนุญาตให้รวมไวใ้นการตัดสินใจใน
อนาคต และใหค้วามโปรง่ใสส าหรบัผู้
มี ส่ ว น ไ ด้ ส่ ว น เ สี ย ท่ี อ า จ ไ ด้ รั บ
ผลกระทบจากเหตกุารณม์ลัแวรเ์รียก
คา่ไถ่ 

Improvements 
(RS.IM): กิจกรรมการ
ตอบสนองขององคก์ร
ไดร้บัการปรบัปรุงโดย
การรวมบทเรียนท่ี
เรียนรูจ้ากกิจกรรม
การตรวจจบัการ 
ตอบสนองในปัจจบุนั 
และก่อนหนา้ 

RS.IM-1: แผนการ
ตอบสนองรวมบทเรียนท่ีได้
เรียนรู ้
ISO/IEC 27001:2013 
A.16.1.6, Clause 10 
NIST SP 800-53 Rev. 5 
CP-2, IR-4, IR-8 

วิธีนีช้่วยลดความน่าจะเป็นของการ
โจมตีมัลแวร์เ รียกค่าไถ่ ท่ีประสบ
ความส าเร็จในอนาคต และสามารถ
ช่วยฟ้ืนฟูความมั่นใจในส่วนของผูมี้
สว่นไดส้ว่นเสีย 

 RS.IM-2: กลยทุธก์าร
ตอบสนองไดร้บัการปรบัปรุง 
ISO/IEC 27001:2013 
A.16.1.6, Clause 10 
NIST SP 800-53 Rev 5 
CP-2, IR-4, IR-8 

วิธีนีช้่วยลดความน่าจะเป็นของการ
โจมตีมัลแวร์เ รียกค่าไถ่ ท่ีประสบ
ความส าเร็จในอนาคต และสามารถ
ช่วยฟ้ืนฟูความมั่นใจในหมู่ผูมี้ส่วนได้
สว่นเสีย 

หมวดหมู่ หมวดหมูย่่อยและขอ้มลูท่ี
เลือกมาอา้งอิง 

การประยุกต์ใช้เ พ่ือป้องกันมัลแวร์
เรียกคา่ไถ่ในแตล่ะหวัขอ้ 

การกูคื้นขอ้มลู และระบบหลงัเกิดเหตภุยัคกุคามไซเบอร ์(Recovery) 
Recovery Planning 
(RC.RP): กระบวน 
การ และขัน้ตอนการกู้
คืนไดร้บัการ
ด าเนินการ และ

RC.RP-1: แผนการกูคื้นจะ
ด าเนินการในระหวา่งหรือ
หลงัเหตกุารณค์วาม
ปลอดภยัทางไซเบอร ์

การเริ่มแผนฟ้ืนฟูทันทีหลังจากระบุ
สาเหตุท่ีแท้จริงแล้ว สามารถลดการ
สญูเสียได ้
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บ ารุงรกัษาเพ่ือให้
แนใ่จวา่มีการคืนคา่
ระบบหรือทรพัยส์ินท่ี
ไดร้บัผลกระทบจาก
เหตกุารณค์วาม 

ISO/IEC 27001:2013 
A.16.1.5 
NIST SP 800-53 Rev. 5 
CP-10, IR-4, IR-8 

ตารางท่ี 2.3 ค  าแนะน าในเบือ้งตน้ส าหรบัสนบัสนนุการปอ้งกนั ตอบสนองและกูคื้น  
                   จากเหตกุารณม์ลัแวรเ์รียกคา่ไถ่ (ตอ่) 

หมวดหมู่ หมวดหมูย่่อยและขอ้มลูท่ี
เลือกมาอา้งอิง 

การประยกุตใ์ชเ้พ่ือปอ้งกนัมลัแวร์
เรียกคา่ไถ่ในแตล่ะหวัขอ้ 

การกูคื้นขอ้มลู และระบบหลงัเกิดเหตภุยัคกุคามไซเบอร ์(Recovery) 
ปลอดภยัทางไซเบอร.์   
Improvements 
(RC.IM): การ
วางแผน และ
กระบวนการฟ้ืนฟู
ไดร้บัการปรบัปรุงโดย
น าบทเรียนท่ีเรียนรูไ้ป
ใชก้บักิจกรรมใน
อนาคต 

RC.IM-1: แผนการกูคื้นรวม
บทเรียนท่ีเรียนรู ้
ISO/IEC 27001:2013 
A.16.1.6, Clause 10 
NIST SP 800-53 Rev 5 
CP-2, IR-4, IR-8 

วิธีนีช้่วยลดความน่าจะเป็นของการ
โจมตีมัลแวร์เรียกค่าไถ่ ท่ีประสบ
ความส าเรจ็ในอนาคต และสามารถ
ช่วยฟ้ืนฟูความมั่นใจในหมู่ผูมี้ส่วน
ไดส้ว่นเสีย 

 RC.IM-2: อปัเดตกลยทุธก์าร
กูคื้น ISO/IEC 27001:2013 
A.16.1.6, Clause 10 NIST 
SP 800-53 Rev. 5 CP-2, 
IR-4, IR-8 

น่ี เ ป็ น สิ่ ง จ  า เ ป็ น เ พ่ื อ รั ก ษ า
ประสิท ธิภาพของการวางแผน
ฉกุเฉินส าหรบัการโจมตีมลัแวรเ์รียก
คา่ไถ่ในอนาคต 

Communications 
(RC.CO): กิจกรรม
การฟ้ืนฟไูดร้บัการ
ประสานงานกบัฝ่าย
ภายใน และภายนอก 

RC.CO-1: มีการจดัการ
ประชาสมัพนัธ ์
ISO/IEC 27001:2013 
A.6.1.4, Clause 7.4 

ซึ่งช่วยลดผลกระทบทางธุรกิจโดย
การเปิดกวา้ง และโปร่งใส และคืน
ความมั่นใจใหก้บัผูมี้สว่นไดส้ว่นเสีย 
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ท่ีมา: แนวทางปฏิบตัขิองนิสตเ์ฟรมเวิรค์, 2565 
 
 นิสตเ์ฟรมเวิรก์นีไ้ดป้รบัล่าสดุในเดือนกมุภาพนัธ ์ปี ค.ศ. 2022 ซึ่งแบง่ออกเป็น 5 ฟังกช์นั
หลัก แต่ละฟังก์ชันหลักจะแบ่งออกเป็นฟังก์ชันย่อย ๆ พรอ้มระบุเอกสารอ้างอิง เช่น ISO/IEC 
27001:2013 , COBIT 5, NIST SP800-53 เพ่ือน ากระบวนหรือแนวทางปฏิบตัจิากเอกสารเหล่านัน้
มาใชเ้พ่ือด าเนินการตามฟังกช์นัยอ่ย ๆ เหลา่นีไ้ดท้นัที ในการสนบัสนนุการปอ้งกนั ตอบสนอง และ
กู้คืน จากเหตุการณ์โจมตีจากมัลแวรเ์รียกค่าไถ่ สามารถน ามาวางแผนป้องกัน ตรวจจับ และ
ตอบสนองต่อภัยคกุคามไดอ้ย่างรวดเร็วและเป็นระบบ ในขณะท่ีธุรกิจยงัคงด าเนินต่อไปไดอ้ย่าง
ตอ่เน่ือง 
 
 

(เชน่ ศนูย์
ประสานงาน ผู้
ใหบ้รกิารอินเทอรเ์น็ต 
เจา้ของระบบโจมตี 
เหย่ือ CSIRT อ่ืน ๆ 
และผูข้าย) 
 RC.CO-2: ช่ือเสียงไดร้บัการ

ซอ่มแซมหลงัจากเหตกุารณ์
ท่ีเกิดขึน้ ISO/IEC 
27001:2013 Clause 7.4 

กา รซ่ อมแซม ช่ื อ เ สี ย ง ช่ ว ยลด
ผลกระทบทางธุรกิจ และฟ้ืนฟคูวาม
เช่ือมั่นในหมูผู่มี้สว่นไดส้ว่นเสีย 

 RC.CO-3: กิจกรรมการกูคื้น
จะถกูส่ือสารไปยงัผูมี้สว่นได้
สว่นเสียภายใน และ
ภายนอกตลอดจนผูบ้รหิาร 
และทีมผูบ้รหิาร 
ISO/IEC 27001:2013 
Clause 7.4 NIST SP  
800-53 Rev. 5 CP-2, IR-4 

การส่ือสารเก่ียวกับกิจกรรมการกู้
คืนช่วยลดผลกระทบทางธุรกิจ และ
ฟ้ืนฟู และความเช่ือมั่นของผูมี้ส่วน
ไดส้ว่นเสีย 
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2.9 งานวิจัยทีเ่กีย่วข้อง 
 
 ในหวัขอ้นีจ้ะแบง่ออกเป็น 2 หวัขอ้ยอ่ย ไดแ้ก่ บทความวิจยัจากตา่งประเทศ และบทความ
จากเว็บไซตต์า่งประเทศ 
 
 2.9.1 บทความวิจัยจากต่างประเทศ 
 
 งานวิจยัของ Anant (2020) มลัแวรเ์รียกคา่ไถ่ เป็นมลัแวรท่ี์โจมตีการปอ้งกนัระบบโดยใช้
การเขา้รหสัท่ีเป็นอนัตราย ตระกลูมลัแวรเ์รียกคา่ไถ่สมยัใหม่ เขา้รหสัไฟลบ์างประเภทบนระบบท่ี
ถกูบกุรุก การโจมตีไม่ไดมุ้่งเปา้ไปท่ีบคุคลใดบุคคลหนึ่งเท่านัน้ แตย่งัมีองคก์ร และสถาบนัจ านวน
มากท่ีเก่ียวขอ้งดว้ย ภยัคกุคามใหมต่อ่ภาคการศกึษา และองคก์รท่ีคลา้ยคลงึกนัมีศนูยก์ลางอยู่ท่ีน่ี 
การระบุท่ีเป็นไปได ้วิธีการป้องกัน และการตอบสนองต่อการโจมตีมลัแวรเ์รียกค่าไถ่ท่ีเพิ่มขึน้ ซึ่ง
อธิบายไวเ้พ่ือต่อสูม้ลัแวรเ์รียกค่าไถ่ อย่างมีประสิทธิภาพ เหตผุลหลกัของการวิจยันีคื้อ การระบุ 
และท าความเขา้ใจการท างานของการเขา้รหสัมลัแวรเ์รียกคา่ไถ่ และท าความเขา้ใจวิธี ท่ีเป็นไปได้
ในการตอบโต้ก่อนท่ีจะโจมตีระบบ และเครือข่ายของเรา การปฏิบัติตามวิธีการท่ีน าเสนอใน
บทความนีด้ว้ยการวิเคราะหอ์ย่างรอบคอบสามารถป้องกัน และหลีกเล่ียงการโจมตีของมลัแวร์
เรียกคา่ไถ่ไดอ้ยา่งมีประสิทธิภาพ 
 
 งานวิจัยของ Nagaraja and Rubia (2020) มัลแวรเ์รียกค่าไถ่เป็นมัลแวรท่ี์ป้องกันไม่ให้
ผูใ้ชเ้ขา้ถึงระบบหรือจ ากดัการใชง้านระบบ จะโจมตี และท าการล็อคหนา้จอของระบบหรือไฟลข์อง
ผูใ้ชจ้ึงปอ้งกันไม่ใหเ้ขา้ถึงหรือใชง้านได ้มีการเรียกรอ้งค่าไถ่ และการเขา้ถึงถูกปฏิเสธเวน้แต่จะมี
การจ่ายคา่ไถ่ ทกุวนันี ้มลัแวรเ์รียกคา่ไถ่ สมยัใหม่บางตวั เรียกรวมกนัว่าคริปโตมลัแวรเ์รียกค่าไถ่  
(crypto ransomware) สามารถเขา้รหสัไฟลบ์างประเภทบนระบบท่ีติดไวรสัได ้ผูใ้ชจ้ะถกูบงัคบัให้
จ่ายค่าไถ่ผ่านวิธีการช าระเงินออนไลน ์เพ่ือรับคียถ์อดรหัส เหตุการณ์เรียกค่าไถ่มีเป้าหมายท่ี
องคก์รต่าง ๆ ทั่วทัง้อุตสาหกรรมและตามภูมิภาคและก่อใหเ้กิดภัยคกุคามต่อการโจมตีท่ีก่อกวน 
และท าลายลา้ง จดุประสงคข์องบทความนีคื้อเพ่ือตรวจสอบและ สรา้งความตระหนกัเก่ียวกบัการ
โจมตีของมลัแวรเ์รียกคา่ไถ่ ผลกระทบ และมาตรการปอ้งกนัทางเทคนิค 
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 งานวิจัยของ Juan, Lorena, Angel ,and Myriam (2019) สถานการณ์ปัจจุบันใน ไม่
เพียงแตเ่ก่ียวกบัวิวฒันาการ แตย่งัรวมถึงประเดน็ และอนาคตดว้ย ความทา้ทาย แบบส ารวจนีย้งัมี
การจดัหมวดหมูบ่ทความมลัแวรเ์รียกคา่ไถ่ตามการตรวจจบั และแนวทางการปอ้งกนั ในชว่งไม่ก่ีปี
มานี ้ภยัคกุคามอาชญากรรมทางอินเทอรเ์น็ตไดเ้ติบโตขึน้อย่างมาก ซึ่งท าให ้ระบบ และอปุกรณ์
ไดร้บัความเสียหายต่อดา้นความปลอดภัย และเป็นอันตรายต่อการด าเนินธุรกิจขององคก์ร ใน
บริบทนีม้ลัแวรเ์รียกคา่ไถ่ใชป้ระโยชนจ์ากการเขา้รหสัเพ่ือประนีประนอมขอ้มลูผูใ้ชห้รือปฏิเสธการ
เขา้ถึงระบบปฏิบตักิาร ผูโ้จมตีเขา้รหสัขอ้มลูของเหย่ือเพ่ือจา่ยคา่ไถ่เพื่อเขา้ถึง คืนสภาพขอ้มลู หรือ
เก็บขอ้มูลท่ีเป็นส่วนตวั ปัจจุบนัการน า (Situational Awareness: SA) และองคค์วามรูม้าใชเ้ป็น
แนวทาง สามารถอ านวยความสะดวกในการระบภุยัคกุคามมลัแวรเ์รียกคา่ไถ่อย่างรวดเร็ว เอสเอ 
ชว่ยใหรู้ว้า่คือ อะไรเกิดขึน้ในอปุกรณท่ี์ถกูบกุรุก และการส่ือสารในเครือขา่ยไดผ้า่นการตรวจสอบ 
 งานวิจัยของ Antonina et al. (2021) การโจมตีของมัลแวรเ์รียกค่าไถ่ได้กลายเป็นภัย
คกุคามความปลอดภยัทางไซเบอรท่ี์ส าคญัซึ่งขอ้มลูท่ีส าคญั ถกูโจมตีเขา้รหสั เม่ือระบบไดร้บัการ
โจมตีมัลแวรเ์รียกค่าไถ่ ล่าสุดพบว่าใช้เทคนิคออฟเฟรชเคชั่น (Obfuscation) ขั้นสูงพรอ้มกับ
ความสามารถของเซิรฟ์เวอรซี์ท ูC2 แบบออฟไลนก์ าลงัโจมตีผูใ้ชร้ายบคุคล และองคก์รขนาดใหญ่ 
ปัญหานีท้  าใหเ้กิดการหยดุชะงกัของธุรกิจ และการสญูเสียทางการเงินอย่างแน่นอน เน่ืองจากไมมี่
เฟรมเวิรก์รวมท่ีสามารถจ าแนก ตรวจจบัและบรรเทาการโจมตีของมลัแวรเ์รียกคา่ไถ่ไดใ้นครัง้เดียว 
จึงมีแรงจูงใจท่ีจะน าเสนอการป้องกันการหลีกเล่ียงการตรวจจับดีเอเอ็ม (DAM) ซึ่งเป็นกรอบ
ทฤษฎีในการทบทวน และจดัประเภทเทคนิค เครื่องมือ และกลยทุธใ์นการตรวจจบั หลีกเล่ียง และ
บรรเทา มลัแวรเ์รียกค่าไถ่ เราควรมีตรวจสอบสถานการณต์่าง ๆ อย่างละเอียด และเปรียบเทียบ
การทบทวนเหตกุารณใ์นปัจจบุนั 
 
 งานวิจยัของ Kamalanathan, Sethuraman, Krishanshree, and Venkat (2022) มลัแวร์
คือ ซอฟตแ์วรอ์นัตรายท่ีติดตัง้ในอปุกรณข์องผู้อ่ืน มลัแวรร์วมถึงไวรสั สปายแวร ์มลัแวรเ์รียกคา่ไถ่ 
และโทรจัน ตัวอย่างเช่น โทรจัน มีช่ือว่า Trick Bot Banking ถูกใช้เป็นเครื่องมือเพ่ือปรับใช้ 
อายิวมัลแวรเ์รียกค่าไถ่ เพ่ือท าใหเ้กิด มัลแวรเ์รียกค่าไถ่ การโจมตีในโรงพยาบาล มีการโจมตี
มัลแวรเ์รียกค่าไถ่เพิ่มขึน้รอ้ยละ 7 ในภาคการดูแลสุขภาพในสหรฐัอเมริกาในช่วงเดือนตุลาคม 
2020 และ อายิวมลัแวรเ์รียกคา่ไถ่อยูเ่บือ้งหลงัรอ้ยละ 75 ของเหตกุารณเ์หลา่นี ้

 
2.9.2 บทความจากเว็บไซตต์่างประเทศ 
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 งานวิจัยของ Ivan (2022) คริปโตล็อคเกอรม์ัลแวรเ์รียกค่าไถ่เป็นมัลแวรเ์รียกค่าไถ่ท่ี
ก าหนดเปา้หมายอปุกรณไ์มโครซอฟทว์ินโดวสเ์กิดขึน้ครัง้แรกในเดือนกนัยายน 2556 ในการโจมตี
ตอ่เน่ืองจนถึงเดือนพฤษภาคมของปีถัดไป มลัแวรเ์ลือกเขา้รหสัขอ้มลู ท าใหผู้ใ้ชไ้ม่สามารถเขา้ถึง
ไฟลไ์ด ้เม่ือเขา้รหสัแลว้ขอ้มลูจะถกูเรียกคา่ไถ่โดยผูโ้จมตีซึ่งถือคียก์ารเขา้รหสั เหย่ือจะตอ้งจ่ายคา่
ไถ่ภายใน 72 ชั่วโมงเพ่ือรบัไฟลคื์นจากคริปโตล็อคเกอร ์โดยทั่วไปแลว้ คริปโตล็อคเกอรจ์ะการ
โจมตีส่งผ่านไฟลแ์นบอีเมลท่ีติดไวรสัและลิงกจ์ากผูส้่งท่ีไม่รูจ้กั เม่ือผูร้บัอีเมลท่ีไม่สงสยัคลิกลิงก์
หรือไฟลแ์นบท่ีติดไวรสั มลัแวรจ์ะเขา้รหสัไฟลแ์ละเก็บคียไ์วใ้นเซิรฟ์เวอรข์องคริปโตล็อคเกอรเ์อง 
จากนัน้เหย่ือจะไดร้บัขอ้ความเรียกคา่ไถ่ กระบวนการเขา้รหสัแบบกญุแจไมส่มมาตร (Asymmetric 
Key Encryption) เป็นกระบวนการเขา้รหสัท่ีเปิดใหผู้ส้ง่ขอ้มลูกบัผูร้บัขอ้มลูสามารถใชก้ญุแจคนละ
ชดุกนั ท่ีสรา้งมาคูก่นัโดยเฉพาะ แลว้สรา้งการเช่ือมตอ่ท่ีเขา้รหสัถึงกนัได ้
 งานวิจัยของ Michael (2020) คริปโตล็อคเกอรเ์ป็นมัลแวรท่ี์รูจ้ักกันดีซึ่งอาจสรา้งความ
เสียหายโดยเฉพาะอย่างยิ่งส าหรับองคก์รท่ีขับเคล่ือนดว้ยขอ้มูล เม่ือรหัสถูกด าเนินการ มันจะ
เขา้รหสัไฟลบ์นเดสกท์็อปและเครือข่ายท่ีใชร้่วมกัน และ "เก็บมนัไวเ้พ่ือเรียกค่าไถ่" แจง้ใหผู้ใ้ชท่ี้
พยายามเปิดไฟลน์ัน้จ่ายคา่ธรรมเนียมในการถอดรหสั มลัแวรอ์ย่างครปิโตล็อคเกอร ์สามารถเขา้สู่
เครือข่ายท่ีมีการปอ้งกนัผ่านเวกเตอรต์า่ง ๆ รวมถึงอีเมล เว็บไซตแ์บง่ปันไฟล ์และการดาวนโ์หลด 
ตวัแปรใหม่ ๆ สามารถประสบความส าเร็จในการหลีกเล่ียงเทคโนโลยีป้องกันไวรสัและไฟรว์อลล์
และมีการพัฒนาท่ีทันสมัยในการโจมตีมีการปรับเปล่ียนตลอดเวลา ท่ีสามารถเล่ียงมาตรการ
ป้องกันได ้อัปเดตในเดือนกันยายน พ.ศ. 2561 การโจมตีของมลัแวรเ์รียกค่าไถ่ลดลงอย่างมาก
ตัง้แต่จุดสูงสุดในปี พ.ศ. 2560 คริปโตล็อคเกอรแ์ละรูปแบบต่าง ๆ ของ คริปโตล็อคเกอรไ์ม่ได้
กระจายในวงกวา้งอีกต่อไป และมลัแวรเ์รียกค่าไถ่ตวัใหม่ไดเ้ขา้ครอบครอง มลัแวรเ์รียกค่าไถ่ได้
พฒันาเป็นการโจมตีแบบก าหนดเปา้หมายมากกว่ารูปแบบการกระจายแบบกวา้งแบบก่อนหนา้นี ้
และยงัคงเป็นภยัคกุคามตอ่ธุรกิจและหนว่ยงานของรฐั 
 
 จากบทความ With Ransomware like CryptoWall, CryptoLocker & Chimera what’s in 
store for 2016 (2022) มัลแวรเ์รียกค่าไถ่มีหลายประเภท ได้แก่ Crypto Wall, CryptoLocker, 
Torrent Locker, Chimera, TeslaCrypt และ CTB-Locker มลัแวรเ์รียกค่าไถ่ท่ีเขา้มาใหม่คือแรน
ซมัสามสอง (Ransom32) ถกูออกแบบมาบนแนวคิดของ Software-as-a-Service (SaaS) ซึ่งไดร้บั
การขนานนามวา่เป็น JavaScript ransomware ตวัแรก ครปิโตล็อคเกอรด์ัง้เดมิยงัคงอา้งสิทธ์ิเหย่ือ
รายใหม่ ตน้ปี พ.ศ. 2558 American Electric Power ซึ่งเป็นผูใ้หบ้ริการระบบจ่ายไฟฟ้ารายใหญ่
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ท่ีสุดในสหรฐัอเมริกา ติดไวรสัเม่ือหวัหนา้งานเปิดอีเมลส่วนตวัในแล็ปท็อป (Laptop) ของบริษัท 
ไดร้บัขอ้ความทกัทายบนหนา้จอคอมพิวเตอร ์แสดงหนา้ป๊อบอบั (Pop-Up) ไฟลท์ัง้หมดของคณุถกู
เขา้รหสัดว้ยการเขา้รหสั RSA-2048 เป็นไปไม่ไดท่ี้จะกู้คืนไฟลข์องคุณหากไม่มีรหสัส่วนตวั แจง้
เรียกค่าเป็นเงินสกุลเป็นบิตคอยนต์อ้งส่ง 0.7 บิตคอยน ์เพ่ือแลกกับพีซีท่ีไดร้บัผลกระทบแต่ละ
เครื่องหรือ 3 บติคอยน ์เพ่ือรบัคียส์ว่นตวัทัง้หมดส าหรบัพีซีท่ีไดร้บัผลกระทบทัง้หมด 
 
2.10 ตารางสรุปบทความทีเ่กีย่วข้อง 
 
 ในหวัขอ้นีจ้ะกลา่วถึงงานวิจยัท่ีเก่ียวขอ้ง (18) แสดงในตารางท่ี 2.4 ภยัคกุคามไซเบอร ์ท่ี
เกิดจากมลัแวรเ์รียกคา่ไถ่ในระบบควบคมุในโรงอตุสาหกรรมและบทความการน าเสนอแนวทาง 
การปอ้งกนัภยัคกุคามทางไซเบอรจ์ากมลัแวรเ์รียกคา่ไถ่ 
 
ตารางท่ี 2.4 สรุปงานวิจยัท่ีเก่ียวขอ้ง 

งานวิจยัท่ีเก่ียวขอ้ง 

เรื่องท่ีเก่ียวขอ้ง 
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งานวิจยัท่ี / ปีท่ี /  
จ านวนท่ีเก่ียวขอ้ง 5 12 6 4 14 12 9 5 4 

1 
2019 

 X  X X X X X X 
2  X  X X X X X X 
3 

2020 

 X X  X     
4 X X X  X X    
5  X X  X X X   
6  X X   X X   
7 

2021 
 X X  X     

8  X  X X X X X X 
9 X      X   
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ตารางท่ี 2.4 สรุปงานวิจยัท่ีเก่ียวขอ้ง (ตอ่) 
งานวิจยัท่ีเก่ียวขอ้ง 

 
เรื่องท่ีเก่ียวขอ้ง 
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งานวิจยัท่ี / ปีท่ี /  
จ านวนท่ีเก่ียวขอ้ง 

5 12 6 4 14 12 9 5 4 

10 

2021 

 X     X   
11 X    X X    
12 X    X     
13  X X    X   
14     X X    
15     X X    
16     X X    
17 

2022 
 X  X X X X X X 

18 X X   X X  X  
งานวิจยันี ้ X X X X X X X X X 

 

ท่ีมา: รวบรวมโดยผูว้ิจยั, 2566 
 

จากตารางท่ี 2.4 สรุปงานวิจยัท่ีเก่ียวขอ้ง ดงันี ้
 

 

ตารางท่ี 2.5 งานวิจยัท่ีเก่ียวขอ้ง 

งานวิจยัท่ีเก่ียวขอ้ง 
ล าดบั ปี ค.ศ. ช่ือผูว้ิจยั/ช่ือเรื่อง สิ่งท่ีน าเสนอ 

1.  2019 
 

 

Jitti and Susan 
(2019)  
A Survey on 
Preventing   

ได้กล่าวถึง  Machine Learning มีศักยภาพในการ
ป้ อ ง กัน  Crypto Ransomware โ ดยกา ร เ รี ยน รู้
พฤติกรรมและ รูปแบบการโจมตี  ซึ่ งช่ วย เพิ่ ม
ประสิทธิภาพในการตรวจจบัและปอ้งกนัภยัคกุคาม 
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ตารางท่ี 2.5 งานวิจยัท่ีเก่ียวขอ้ง (ตอ่) 
งานวิจยัท่ีเก่ียวขอ้ง 

ล าดบั ปี ค.ศ. ช่ือผูว้ิจยั/ช่ือเรื่อง สิ่งท่ีน าเสนอ 
  Crypto 

Ransomware 
Using Machine 
Learning. 

แมจ้ะเป็นสายพนัธุใ์หม ่ๆ เน่ืองจากพฤตกิรรมท่ี
เปล่ียนแปลงไปของมลัแวรเ์รียกคา่ไถ่ ระบบการ
เรียงล าดบัและการระบตุวัตนแบบธรรมดาจึงไม่
สามารถคน้พบมลัแวรเ์รียกคา่ไถ่รูปแบบใหม่ได้
อย่างมีประสิทธิภาพ คริปโตมลัแวรเ์รียกค่าไถ่ 
เป็นอันตรายท่ีเข้ารหัสไฟล์ของผู้ใช้ในเวลา
เ ดียวกันกับการซ่อน คีย์ถอดรหัสจนกว่า
ผูเ้สียหายจะจา่ยคา่ไถ่ 

2. 2019 Huang et al 
 CSAT: A User-
interactive 
Cyber Security 
Architecture 
Tool based on 
NIST-
compliance 
Security 
Controls for Risk 
Management. 

ได้กล่าวถึง การพัฒนาเครื่องมือช่ือ CSAT 
(Cyber Security Architecture Tool) ท่ีช่วยให้
องคก์รประเมินและจัดการความเส่ียงทางไซ
เบอรไ์ดง้่ายขึน้ โดยอา้งอิงตามมาตรฐาน NIST 
โดยเครื่ อง มือนี ้จะสามารถโต้ตอบและ มี
อินเทอร์เฟซท่ีเป็นมิตรต่อผู้ใช้ ท าให้องค์กร
สามารถประเมินและปรับปรุงระบบได้ตาม
ข้อก าหนดด้านความปลอดภัยของ  NIST
สามารถจดัการความเส่ียงดา้นความปลอดภัย
เป็นส่วนส าคญัของการพฒันาระบบ และระบบ
ข้อมู ล อ่ื น  ๆ  ท่ี ต้อ ง ก า ร ค ว ามปลอดภั ย 
โดยเฉพาะอย่างยิ่ ง  NIST ได้พัฒนาความ
ปลอดภยัทางไซเบอร ์เชน่  
SP-800-53 เ พ่ือเป็นแนวทางในการจัดการ
ความเส่ียง 

3. 2020 Li and Hankin 
Scalable 
approach to 

ไดก้ล่าวถึง การเสนอแนวทางท่ีน่าสนใจ ในการ
เพิ่มความปลอดภัย และความยืดหยุ่น ให้กับ
ระบบ ICS ซึ่งเป็นสิ่งส าคญั ในยุคท่ีภัยคกุคาม
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enhancing ICS 
resilience by 
network 
diversity. 

ไซเบอร ์การแบ่งเครือข่ายออกเป็นส่วนย่อย ๆ 
เพ่ือจ ากัดขอบเขตความเสียหาย หากส่วนใด
ส่วนหนึ่ งถูกโจมตี  และ ใช้ซอฟต์แวร์และ
ฮ า ร์ด แ ว ร์ ท่ี ห ล า กห ล า ย ใ น ร ะ บบ  เ พ่ื อ
ป้องกันมัลแวร์ท่ีออกแบบมาโจมตีระบบ
เฉพาะเจาะจง ระบบควบคุมในอุตสาหกรรม
เป็นระบบไซเบอร ์ในภาคอตุสาหกรรม สมยัใหม่
ไดมี้การด าเนินการท่ีหลากหลายในโครงสรา้ง
พื ้นฐานด้านไอทีและเทคโนโลยีปฏิบัติการ 
ส่งผลให้เกิดระบบควบคุมในอุตสาหกรรมท่ี
เช่ือมต่อระหว่างกัน การแบ่งเครือข่ายย่อย จึง
สามารถปรับปรุงความยืดหยุ่นของเครือข่าย
ต่ อ ต้ า น ก า ร แ พ ร่ ก ร ะ จ า ย ข อ ง มั ล แ ว ร์
ส ภ า พ แ ว ด ล้ อ ม ท า ง อุ ต ส า ห ก ร ร ม ท่ี มี
ประสิทธิภาพ 

4. 2020 
 

Nagaraja 
Ransomware 
Threats. 

ไดก้ลา่วถึงวา่คริปโต มลัแวรเ์รียกคา่ไถ่ (Crypto 
Ransomware) ซึ่งเป็นมลัแวรท่ี์เขา้รหสัไฟลข์อง
ผูใ้ช ้ท าใหไ้ม่สามารถเขา้ถึงระบบหรือขอ้มูลได ้
มลัแวรป์ระเภทนีส้ามารถโจมตีองคก์รตา่ง ๆ ได้
หลากหลายวิธี เช่น การส่งอีเมลฟิชชิ่ง หรือใช้
ช่องโหว่ของระบบ ผูเ้ขียนยังแนะน ามาตรการ
ป้องกัน เช่น การอัปเดตระบบอย่างสม ่าเสมอ 
แ ล ะ ก า ร ใ ช้ ซ อฟต์แ ว ร์ป้ อ ง กั น ไ ว รัส ท่ี มี
ประสิทธิภาพเพ่ือตรวจสอบและสร้างความ
ตระหนกัเก่ียวกับการโจมตีของมลัแวรเ์รียกค่า
ไถ่ ผลกระทบ มาตรการปอ้งกนัและทางเทคนิค 

5. 2020 
 

Anant 
Ransomware 
Attacks: Impact, 

ได้กล่าวถึง การวิเคราะห์ผลกระทบจากการ
โจม ตีด้วย  Ransomware ซึ่ ง เ ป็นมัลแวร์ ท่ี
เข้ารหัสไฟล์และเรียกค่าไถ่ มีการอธิบายถึง



55 

Symptoms, 
Working, 
Preventive  
Measures and 
Response.  

อาการและผลกระทบท่ีเกิดขึน้ เช่น การสญูเสีย
ขอ้มลูและความเป็นสว่นตวั และการเสียโอกาส
ทางธุรกิจ นอกจากนี้ ยังมีค  าแนะน าในการ
ปอ้งกนั เช่น การส ารองขอ้มลู การอปัเดตระบบ 
และใชโ้ปรแกรมป้องกันมลัแวร ์รวมถึงวิธีตอบ
โตเ้ม่ือถูกโจมตี เช่น การแจ้งเตือนหน่วยงาน
แล ะ ไ ม่ จ่ า ยค่ า ไ ถ่ เ พ่ื อ ลดกา ร สนับสนุน
อาชญากรรมออนไลน ์
 

6. 2020 Ilker 
Cyber fraud: 
Detection and 
analysis of the 
crypto-
ransomware. 

ได้กล่าวถึง การวิ เคราะห์วิ ธีการโจมตีและ
พฤติกรรมของ คริปโตมัลแวร์เ รี ยกค่า ไถ่  
(Crypto-Ransomware) ท่ีมีเพิ่มมากขึน้เรื่อย ๆ 
ซึ่งสรา้งความเสียหายอย่างมากต่อทั้งบุคคล
และองคก์ร งานวิจยันีจ้งึน  าเสนอการด าเนินการ
ประกอบดว้ยสามโมดลูหลกั การตรวจจบั การ
วิเคราะห ์และตอบสนองต่อเหตุการณ์ กับภัย
คกุคามของคริปโตล็อคเกอร ์มลัแวรเ์รียกคา่ไถ่ 
ไดอ้ย่างมีประสิทธิภาพ และแนวทางท่ีสามารถ
ปอ้งกนัและตอบสนองไดอ้ย่างรวดเร็ว เช่น การ
ส ารองข้อมูล ท่ีส าคัญไว้ในท่ีปลอดภัย เช่น 
External Hard disk หรือ Cloud Storage เพ่ือ
ป้องกันการสูญหายของข้อมูล , การอัปเดต
ซอฟตแ์วร,์ และการใหค้วามรูแ้ก่ผูใ้ช ้

7. 2021 Marcel et al  
Cyber resilience 
for self-
monitoring IOT 
devices. 

ไดก้ล่าวถึง อุปกรณ์ไอโอที (IoT) ปัจจุบันเป็น
เป้าหมายท่ีน่าสนใจส าหรับการโจมตีทางไซ
เบอร ์ตวัอยา่งเชน่ สามารถใชเ้พ่ือปิดการใชง้าน
ทัง้โรงงานและเรียกคา่ไถ่ การกูคื้นอปุกรณท่ี์ถูก
โจมตีจากมลัแวรเ์รียกคา่ไถ่ ลา่สดุจาก NIST ได้
ก าหนดแนวคดิและองคป์ระกอบพืน้ฐานส าหรบั
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มาตรการ การป้องกัน การตรวจจบั และการกู้
คืน จากการโจมตีมัลแวร์ ตามแนวทางของ 
NIST การกู้คืนสามารถท าได้หลายวิธีและใน
ระดบัตา่ง ๆ ไดเ้สนอสถาปัตยกรรมส าหรบัการ
กูคื้นและการตรวจจบั และน าเสนอการใชง้านท่ี
แตกตา่งกนัสองแบบโดยก าหนดเป้าหมายไปท่ี
อุปกรณ์ โซลูชันการตรวจจับของเราช่วยให้
สามารถกูคื้นไดท้นัทว่งที 

8. 2021 Ude and Swar 
Securing Remote 
Access Networks 
Using Malware 
Detection Tools 
for Industrial 
Control Systems.  

ไดก้ล่าวถึง ระบบควบคมุอตุสาหกรรมเป็นส่วน
ส า คัญ ข อ ง ก า ร ขั บ เ ค ล่ื อ น ก า ร พัฒ น า
อุ ต ส า ห ก ร ร ม ข อ ง ทุ ก ป ร ะ เ ท ศ  แ ม้ จ ะ มี
ความก้าวหน้าท่ีส าคัญหลายประการ เช่น 
การเกษตรควบคุมสิ่งแวดล้อม ระบบรถไฟ
อตัโนมตัิ และบา้นอจัฉริยะ ประสบความส าเร็จ
ในภาคโครงสรา้งพืน้ฐานท่ีส าคัญผ่านการบูร
ณาการระบบสารสนเทศและความสามารถ
ระยะไกลกับระบบควบคมุอุตสาหกรรม ความ
จริงก็คือความก้าวหน้าเหล่านีไ้ดน้  าช่องโหว่ท่ี 
ก่อนหนา้นีไ้มมี่อยู่หรือไมมี่นยัส าคญั หนึ่งในนัน้
คือ Remote Access Trojans (RATs) 

9. 2021 Antonina et al 
Ransomware 
Attacks: Risks, 
Protection and 
Prevention 
Measures. 

ได้กล่าวถึง ไอทีสมัยใหม่น าโอกาสท่ียิ่งใหญ่
ท่ีสดุในการด าเนินงานดว้ยขอ้มลูอิเล็กทรอนิกส ์
แต่ทุกวันนีค้อมพิวเตอรแ์ละผู้ใช้อินเทอรเ์น็ต
สามารถตกเป็นเหย่ือของการโจมตีมลัแวรเ์รียก
ค่าไถ่ไดอ้ย่างง่ายดาย ผูเ้ช่ียวชาญดา้นไซเบอร์
ยังมีความซับซ้อนมากขึน้ ก้าวหน้าขึน้ และมี
ความตระหนัก ในมาตรการ รักษาความ
ปลอดภัยทางไซเบอรท่ี์ทนัสมยัมากขึน้ เม่ือเร็ว 
ๆ นี ้มลัแวรเ์รียกคา่ไถ่ ชนิดใหมป่รากฏขึน้พรอ้ม
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กับฟังก์ชั่น (Function) การแพร่กระจายด้วย
ตนเอง ความสูญเสียและความเสียหายมี
ความส าคญัทั่วโลกและมีแนวโนม้เพิ่มขึน้ทุกปี 
เหย่ือส่วนใหญ่ตกลงท่ีจะจ่ายค่าไถ่ แต่อาชญา
กรจ านวนมากในระหว่างการเจรจาเพิ่มยอด
เรียกรอ้งค่าไถ่ เพ่ือปกป้องระบบคอมพิวเตอร์
และเป็นเจ้าของข้อมูล ควรใช้มาตรการท่ี
ซบัซอ้นซึ่งรวมถึงซอฟตแ์วรร์ะดบัมืออาชีพ การ
ลงทุนด้านความรู้ และความระมัดระวังส่วน
บุคคล มาตรการเหล่านีต้อ้งจัดเป็นสามวิธี ท่ี
ส  าคญัท่ีสดุคือโปรแกรมปอ้งกนัซอฟตแ์วร ์พวก
มันมีราคาแพงและมีประสิทธิภาพเพียงช่วง
ระยะเวลาหนึ่งเท่านั้น เน่ืองจากผู้โจมตีสร้าง
โปรแกรมมัลแวร์เรียกค่าไถ่ รูปแบบใหม่ท่ีมี
ความกา้วหนา้มากขึน้ 

10. 2021 Giorgio, 
Vincenzo, & 
Micro 
Analysis, 
prevention and 
detection of 
ransomware 
attacks on 
Industrial Control 
Systems. 

ไดก้ลา่วถึง ดว้ยการถือก าเนิดของ Industry 4.0 
ระบบควบคุมอุตสาหกรรม ก าลังกลายเป็น
เปา้หมายหลกัส าหรบัอาชญากรไซเบอรจ์  านวน
มาก เราเห็นจ านวนการโจมตีมลัแวรเ์รียกค่าไถ่
ท่ีออกแบบมาโดยเฉพาะเพ่ือโจมตีและเรียกคา่
ไถ่ กับระบบควบคุมในอุตสาหกรรมเพิ่มขึน้
อย่างตอ่เน่ือง ผลท่ีตามมาของการโจมตีเหล่านี ้
อาจสร้างความเสียหายร้ายแรง เ น่ืองจาก
สามารถบล็อกกระบวนการผลิตเป็นเวลาหลาย
วัน ส่งผลให้สูญเสียรายได้ การโจมตีมัลแวร์
เรียกคา่ไถ่ ตอ่ระบบควบคมุในอุตสาหกรรมเรา
ไดพ้ฒันาระบบป้องกันการบุกรุก และตรวจจบั
แบบใหม่ท่ีสามารถตรวจจบัและขดัจงัหวะการ
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เคล่ือนไหวจากการแฝงตวัในระบบเช่น การใช้ 
Windows Management Instrumentation 
(WMI)  ท่ี เ ป็ น อั น ต ร า ย  เ ค รื่ อ ง มื อ บ น
ระบบปฏิบัติการคอมพิว เตอร์ ท่ีติดตั้ง ไว้
ล่วงหนา้ ไฟลท่ี์ถ่ายโอนจะถกูแยก จดัเก็บ และ
วิเคราะหผ์่านการจบัคูล่ายเซ็นเพ่ือตรวจสอบวา่
เป็นมลัแวรท่ี์รูจ้กัหรือไม่ ในกรณีนัน้วิธีการของ
เราขดัจงัหวะการถ่ายโอนและแยกโฮสตท่ี์ถูกบุก
รุกซึ่งร้องขอการถ่ายโอนมัลแวรจ์ากอุปกรณ์
เครือขา่ยอ่ืน 

11. 2021 Georgios et  
Industrial and 
Critical 
Infrastructure 
Security: 
Technical 
Analysis of real-
life security 
incidents. 

ไดก้ล่าวถึง ระบบควบคุมอุตสาหกรรม ( ICS) 
สามารถแบง่แนวคดิออกเป็นสองสว่น IT และโอ
ที  Operational Technology (OT)  ส่ วนไอ ที
ให้บริการทั้งหมดท่ีสนับสนุนการด าเนินธุรกิจ 
ประกอบด้วยเวิ ร ์กสเตชัน  เซิ ร ์ฟ เวอร์และ
ฐานข้อมูล ซึ่งทั้งหมดเช่ือมต่อถึงกันโดยใช้
เครือข่ายแบบ IP ส่วนโอที  เน้นด้านการ
ปฏิบัติงานของเครื่องจักร ส่วนประกอบหลัก
ของระบโอที คืออุปกรณ์เฉพาะโดเมน เช่น 
Programmable Logic Controllers (PLC) และ 
Variable-Frequency Drives (VFDs) 

12. 2021 Urooj, Maarof, & 
Al-rimy  
A proposed 
Adaptive Pre-
Encryption 
Crypto-
Ransomware 

ไดก้ล่าวถึง Crypto-ransomware เป็นมลัแวรท่ี์
ใช้ฟังก์ชันการเข้ารหัสของระบบเพ่ือเข้ารหัส
ขอ้มูลผูใ้ช ้ผลกระทบท่ีแกไ้ขไม่ไดข้อง crypto-
ransomware ท าใหย้ากต่อการเอาตวัรอดจาก
การโจมตีเม่ือเทียบกบัมลัแวรป์ระเภทอ่ืน ๆ เม่ือ
การโจมตี crypto-ransomware เข้ารหัสไฟล์
ผูใ้ช ้การเขา้ถึงไฟลเ์หล่านีเ้ป็นเรื่องยากขึน้หาก
ไม่มีคียถ์อดรหัส เน่ืองจากความพรอ้มใช้งาน
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Early Detection 
Model. 

ของชุดเครื่องมือพัฒนามลัแวรเ์รียกค่าไถ่ เช่น 
Ransomware as a Service (RaaS) จึงมีการ
พฒันาตวัแปรมลัแวรเ์รียกคา่ไถ่จ  านวนมาก สิ่ง
นี ้มีส่วนท าให้เ กิดการโจมตี ransomware ท่ี
เพิ่มขึน้ในปัจจบุนั 

13. 2021 
 

อนาวิล แกว้สะอาด 
และ ณฐัวี อุ
ตกฤษฏ ์(2564)  

ไดก้ล่าวถึง การประเมินความเส่ียงดา้นไซเบอร์
เป็นขัน้ตอนส าคัญในการบริหารจัดการความ
มั่นคงปลอดภัยไซเบอรข์ององคก์ร โดยเฉพาะ
อย่างยิ่งเม่ือองคก์รน าเทคโนโลยีสารสนเทศมา
ใช้สนับสนุนภารกิจต่าง ๆ การประเมินความ
เส่ียงช่วยใหส้ามารถก าหนดมาตรการควบคมุท่ี
เหมาะสม   สอดคล้องกับภาร กิจ  และ มี
ประสิทธิภาพสงูสดุ 

14. 2021 จิตสภุา ฤทธิผลิน 
(2564) 

ไดก้ลา่วถึง การคืนสภาพไดท้างไซเบอร ์(Cyber 
Resilience) มีความส าคัญอย่างยิ่งต่อองคก์ร  
เพราะช่วยใหธุ้รกิจด าเนินตอ่ไปได ้แมเ้ผชิญกบั
ภัยคุกคามไซเบอร ์ส่งผลให้ลูกค้าเกิดความ
เช่ือมั่น และเพิ่มความไดเ้ปรียบในการแขง่ขนัได ้
ก ล ยุ ท ธ์ ก า ร คื น ส ภ าพ ท า ง ไ ซ เ บ อ ร์ ท่ี มี
ประสิทธิภาพ รวมถึงองคก์รควรเตรียมความ
พรอ้มและมีความสามารถในการปรบัตวั รวมถึง
ฟ้ืนฟูระบบจากการโจมตีทางไซเบอรไ์ดอ้ย่าง
รวดเร็วและมีประสิทธิภาพ โดยยึดหลกัแนวคิด
ท่ีว่าระบบปอ้งกนัภยัคกุคามไม่สามารถมีความ
ปลอดภยัไดอ้ยา่งสมบรูณท์ัง้หมด องคก์รจงึควร
มุ่ ง เ น้น ให้คว ามส าคัญต่อกา รพัฒนา  3 
องคป์ระกอบส าคัญในการสร้างความมั่นคง
ปลอดภัยทาง ไซ เบอร์ ได้แก่  เทคโนโล ยี  
กระบวนการ และบคุลากร 
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15. 2021 กิตตคิณุ มีทอง
จนัทร และวงศย์ศ 
เกิดศรี (2564) 

ไ ด้ ก ล่ า ว ถึ ง  ปั จ จั ย ท่ี ส่ ง ผ ล ต่ อ ก า ร เ กิ ด
อาชญากรรมทางไซเบอร ์(Cybercrime) อาจ
มาจากหลายสาเหตุของผู้ใช้แพลตฟอร์ม
โ ซ เ ชี ย ล มี เ ดี ย  ( Social Media)  ใ น พื ้ น ท่ี
กรุงเทพมหานครและปริมณฑล พบว่า ความ
ตระหนักรู ้เก่ียวกับอาชญากรรมไซเบอรมี์ผล
ส าคัญต่ออัตราการเกิดอาชญากรรมทางไซ
เบอรก์ล่าวคือ  ยิ่งผู้ใช้มีความตระหนักถึงภัย
คุกคามทางไซเบอร์ รูปแบบการโจมตี และ
วิธีการป้องกันตวั ก็จะยิ่งมีความเส่ียงนอ้ยลงท่ี
จะไดร้บัผลกระทบจากอาชญากรรมไซเบอร ์ซึ่ง
การให้ความ รู้เ ก่ี ยวกับคอมพิ ว เตอร์และ
เทคโนโลยีดิจิทลั รวมถึงความเส่ียงและวิธีการ
ป้องกันภัยคกุคามไซเบอร ์เป็นแนวทางส าคญั
ในการลดปริมาณการเกิดอาชญากรรมไซเบอร์
ได ้

16. 2021 ครชิณะ ฉิมมณี 
และ มณีสขุ โชติ
รุง่รตัน ์(2564) 

ได้กล่ าวถึ ง  จากการศึกษาวิ ธี กา ร โจม ตี
ของมัลแวรเ์รียกค่าไถ่เมสแก๊ง (Maze Gang) 
พบว่า กลุ่มนีม้กัแฝงตวัในระบบเครือข่ายระยะ
หนึ่งเพ่ือขโมยข้อมูลก่อนเข้ารหัสไฟล์ ดังนั้น 
การเฝ้าระวังระบบเครือข่ายอย่างเข้มงวดจึง
ช่วยตรวจจบัและป้องกันการโจมตีได ้กลุ่มผูใ้ช้
ระบบปฏิบตักิารวินโดวสเ์ป็นเปา้หมายหลกัของ
การโจมตีจากมลัแวรเ์รียกค่าไถ่ โดยสอดคลอ้ง
กับขอ้มูลงานศึกษาวิจยัดา้นความปลอดภัยไซ
เบอรข์อง ทีเจ บอรสิ (Teejay Boris) พบวา่สถิติ
แสดงใหเ้ห็นวา่รอ้ยละ 93 ของมลัแวรเ์รียกคา่ไถ่
มีนามสกลุไฟลเ์ป็น .exe ซึ่งเป็นไฟลท์ างานบน
ระบบปฏิบัติการวินโดวส์ การประยุกต์ใช้
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แนวทางป้องกันตาม NISTIR 8374 (ฉบบัร่าง) 
ซึ่งคาดว่าจะออกเป็นฉบับสมบูรณ์ในปี พ.ศ. 
2565 จะช่วยเสริมประสิทธิภาพในการป้องกัน
ภยัจากการโจมตีของมลัแวรเ์รียกคา่ไถ่ได ้

17. 2022 Kamalanathan et 
al 
Digital Healthcare 
- Cyberattacks in 
Asian 
Organizations: An 
Analysis of 
Vulnerabilities, 
Risks, NIST 
Perspectives, 
and 
Recommendation
s. 

ไดก้ล่าวถึง แนะน าเฟรมเวิรก์การรักษาความ
ปลอดภัยทางไซเบอรข์อง NIST และวิเคราะห์
ความเหมาะสมของระบบการดูแลสุขภาพใน
เอเชีย การจดัการความเส่ียง การจดัการความ
เส่ียง และการควบคมุความปลอดภยัของ NIST 
ได้รับการวิเคราะห์เช่นกัน โดยค านึงถึงการ
โจมตีทางไซเบอรใ์นเอเชีย การวิเคราะหนี์ช้่วย
ใหเ้ขา้ใจถึงความเหมาะสมของ NIST ในระบบ
การดแูลสขุภาพของเอเชีย NIST-CSF (สถาบนั
มาตรฐานและเทคโนโลยีแห่งชาติ กรอบความ
ปลอดภัยทางไซเบอร)์ แบ่งออกเป็นห้าหน้าท่ี
หลัก :  กา ร ระบุตัวตน  ปกป้อ ง  ตรวจจับ 
ตอบสนอง และกูคื้นเพ่ือจดัการกบัการตดัสินใจ
ในการจัดการความเส่ียง ภัยคุกคามและช่อง
โหว่ NIST CSF มีโครงสรา้งมาตรฐานท่ียืดหยุ่น
และปรบัเปล่ียนไดส้  าหรบัการจดัการความเส่ียง
ดา้นความปลอดภัยทางไซเบอร ์ปัจจุบนักรอบ
การบริหารความเส่ียงของ NIST ได้รับการ
น าไปใชโ้ดยองคก์รดา้นการดแูลสุขภาพหลาย
แหง่ทั่วโลกเพ่ือเป็นพืน้ฐาน 

18. 
 

2022 
 
 
 

Zhang et al 
Defeat magic 
with magic: A 
novel 
ransomware 

ไดก้ล่าวถึง ระบบควบคุมอุตสาหกรรม (ICS) 
เป็นสถานท่ีสาธารณะท่ีใหบ้ริการแก่ผูใ้ชจ้  านวน
มาก ดังนั้นการรักษาความปลอดภัยจึงเป็น
ปัจจยัส าคญัในการวดัความพรอ้มใชง้านเสมอ 
เม่ือเร็ว ๆ นี ้การโจมตีรูปแบบใหม่บน ระบบ
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attack method to 
dynamically 
generate 
malicious 
payloads based 
on PLC control 
logic. 

ควบคุมอุตสาหกรรม ได้เกิดขึน้บ่อยครั้ง ซึ่ง
ตระหนกัถึงการขู่กรรโชกของผู้ใชโ้ดยการบุกรุก
โดเมนข้อมูลและท าลายโดเมนทางกายภาพ 
อย่างไรก็ตาม เน่ืองจากความหลากหลายและ
ความไม่พร้อมใช้งานของตรรกะการควบคุม 
ระบบควบคุมอุตสาหกรรม เป้าหมายของการ
โ จม ตีดั ง กล่ า วมัก จ ะจ า กั ดอยู่ ท่ี พี ซี แ ละ
เซิรฟ์เวอรเ์ท่านั้น การโจมตีมัลแวรเ์รียกค่าไถ่ 
ระบบควบคุมอุตสาหกรรมสามารถคุกคามได้
มากกว่า เดิม  เ น่ืองจาก ICS จ านวนมาก
เก่ียวข้องกับความปลอดภัย จึงต้องศึกษา
วิธีการโจมตีท่ีเป็นไปไดข้องมัลแวรเ์รียกค่าไถ่
ระบบควบคุมอุตสาหกรรม เพ่ือป้องกัน ระบบ
ควบคมุอตุสาหกรรมจากการบกุรุกในอนาคต 



บทที ่3 
 

วิธีวิทยาการวิจัย 
 
 การวิจัยเรื่อง “แนวทางการรกัษาความมั่นคงปลอดภัยจากมัลแวรเ์รียกค่าไถ่ ในระบบ
ควบคมุอตุสาหกรรมของกลุ่มอตุสาหกรรมผลิตชิน้ส่วนอิเล็กทรอนิกส ์กรณีศกึษาจากเหตกุารณท่ี์
เกิดจริง” เพ่ือใชเ้ป็นแนวทางในการบริหารความมั่นคงปลอดภัยจากมลัแวรเ์รียกค่าไถ่ในบริษัท 
วิทยานิพนธฉ์บบันีเ้ป็นงานวิจยัเชิงผสานวิธีซึ่งประกอบไปดว้ย 1) กระบวนวิธีการวิจยัเชิงเอกสาร 
(Documentary Research) 2) การวิจยัเชิงทดลอง (True Experiment) และ 3) การจดักลุม่สนทนา
เฉพาะประเดน็ หรือ Focus Group โดยมีขอบเขตในการด าเนินการศกึษาวิจยั ดงัตอ่ไปนี ้
 3.1 กรอบแนวคดิ 
 3.2 แนวทางการปอ้งกนัและการประยกุตใ์ชท่ี้น าเสนอ 
  3.2.1 แนวทางปอ้งกันมลัแวรเ์รียกค่าไถ่ในระบบควบคมุอุตสาหกรรมบนพืน้ฐาน
จากแนวทางปฏิบตั ิของเทคโนโลยีเชิงปฏิบตักิาร และระบบควบคมุอตุสาหกรรม 
  3.2.2 โมเดลการน าไปใช้งานจริงระหว่างเทคโนโลยีเชิงปฏิบัติการและระบบ
ควบคมุอตุสาหกรรม กรณีศกึษาโรงงานอตุสาหกรรมขนาดใหญ่ 
 3.3 การทดลอง 
 การทดลองแบ่งออกเป็น 2 ส่วนหลัก ไดแ้ก่ ส่วนแรก คือ การวิเคราะหก์ารโจมตีในการ
ทดลองท่ี 1 และ 2 สว่นท่ีสอง คือ แนวทางการปอ้งกนัในการทดลองท่ี 3 
  3.3.1 การทดลองท่ี 1: การวิเคราะหก์ารโจมตีโดยมี 3 กรณีศึกษาโดยใชก้ารวิจยั
เชิงเอกสาร (Documentary Research) 
  3.3.2 การทดลองท่ี 2: การวิเคราะหก์ารโจมตีโดยมี 1 การวิจยัเชิงทดลอง(True 
Experiment) 
  3.3.3 การทดลองท่ี 3: แนวทางการปอ้งกนั โดยใชก้ารวิจยัเชิงคณุภาพการจดักลุ่ม
สนทนาเฉพาะประเดน็ หรือ Focus Group  
 3.4 เครื่องมือในใชใ้นการวิจยั 
  3.4.1 การทดลองท่ี 2: ไฟรว์อลล ์(Firewall) และ อีดีอาร ์(EDR) 
  3.4.2 การทดลองท่ี 3: แบบสอบถาม 
 3.5 การเก็บรวบรวมขอ้มลู 
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  3.5.1 การทดลองท่ี 2: บนัทึกเหตุการณ์จาก ไฟรว์อลล ์(Firewall) และ อีดีอาร ์
(EDR) 
  3.5.2 การทดลองท่ี 3: จากการจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group 
 3.6 การวิเคราะหข์อ้มลู 
  3.6.1 การทดลองท่ี 2: กรอบแนวคดิไมโครซอฟท ์(Microsoft Framework) และไม
เตอรแ์อทแทค (MITRE ATT&CK) 
  3.6.2 การทดลองท่ี 3: การจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group 
 
3.1 กรอบแนวคิด 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 

รูปท่ี 3.1 กรอบแนวคดิบทความวิชาการ 

ผลจากการวิเคราะหข์อ้มูล 
การวิเคราะหท์างนิติวิทยาศาสตรด์ิจิทลัการ

โจมตีมลัแวรเ์รียกค่าไถ่ โดยใชก้รอบแนวคิด

ไมโครซอฟท ์และ MITRE ATT&CK 

ทบทวนวรรณกรรม 

 ทฤษฎีมลัแวรเ์รยีกคา่ไถ่ครปิโตลอ็คเกอร ์

 กรอบแนวคิดของไมโครซอฟทก์ารโจมตีจากมลัแวรเ์รยีกคา่ไถ่ 

 กลยทุธ ์เทคนิคและกระบวนการท างานของแฮกเกอร ์(MITREATT&CK) 

 สถาบนัมาตรฐานและเทคโนโลยีแหง่ชาติ กระทรวงพาณิชยข์องสหรฐัอเมรกิา (NIST) 

 ทฤษฎีงานวิจยัที่เก่ียวขอ้ง 

 
 
 

การวิจัยเชิงคุณภาพ 

 การวจิยัเชิงเอกสาร 
จ านวน 3 กรณีศกึษา 
       การวิจัยเชิงปริมาณ 

 การวจิยัเชิงทดลอง 
จ านวน 1 กรณีศกึษา 

สรุปผลการวิจัย 
แนวทางป้องกันมลัแวรเ์รียกค่าไถ่ตลอดจนขอ้ปฎิบตัิในการรบัมือในกรณีที่ถูกโจมตีจากมลัแวร์
เรยีกคา่ไถ่ภายในระบบควบคมุในโรงงานอตุสาหกรรม 
 
 

การวิจัยเชิงคุณภาพ 
การจดักลุม่สนทนาเฉพาะประเดน็ หรอื 

Focus Group โดยใชแ้นวทางปฏิบตัิของนิสต ์

 
ผลจากการจัดกลุ่มสนทนาเฉพาะ

ประเด็น หรือ Focus Group 
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กรอบแนวคดิของงานวิจยัฉบบันีไ้ด ้แสดงล าดบัขัน้ตอนวิธีการวิจยัเชิงผสานวิธี ดงัรูปท่ี 3.1 
 
3.2 แนวทางการป้องกันและการประยุกตใ์ช้ทีน่ าเสนอ 
 
 3.2.1 แนวทางป้องกันมัลแวรเ์รียกค่าไถ่ในระบบควบคุมอุตสาหกรรมบนพืน้ฐาน
จากแนวทางปฏิบัติ ของเทคโนโลยีเชิงปฏิบัติการ (OT) และระบบควบคุมอุตสาหกรรม 
(ICS) 
 
 มลัแวรเ์รียกค่าไถ่เป็นภัยคกุคามรา้ยแรงต่อระบบควบคมุอุตสาหกรรม ( ICS) ซึ่งควบคมุ
กระบวนการทางกายภาพท่ีส าคญัในภาคส่วนต่าง ๆ เช่น เทคโนโลยีเชิงปฏิบตัิการ และระบบ
ควบคมุอตุสาหกรรม การหยดุชะงกัของระบบเหล่านีอ้าจก่อใหเ้กิดความเสียหายทางกายภาพ และ
ความสูญเสียทางการเงินอย่างมาก ดงันัน้การป้องกันมลัแวรเ์รียกค่าไถ่จึงมีความส าคญัอย่างยิ่ง 
แนวทางป้องกันมัลแวรเ์รียกค่าไถ่ในระบบควบคุมอุตสาหกรรม บนพืน้ฐานจากแนวทางปฏิบตัิ
ประกอบดว้ยดงันี ้  
  3.2.1.1 การแบ่งส่วนเครือข่าย แยกเครือข่าย OT ออกจากเครือข่าย IT และแบ่ง
สว่นภายในเครือขา่ย OT เพ่ือจ ากดัการเคล่ือนท่ีของมลัแวร ์
  3.2.1.2 การจดัการช่องโหว่ ประเมิน จดัล าดบัความส าคญั และแกไ้ขชอ่งโหวข่อง
ระบบเป็นประจ า รวมถึงการอปัเดตซอฟตแ์วรแ์ละเฟิรม์แวร ์
  3.2.1.3 การควบคุมการเขา้ถึง ใชก้ารตรวจสอบสิทธ์ิแบบหลายปัจจัยหลักการ
สิทธ์ินอ้ยท่ีสดุ และการจดัการขอ้มลูประจ าตวัท่ีแข็งแกรง่ เพ่ือจ ากดัการเขา้ถึงระบบ ICS 
  3.2.1.4 การส ารองขอ้มูล ส ารองขอ้มูลส าคัญเป็นประจ าและทดสอบการกู้คืน
ขอ้มลูเพื่อใหแ้นใ่จวา่สามารถกูคื้นระบบไดอ้ย่างรวดเรว็ในกรณีท่ีเกิดการโจมตี 
  3.2.1.5 การตรวจสอบความปลอดภยั ตรวจสอบกิจกรรมเครือข่ายและระบบเพ่ือ
ตรวจจับและตอบสนองต่อกิจกรรมท่ีเป็นอันตราย ใชร้ะบบตรวจจับการบุกรุก ( IDS) และระบบ
ปอ้งกนัการบกุรุก (IPS) เพ่ือเพิ่มความปลอดภยั 
  3.2.1.6 การฝึกอบรมบุคลากร ให้ความรู้แก่บุคลากรเก่ียวกับภัยคุกคาม
จากมลัแวรเ์รียกคา่ไถ่ แนวทางปฏิบตัิท่ีดีท่ีสดุดา้นความปลอดภยัทางไซเบอร ์และวิธีการระบแุละ
รายงานกิจกรรมท่ีนา่สงสยั 
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  3.2.1.7 แผนการตอบสนองเหตุการณ์ พัฒนาและทดสอบแผนการตอบสนอง
เหตกุารณ ์เพ่ือจดัการกับเหตกุารณม์ลัแวรเ์รียกค่าไถ่ รวมถึงขัน้ตอนการบรรจุ การกูคื้น และการ
ส่ือสาร 
  การด าเนินการตามแนวทางเหล่านี ้องคก์รสามารถลดความเส่ียงจากมลัแวรเ์รียก
คา่ไถ่ในระบบ ICS และปกปอ้งทรพัยส์ิน การด าเนินงาน และช่ือเสียงขององคก์รได ้
 
 3.2.2 โมเดลการน าไปใช้งานจริงระหว่างเทคโนโลยเีชิงปฏิบัตกิาร (OT) และระบบ 
ควบคุมอุตสาหกรรม (ICS) กรณีศึกษาโรงงานอุตสาหกรรมขนาดใหญ่ 
 
 การเลือกโมเดลการใชง้านเทคโนโลยีเชิงปฏิบตัิการ และระบบควบคมุอตุสาหกรรม ขึน้อยู่
กบัปัจจยัหลายอย่าง องคก์รควรพิจารณาความตอ้งการและขอ้จ ากดัของตนเองเพ่ือเลือกโมเดลท่ี
เหมาะสมและมีประสิทธิภาพสงูสดุ 
 เพอรด์โูมเดล (Purdue Model) ส าหรบัการจดัการในเทคโนโลยีเชิงปฏิบตัิการ และ ระบบ
ควบคมุอตุสาหกรรมในโรงงานอตุสาหกรรมขนาดใหญ่ เป็นแบบจ าลองสถาปัตยกรรมท่ีใชก้นัอย่าง
แพรห่ลายในการออกแบบและจดัการระบบควบคมุอตุสาหกรรม โดยเอ็นไอเอสทีเวอรช์นั (Version) 
SP 800-82r3 ซึ่งเป็นเฟรมเวิรก์ มุ่งเน้นไปท่ีการแนะน าแนวทางปฏิบัติส  าหรับการรักษาความ
ปลอดภยัเทคโนโลยีเชิงปฏิบตัิการ เฟรมเวิรก์นีอ้ธิบายถึงวิธีการรกัษาความปลอดภยัเทคโนโลยีเชิง
ปฏิบัติการ โดยพิจารณาข้อก าหนดด้านประสิทธิภาพ ความน่าเช่ือถือ และความปลอดภัยท่ี
เหมาะสม เฟรมเวิรก์ไดค้รอบคลุมระบบและอุปกรณท่ี์ติดตัง้โปรแกรมไดห้ลากหลาย ซึ่งส่ือสาร
ระหว่างกันในสภาพแวดลอ้มเชิงปฏิบตัิการ และไดก้ล่าวถึงเพอรด์ูโมเดล (Purdue Model)ซึ่งได้
เสนอแนะพิเศษในหนา้ 71 ถึงหนา้ 75 โมเดลนีเ้นน้การแบง่ระบบออกเป็นเลเยอร ์(Layer) เพ่ือแยก
ฟังกช์นัการท างาน ของระบบควบคมุอุตสาหกรรม การจดัการ และการวางแผน ออกจากกนั เพ่ือ
เพิ่มประสิทธิภาพ และความปลอดภัยเพ่ือป้องกันและลดความเส่ียงจากการโจมตีทางไซเบอร์
จากมลัแวรเ์รียกคา่ไถ่ (Ransomware) โดยเป็นเช่ือมตอ่ระหวา่งส่วนงานเทคโนโลยีสารสนเทศส่วน
งานเทคโนโลยีเชิงปฏิบตักิาร และระบบควบคมุอตุสาหกรรม 
 
3.3  การทดลอง 
 

3.3.1 การทดลองที ่1 : การวิเคราะหก์ารโจมตโีดยมี 3 กรณีศึกษาโดยใช้การวิจัยเชิง 
เอกสาร (Documentary Research) 
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 Alamri (2022) จากเว็บไซตด์ารก์อต ปี พ.ศ. 2565 พบว่า การโจมตีมัลแวรเ์รียกค่าไถ่
ทัง้หมดในไตรมาสท่ี 1 มีเปา้หมายไปท่ีภาคการผลิตคิดเป็นรอ้ยละ 75 มลัแวรเ์รียกคา่ไถ่กลายเป็น
เวกเตอรโ์จมตีอันดบัหนึ่งในบรรดาองคก์รอุตสาหกรรม โดยภาคการผลิตเป็นภาคส่วนท่ีตกเป็น
เปา้หมายมากท่ีสดุ ในการโจมตีดว้ยมลัแวรเ์รียกคา่ไถ่ท่ีมีการพฒันาอย่างตอ่เน่ือง มีการโจมตีดว้ย
ขั้นตอนท่ีหลากหลายและซับซ้อนในระบบควบคุมอุตสาหกรรม ดังนั้น การวิจัยเชิงเอกสาร 
(Documentary Research) ในวิทยานิพนธ์ฉบับนี ้จึงไดศ้ึกษาเหตุการณ์การโจมตีทางไซเบอร์
จากมลัแวรเ์รียกคา่ไถ่ท่ีเกิดขึน้จรงิ จ  านวน 3 กรณีศกึษา (Case Study) 
 
   3.3.1.1 กรณีศึกษาท่ี  1 บริษัท Asteelflash บริษัทแอสตีลแฟลช ( 
Asteelflash) ด  าเนินงานโรงงาน 18 แห่ง และศนูย ์อารแ์อนดดี์ (R&D) สองแห่ง มีพนกังาน 6,200 
คน และมีรายไดต้่อปีมากกว่าหนึ่งพนัลา้นยูโร บริการการผลิตอุปกรณอิ์เล็กทรอนิกสข์องฝรั่งเศส 
(EMS) เป็นบริการการผลิตอุปกรณ์อิเล็กทรอนิกส์ระดับไฮเอนดจ์ากโรงงานอัจฉริยะท่ีได้รับ
ผลกระทบจากการโจมตีทางไซเบอรโ์ดยแก๊งแรนซั่มแวรเ์รฟวิล (REvil) เม่ือวนัท่ี 2 เมษายน ปี ค.ศ. 
2021 โดยยืนยันว่าบริษัทเป็นผูไ้ดร้บัผลกระทบจากเหตุการณด์า้นความปลอดภัยทางไซเบอรท่ี์
ส่งผลกระทบต่อเซิรฟ์เวอรท่ี์ถูกโจมตีประสบความส าเร็จในการเข้ารหัสไฟล์บนระบบท่ีไดร้ับ
ผ ล ก ร ะ ท บ แ ล ะ เ ป็ น ผู้ เ รี ย ก ร้ อ ง ค่ า ไ ถ่  24 ล้ า น เ ห รี ยญ  ผู้ คุ ก ค า ม ไ ด้ แ ช ร์ ไ ฟ ล์ ช่ื อ 
'asteelflash_data_part1.7z' ซึ่งแชรเ์พ่ือพิสจูนว์า่ไฟลถ์กูขโมยระหวา่งการโจมตี จดุเริ่มตน้อาจเป็น
บรกิารไมโครซอฟท ์อารพี์ซี (Microsoft RPC) ท่ีเปิดเผยซึ่งมีอยูต่ัง้แตเ่ดือนพฤศจิกายนปีท่ีแลว้ การ
โจมตีของ REvil มีความแตกตา่งในการรบัชอ่งโหวใ่หม่ ๆ แตเ่ทคนิคของพวกเขาทบัซอ้นกบักลุ่มอ่ืน 
ๆ โดยอาศยัเครื่องมือขโมยขอ้มลูส่วนตวัอย่าง “Mimikatz” โดยใชเ้ครื่องมืออยา่งพีเอส เอ็กเซ็ก (PS 
Exec) (Lawrence, 2021) 
 

 
รูปท่ี 3.2 แสดงการเรียกคา่ไถ่ของแรนซั่มแวร ์REvil จากการโจมตีทางไซเบอรบ์รษิัท Asteelflash 

ท่ีมา: Lawrence, 2021 
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   3.3.1.2 กรณีศกึษาท่ี 2 บรษิัท Foxconn Electronics Manufacturer ดว้ย
ประสบการณม์ากกว่า 35 ปีในการผลิตผลิตภัณฑอิ์เล็กทรอนิกสซ์ึ่งผลิตคอมพิวเตอร ์ทีวีแอลซีดี 
(LCD) อปุกรณพ์กพา และกลอ่งรบัสญัญาณ ซึ่งเดมิใชโ้ดยระบบ Sony, Motorola และ Cisco โดย
บริษัทฟ็อกซค์อนน ์(Foxconn) ไดยื้นยนัว่าหนึ่งในบริษัทท่ีมีฐานอยู่ในเม็กซิโก โรงงานผลิตโรงงาน
ในตีฮวันาเป็นแห่งท่ีสองท่ีโดนมลัแวรเ์รียกคา่ไถ่โจมตีในเวลาไม่ถึงสองปี การโจมตีครัง้แรกเกิดขึน้
เม่ือวันท่ี 29 พฤศจิกายน 2020 โดยมัลแวรเ์รียกค่าไถ่แบบดอปเปลเพยเ์มอร ์(DoppelPaymer 
Ransomware) ผูโ้จมตีเรียกคา่ไถ่ 34 ลา้นดอลลารแ์ละอา้งว่าขโมยขอ้มลู 100GB เขา้รหสัระหวา่ง
เซิรฟ์เวอร ์1,200 ถึง 1,400 เครื่อง และท าลายขอ้มูลส ารอง 20 TB ถึง 30TB และการโจมตีครัง้ท่ี
สองโดย LockBit 2.0 ransomware เม่ือวนัท่ี 31 พฤษภาคม 2022 โดยเผยแพร ่ประกาศแจง้ว่าจะ
ท าการรั่วไหลข้อมูลท่ีไดข้โมยจากบริษัทฟ็อกซค์อนน์เว้นแต่จะมีการจ่ายค่าไถ่ภายในวันท่ี 11 
มิถนุายน 2022 แรนซั่มแวรล์็อกบิต (LockBit) ไดร้บัการพิจารณาจากหลายหน่วยงานใหเ้ป็นส่วน
หนึ่งของตระกูลมัลแวร ์“LockerGoga & MegaCortex” การโจมตีเป็นแบบแพร่กระจายตัวเอง 
ก าหนดเป้าหมาย และใชเ้ครื่องมือท่ีคลา้ยกัน ขัน้ตอนของการโจมตีแบบล็อกบิตมีสามขั้นตอน
โดยประมาณคือ เจาะระบบ แทรกซมึ และปรบัใช ้(Bill, 2022) 
 

 
รูปท่ี 3.3 แสดงการเรียกคา่ไถ่ของแรนซั่มแวร ์Lock Bit จากการโจมตีทางไซเบอรบ์รษิัท Foxconn 

ท่ีมา: Bill, 2022 
 
   3.3.1.3 กร ณีศึ กษา ท่ี  3 บ ริ ษั ท  Panasonic บริษั ทพานา โซนิ ค 
(Panasonic) ยกัษ์ใหญ่ดา้นเทคโนโลยีของญ่ีปุ่ นยืนยนัว่าการด าเนินงานของแคนาดาถูกแรนซั่ม
แวร์คอนติ Conti Ransomware (RaaS) โจมตีในเดือนกุมภาพันธ์ ปี  ค.ศ. 2021 การโจมตีมี
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เปา้หมายและสง่ผลกระทบตอ่เซิรฟ์เวอร ์เครือขา่ย และกระบวนการบางอย่างแรนซั่มแวรค์อนติ ได้
อา้งวา่พวกเขาใชท้รพัยากรบคุคลและขอ้มลูทางบญัชีประมาณ 3 กิกะไบต ์ผูบ้กุรุกเขา้ถึงระบบของ
บรษิัทไดน้านกวา่ส่ีเดือนก่อนท่ีจะถกูตรวจพบและตามรายงาน ผูค้กุคามสามารถเขา้ถึงขอ้มลูท่ีเป็น
ความลบัของลกูคา้และพนกังานได ้ซึ่งแรนซั่มแวรค์อนติไดท้  าการอปัโหลด (Upload) ไฟลเ์หลา่นัน้
ท่ีรั่วไหลของไฟลส์ู่ออนไลนใ์นเดือนพฤศจิกายน ปี ค.ศ. 2021 บริษัทไดย้อมรบัว่าเครือข่ายนั้น 
“เขา้ถึงโดยมิชอบดว้ยกฎหมายโดยบุคคลท่ีสาม” และในบนัทึกเหตกุารณพ์บว่าขอ้มลูบางส่วนบน
เซิรฟ์เวอรไ์ฟล ์ไดมี้การถกูเขา้ถึงระหวา่งการหยดุชะงกั และในเดือนตลุาคม ปี ค.ศ. 2020 แฮ็กเกอร์
ไดแ้บง่ปันขอ้มลูส่ีกิกะไบตไ์ปยงัไฟลท่ี์รั่วไหลทางออนไลน ์รวมถึงขอ้มลูทางการเงินและท่ีอยู่อีเมล 
(Teri, 2022) 

 

 
รูปท่ี 3.4 แสดงการเรียกคา่ไถ่ของแรนซั่มแวร ์Conti จากการโจมตีทางไซเบอร ์บริษัท Panasonic 

ท่ีมา: Teri, 2022 
 

3.3.2 การทดลองที่ 2 : การวิเคราะหก์ารโจมตีโดยมี 1 การวิจัยเชิงทดลอง (True 
Experiment) 
 
 เน่ืองจากล าดบัเหตกุารณข์องการโจมตีและพยานหลกัฐานดิจิทลัเป็นสิ่งท่ีส  าคญัท่ีใชใ้น
การสืบสวนและการวิเคราะห ์ดงันัน้ การวิจยัเชิงทดลอง (True Experiment) ในวิทยานิพนธฉ์บบันี ้
จึงได้ศึกษาเหตุการณ์การโจมตีทางไซเบอร์จากมัลแวร์เรียกค่าไถ่ท่ีเกิดขึน้จริงพร้อมล าดับ
เหตกุารณข์องการโจมตีและพยานหลกัฐานดิจิทลัจ านวน 1 กรณีศกึษา (Real Case Study) ดงันี ้
บริษัท ABC Technology (ช่ือสมมุติ) เป็นโรงงานท่ีมีระบบเครื่องอัตโนมัติท่ีมีความแม่นย าซึ่ง
เช่ียวชาญในการออกแบบ พฒันา ในการผลิต ซึ่งมีโรงงานผลิตหนึ่งแห่งในประเทศไทยและอีกสอง
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แห่งในจีน การโจมตีทางไซเบอร์เริ่มท่ีเครื่องจักรท่ีควบคุมด้วยคอมพิวเตอร์ 3 เครื่องบน
ระบบปฏิบตัิการวินโดว ์(Windows) 10 รุ่น 1809 ซึ่งเป็นเครื่องจกัรท่ีควบคมุดว้ยคอมพิวเตอรใ์น
สายการผลิตเทคโนโลยีเชิงปฏิบตัิงานท่ีใชใ้นระบบควบคมุอุตสาหกรรม พบว่ามีเครื่องท่ีควบคุม
ดว้ยคอมพิวเตอรเ์ครื่องหนึ่งไดท้  าการเขา้รหัสไฟลข์อ้มูล การเขา้ถึงเบือ้งตน้คือบริการระยะไกล
ภายนอกโดยโปรแกรมทีมวีเวอร ์(TeamViewer) จากซัพพลายเออร ์(Supplier) บริการติดตั้ง
โปรแกรมจากภายนอก เน่ืองจากการติดตัง้ด  าเนินการโดยบญัชีในโลคอล แก๊งมลัแวรเ์รียกคา่ไถ่จงึ
ใชก้ารอนุญาตนี ้ส าหรบัการเคล่ือนไหวโจมตีไปยงัเครื่องอ่ืนซึ่งพบว่ามีสองวิธี 1)แบบผ่าน USB 
และ 2) HTTP 80 พบว่าขัน้ตอนสุดทา้ยในการโจมตีไดก้ าหนดเวลาถูกตัง้ค่าใหร้นั “Update.exe” 
โดยอัตโนมัติเป็นเครื่องมือบนระบบปฏิบัติการวินโดวส์  าหรับขั้นตอนสุดท้ายในการเปิดใช้งาน
ของครปิโตล็อคเกอรม์ลัแวรเ์รียกคา่ไถ่ 
 

 
รูปท่ี 3.5 แสดงความตอ้งการคา่ไถ่ของแรนซั่มแวรค์รปิโตล็อคเกอรจ์ากการโจมตีกรณีศกึษาจรงิ 

 
3.3.3 การทดลองที ่3 : แนวทางการป้องกัน โดยใช้การวิจัยเชิงคุณภาพ การ

สนทนากลุ่ม 
 
 มทุิตา เอ่ียมทิพย ์(2564) การสนทนากลุ่ม (Focus Group) เป็นวิธีการเก็บรวบรวมขอ้มูล
เชิงคุณภาพท่ีได้รับความนิยมอย่างแพร่หลาย โดยการรวมกลุ่มคน (ปกติ 6-12 คน) ท่ีมี
ประสบการณห์รือความสนใจท่ีเหมือนกันในประเด็นท่ีก าลังอภิปราย มาร่วมแลกเปล่ียนความ
คิดเห็นในหวัขอ้ท่ีก าหนด ซึ่งไดร้บัการพฒันาในระหว่างสงครามโลกครัง้ท่ี 2 (ค.ศ. 1939-1945) 
เพ่ือประเมินคุณภาพของรายการวิทยุ และถูกน ามาใช้ในงานด้านสังคมศาสตร์ภายหลัง
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สงครามโลกครัง้ท่ี 2 เป็นการสนทนาแบบมีแบบแผน โดยมีผูด้  าเนินรายการ (Moderator) ก ากับ
ทิศทาง และผูเ้ขา้ร่วม (Participants) ซึ่งเป็นบุคคลท่ีไดร้บัการคดัเลือกตามเกณฑท่ี์ก าหนด โดย
มุ่งเนน้การแลกเปล่ียนความคิดเห็น ประสบการณ ์และขอ้คิดเห็นเก่ียวกับประเด็นท่ีสนใจ การ
สนทนากลุ่มถือเป็นเครื่องมือท่ีมีประสิทธิภาพในการรวบรวมขอ้มลูเชิงคณุภาพ ซึ่งช่วยใหส้ามารถ
เขา้ใจความคดิเห็น ทศันคต ิและประสบการณข์องกลุม่เปา้หมายไดอ้ยา่งลกึซึง้ ซึ่งเป็นประโยชนต์อ่
การวิจยัในหลากหลายสาขา อย่างเช่น ในงานวิจยัเชิงคณุภาพ และงานวิจยัแบบผสมวิธี (Mixed 
Method) โดยใชก้ารสนทนากลุม่เป็นสว่นหนึ่งของการเก็บรวบรวมขอ้มลูเชิงคณุภาพ 
 
 การศึกษาวิจยัในครัง้นีเ้ป็นงานวิจยัเชิงคณุภาพเพ่ือหาแนวทางป้องกันมลัแวรเ์รียกค่าไถ่
ตลอดจนขอ้ปฏิบตัิในการรบัมือการโจมตีจากมัลแวรเ์รียกค่าไถ่ภายในระบบควบคุมในโรงงาน
อุตสาหกรรม มีแนวทางการคดัเลือกผูเ้ขา้ร่วมการสนทนากลุ่ม คือ ตอ้งส าเร็จการศึกษาในระดบั
ปริญญาตรีขึน้ไป และมีประสบการณ์ในดา้นการรกัษาความมั่นคงปลอดภัยอย่างน้อย  1 ปี มี
ผูเ้ขา้รว่มการสนทนากลุม่แบง่ออกเป็น 2 กลุม่ ไดแ้ก่ 
 กลุม่ท่ี 1: ตวัแทนจ าหนา่ยผลิตภณัฑด์า้นไอทีหรือผูต้ิดตัง้ระบบ 
 กลุม่ท่ี 2: ผูด้แูลระบหรือภาคการศกึษา 
น าผลจากการสนทนากลุ่ม และน าทฤษฎีและงานวิจัยท่ีเก่ียวข้องมาประยุกตใ์ช้ เพ่ือหาแนว
ทางการพฒันาการรกัษาความมั่นคงปลอดภยัการปอ้งกนัจากมลัแวรเ์รียกคา่ไถ่ ประยกุตแ์นวทาง
การพฒันาการรกัษาความมั่นคงปลอดภยัจากมลัแวรเ์รียกคา่ไถ่ ของกลุม่อตุสาหกรรมผลิตชิน้ส่วน
อิเล็กทรอนิกส ์
 
3.4 เคร่ืองมือในใช้ในการวิจัย 
 
 3.4.1 การทดลองที ่2 : ไฟรว์อลล ์(Firewall) และ อีดีอาร ์(EDR) 
 
 ไฟรว์อลล์ (Firewall) คือ ระบบรักษาความปลอดภัยเครือข่ายท่ีท าหน้าท่ีเป็นเสมือน
ปราการปกป้องเครือข่ายของคุณจากการเข้าถึงท่ีไม่ไดร้ับอนุญาต ตรวจสอบการรับส่งข้อมูล
ระหว่างเครือขา่ยภายในขององคก์ร กบัเครือข่ายภายนอก การอนญุาตหรือบล็อกการเช่ือมตอ่ตาม
กฎท่ีก าหนดไว้ อย่างเช่น การตรวจสอบข้อมูลในระดับแพ็กเก็ต (Packet Filtering), ตรวจสอบ
สถานะของการเ ช่ือมต่อ (Stateful Inspection) , ท าหน้าท่ีเป็นตัวกลาง (Application-Level 
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Gateway Proxy) และ ฟีเจอรข์ัน้สงูปอ้งกนัการบกุรุก (Next-Generation Firewall) ซึ่งเป็นสิ่งจ  าเป็น
ส าหรบัความปลอดภยัของเครือข่ายชว่ยปอ้งกนัภยัคกุคาม และปกปอ้งขอ้มลูในองคก์รได ้
 อีดีอาร ์(EDR) หรือ Endpoint Detection and Response คือชุดโปรแกรมท่ีช่วยปกป้อง
อุปกรณป์ลายทาง (Endpoint) ซึ่งเป็นโซลูชนัความปลอดภัยท่ีจ  าเป็นในยุคปัจจุบนั ช่วยปกป้อง
อปุกรณป์ลายทางจากภยัคกุคามท่ีซบัซอ้น และเพิ่มประสิทธิภาพในการใชง้านระบบ ตรวจจบัภัย
คกุคามแบบ Zero-day ท่ีไมเ่คยพบมาก่อน และชว่ยลดเวลาในการตอบสนองตอ่เหตกุารณไ์ด ้
 
 3.4.2 การทดลองที ่3 : แบบสอบถาม 

 
 แนวค าถามในการสนทนากลุ่ม (Focus Group) แนวค าถามส าหรบัการสนทนากลุ่ม ได้
แบง่ออกเป็น 4 สว่น ไดแ้ก่ 
 ส่วนท่ี 1 ขอ้มลูทั่วไปของผูต้อบแบบสอบถามจะกล่าวถึงประวตัิตา่ง ๆ และประสบการณ์
ดา้นการท างานของผูถ้กูสมัภาษณ ์
 ส่วนท่ี 2 ทฤษฎีท่ีเก่ียวข้องขั้นตอนแนวทางปฏิบัติของความมั่นปลอดภัย National 
Institute of Standards and Technology (NIST)  ถามความเห็นและข้อแนะน าเก่ียวกับแนว
ทางการปฏิบตัิการ และการบริหารจดัการ เพ่ือการรกัษาความมั่นคงปลอดภยัจากมลัแวรเ์รียกค่า
ไถ่ และการปอ้งกนัโจมตี แบง่ออกเป็น 5 ค าถามตามขัน้ตอนของเอ็นไอเอสที (NIST) ไดแ้ก่ 
  1) การก าหนดมาตรการความมั่นคงปลอดภยัไซเบอร ์(Identify)  
  2) การปกปอ้งดแูลทรพัยส์ินสารสนเทศ (Protect)  
  3) ความสามารถในการตรวจพบเหตภุยัคมุคามไซเบอร ์(Detect)  
  4) การรบัมือภยัคกุคาม (Respond)  
  5) การกูคื้นขอ้มลู และ ระบบหลงัเหตภุยัคกุคามไซเบอร ์(Recovery) 
 ส่วนท่ี 3 ขอ้แนะน าแนวทางการปฏิบตัิการ และการบริหารจัดการ เพ่ือการรกัษาความ
มั่นคงปลอดภยัจากมลัแวรเ์รียกคา่ไถ่ และการปอ้งกนัโจมตี 
 สว่นท่ี 4 เป็นแบบสอบถาม อา้งอิงจากทฤษฎีของ NIST 
 
 จากรูปท่ี 3.6 แสดงแบบสอบถามส าหรบัการจัดกลุ่มสนทนาเฉพาะประเด็น หรือ Focus 
Group ทั้ง 4 ส่วน และรูปท่ี 3.7 สรุปผล แบบประเมินความสอดคล้อง ( IOC) ของผู้เช่ียวชาญ 
ดงัตอ่ไปนี ้
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รูปท่ี 3.6 แสดงแบบสอบถามส าหรบัการจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group 
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รูปท่ี 3.6 แสดงแบบสอบถามส าหรบัการจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group (ตอ่) 
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รูปท่ี 3.6 แสดงแบบสอบถามส าหรบัการจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group (ตอ่) 
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รูปท่ี 3.6 แสดงแบบสอบถามส าหรบัการจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group (ตอ่) 
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รูปท่ี 3.6 แสดงแบบสอบถามส าหรบัการจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group (ตอ่) 
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รูปท่ี 3.6 แสดงแบบสอบถามส าหรบัการจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group (ตอ่) 
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รูปท่ี 3.7 สรุปผล แบบประเมินความสอดคลอ้ง (IOC) ของผูเ้ช่ียวชาญ 

 
3.5 การเกบ็รวบรวมข้อมูล 
 
 3.5.1 การทดลองที่ 2 : บันทึกเหตุการณ์จาก ไฟร์วอลล์ (Firewall) และ อีดีอาร์
(EDR) 
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  3.5.1.1 บนัทึกเหตกุารณจ์าก ไฟรว์อลล ์(Firewall) การเก็บรวบรวมขอ้มูลบนัทึก
เหตุการณ์ต่าง ๆ จาก ไฟรว์อลล ์(Firewall) จากรูปท่ี 3.6 การตรวจสอบพบว่าการรับส่งข้อมูล
ระหว่างเครือข่ายภายในกบัเครือข่ายภายนอก อนญุาตหรือบล็อกการเช่ือมตอ่ตามกฎท่ีก าหนดไว ้
อย่างเช่น บล็อกการเช่ือมตอ่พอรต์เครือข่าย 3999 ไปยงัเครือข่ายภายนอก และการเช่ือมตอ่ไปยงั
เครื่องคอมพวิเตอรเ์ครื่องอ่ืนภายในเครือขา่ย 
 

 
รูปท่ี 3.8 แสดงไฟรว์อลล ์(Firewall) บนัทึกเหตกุารณอ์นญุาต หรือบล็อกการเช่ือมตอ่ท่ีเกิดขึน้บน 

เครื่องคอมพิวเตอรไ์ปยงัปลายทาง 
 
  3.5.1.2 บันทึกเหตุการณ์จาก อีดีอาร ์(EDR) บันทึกเหตุการณ์ต่าง ๆ เช่นจาก 
VMware Carbon Black (EDR) จากเหตกุารณก์ารโจมตีตัง้แตเ่ริ่มตน้จนถึงขัน้ตอนสดุทา้ยท่ีเกิดขึน้
เครื่องคอมพิวเตอรป์ลายทาง (Endpoint) ไดแ้จง้เตือนไปยงัผูด้แูลระบบความปลอดภยัทางไซเบอร ์
เพ่ือชว่ยในการตรวจจบั วิเคราะห ์และตอบสนองตอ่ภยัคกุคาม ดงัรูปท่ี 3.7 
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รูปท่ี 3.9 แสดงบนัทึกเหตกุารณท่ี์เกิดขึน้บนเครื่องคอมพิวเตอรป์ลายทาง (Endpoint)  

จาก อีดีอาร ์(EDR) 
 
3.5.2 การทดลองที ่3 : จากการจัดกลุ่มสนทนาเฉพาะประเดน็ หรือ Focus Group 

 
 ในวิทยานิพนธ์ฉบบันี ้ไดใ้ช้การจัดกลุ่มสนทนาเฉพาะประเด็น หรือ (Focus Group) ใน
การศึกษาแนวทางการรกัษาความมั่นคงปลอดภัยจากมัลแวรเ์รียกค่าไถ่ เพ่ือใหไ้ดข้อ้มูลเชิงลึก
ส าหรบัการศกึษาแนวทางการรกัษาความมั่นคงปลอดภยัจากมลัแวรเ์รียกคา่ไถ่ ผูว้ิจยัไดอ้อกแบบ
แนวค าถามสัมภาษณแ์บบปลายเปิด โดยอา้งอิงจากกรอบกรอบแนวทางปฏิบตัิของนิสต ์และ
ทฤษฎีท่ีเก่ียวขอ้ง เพ่ือใชใ้นแนวค าถามในการสมัภาษณเ์ชิงลึกกบัผูเ้ช่ียวชาญ ซึ่งในการด าเนินการ
การสมัภาษณผ์ูเ้ช่ียวชาญและการวิเคราะหข์อ้มลูอย่างเป็นระบบ เป็นวิธีการรวบรวมและวิเคราะห์
ขอ้มลูเชิงลกึ โดยอาศยัความรูแ้ละประสบการณข์องผูเ้ช่ียวชาญในสาขาท่ีเก่ียวขอ้ง เพ่ือใหไ้ดข้อ้มลู
ท่ีมีคณุภาพน าไปสูข่อ้สรุปแนวทางการปอ้งกนัท่ีมีประสิทธิภาพ และแนวทางการรกัษาความมั่นคง
ปลอดภยัท่ีครอบคลุม ตรงตามวตัถุประสงคข์องงานวิจยั ซึ่งประเด็นค าถามท่ีใชใ้นการสมัภาษณ ์
จากกรอบแนวทางปฏิบัติของนิสตด์ังนี ้ประกอบด้วยดังนี ้การก าหนดมาตรการความมั่นคง
ปลอดภัยไซเบอร ์(Identify) การปกป้องดแูลทรพัยส์ินสารสนเทศ (Protect) ความสามารถในการ
ตรวจพบเหตภุัยคุมคามไซเบอร ์(Detect) การรบัมือภัยคุกคาม (Respond) การกูคื้นขอ้มูล และ
ระบบหลงัเหตภุยัคกุคามไซเบอร ์(Recovery)ประชากร คือ ผูเ้ช่ียวชาญจ านวน 44 คนแบง่ออกเป็น 
2 กลุม่ ไดแ้ก่ 
  กลุม่ท่ี 1 ตวัแทนจ าหนา่ยผลิตภณัฑด์า้นไอทีหรือผูต้ดิตัง้ระบบ มีจ านวน 13 คน 
  กลุม่ท่ี 2 ผูด้แูลระบบหรือภาคการศกึษา มีจ านวน 41 คน 
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 ในการศึกษาวิจัยในครัง้นีไ้ดจ้ัดเก็บข้อมูลในการสนทนากลุ่มดว้ยกูเกิลฟอรม์ (Google 
Form) และบนัทึกวิดีโอในส่วนส าคญั เพ่ือไดข้อ้มูลครบถว้นพรอ้มความคิดเห็นและขอ้เสนอแนะ
เฉพาะจากมมุมองท่ีหลากหลายในส่วนของระบบควบในโรงงานอตุสาหกรรม ( ICS) ตามแนวทาง
ปฏิบตัิของเอ็นไอเอสที (NIST) ทัง้ 5 ส่วน เพ่ือน ามาท าการวิเคราะหข์อ้มูลหาแนวทางการป้องกัน
และสรุปผลเป็นตาราง 
 
3.6  การวิเคราะหข้์อมูล 
 

3.6.1 การทดลองที ่2: กรอบแนวคิดไมโครซอฟท ์(Microsoft Framework) และ ไม
เตอรแ์อทแทค (MITRE ATT&CK) 
 
  3.6.1.1 กรอบแนวคิดไมโครซอฟท ์(Microsoft Framework) 
  ศกึษาขัน้ตอนการด าเนินการมลัแวรเ์รียกคา่ไถ่ จากกรอบแนวคิดของไมโครซอฟท์
(Microsoft, 2020) เน่ืองจากในประเทศไทยมีการใชร้ะบบปฎิบตัิการวินโดวสอ์ย่างแพรห่ลาย และ 
ตกเป็นเป้าโจมตีหมายของแก๊งมัลแวรเ์รียกค่าไถ่ ดงันัน้ ในการคน้ควา้อิสระฉบบันีจ้ึงได ้ศึกษา
กรอบแนวคดิของไมโครซอฟท ์โดยแบง่ขัน้ตอนการโจมตีของมลัแวรเ์รียกคา่ไถ่ออกเป็น 5 ขัน้ตอน 
 
 
 
 

 
 
 

รูปท่ี 3.10 แสดงขัน้ตอนการด าเนินการครปิโตล็อคเกอรม์ลัแวรเ์รียกคา่ไถ่ 
ท่ีมา: ดดัแปลงจาก Microsoft 365 Defender Threat Intelligence Team, 2022 ; ผูว้ิจยั 

 
   1) วิธีการเจาะระบบเครือขา่ย (Initial Access) ตามท่ี คริชณะ ฉิมมณี 
และมณีสขุ โชตรุิง่รตัน ์(2021) ไดศ้กึษาไวส้  าหรบัขัน้ตอนแรกสดุของการโจมตีคือ การเขา้ถึงระบบ
ของเปา้หมายจากไมโครซอฟ์ตไดแ้บง่ออกเป็น 3 วิธีการหลกั ดงัรูปท่ี 3.1 ไดแ้ก่ 

1.INTIAL 
ACCESS 

2.CREDENTIAL  
THEFT 

3.LATERAL  
MOVEMENT 

4.PERSISTENC
E 

5.PAYLOAD 

Vulnerable 
internet-facing 
system, RDP 

Credentials 
vault 

WMI, PS Exec Scheduled task Vatet loader 
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    1.1) ผ่านโปรโตคอลอารดี์พี และการบรูตฟอรซ์ (RDP Brute 
Force)  
    1.2) ผา่นชอ่งโหวง่ท่ีเขา้ถึงไดจ้ากอินเตอรเ์น็ต (Internet Facing) 
    1.3) จุดอ่อนจากการก าหนดค่าความมั่นคงปลอดภัยของแอพ
พลิเคชนั (Weak Application Settings) 
   2) การโจรกรรมข้อมูลเพ่ือยกระดับสิทธิ (Credential Theft) การโจมตี
ดว้ยการขโมยช่ือผูใ้ช ้และพาสเวิรด์คือการโจมตีท่ีผูโ้จมตีไดร้บัสิทธ์ิสูงสุดในขัน้ตน้ (ผูด้แูลระบบ 
หรือระบบขึน้อยู่กับระบบปฏิบัติการท่ีใช้) ในการเข้าถึงคอมพิวเตอรบ์นเครือข่าย จากนั้นใช้
เครื่องมือท่ีมีใหใ้ชง้านฟรีเพ่ือดงึขอ้มลูช่ือผูใ้ช ้และพาสเวิรด์ทัง้หมดในระบบเครือขายเพ่ือยกระดับ
สิทธิ 
   3) การขยายการโจมตีไปยังเน็ตเวิรค์ท่ีเก่ียวข้อง (Lateral Movement) 
หลงัจาก 
แฮกเกอรไ์ดเ้จาะเครือข่ายคอมพิวเตอรเ์ขา้มาในโซนแรก (Zone) เช่น ดีเอ็มแซตโซน (DMZ) และ
ตอ้งขยายวงการโจมตีไปยงัโซนอ่ืน ๆ หลายครัง้การโจมตีจะไมไ่ดเ้กิดขึน้แคใ่นคอมพิวเตอรเ์ครื่องใด
เครื่องหนึ่ง แตจ่ะเป็นการรวบรวมขอ้มลูเครือข่ายแลว้เจาะไปยงัคอมพิวเตอรเ์ครื่องอ่ืนต่อซึ่งอาจมี
ขอ้มลูส าคญัหรือมีสิทธ์ิในการท างานมากกวา่เครื่องท่ีเจาะไดต้อนแรก 
   4) การแอบฝังตวัในระบบเครือขา่ย (Persistence) การแอบฝังตวัในระบบ
เครือข่าย ประกอบดว้ยเทคนิคท่ีฝ่ายตรงขา้มใชเ้พ่ือคงการเขา้ถึงระบบไวต้ลอดการรีสตารท์ ขอ้มลู
ประจ าตวัท่ีเปล่ียนแปลง และการหยดุชะงักอ่ืน ๆ ท่ีอาจตดัการเขา้ถึง เทคนิคท่ีใชเ้พ่ือความคงอยู่
รวมถึงการเขา้ถึงการด าเนินการ หรือการเปล่ียนแปลงการก าหนดค่าท่ีช่วยใหผู้โ้จมตีสามารถตัง้
หลกัในระบบได ้เชน่ การเปล่ียนหรือไดร้หสัท่ีถกูตอ้ง หรือเพิ่มรหสัเริ่มตน้ 
   5) เปยโ์หลด (Payload) เม่ือผูโ้จมตีเขา้ถึงเครือข่ายได ้ขัน้ตอนสุดท้าย
ของการโจมตีจะเป็นการสั่งติดตัง้มลัแวรเ์รียกคา่ไถ่ เป็นการโจมตีในรูปแบบประมวลผลโปรแกรม
แบบอตัโนมตัิตามตารางเวลาท่ีก าหนด (Schedule Task) บนระบบปฏิบตัิการวินโดวส ์และมีการ
แสดงป๊อบอบั (Pop-up) เรียกคา่ไถ่ 
 
 จากกรอบแนวคิดของไมโครซอฟท์ ขั้นตอนการโจมตีของมัลแวรเ์รียกค่าไถ่ออกเป็น 5 
ขัน้ตอนคือ (1) วิธีการเจาะระบบเครือข่าย (Initial Access), (2) การโจรกรรมขอ้มูลเพ่ือยกระดบั
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สิทธิ (Credential Theft), (3) การขยายการโจมตีไปยงัเน็ตเวิรค์ท่ีเก่ียวขอ้ง (Lateral Movement), 
(4) การแอบฝังตวัในระบบเครือขา่ย (Persistence) และ (5) เปยโ์หลด (Payload) 
 จาก Microsoft 365 Defender Research Team (2022) ได้แสดงตัวอย่างเทคนิค 10 
อนัดบัแรกในการโจมตีมลัแวรเ์รียกคา่ไถ่ หลงัจากสรา้งวิธีการแลว้ รายการเทคนิคมลัแวรเ์รียกค่าไถ่ 
10 อันดบัแรกถูกสรา้งขึน้เพ่ือทดสอบวิธีการใหม่นีใ้นทางปฏิบัติ ไมโครซอฟท ์พยายามในการ
ท างานร่วมกับคู่คา้ไดว้ิเคราะหก์ารโจมตีมัลแวรเ์รียกค่าไถ่ท่ีแพร่หลายในช่วงสามปีท่ีผ่านมา มี
การศกึษาการโจมตีโดยใชเ้ทคนิค (ATT&CK) ไดแ้ก่ 
 1) ขอ้มลูท่ีเขา้รหสัเพื่อผลกระทบ Data Encrypted for Impact (T1486) 
 2) ยบัยัง้การกูคื้นระบบ Inhibit System Recovery (T1490) 
 3) ไฟลห์รือขอ้มลูท่ีคลมุเครือ Obfuscated Files or Information (T1027) 
 4) เครื่องมือจดัการบนวินโดว ์Windows Management Instrumentation (T1047) 
 5) การปลอมตวั Masquerading (T1036) 
 6) ตวัแปลค าสั่งและสครปิต ์Command and Scripting Interpreter (T1059) 
 7) ท าใหเ้สียการปอ้งกนั Impair Defenses (T1562) 
 8) แกไ้ขรีจิสทรี Modify Registry (T1112) 
 9) การด าเนินการของผูใ้ช ้User Execution (T1204) 
 10) กระบวนการอินเจ็คชั่น Process Injection (T1055) 
 
  3.6.1.2 ไมเตอรแ์อทแทค (MITRE ATT&CK) 
  MITRE ATT&CK คือแหล่งความรู้เก่ียวกับกลยุทธ์ เทคนิค และกระบวนการ
ท างาน เป็นแพลตฟอรม์จดัการและจดัหมวดหมู่ของกลยุทธ ์เทคนิค และกระบวนการ (TTPs) ท่ี
แฮกเกอรใ์ชใ้นโลกดจิิตอล MITRE ATT&CK แบง่เป็นหมวดหมูท่ัง้แบบ Pre-ATT&CK, Enterprise, 
Mobile และส าหรบัระบบควบคมุอุตสาหกรรม (ICS) โดยมีตวัอย่างของ กลยทุธส์  าหรบั เอ็นเทอร์
ไพรซ ์(Enterprise) ประกอบดว้ย 12 กลยทุธ ์ซึ่งแตล่ะกลยทุธจ์ะมีขอ้มลูของเทคนิคท่ีแฮกเกอรน์ิยม
ใชท้ัง้หมด รวมถึงอธิบายถึงกระบวนการท างานในแต่ละเทคนิค รายการย่อยในแต่ละแทคติกส ์
(Tactics) จะเป็นเทคนิคย่อย ๆ ซึ่งแตล่ะเทคนิคจะมีค าแนะน าการมิทอิเกท (Mitigate) และ ดีเทค
ชนั (Detection) รวมถึงมีการอา้งอิงไปยงักลุ่มแฮคเกอรท่ี์เคยใชเ้ทคนิคเหล่านี ้โดยอยู่บนพืน้ฐาน
ของขอ้มลูรายงานการโจมตีในอดีต (MITRE ATT&CK, 2022) 
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 3.6.2 การทดลองที ่3: การจัดกลุ่มสนทนาเฉพาะประเดน็ หรือ Focus Group 
 
 เม่ือไดข้อ้สรุปจากการประชมุทางวิชาการกลุม่เปา้หมายท่ีก าหนดหรือสนทนากลุม่ (Focus 
Group) พรอ้มทัง้ไดข้อ้มลูความคิดเห็นและการตอบขอ้ค าถามจากผูเ้ขา้รว่มสนทนากลุ่มผ่านกเูกิล
ฟอรม์ ซึ่งไดข้อ้มูลครบถว้น จากมุมมองท่ีหลากหลายของผูเ้ช่ียวชาญ เพ่ือน าไปวิเคราะหห์าแนว
ทางการปอ้งกนั 



บทที ่4 
 

ผลการวิจัย 
 
 งานวิจยันีผ้ลการทดลองไดแ้บง่ออกเป็น 2 ส่วนหลกั ไดแ้ก่ ส่วนแรก คือ การวิเคราะหก์าร
โจมตีในการทดลองท่ี 1 และ 2 ส่วนท่ีสอง คือ แนวทางการปอ้งกนัในการทดลองท่ี 3 ซึ่งไดผ้ลการ
ทดลองดงันี ้
 
4.1 ผลการทดลองที ่1 และผลการทดลอง ที ่2  
 
 ผูว้ิจยัไดศ้กึษาและน าเสนอผลการทดลองจากการวิเคราะหท์างนิติวิทยาศาสตรด์จิิทลัจาก
การวิจยัเชิงคณุภาพ (Qualitative Research) และการวิจยัเชิงปริมาณ (Quantitative Research) 
โดยใชก้ารทดลองท่ี 1 การวิจยัเอกสาร (Documentary Research) และการทดลองท่ี 2 การวิจัย
เชิงทดลองจริง (True Experiment) เป็นเครื่องมือการวิจยัไดน้  าเสนอบทความการวิเคราะหท์างนิติ
วิทยาศาสตรด์ิจิทลัจากกรณีศึกษาการโจมตีท่ีเกิดขึน้จริงจากมัลแวรเ์รียกค่าไถ่คริปโตล็อคเกอร ์
(CryptoLocker) ซึ่งประกอบดว้ยการทดลองท่ี 1 จาก 3 กรณีศึกษา โดยเป็นการวิจยัเชิงเอกสาร 
(Research Document) และการทดลองท่ี 2 จาก 1 กรณีศึกษาท่ีเกิดขึน้จากเหตกุารณจ์ริง ซึ่งใน
ทุกกรณีไดใ้ชก้ารวิเคราะห ์และรวบรวมจากการสัมพันธ์ เปรียบเทียบดว้ยกรอบการโจมตี จาก
กรอบแนวคิดของไมโครซอฟท ์(Microsoft Framework) (Microsoft Threat Intelligence, 2020) 
เน่ืองจากในโรงงานรอ้ยละ 95 ใชร้ะบบปฏิบตัิการเป็นไมโครซอฟท ์วินโดว ์(Microsoft Windows) 
และจากกรอบแนวคิดของไมเตอรแ์อทแทค (MITER ATT&CK Framework) เพ่ือระบุและติดตาม
ภยัคกุคามทางไซเบอร ์บทความยงัใหร้ายละเอียดของกรณีจริง และไทมไ์ลนท์างนิติวิทยาศาสตร์
ดจิิทลัแก่เจา้หนา้ท่ีดแูลระบบเครือขา่ย และสถาปนิกดา้นความมั่นคงปลอดภยัทางไซเบอรเ์พ่ือเพิ่ม
ประสบการณ ์โดยสรุปผลการวิเคราะหข์ัน้ตอนการโจมตีจากกรณีศกึษาทัง้หมดในรูปท่ี 4.1 โดยใน
ตารางคอลมันท่ี์ 1 คือ เทคนิคการโจมตี 5 ขัน้ตอนของกรอบแนวคิดของไมโครซอฟท ์คอลมันท่ี์ 2-4 
เป็นกรณีศึกษาท่ีเกิดขึน้จริง และคอลัมนท่ี์ 5 เป็นการโจมตีท่ีเกิดขึน้จริง เช่นการเขา้ถึงครัง้แรก 
(Initial Access) ดว้ยเทคนิค (Techniques) T1133 ซึ่งคือ การเข้าถึงและควบคุมคอมพิวเตอร์
ภายในระบบควบคมุอตุสาหกรรมจากระยะไกลผา่นบรกิารท่ีเปิดใหเ้ขา้ถึงจากภายนอก และเทคนิค 
T1199 ซึ่งหมายถึง บคุคลท่ีสามท่ีเช่ือถือได ้ซึ่งอาจเป็นคูค่า้ หรือผูใ้หบ้รกิาร ขัน้ตอนในล าดบัถัดมา
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การเคล่ือนท่ีภายในเครือข่าย (Lateral Movement) ไดใ้ชเ้ทคนิค T1091 ซึ่งคือ การแพร่กระจาย
มัลแวร์ผ่านยูเอสบีแฟลชไดรฟ์ (USB Flesh Drive) และได้ใช้เทคนิค T1071 ซึ่งคือ การใช้
โปรโตคอลชัน้แอปพลิเคชนั (Application) การถ่ายโอนไฟลด์ว้ยโปรโตคอล (Protocol) เอสเอ็มบี 
(SMB) เป็นตน้ ประโยชนข์องงานวิจัยก่อนหน้านี ้ คือ ไดร้วบรวมข้อมูลขั้นตอนการโจมตีและ
วิเคราะหด์ว้ยกรอบแนวคิดของไมโครซอฟท ์และใชห้มายเลขเทคนิคของไมเตอรแ์อทแทคเพ่ือเป็น
กรณีศึกษาใหเ้จา้หนา้ท่ีดูแลระบบเครือข่าย (Network Administrator) และสถาปนิกดา้นความ
มั่ นคงปลอดภัยทางไซเบอร์ (Security Architect)  ส าหรับใช้เ พ่ือเข้าใจขั้นตอนการโจมตี 
(Nakhonthai & Chimmanee, 2022) 
 

 
 

 
 
 

รูปท่ี 4.1 ขัน้ตอนเจาะระบบของคริปโตล็อคเกอร ์จากกรอบแนวคิดของไมโครซอฟท ์และไมเตอร์
แอทแทค 

 
 จากรูปท่ี 4.1 ผลการทดลองการโจมตีท่ีเกิดขึน้จริงจากมลัแวรเ์รียกคา่ไถ่คริปโตล็อคเกอร ์
(CryptoLocker) กรณีจริง (Real Case) ดังนั้นแผนเผชิญเหตุ และการป้องกันจึงอยู่ในขั้นตอน
ต่อไป ซึ่งน าเสนอแนวทางการป้องกันภัยจากมลัแวรเ์รียกค่าไถ่ท่ีเหมาะสมของระบบควบคมุใน
โรงงานอตุสาหกรรม จากการสนทนากลุม่โดยใชแ้นวทางปฏิบตัขิองเอ็นไอเอสที (NIST) 
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4.2 ผลการทดลองที ่3 
 
 การประชมุกลุ่มเปา้หมายท่ีก าหนด หรือ การสนทนากลุ่ม (Focus Group) โดยใชแ้นวทาง
ปฏิบตัิของนิสต ์(NIST) การวิจยัเชิงคณุภาพ การสนทนากลุ่มนี ้ผูว้ิจยัไดจ้ดัเตรียมแผนด าเนินการ
อย่างเป็นขัน้ตอน ไดเ้ชิญผูมี้ประสบการณเ์ช่ียวชาญในการร่วมการสนทนาจากผูมี้ประสบการณ์
ดา้นเครือข่ายคอมพิวเตอรโ์ดยเป็นผูต้ิดตัง้ระบบ ดแูลระบบดา้นความมั่นคงปลอดภยัไซเบอร ์และ
ภาคการศกึษาช านาญการ การสนทนากลุ่มภายในหอ้งประชมุมีการน าเสนออธิบายขัน้ตอนอย่าง
ละเอียดในแตล่ะหวัขอ้แบบสอบถามโดยใชแ้นวทางปฏิบตัิของนิสตพ์รอ้มมีเครื่องเสียงเขา้มาช่วย
ใหก้ารสนทนาเป็นไปอยา่งราบรื่นชดัเจน ไดด้  าเนินการสนทนาพรอ้มยกตวัอยา่งเจาะทกุประเด็นขอ้
ค าถามตามแนวทางปฏิบัติของนิสต ์ทั้ง 5 ส่วน พร้อมเก็บรวบรวมข้อมูลแบบสอบถามและ
ขอ้เสนอแนะน ามาท าการวิเคราะหข์อ้มลูเพ่ือไดข้อ้สรุปแนวทางปอ้งกนัมลัแวรเ์รียกคา่ไถ่ตลอดจน
ข้อปฏิบัติในการรับมือในกรณีท่ีถูกโจมตีจากมัลแวรเ์รียกค่าไถ่ภายในระบบควบคุมในโรงงาน
อตุสาหกรรม 
 
 ในการศึกษาวิจัยในครัง้นีไ้ดจ้ัดเก็บข้อมูลในการสนทนากลุ่มดว้ยกูเกิลฟอรม์ (Google 
Form) และบนัทึกวิดีโอในส่วนส าคญั เพ่ือไดข้อ้มูลครบถว้นพรอ้มความคิดเห็นและขอ้เสนอแนะ
เฉพาะจากมมุมองท่ีหลากหลายในส่วนของระบบควบในโรงงานอตุสาหกรรม ( ICS) ตามแนวทาง
ปฏิบตัขิองเอ็นไอเอสที (NIST) ทัง้ 5 สว่น เพ่ือน ามาท าการวิเคราะหข์อ้มลูและสรุปผลเป็นตาราง 
 
 เม่ือไดข้อ้สรุปจากการประชมุทางวิชาการกลุ่มเป้าหมายท่ีก าหนดหรือสนทนากลุ่ม พรอ้ม
ทัง้ไดข้อ้มลูความคิดเห็นและค าตอบขอ้ค าถามจากผูเ้ขา้รว่มผ่านกเูกิลฟอรม์ ซึ่งไดข้อ้มลูครบถว้น 
จากมมุมองท่ีหลากหลายของผูเ้ช่ียวชาญ เพ่ือน ามาวิเคราะหห์าแนวทางการปอ้งกนั 
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รูปท่ี 4.2 สรุปผลการประชมุกลุม่เปา้หมายท่ีก าหนด หรือ (Focus Group) โดยใชแ้นวทางปฏิบตัิ 

ของเอ็นไอเอสที (NIST) 
 จากตางรางท่ี 4.1 แสดงคุณสมบัติและความเช่ียวชาญของผู้เข้าร่วมการสนทนากลุ่ม
ทัง้หมด 44 คน 
 
ตารางท่ี 4.1 คณุสมบตัแิละความเช่ียวชาญของผูเ้ขา้รว่มการสนทนากลุม่ ทัง้หมด 44 คน 

ผูมี้
ประสบการ
ณเ์ช่ียวชาญ 
(P=44) 

ระดบัการศกึษา ใบรบัรองความปลอดภยัทางไซ
เบอร ์

(Cybersecurity Certifications) 
ปรญิญา
ตรี 

ปรญิญา
โท 

ปรญิญา
เอก 

P1-P3 - - 3 3 CompTIA Security+ (Plus),  
ECSS, PECB DPO, CCDP, 
and CEH 

P4-P18 - 15 - 9 AZ-500, AZ900, SC200, 
SC300, SC400, SC900, 
DP900, AI900  
CompTIA Security+, AZ-
104, CISSP, and CEHv11 

P19-P44 26 - - 14 VCP, CHFI, CompTIA 
Security+ (Plus), CompTIA 
Pen Test+, EICSS, ACE, 
ISC, CCNA CEH, CASP, 
CHFI, and ECSS 



 95 

 จากการสนทนากลุ่มผูว้ิจัยไดเ้ก็บรวบรวมขอ้มูลมาท าการการวิเคราะหข์้อมูลแบบเชิง
คุณภาพจากหลักการแนวทางปฏิบัติของเอ็นไอเอสที (NIST) ทั้ง 5 ส่วน ซึ่งไดข้้อสรุปในแต่ละ
ขัน้ตอนแนวการป้องกันภัยจากมลัแวรเ์รียกค่าไถ่ภัยในระบบควบคมุอุตสาหกรรมดงัตารางท่ี 4.2 
ดงันี ้
 
ตารางท่ี 4.2 สรุปผลการประชมุกลุม่เปา้หมายท่ีก าหนด หรือ (Focus Group) โดยใชแ้นวทาง 
                   ปฏิบตัขิองเอ็นไอเอสที (NIST) 

 
 

สรุปผลการสนทนากลุม่ (Focus Group) โดยใชแ้นวทางปฏิบตัขิองเอ็นไอเอสที (NIST) 
แนวค าถามสนทนากลุม่ สรุปขอ้มลูจากการสนทนากลุม่ 
1. การระบคุวามเส่ียงท่ี
อาจจะเกิดขึน้แก่
คอมพิวเตอร ์
ขอ้มลูคอมพิวเตอร ์ระบบ
คอมพิวเตอรข์อ้มลูอ่ืนท่ี
เก่ียวขอ้งกบัระบบ
คอมพิวเตอร ์ทรพัยส์ิน
และชีวิตรา่งกายของ
บคุคล (Identify) 
1.1 การบรหิารจดัการ
ทรพัยส์ิน (Asset 
Management: AM) 
1.2 การด าเนินการ
ตรวจสอบสภาพแวดลอ้ม 
(Business 
Environment: BE) 
1.3 การก ากบัดแูล 
(Governance: GV) 

1. ตอ้งมีการจัดการระบบทะเบียนทรัพยส์ิน ( Inventory) ในส่วน
เทคโนโลยีสารสนเทศ (IT) เทคโนโลยีเชิงปฏิบตักิาร (OT) และระบบ
ควบคมุอตุสาหกรรม (ICS) ท่ีระบทุรพัยส์ินของบริการท่ีส าคญั ควร
มีการตรวจสอบทะเบียนทรพัยส์ิน และตอ้งประเมินความเส่ียงดา้น
ความมั่นคงปลอดภยัไซเบอร ์อยา่งนอ้ยปีละ 1 ครัง้ 
2. ระบุความเส่ียงท่ีอาจจะเกิดขึน้ในแต่ละโซน เช่น ส่วนไอที ( IT) 
ส่วนออฟฟิศ (Office) เทคโนโลยีเชิงปฏิบตัิการ และระบบควบคมุ
อุตสาหกรรม ได้แก่ เครือข่าย (Network) เซิร ์ฟเวอร์ (Server) 
เดสกท์็อป (Desktop) แล็ปท็อป (Laptop) อุปกรณใ์นเทคโนโลยี
เชิงปฏิบตักิาร รว่มถึงผูใ้ชง้านภายในและภายนอก 
3 .  มี ก า รประ เมิ น ช่ อ ง โหว่ แ ล ะกา รทดสอบ เ จ าะ ร ะบบ 
(Vulnerability Assessment and Penetration Testing) ตวัอย่าง 
เช่น เครื่องมือช่ือว่าอัปกาด (Up-Guard) ในการสแกนตรวจจับ
ชอ่งโหว ่พรอ้มแนะน าแนวทางการแกไ้ขท่ีละขัน้ตอน 
4. มีการจดัการผูใ้หบ้ริการภายนอก (Third Party Management) 
รวมถึงการน าอปุกรณต์า่ง ๆ ท่ีน าเขา้ถึงในแตล่ะโซนภายในบรษิัท 
และส่วนเทคโนโลยีเชิงปฏิบตัิการ และระบบควบคมุอตุสาหกรรม 
พรอ้มบนัทกึเหตกุารณไ์วท้ัง้หมด 
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ตารางท่ี 4.2 สรุปผลการประชมุกลุม่เปา้หมายท่ีก าหนด หรือ (Focus Group) โดยใชแ้นวทาง 
                   ปฏิบตัขิองเอ็นไอเอสที (NIST) (ตอ่) 

สรุปผลการสนทนากลุม่ (Focus Group) โดยใชแ้นวทางปฏิบตัขิองเอ็นไอเอสที (NIST) 
แนวค าถามสนทนากลุม่ สรุปขอ้มลูจากการสนทนากลุม่ 

1.4 การตรวจสอบและ
ประเมินความเส่ียงดา้น
เครือข่าย (Risk 
Assessment: RA) 
1.5 การก าหนดกลยทุธ์
บรหิารจดัการความเส่ียง 
(Risk Management 
Strategy: RM) 
1.6 การบรหิารจดัการความ
เส่ียงหว่งโซอ่ปุทาน 
(Supply Chain Risk 
Management: SC) 

5. การจดัการการเขา้ถึงท่ีปลอดภัยจากภายนอกทัง้ภายในไอที
โซน ออฟฟิศโซน และโอทีโซน เช่น การเช่ือมต่อคอมพิวเตอร์
ระบบเครือข่ายแบบแลน (LAN) หรือวายฟาย (Wi-Fi) การเขา้ถึง
อินเทอร์เน็ต ( Internet)  แอปพลิ เคชัน (Application)  อี เมล 
( Email)  ยู เ อ ส บี แ ฟ ล ช ไ ด ร ฟ์  (USB Flesh drive)  บ ลู ทู ธ 
(Bluetooth) เครือข่ายเสมือนส่วนตัววีพีเอ็น (Virtual Private 
Network: VPN) และผู้ให้บริการภายนอกมีข้อตกลงระดับการ
ใหบ้ริการ (Service Level Agreement) หรือเง่ือนไขของสญัญา
กบัผูใ้หบ้รกิารภายนอกใหป้ฏิบตัิตามสญัญาอยา่งเครง่ครดั 
6. การบริหารจัดการ (Governance) การก าหนดนโยบาย 
(Policy Setting) การก าหนดนโยบายท่ีชัดเจน และเหมาะสม
ส าหรบัองคก์ร 
 
            ขอ้เสนอแนะการปอ้งกนัภยัจากมลัแวรเ์รียกคา่ไถ่ส  าหรบั
ระบบควบคมุอตุสาหกรรม (ICS) จากกรณีการโจมตีท่ีเกิดขึน้จริง
จากมลัแวรเ์รียกคา่ไถ่ครปิโต 

 ล็อคเกอร ์(CryptoLocker) องคก์รไดพ้ิจารณาถึงความส าคัญ
ของรายการสินทรพัยใ์หส้มบรูณค์รบถว้นและถูกตอ้งส าหรบัการ
จัดการความเส่ียงภายในสภาพแวดล้อมในส่วนเทคโนโลยีเชิง
ปฏิบัติการ และระบบควบคุมอุตสาหกรรม การป้องกันเชิงรุก 
รวมถึงน าแนวคิดไม่เช่ือใจใครตรวจสอบทุกอย่าง (Zero Trust) 
ในการประเมินความเส่ียง การจัดการช่องโหว่ และการติดตาม
ความลา้สมยั และเพิ่มในเนือ้หาการฝึกอบรมบคุลากรประจ าไตร
มาส ในส่วนไอที ตลอดจนขอ้ก าหนดดา้นความปลอดภยัไซเบอร์
ทางกฎหมาย และขอ้บงัคบัท่ีมีผลตอ่การปฏิบตังิาน เชน่ จากเหตุ
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การโ์จมตีของมลัแวรเ์รียกคา่ไถ่คริปโตล็อคเกอร ์(CryptoLocker) 
เพ่ือลดความเส่ียงการเกิดซ า้ ไดอ้อกขอ้บงัคบัอย่างเคร่งครัดใน
การใชยู้เอสบีแฟลชไดรฟ์ (USB Flesh Drive) และเพิ่มนโยบาย
ป้องกันความเส่ียงในขั้นตอนปฏิบัติงานอย่างเคร่งครัด พรอ้ม
ตรวจสอบความปลอดภัยในการน าเครื่องจักรเข้าออกภายใน
ระบบควบคมุอตุสาหกรรม 

2. มาตรการปอ้งกนัความ
เส่ียงท่ีอาจจะเกิดขึน้ 
(Protect) 
2.1 ก าหนดมาตรการ
ควบคมุการเขา้ถึง (Access 
Control: AC) 
2.2 การสรา้งความตระหนกั
และการฝึกอบรม 
(Awareness and 
Training: AT) 
2.3 การก าหนดความมั่นคง
ปลอดภยัของขอ้มลู (Data 
Security: DS) 
2.4 กระบวนการบ ารุงรกัษา 
(Maintenance: MA) 
2.5 จดัหาเทคโนโลยีการ
ปอ้งกนั (Protective 
Technology: PT) 

1. การควบคมุการเขา้ถึงองคก์รตอ้งจัดหาระบบส าหรบัป้องกัน
และการรกัษาความมั่นคงปลอดภัยเพ่ือเพิ่มประสิทธิภาพในการ
จดัการความมั่นคงปลอดภัย ตอ้งมีการเก็บรกัษาบนัทึกเหตุการ์
ของการเขา้ถึงทัง้หมด 
2. การสรา้งความตระหนักผ่านข่าวสาร และการฝึกอบรม การ
จ าลองเหตกุารณเ์สมือนถูกโจมตีดว้ยเทคนิคต่าง ๆ ไซเบอรเ์อ็ก
เซอรไ์ซส ์(Cyber Exercise) ส าหรบัเจา้หนา้ท่ีไอที ไซเบอรด์ริล 
(Cyber Drill) ส าหรบัเจา้หนา้ท่ีปฏิบตัิการในออฟฟิศ และในสว่น
ของเทคโนโลยีเชิงปฏิบัติการ และระบบควบคุมอุตสาหกรรม 
อยา่งนอ้ยปีละ 1 ครัง้ 
3. การก าหนดความมั่นคงปลอดภัยของข้อมูล มีการจัดการ
ส ารองขอ้มลู สาม-สอง-หนึ่ง รวมถึงส ารองขอ้มลูอปุกรณใ์นส่วน
ของเทคโนโลยีเชิงปฏิบัติการ และระบบควบคุมอุตสาหกรรม 
จดัท ากระบวนการจดัการเปล่ียนแปลง (Change Management 
Process) เพ่ืออนุญาตและตรวจสอบความถูกต้องของการ
เปล่ียนแปลงระบบไอทีทัง้หมด 
4. การบ ารุงรกัษา การปรบัปรุงซอฟตแ์วร ์และการอปัเดตความ
ปลอดภยัปิดชอ่งโหวท่ี่เกิดขึน้ทนัที 
5. จดัหาเทคโนโลยีการป้องกันท่ีทนัสมยัอย่าง เช่น การเขา้รหสั
ขอ้มูล (Data Encryption) ระบบตรวจจบัและป้องกันการบุกรุก 
( Intrusion Detection and Prevention Systems:  IDPS)  ไฟร์
วอลลร์กัษาความปลอดภยัท่ีช่วยปกปอ้งเว็บแอปพลิเคชนั (Web 
Application)  จากการโจมตีทางไซเบอร์ (Web Application 
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Firewall: WAF) ระบบจดัการขอ้มลูและเหตกุารณค์วามปลอดภยั 
ตรวจจับ วิเคราะห์ และตอบสนองต่อภัยคุกคามด้านความ
ปลอดภัยได้อย่างมีประสิทธิภาพ (Security Information and 
Event Management:  SIEM) ระบบป้องกันการสูญหายของ
ขอ้มูล (Data Loss Prevention: DLP), และการปกป้องอุปกรณ์
ปลายทาง (Endpoint Detection and Response: EDR) 
 

ข้อเสนอแนะการป้องกันภัยจากมัลแวร์เรียกค่าไถ่  
(Ransomware) ส าหรับระบบควบคุมอุตสาหกรรม ( ICS) การ
ออกแบบสถาปัตยกรรมระบบโดยมีการป้องกันในเชิงลึกไดแ้บ่ง
ออกเป็น 5 ชั้นดังนี ้ 1) การจัดการความปลอดภัย (Security 
Management)  2)  ความปลอดภัยทางกายภาพ (Physical 
Security) 3) ความปลอดภัยเครือข่าย (Network Security) 4) 
ความปลอดภัยของฮารด์แวร ์(Hardware Security) 5) ความ
ปลอดภัยของซอฟตแ์วร ์(Software Security) ในการป้องกันใน
เชิงลึกชั้นท่ี 3 ความปลอดภัยเครือข่าย (Network Security) 
องคก์รอาจพิจารณา การแบ่งส่วนและการแยกเครือข่ายในดา้น
ความปลอดภัยเครือข่าย เช่น เพอรด์ูโมเดล (Purdue Model) 
เพ่ือเป็นแนวทางในกระบวนการออกแบบและจัดการป้องกันท่ี
เหมาะสม สามารถช่วยป้องกันและลดความเส่ียงจากการโจมตี 
ตรวจจับการเข้าถึงท่ีผิดปกติด้วยระบบการยืนยันตัวตนแบบ
หลายปัจจัย  (Multi-Factor and Password Authentication: 
MFA) ในการเขา้ถึงแอปพลิเคชนั (Application) ส่วนเทคโนโลยี
เชิงปฏิบตัิการ (OT) และระบบควบคมุอตุสาหกรรม (ICS) พรอ้ม
ปอ้งกนัการสญูเสียขอ้มลูดว้ยการส ารองขอ้มลูแบบออฟไลนต์าม
หลกัการสาม-สอง-หนึ่ง 3-2-1 

3. มาตรการตรวจสอบและ
เฝา้ระวงัภยัคกุคามทางไซ
เบอร ์(Detect) 

1. การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร ์(Cyber 
Threat Detection and Monitoring)  ต้ อ ง ส ร้ า ง ก ล ไ ก แ ล ะ
กระบวนการเพ่ือตรวจจบัเหตกุารณ ์การจดัประเภทและวิเคราะห์
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3.1 การตรวจจบัเหตกุารณ ์
และความผิดปกต ิ
(Anomalies and Events: 
AE) 
3.2 การตรวจสอบดา้น
ความมั่นคงปลอดภยัอยา่ง
ตอ่เน่ือง (Security 
Continuous Monitoring: 
CM) 
3.3 กระบวนการตรวจจบั 
(Detection Processes: 
DP) 

เหตกุารณ ์การระบุว่ามีภัยคกุคามทางไซเบอร ์หรือเหตกุารณท่ี์
เก่ียวกบัความมั่นคงปลอดภยัไซเบอรท์ัง้หมด 
2. การตรวจสอบด้านความมั่นคงปลอดภัยต้องด าเนินการ
ทบทวนกลไกและกระบวนการอยา่งนอ้ยปีละ 1 ครัง้ 
3. กระบวนการตรวจจบั ปรบัใชเ้ครื่องมือท่ีทนัสมยัอย่าง เช่นเอส
ไออีเอ็ม (SIEM) เอกซดี์อาร ์(XDR) อีดีอาร ์(EDR) และเอสโอเอ
อาร ์(SOAR) พรอ้มเจา้หนา้ท่ีตรวจสอบและแกไ้ขไดต้ามแผนท่ี
ก าหนดไว ้ 

 
ข้อเสนอแนะการป้องกันภัยจากมัลแวร์เรียกค่าไถ่  

(Ransomware) ส าหรบัระบบควบคุมอุตสาหกรรม ในส่วนของ
ระบบปฏิบตัิการ (Operating system: OS) หรือ โปรแกรมส่วน
ใหญ่ยงัคงลา้สมยัในการใชโ้ปรแกรมป้องกันไวรสั การตรวจจับ
อาจตอ้งใชแ้นวทางปฏิบตัิพิเศษ และตอ้งตรวจสอบความเขา้กัน
ได ้อย่างเช่น เครื่องมือเอกซดี์อารท่ี์ใหบ้ริการสนับสนุนป้องกัน
เฉพาะของระบบควบคมุอุตสาหกรรม ช่ือว่าทีเอ็กซว์นั สเตลลาร ์
(TXOne Stellar) ของเทรนดไ์มโคร (Kobialka, 2023) 

4. มาตรการเผชิญเหตเุม่ือ
ตรวจพบภยัคกุคามทางไซ
เบอร ์(Respond) 
4.1 การวางแผนการ
ตอบสนอง (Response 
Planning: RP) 
4.2 การส่ือสาร 
(Communications: CO) 
4.3 การวิเคราะห ์
(Analysis: AN) 
4.4 การควบคมุดแูลและ
จ ากดั (Mitigation: MI) 

1. แผนรับมือเหตุการณ์ด้านความมั่ นคงปลอดภัยไซเบอร์ 
(Cybersecurity Incident Response Plan) ทีมมีจัดท าขั้นตอน 
ส่ือสาร ฝึกซอ้ม ควรมีการทบทวนและปรบัปรุงปีละ 1 ครัง้หรือ
มากกวา่ 
2. แผนการส่ือสารในภาวะวิกฤต ควรจัดท าแผนการส่ือสารใน
ภาวะวิกฤตเพ่ือให้สามารถตอบสนองต่อวิกฤตท่ีเกิดขึน้จาก
เหตกุารณต์า่ง ๆ ไดอ้ยา่งมีประสิทธิภาพ 
3 .  กา ร ฝึกซ้อมด้านความมั่ นคงปลอดภัยทาง ไซ เบอร์ 
(Cybersecurity Exercise) ควรมีการทบทวนและปรบัปรุงอย่าง
นอ้ยปีละ 1 ครัง้ 
4. การประเมินและการจัดการเหตุการณ์ทางความมั่ นคง
ปลอดภยัไซเบอรแ์ละไม่ใช่ทางไซเบอร ์(Cyber and Non-Cyber 
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4.5 การปรบัปรุง 
(Improvements: IM) 

Event Handling) ระบุและจ าแนกเหตุการณ์ท่ีเกิดขึ ้นท่ีส่งผล
กระทบตอ่ระบบควบคมุอตุสาหกรรม ตามแผนเผชิญเหต ุ
           ข้อเสนอแนะการป้องกันภัยจากมัลแวร์เรียกค่าไถ่  
(Ransomware) ส าหรบัระบบควบคุมอุตสาหกรรม (ICS) และ
แผนการตอบสนองภยัคกุคามทางไซเบอร ์(Incident Response 
Plan) เช่น การส่ือสาร การวิเคราะห ์การควบคมุดแูลและจ ากัด
ขอบเขตการบกุรุกโจมตี เป็นตน้ จากนัน้น าประสบการณท่ี์เกิดขึน้
จรงิมาปรบัปรุง นอกจากนีอ้งคก์รควรพิจารณา บคุลากรท่ีจ าเป็น 
รวมถึงทรัพยากรทั้งภายในและภายนอกไว้ในแผนรองรับการ
ด าเนินธุรกิจอยา่งตอ่เน่ือง (BCP) 

5. มาตรการรกัษาและฟ้ืนฟู
ความเสียหายท่ีเกิดจากภยั
คกุคามทางไซเบอร ์
(Recover) 
5.1 การวางแผนการกูคื้น 
(Recovery Planning: RP) 
5.2. การปรบัปรุง 
(Improvements: IM) 
5.3 ส่ือสาร 
(Communications: CO) 

1.จัดท าแผนความต่อเน่ืองทางธุรกิจ (Business Continuity 
Plan: BCP) ตรวจสอบใหแ้น่ใจว่าฝึกซอ้มอย่างนอ้ยปีละ 1 ครัง้ 
เพ่ือประเมินประสิทธิภาพของแผนตามท่ีก าหนดไว ้
2. แหล่งกู้ภัยส ารอง (Disaster Recovery Site:  DR) ท าการ
ส ารองขอ้มลูสถานท่ีอ่ืนโดยสิน้เชิงและส ารองขอ้มลูตามหลกัการ 
สาม-สอง-หนึ่ง ในการกู้คืนสภาพข้อมูล ต้องมีการก าหนด
ระยะเวลาท่ีส าคัญของระยะเวลาหยุดชะงัก ท่ียอมรับได้ 
(Tolerable Period of Disruption: TPD) ช่วงเวลาการหยดุชะงัก
ท่ียอมรบัไดสู้งสุด (Maximum Tolerable Period of Disruption: 
MTPD) ก าหนดเป้าหมายเวลาส าหรบัการกูคื้นระบบใหก้ลับมา
ใชง้านได ้(Recovery Time Objective: RTO) พรอ้มก าหนดจุด
เวลาส าคัญส าหรับแผนการกู้ คืนระบบ (Recovery Point 
Objective: RPO) เป็นตน้ ควรมีแผนการทดสอบกู้ข้อมูลอย่าง
นอ้ยปีละ 1 ครัง้ 
3. แผนกูคื้นสภาพคอมพิวเตอรค์วบคมุเทคโนโลยีเชิงปฏิบตัิการ 
(OT) และระบบควบคมุอตุสาหกรรม (ICS) ควรส ารองขอ้มลูของ
คา่ตดิตัง้อปุกรณใ์นระบบควบคมุปีละ 1 ครัง้ 
4. การจัดการเหตุการณ์ด้านความมั่ นคงปลอดภัยไซเบอร์ 
( Information Security Incident Management) มีการก าหนด
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ขอ้ตกลงระดบัสญัญาการใหบ้รกิาร (Service Level Agreement: 
SLA) ในกระบวนการบริหารจัดการเหตุการณ์ท่ีผิดปกติ เพ่ือ
ความรวดเรว็ในการแกปั้ญหาตามแผนงานท่ีก าหนดไวไ้ด ้
5. มีกระบวนการด าเนินการเหตกุารณท่ี์มีผลกระทบรา้ยแรงตอ่
การด าเนินงานธุรกิจในสว่นระบบควบคมุอตุสาหกรรม 
  
           ข้อเสนอแนะการป้องกันภัยจากมัลแวร์เรียกค่าไถ่
(Ransomware) ของระบบควบคุมอุตสาหกรรม ไดแ้ก่ 1) การ
วางแผนการกู้คืนรายการทรพัยากรภายในและภายนอก ควรมี
แผนการทดสอบการกู้ข้อมูลคืนจากการส ารองข้อมูลแบบ
ออฟไลน์ อย่างน้อยปีละ  1  ครั้ง  2)  แผนการ ส่ือสาร ท่ี มี
ประสิทธิภาพทัง้ภายในและภายนอก 



บทที ่5 
 

บทสรุปและข้อเสนอแนะ 
 
 ในบทนีจ้ะน าเสนอบทสรุปและขอ้เสนอแนะของแนวทางการรกัษาความมั่นคงปลอดภัย
จากมลัแวรเ์รียกคา่ไถ่เหมาะสมของระบบควบคมุในโรงงานอตุสาหกรรม จากแนวทางของสถาบนั
มาตรฐานและเทคโนโลยีแหง่ชาต ิกระทรวงพาณิชยข์องสหรฐัอเมรกิา (NIST) โดยใชข้อ้มลูจากการ
วิจยัเชิงคณุภาพ การจดักลุม่สนทนาเฉพาะประเดน็ หรือ Focus Group โดยมีหวัขอ้ดงัตอ่ไปนี ้
 5.1 สรุปแนวทางทางการรกัษาความมั่นคงปลอดภยัจากมลัแวรเ์รียกค่าไถ่เหมาะสมของ
ระบบควบคมุในโรงงานอตุสาหกรรมในกรอบของนิสตจ์ากสนทนากลุม่ 
 5.2 อภิปรายผลแนวทางท่ีน าเสนอ  
 5.3 ขอ้เสนอแนะ 
 
5.1 สรุปทางการป้องกันภัยจากมัลแวรเ์รียกค่าไถ่ที่เหมาะสมของระบบควบคุม
ในโรงงานอุตสาหกรรมในกรอบของนิสตจ์ากสนทนากลุ่ม 
 
 งานวิจยันีด้  าเนินการศกึษาการปอ้งกนัมลัแวรเ์รียกคา่ไถ่ครปิโตล็อคเกอร ์(CryptoLocker) 
ส าหรบัระบบควบคมุอตุสาหกรรม (ICS) จากกรณีศกึษาโรงงานอตุสาหกรรมขนาดใหญ่ และไดน้  า
แนวคิดไม่เช่ือใจใครตรวจสอบทกุอย่าง (Zero Trust) ซึ่งเป็นแนวคิดดา้นความมั่นคงปลอดภยัทาง
ไซเบอร ์โดยเนน้ท่ีการป้องกันการเข้าถึงระบบควบคุมอุตสาหกรรมตัง้แต่เริ่มตน้ และการสรา้ง
ความสามารถในการกู้คืนระบบอย่างรวดเร็วหากเกิดการโจมตี ซึ่งไดส้อดคลอ้งกับผลจากการ
สนทนากลุ่มบนพืน้ฐานของเอ็นไอเอสที (NIST) การจดัการในส่วนเทคโนโลยีเชิงปฏิบตัิการ (OT) 
และระบบควบคมุอตุสาหกรรม โดยในงานวิจยัฉบบันีไ้ด ้น าเสนอแผนภาพแสดงความสมัพนัธข์อง
แนวทางปอ้งกนัมลัแวรเ์รียกคา่ไถ่ส  าหรบัระบบควบคมุอตุสาหกรรมตามแนวทางของมาตรฐานเอ็น
ไอเอสที ทัง้ 5 ขัน้ตอน และโมเดล (Model) ในการใชง้านจริงระหว่างเทคโนโลยีเชิงปฏิบตัิการ และ
ระบบควบคมุอตุสาหกรรม เพ่ือปอ้งกนัภยัจากมลัแวรเ์รียกคา่ไถ่ครปิโตล็อคเกอร ์
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ตารางท่ี 5.1 แนวทางการปอ้งกนัภยัจากมลัแวรเ์รียกคา่ไถ่ในระบบควบคมุอตุสาหกรรมใน 
                   โรงงานโดยใชแ้นวทางปฏิบตัขิองนิสต ์

ล าดบัขัน้ตอน 
แนวทางทางการรักษา
ความมั่นคงปลอดภยั 

ขอ้เสนอแนะพิเศษในสว่นของ 
ระบบควบคมุในโรงงานอตุสาหกรรม 

1. ระบุ
สินทรพัย ์

ระบุและจัดท าเอกสาร 
OT/ ICS ร า ย ก า ร
อปุกรณ ์ทัง้หมด รวมถึง
ฮาร์ดแวร์ ซอฟต์แวร์ 
ขอ้มลู และบรกิาร 

ในส่วนโอทีและไอซีเอส (OT,ICS) การปอ้งกนัเชิง
รุกจดัการรายการสินทรพัยท่ี์สมบรูณค์รบถว้นและ
ถูกต้อง น าแนวคิด ไม่เช่ือใจใครตรวจสอบทุก
อย่าง (Zero Trust) ส าหรบัการจดัการความเส่ียง
ภายใน และภายนอก รวมถึงการประเมินความ
เส่ียง การจัดการช่องโหว่ จัดล าดบัความส าคัญ
ของสินทรัพย์ และการติดตามความล้าสมัย 
ตลอดจนข้อก าหนดด้านความปลอดภัยทางไซ
เบอร์ทางกฎหมายและข้อบังคับท่ีมีผลต่อการ
ปฏิบัติงาน การส่ือสารและการประสานงาน
ระหวา่งองคก์ร 

2. ปอ้งกนั
ความเส่ียง 

ประเมินความเส่ียงต่อ 
OT/ ICS ร า ย ก า ร
อปุกรณ ์ระบภุยัคกุคาม
และช่อง โหว่  พัฒนา
แผนปอ้งกนัความเส่ียง 

ใ น ส่ ว น โ อ ที แ ล ะ ไ อ ซี เ อ ส  ( OT,ICS)  ก า ร
ป้องกันมลัแวรเ์รียกค่าไถ่ (Ransomware) ตอ้งมี
การป้องกันแบบหลายชั้น (Defense-in-Depth) 
การแบง่สว่นและการแยกเครือขา่ย โดยใชโ้มเดลท่ี
ได้รับการยอมรับในอุตสาหกรรม เช่นเพอร์ดู
โมเดล (Purdue Model) เพ่ือเป็นแนวทางในการ
ออกแบบและจดัการปอ้งกนัท่ีเหมาะสม และตรวจ
ความถูกต้องด้วยการยืนยันตัวตนแบบหลาย
ปัจจัย (MFA) ในการเขา้ถึงแอปพลิเคชนั ส ารอง
ข้อมูลแบบออฟไลน์ และการฝึกอบรมและให้
ความรูแ้ก่พนักงาน (Training and Awareness) 
เ ก่ี ย ว กั บ ก า ร ป้ อ ง กั น มั ล แ ว ร์ เ รี ย ก ค่ า ไ ถ่  
(Ransomware) 
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ตารางท่ี 5.1 แนวทางการปอ้งกนัภยัจากมลัแวรเ์รียกคา่ไถ่ในระบบควบคมุอตุสาหกรรมใน 
                   โรงงานโดยใชแ้นวทางปฏิบตัขิองนิสต ์(ตอ่) 

ล าดบัขัน้ตอน 
แนวทางทางการรกัษา
ความมั่นคงปลอดภยั 

ขอ้เสนอแนะพิเศษในส่วนของ 
ระบบควบคมุในโรงงานอตุสาหกรรม 

3. ปอ้งกนั 
 
 
 
 
 
 
 
 
 
 

การปอ้งกนัขอ้มลู การ
ปอ้งกนัระบบ และการกู้
คืนขอ้มลู 
 
 
 
 
 
 
 
 

ใ น ส่ ว น โ อ ที แ ล ะ ไ อ ซี เ อ ส  ( OT,ICS)  ก า ร
ป้องกันมัลแวรเ์รียกค่าไถ่ (Ransomware) ควร
ปรับใช้เครื่ อง มือ ท่ีทันสมัยในการตรวจจับ
เหตุการณแ์ละความผิดปกติ เช่นระบบตรวจจับ
การบกุรุกไอดีเอส (IDS) และ ระบบ  
ป้องกันการบุกรุกไอพีเอส ( IPS) และใช้ระบบ
ตรวจจับท่ีครอบคลุมด้วยเอกซ์ดีอาร์ (XDR) 
ผสมผสานกบัการตอบสนองต่อปลายทางอีดีอาร ์
(EDR) ระบบปฏิบัติการหรือโปรแกรมส่วนใหญ่
ยังคงเป็นเวอรช์ันท่ีล้าสมัยอาจต้องใช้แนวทาง
ปฏิบตัพิิเศษและตรวจสอบความเขา้กนัได ้

4. ตรวจสอบ
และตรวจสอบ 

ตรวจสอบและ
ตรวจสอบมาตรการ
ปอ้งกนัอยา่ง 

ในส่วนโอทีและไอซี เอส (OT,ICS)  แผนการ
ตอบสนองภัยคุกคามทางไซเบอร์ ( Incident 
Response Plan) เช่น การส่ือสาร การวิเคราะห ์
การควบคุมดูแลและจ ากัดขอบเขตการบุกรุก
โจมตี เป็นตน้ จากนัน้น าประสบการณ์ท่ีเกิดขึน้
จริงมาปรับปรุง นอกจากนีอ้งคก์รควรพิจารณา 
บคุลากรท่ีจ าเป็น รวมถึงทรพัยากรทัง้ภายในและ
ภายนอกไวใ้นแผนรองรบัการด าเนินธุรกิจอย่าง
ตอ่เน่ือง (BCP) 

5. ตอบสนอง
ตอ่เหตกุารณ ์
 

พฒันาและทดสอบแผน
ตอบสนองตอ่เหตกุารณ์
เพ่ือจดัการกบัภยั 

ในส่วนโอทีและไอซีเอส (OT,ICS) การวางแผน
การกู้คืนเ ม่ือถูกโจมตีจากมัลแวร์เรียกค่าไถ่  
(Ransomware) ทีมไออาร ์(IR Team) ปฏิบตัติาม
ขัน้ตอนการปอ้งกนัสว่นท่ีเหลือ พรอ้มการกู ้
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                   โรงงานโดยใชแ้นวทางปฏิบตัขิองนิสต ์(ตอ่) 

ล าดบัขัน้ตอน 
แนวทางทางการรกัษา
ความมั่นคงปลอดภยั 

ขอ้เสนอแนะพิเศษในส่วนของ 
ระบบควบคมุในโรงงานอตุสาหกรรม 

 คุกคามและเหตุการณ์
รา้ยแรง 

คืนระบบ (บคุลากรท่ีจ าเป็น) ตามแผนการ เพ่ือให้
สามารถกูคื้นระบบไดอ้ย่างรวดเร็ว พรอ้มก าหนด
วิ ธีการส่ือสารท่ีมีประสิทธิภาพทั้งภายในกับ
พนกังาน และภายนอกกบัลกูคา้ คูค่า้ และผูมี้สว่น
ไดส้่วนเสียอ่ืน ๆ ส าหรับแผนการควรได้รับการ
พฒันาและทดสอบอยา่งตอ่เน่ือง 

 
5.2 อภปิรายผลแนวทางทีน่ าเสนอ 
 
 5.2.1 แนวทางทีน่ าเสนอ 
 
 จากตารางท่ี 5.1 ไดน้  าเสนอแผนภาพแนวทางการป้องกันภัยจากมลัแวรเ์รียกค่าไถ่ในระบบ
ควบคมุอตุสาหกรรมในโรงงานแสดงถึงความสมัพนัธร์ะหว่างเทคโนโลยีสารสนเทศ (IT), เทคโนโลยีเชิง
ปฏิบตักิาร (OT) และระบบควบคมุอตุสาหกรรม (ICS) บนพืน้ฐาน 5 ขัน้ตอนของแนวทางของเอ็นไอเอส
ที (NIST) ไดด้งัรูปท่ี 5.1 
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รูปท่ี 5.1 แนวทางปอ้งกนัมลัแวรเ์รียกคา่ไถ่ในระบบควบคมุอตุสาหกรรมบนพืน้ฐานจากแนวทางปฏิบตัิ
ของเทคโนโลยีเชิงปฏิบตัิการ (OT) และระบบควบคมุอตุสาหกรรม (ICS) เฉพาะจดุเดน่ท่ีเพิ่มเติมจาก

เอ็นไอเอสที 
 
 จากรูปท่ี 5.1 ท่ีได้น  าเสนอในในงานวิจัยฉบับนี ้ เป็นแผนภาพแนวทางการป้องกันภัย
จากมลัแวรเ์รียกค่าไถ่ในระบบควบคุมอุตสาหกรรมในโรงงานในภาพรวม ส าหรบัในในรูปท่ี 5.2 เป็น
โมเดลในการใช้งานจริงระหว่างไอทีโซน ( IT Zone) และโอทีโซน (OT Zone) ในระบบควบคุม
อุตสาหกรรมในโรงงานเขตพืน้ท่ีพระนครศรี อยุธยา เพ่ือป้องกันภัยจากมลัแวรเ์รียกค่าไถ่คริปโตล็อค
เกอร ์
 
  จากรูปท่ี 5.1 ไดใ้ชแ้นวทางเดียวกันกับงานวิจยัของ คริชณะ ฉิมมณี และมณีสุข โชติรุ่งรตัน ์
(2564) ท่ีไดน้  าเสนอการแนวทางการป้องกันมลัแวรเ์รียกค่าไถ่บนพืน้ฐานของไอเอสที (NIST) เวอรช์นั 
(Version) 8374 (Draft) ฉบบัรา่ง แตย่งัไมไ่ดอ้อกแบบมาส าหรบัส่วนเทคโนโลยีเชิงปฏิบตัิการ (OT) และ
ระบบควบคุมอุตสาหกรรม (ICS) นอกจากนีย้ังสอดคล้องกับงานวิจัยของ Wiboonrat (2022) ซึ่งได้
น าเสนอแนวทางการป้องกนัมลัแวรเ์รียกค่าไถ่บนเอ็นไอเอสที เวอรช์นั (Version) SP 800-82r2 ซึ่งเป็น
เก่ียวกบัระบบควบคมุอุตสาหกรรมโดยเฉพาะ แตอ่ย่างไรก็ตามยงัเป็นฉบบัร่างอยู่ ดงันัน้ รูปท่ี 5.1 จึง
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เป็นแนวทางการป้องกันภัยจากมัลแวรเ์รียกค่าไถ่ในระบบควบคุมอุตสาหกรรมในโรงงานท่ีได้รวม
องคป์ระกอบของเทคโนโลยีเชิงปฏิบัติการ , ระบบควบคุมอุตสาหกรรมและเอ็นไอเอสทีเวอร์ชัน 
(Version) SP 800-82r3 เขา้ดว้ยกนั (Stouffer et al., 2023, pp.90-138) 
 
 5.2.2 การประยุกตแ์นวทางที่น าเสนอกับระบบจริง 
 

เพ่ือเป็นการพิสจูนว์่า แนวคิดท่ีน าเสนอในรูปท่ี 5.1 สามารถน ามาประยกุตใ์ชง้านจริงในการ
ปอ้งกนัมลัแวรเ์รียกคา่ไถ่ในระบบควบคมุอุตสาหกรรม ดงันัน้ ในรูปท่ี 5.2 ไดแ้สดงโมเดล (Model) การ
น าไปใชง้านจรงิระหว่างเทคโนโลยีเชิงปฏิบตัิการ และระบบควบคมุอตุสาหกรรม 
 

 
รูปท่ี 5.2 โมเดลการน าไปใชง้านจริงระหว่างเทคโนโลยีเชิงปฏิบตัิการ (OT) และระบบควบคมุ
อตุสาหกรรม (ICS) กรณีศกึษาโรงงานอตุสาหกรรมขนาดใหญ่ ท่ีมีเงินทนุกว่า 200 ลา้นบาท 

และคนงานกว่า 200 คนขึน้ไป ในเขตพืน้ท่ีพระนครศรีอยธุยา 
 
 จากรูปท่ี 5.2 แสดงถึงการป้องกัน ลดความเส่ียง และจ ากัดขอบเขตพืน้ท่ีไดร้บัความเสียหาย
จากการถูกโจมตีดว้ยการแบ่งส่วนและการแยกเครือข่าย (Network Segmentation and Isolation) ได้
พิจารณาใชเ้พอรด์ูโมเดล (Purdue Model) เพ่ือป้องกันและลดความเส่ียงจากการโจมตีทางไซเบอร์
จากมัลแวรเ์รียกค่าไถ่ (Ransomware) โดยเป็นเช่ือมต่อระหว่างส่วนงานเทคโนโลยีสารสนเทศ (IT), 
ส่วนงานเทคโนโลยีเชิงปฏิบตัิการ (OT) และระบบควบคมุอุตสาหกรรม (ICS) ซึ่งเป็นกรณีศกึษาจริงใน
โรงงานอตุสาหกรรมขนาดใหญ่ในพืน้ท่ีพระนครศรีอยธุยา ซึ่งใหค้วามส าคญัหวัขอ้ดงัตอ่ไปนี ้
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  5.2.2.1 การไหลของขอ้มลู (Data Flow Model) ขอ้มลูจากระบบควบคมุอุตสาหกรรม
(ICS) ในรูปท่ี 5.2 จากระดบัชัน้ 1 การน าขอ้มลูออกในทิศทางเดียวเท่านัน้ไปยงัระดบัชัน้ 3.5 ฐานขอ้มลู
ระดบัย่อย (Database) และฐานขอ้มูลระดบัย่อยจะท าการรวมขอ้มูลดว้ยเอสคิวเอล เอสเอสไอเอส 
(SQL Server Integration Services: SSIS) ส่งผ่านในแตล่ะระดบัชัน้ไปยงัระดบัชัน้ 4 ฐานขอ้มลูเอสคิว
แอลหลักระบบคลังข้อมูล (Data Warehouse) โดยการก าหนดนโยบายเอซีเอล (ACLs) อนุญาต
โปรโตคอลทีซีพีพอรต์ (TCP Ports) 1433, 4022, 135, 1434, และยดีูพีพอรต์ (UDP Port) 1434 เท่านัน้ 
พรอ้มมีการตรวจสอบและควบคมุการเขา้ถึงขอ้มูล ซึ่งมีเพียงผูท่ี้ไดร้บัอนญุาตเท่านัน้ท่ีสามารถเขา้ถึง
ขอ้มูลได ้เพ่ือป้องกันการโจมตีโดยใชเ้ทคนิค T1071 ซึ่งถูกใชโ้ดยมัลแวรเ์รียกค่าไถ่คริปโตล็อคเกอร ์
(CryptoLocker) ในรูปท่ี 4.1 
 
  5.2.2.2 การพิสูจนต์วัตนของแต่ละระดับชั้น ในรูปท่ี 5.1 ระหว่างระดบัชัน้ 3.5 กับ
ระดบัชัน้ 4 และ 5 ซึ่งเป็นจดุออ่นในปัจจบุนั จากรูปจะเห็นไดว้า่โมเดล (Model) นีมุ้ง่เนน้ไปท่ีการจดัการ
เครือข่าย และการพิสูจนต์วัตน (Authentication) การป้องกันดว้ยการจดัการขอ้มูลประจ าตวัและการ
เขา้ถึง (Identity and Access Management) ระบบจะมีการยืนยันตวัตนท่ีมอบสิทธ์ิในการใชง้านแก่
ผูใ้ชเ้ขา้ถึงระบบหรือขอ้มูลท่ีจ  าเป็นไดเ้ท่านัน้ เพ่ือเพิ่มความน่าเช่ือถือดว้ยการก าหนดการเขา้ถึงแอป
พลิเคชนั (Application) ดว้ยการยืนยนัตวัตนโดยใชห้ลายปัจจยั (Multi-Factor Authentication: MFA) 
การยืนยนัตวัตนผูใ้ชจ้ะตอ้งระบขุอ้มลูจากอย่างนอ้ย 2 ปัจจยัท่ีแตกตา่งกนั (2FA) เชน่ ช่ือผูใ้ชพ้รอ้มทัง้
รหสัผา่นท่ีมีความซบัซอ้นท่ีปลอดภยัตามนโยบายก าหนด และปอ้นรหสัโอทีพี (OTP) ยืนยนัตวัตนจาก
แอปพลิเคชนั (Application) ท่ีสรา้งรหสัโอทีพี (OTP) บนโทรศพัทมื์อถือ เพ่ือป้องกันการโจมตีโดยใช้
เทคนิค T1199 ซึ่งถกูใชโ้ดยมลัแวรเ์รียกคา่ไถ่คริปโตล็อคเกอร ์(CryptoLocker) ในรูปท่ี 4.1 รว่มถึงการ
เขา้ถึงระบบจากเครือข่ายเสมือนส่วนตวัวีพีเอ็น (Virtual Private Network: VPN) เพ่ือปอ้งกนัการโจมตี
โดยใชเ้ทคนิค T1133 ซึ่งถกูใชโ้ดยมลัแวรเ์รียกคา่ไถ่คริปโตล็อคเกอร ์(CryptoLocker) ในรูปท่ี 4.1 
  5.2.2.3 การควบคมุการเขา้ถึง (Access Control) และเพิ่มความปลอดภัยในระหว่าง
โซน ซึ่งได้ติดตั้งไฟร์วอลล์ (Firewall) เพ่ือแยกส่วนในการควบคุมการเข้าถึงระหว่างเทคโนโลยี
สารสนเทศ (IT), เทคโนโลยีเชิงปฏิบตัิการ (OT) และระบบควบคมุอุตสาหกรรม (ICS) โดยท าการกรอง
แพ็กเก็ต (Packet Filtering) จากไฟรว์อลล ์(Firewall) ตรวจจบัสถานะ ปอ้งกนัการโจมตี และลดความ
เส่ียงการโจมตีจากมลัแวรเ์รียกค่าไถ่ (Ransomware) โดยจดัการเครือข่าย (Network) นัน้ไดก้ าหนดได
นามิควีแลนแอสซายเม้นท์ (Dynamic VLAN Assignment) และมีระบบพิสูจน์ตัวตนจากเรเดียส
เซิรฟ์เวอร ์(Radius Server) ซึ่งจะท างานรว่มกับกลุ่มผูใ้ชใ้นแอคทีฟไดเร็กทอรี (Active Directory: AD) 
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สามารถก าหนดนโยบายเน็ตเวิรก์ในการเข้าถึงท่ีปลอดภัยให้กับเครื่องไคลเอนต ์(Client) ในแต่ละ
ระดบัชัน้โดยใหค้วามส าคญัในส่วนระบบควบคมุอุตสาหกรรม ยึดตามหมายเลขวีแลน (VLAN) แต่ใน
ส่วนของอุปกรณร์ะบบปฏิบตัิการ หรือโปรแกรมท่ียงัคงเป็นเวอรช์นัท่ีลา้สมยั ท่ียงัคงตอ้งการเช่ือมต่อ
เขา้ในระบบเครือข่ายของเทคโนโลยีเชิงปฏิบตัิการ และระบบควบคมุอตุสาหกรรม จะแยกคอมพิวเตอร์
เครื่องเวอรช์นัท่ีลา้สมยัดงักล่าว ออกจากการควบคมุของแอคทีฟไดเร็กทอรีโดเมน (Active Directory 
Domain) กลับไปเป็นคอมพิวเตอร์แบบสแตนด์อโลน (Standalone Computer) ท่ีไม่ได้ขึน้ตรงกับ 
เซิรฟ์เวอร ์(Server) ใด ๆ โดยก าหนดการอนุญาตหรือปฏิเสธการเขา้ถึงระบบเครือข่ายดว้ย (Media 
Access Control Address: MAC Address) ดงักล่าวขา้งตน้เพ่ือก าหนดนโยบาย (Dynamic Access 
Control List: ACL) พรอ้มท าการกรองแพ็กเก็ต (Packet Filtering) และตรวจจบัสถานะ ท่ีส่งขอ้มลูผ่าน
ไฟรว์อลลใ์หเ้ป็นไปตามเง่ือนไข ในรูปท่ี 5.2 ระหว่างระดบัชัน้ 3.5 กบัระดบัชัน้ 4 และ 5 โดยใชน้โยบาย
ท่ีสรา้งขึน้มาเป็นเง่ือนไขเพ่ือระบุสิทธิในการอนุญาตหรือปฏิเสธการเขา้ถึงทรพัยากรขอ้มูลระหว่าง
เครื่องคอมพิวเตอร ์หรือระหว่างระดับชั้นเครือข่าย พร้อมทั้งให้ความส าคัญอย่างละเอียดในการ
อนญุาตพอรต์ของโปรโตคอลทีซีพี (Transmission Control Protocol: TCP) และยดีูพี (User Datagram 
Protocol: UDP) ท่ีจ  าเป็นตอ้งใชง้านเช่ือมถึงกันในแต่ละระดบัชัน้เครือข่าย ตวัอย่างเช่น ในรูปท่ี 5.2 
ระหว่างระดบัชัน้ 3 กบัระดบัชัน้ 3.5 การเขา้ถึงไฟลข์อ้มลูการอนญุาตเขา้ถึงดว้ยพอรต์โปรโตคอลทีซีพี 
ส าหรบัการถ่ายโอนไฟลด์ว้ย FTP พอรต์ 20 และ 21 ในแต่ส่วน ระหว่างระดบัชัน้ 3.5 กับระดบัชัน้ 4 
และ 5 ส  าหรบัการแชรไ์ฟลด์ว้ย SMB พอรต์ 445, 139, 138, และ 137 เท่านัน้ ซึ่งแสดงรูปท่ี 5.3 แสดง
น าไปใชจ้ริงในการควบคมุการเขา้ถึง โดยการแยกส่วนระบบปฏิบตัิการและแอปพลิเคชนัท่ีลา้สมยั ออก
จากสว่นอ่ืน ๆ ของเครือข่าย ดว้ยการก าหนดนโยบายเอซีเอล (ACLs) ดว้ยไฟรว์อลล ์(Firewall) ระหว่าง
โซน เพ่ือป้องกันและลดความเส่ียงพืน้ท่ีการโจมตีจากจากมัลแวรเ์รียกค่าไถ่ (Ransomware) และท่ี
ส าคญัในการถึงขอ้มูลจากเทคโนโลยีเชิงปฏิบตัิการ และระบบควบคุมอุตสาหกรรม เช่น ซีเอสวีไฟล ์
(CSV) จากเครื่องมือวดัทัง้หมดดงักล่าว ตามความส าคญัของขอ้มลูการอนุญาตหรือปฏิเสธการเขา้ถึง
ในแตร่ะดบัชัน้ โดยการก าหนดนโยบายเอซีเอล (ACLs) อย่างเครง่ครดั พรอ้มทัง้สรา้งความตระหนักรู ้
กับเจา้หนา้ท่ี และส ารองแบบออฟไลน ์เพ่ือป้องกันลดความเส่ียงและพืน้ท่ีการโจมตีจากจากมัลแวร์
เรียกคา่ไถ่ (Ransomware) เพ่ือปอ้งกนัการโจมตีโดยใชเ้ทคนิค T1071 และ T1486 ซึ่งถกูใชโ้ดยมลัแวร์
เรียกคา่ไถ่คริปโตล็อคเกอร ์(CryptoLocker) ในรูปท่ี 4.1 
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รูปท่ี 5.3 แสดงการปอ้งกนัและลดความเส่ียงพืน้ท่ีการโจมตีในส่วนของระบบปฏิบตัิการและแอปพลิเค

ชนัท่ีลา้สมยัจากมลัแวรเ์รียกคา่ไถ่ใน OT/ICS 
 
  5.2.2.4 การตรวจจับภัยคุกคาม (Threat Detection) โดยใช้เครื่ องมืออีดีอาร์ 
(Endpoint Detection and Response: EDR) ในรูปท่ี 5.2 ในระดบัชัน้ 2 และ 3 ตอ้งมีการตรวจจับภัย
คุกคามท่ีหลากหลาย (Threat Detection) และใช้นโยบายควบคุมอย่างเคร่งครัดของคอมพิวเตอร์
ควบคมุเครื่องจกัร (Computer-Controlled Machine) ในการควบคมุการเขา้ถึงของพอรต์ยูเอสบีแฟลช
ไดรฟ์ (USB Flesh drive) และบลูทูธ (Bluetooth) เพ่ือป้องกันการโจมตีโดยใชเ้ทคนิค T1091 ซึ่งถูกใช้
โดยมลัแวรเ์รียกคา่ไถ่คริปโตล็อคเกอร ์(CryptoLocker) ตามรูปท่ี 4.1 
 
 5.2.3 ความสัมพันธร์ะหว่างวัตถุประสงคแ์ละประโยชนง์านวิจัย 
 
 
 จากรูปท่ี 5.4 แสดงความสมัพนัธร์ะหว่างวตัถปุระสงคแ์ละประโยชนง์านวิจยัจากความสมัพนัธ์
ระหว่างวตัถุประสงคใ์นขอ้ท่ี 1, ขอ้ท่ี 2 และ ขอ้ท่ี 3 ซึ่งไดผ้ลลพัธข์องประโยชนง์านวิจยัในขอ้ท่ี 1 และ 
ขอ้ท่ี 2 
 



 112 

 
รูปท่ี 5.4 แสดงความสมัพนัธร์ะหว่างวตัถปุระสงคใ์นขอ้ท่ี 1, ขอ้ท่ี 2 และ ขอ้ท่ี 3 และประโยชนง์านวิจยั

ในขอ้ท่ี 1 และ ขอ้ท่ี 2 
 
 จากรูปท่ี 5.5 แสดงความสมัพนัธร์ะหว่างวตัถปุระสงคแ์ละประโยชนง์านวิจยัจากความสมัพนัธ์
ระหวา่งวตัถปุระสงคใ์นขอ้ท่ี 4 ซึ่งไดผ้ลลพัธข์องประโยชนง์านวิจยัในขอ้ท่ี 3 
 

 
รูปท่ี 5.5 แสดงความสมัพนัธร์ะหว่างวตัถปุระสงคใ์นขอ้ท่ี 4 และประโยชนง์านวิจยัในขอ้ท่ี 3 

 
5.3 ข้อเสนอแนะ 
 
 การศกึษาวิจยัในอนาคตควรจะมีกรณีศึกษาเพิ่มเติมจากการโจมตีดว้ยมลัแวรเ์รียกคา่ไถ่ชนิด
อ่ืน ซึ่งจะท าใหไ้ดมี้การวิเคราะหเ์ทคนิคการโจมตีอ่ืนเพิ่มเติม เพ่ือจะไดน้  ามาออกแบบโมเดล (Model) 
ในการป้องกันภัยจากมัลแวรเ์รียกค่าไถ่ไดค้รอบคลุมมากยิ่งขึน้ นอกจากนีก้ารวิเคาระหก์ารโจมตี
ด้วยมัลแวร์เรียกค่าไถ่ควรจะใช้จากกรอบแนวคิดของเฟรมเวิร ์กทูเอสเมทริกซ์ (2S Matrix for 
Ransomware Attack) ท่ีจดัท าโดย Chimmanee & Jantavongso (2024) ซึ่งวิเคราะหก์ารโจมตี จาก 
มลัแวรเ์รียกคา่ไถ่ใหมล่่าสดุ 
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แบบประเมินความสอดคล้อง (IOC) ของผู้เช่ียวชาญ 
 

 
 

ขอ้ที ่

ผูท้รงคณุวฒุ ิ รวม  
 

IOC 

 
 

สรุปผล 

 
 

ขอ้เสนอแนะ 
จ านวน 3 ทา่น (Σ R) 

คะแนน  

คนที่ 1 คนที่ 2 คนที่ 3  

สว่นท่ี 1 ขอ้มลูทั่วไปของผูต้อบแบบสอบถาม 
1 0 1 1 2 0.67 ใชไ้ด ้  

2 1 1 1 3 1.0 ใชไ้ด ้  

3 1 1 1 3 1.0 ใชไ้ด ้  

4 1 1 1 3 1.0 ใชไ้ด ้  

สว่นท่ี 2 แบบสอบถามสมัภาษณเ์ชิงลกึอา้งอิงจากทฤษฎีของ NIST 

1 1 1 1 3 1.0 ใชไ้ด ้  

2 1 1 1 3 1.0 ใชไ้ด ้  

3 1 1 1 3 1.0 ใชไ้ด ้  

4 1 1 1 3 1.0 ใชไ้ด ้  

5 1 1 1 3 1.0 ใชไ้ด ้  

6 1 1 1 3 1.0 ใชไ้ด ้  

7 1 1 1 3 1.0 ใชไ้ด ้  

8 1 1 1 3 1.0 ใชไ้ด ้  

9 1 1 1 3 1.0 ใชไ้ด ้  

สว่นท่ี 3 ค าถามจากบทความวิชาการ Digital Forensic Analysis of Ransomware Attacks on  
Industrial Control Systems: A Case Study in Factories 

1 1 1 1 3 1.0 ใชไ้ด ้  

2 1 1 1 3 1.0 ใชไ้ด ้  

3 1 1 1 3 1.0 ใชไ้ด ้  

สว่นท่ี 4 ทา่นเคยมีประสบการณจ์ากการถกูโจมตจีากมลัแวรเ์รยีกคา่ไถ่ อยา่งไร และมีแนวทางปอ้งกนั
อยา่งไร 

1 0 1 1 2 0.67 ใชไ้ด ้  
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