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Abstract 
 This dissertation presents an alternative ultra-wideband system that effectively achieves 
physical-layer security. In this system, the transmitter utilizes multiple antennas for pre-rake 
filtering combined with transmit diversity, resulting in temporal and spatial focusing. Pre-rake 
filtering derives from the time-reversal paradigm, which relies on the physical waveform recording 
of the signal and its continuous- time processing. The receiver, which shares the key with the 
transmitter, only requires a matched filter to decrypt the data. The security performance of the 
proposed system is evaluated in terms of the probability that the eavesdropper correctly finds the 
key, compared to the decoding error rate of such receivers. This research utilizes the IEEE 802.15.4a 
channel model, a standardized ultra-wideband channel model, and a ray tracing model synthesized 
by the Wireless InSite® program. The system can also be applied to cooperative communications. 
The results of the study demonstrate its effectiveness under different parameter adjustments.  

(Total 89 pages) 
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บทที$ 1 

 
บทนํา 

 
1.1 ความเป็นมาและความสําคญัของปัญหา 

 
        การสื&อสารโทรคมนาคมไดมี้การพฒันาและขยายตวัอยา่งรวดเร็วโดยเฉพาะอยา่งยิ&งในระบบ
การสื&อสารไร้สาย เช่น ระบบโทรศพัทเ์คลื&อนที& โครงข่ายทอ้งถิ&นไร้สาย รวมถึงโครงข่ายไร้สายส่วน
บุคคลที&กาํลงัไดรั้บความนิยมมากทัJงในสาํนกังานหรืออาคารบา้นเรือน เนื&องจากทาํใหก้ารเชื&อมต่อ
อุปกรณ์อิเลก็ทรอนิกส์ต่าง ๆ มีความสะดวกสบายและคล่องตวั รวมทัJงสามารถลดค่าใชจ่้ายในการ
สร้างโครงข่ายโดยไม่จาํเป็นตอ้งมีการเดินสายนาํสญัญาณไปยงัอุปกรณ์ปลายทาง  
 
 การแพร่สญัญาณ (Broadcast) ตามธรรมชาติของช่องสญัญาณไร้สายทาํใหก้ารส่งขอ้ความผา่น
สื&อดงักล่าวถูกดกัฟัง (Eavesdrop) ไดง่้าย ความมั&นคง (Security) ที&เกี&ยวขอ้งจึงกลายเป็นประเด็นที&
สาํคญั แมว้่าปัญหานีJสามารถแกไ้ขไดโ้ดยใชอ้ลักอริทึมเขา้รหสัลบั (Encryption) ที&มีประสิทธิภาพ 
ระบบไร้สายพลงังานตํ&า เช่น ระบบอาร์เอฟไอดี (Radio Frequency Identification: RFID) อาจไม่ได้
มีพลงังานและทรัพยากร (Resource) ที&เพียงพอสําหรับการใช้อลักอริทึมดงักล่าว (Juels & Weis, 
2005) เมื&อเร็ว ๆ นีJ  งานวิจยัเกี&ยวกบัทฤษฎีการสื&อสาร เช่น (Ha & Schaumont, 2007; Ko & Goeckel, 
2010) ไดบ่้งชีJ ว่าคุณลกัษณะของสัญญาณแถบความถี&กวา้งยิ&ง (Ultra Wideband: UWB) สามารถใช้
เพิ&มระดบัความมั&นคงในการเขา้รหสัลบัของระบบไร้สาย โดยเฉพาะอยา่งยิ&งแถบความถี&ที&กวา้งกวา่
จะทาํใหก้ารส่งสญัญาณทนทาน (Robust) ต่อการแทรกสอด (Interference) ไดม้ากกวา่ ยิ&งไปกวา่นัJน
เนื&องจากกาํลงัส่งของอุปกรณ์ที&ใชส้ัญญาณแถบความถี&กวา้งยิ&งถูกจาํกดัโดยหน่วยงานกาํกบัดูแลที&
เกี&ยวขอ้ง เช่น FCC (Federal Communications Commission) ในสหรัฐอเมริกาและ EC (European 
Commission) ในยโุรป (Kaiser & Zheng, 2010) อุปกรณ์ที&ใชพ้ลงังานตํ&าเหล่านีJ จึงค่อนขา้งยากที&จะ
ถูกดักฟัง นอกจากนีJ การให้สัญญาณ (Signaling) สําหรับสัญญาณแถบความถี&กวา้งยิ&ง (Win & 
Scholtz, 1998)  ยงัสามารถออกแบบ เพื&อให้เกิดการเขา้รหสัลบัในชัJนกายภาพ (Physical Layer) ใน
การออกแบบขา้งตน้ ลาํดบัการกระโดดทางเวลา (Time-Hopping Sequence) ถูกนาํมาใช้เพื&อเป็น
พารามิเตอร์ลบั สาํหรับการเชื&อมโยง ในการสื&อสารแถบความถี&กวา้งยิ&ง  (Ha & Schaumont, 2007;  
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Ko & Goeckel, 2010) กล่าวคือ เครื& องรับสัญญาณที&จะสามารถถอดรหัสขอ้ความทัJ งหมดได้คือ
เครื&องรับที&รู้ลาํดบันีJ เท่านัJน ในการประเมินสมรรถนะความมั&นคงชัJนกายภาพของระบบการสื&อสาร
แถบความถี&กวา้งยิ&ง (Ha & Schaumont, 2007; Ko & Goeckel, 2010) จะสมมุติว่าเครื&องส่งสัญญาณ 
เครื&องรับที&เกี&ยวขอ้ง (Legitimate) และเครื&องดกัฟัง (Eavesdropper) ใชส้ายอากาศเสาเดียว ในอีกทาง
หนึ& งเป็นที& รู้จักกันดีว่าการใช้สายอากาศหลายเสาสามารถบรรลุไดเวอร์ซิตีJ ทางปริภูมิ (Spatial 
Diversity) งานวิจัยจํานวนมาก เช่น (Yang & Giannakis, 2004; Wang, Liu & Shieh, 2005; Zhou, 
Guo & Qiu, 2009; Maichalernnukul, Kaiser & Zheng, 2009)  จึงมุ่งเนน้ไปที&การใชส้ายอากาศหลาย
เสาสาํหรับระบบการสื&อสารแถบความถี&กวา้งยิ&ง ทาํใหส้มรรถนะของระบบดีขึJนอยา่งมาก อยา่งไรก็
ตาม ความสามารถของระบบการสื&อสารแถบความถี&กวา้งยิ&งที&ใชส้ายอากาศหลายเสาเพื&อสนบัสนุน
โพรโทคอลการเขา้รหสัลบัในชัJนที&สูงกว่าชัJนกายภาพนัJนไดรั้บการตรวจสอบเฉพาะใน (Zhang & 
Dai, 2009; Ha, Nguyen, Tran & Nguyen, 2014; Tan, Ha & Tran, 2014)  ซึ& งใช้สารสนเทศสถานะ
ช่องสญัญาณ (Channel State Information) เป็นคียล์บั (Secret Key) เพื&อทาํใหเ้กิดความมั&นคง 
 
        งานวิจยันีJ เสนอระบบการสื&อสารแถบความถี&กวา้งยิ&งทางเลือกที&ทาํให้เกิดความมั&นคงในชัJน
กายภาพไดอ้ยา่งมีประสิทธิภาพ ในระบบนีJ เครื&องส่งสัญญาณจะใชส้ายอากาศหลายเสาเพื&อทาํการ
กรองแบบพรีเรค (Prerake Filtering) ร่วมกบัการส่งแบบไดเวอร์ซิตีJ  (Transmit Diversity) ทางปริภูมิ 
ทาํใหเ้กิดการโฟกสัทางเวลา (Temporal Focusing) (นั&นคือ สญัญาณที&ไดรั้บถูกบีบอดัในโดเมนเวลา) 
และการโฟกสัทางปริภูมิ (Spatial Focusing) (นั&นคือ สัญญาณที&ได้รับถูกโฟกสัไปยงัเครื& องรับที&
เกี&ยวขอ้ง) ตามลาํดบั (Kaiser & Zheng, 2010) การกรองแบบพรีเรคมีที&มาจากกระบวนทศัน์การกลบั
ทางเวลา (Time Reversal Paradigm) ซึ& งอาศยัการบนัทึกรูปคลื&นทางกายภาพ (Physical Waveform 
Recording) ของสญัญาณและการประมวลผลที&ต่อเนื&องทางเวลา (Zhou et al., 2009; Maichalernnukul 
et al., 2009) ดงันัJนเครื&องรับสัญญาณที&ใชคี้ยร่์วมกบัเครื&องที&ส่งสัญญาณตอ้งการเพียงตวักรองเขา้คู่ 
(Matched Filter) ในการถอดรหัสขอ้มูล (คียใ์นที&นีJ คือลาํดบัการกระโดดทางเวลา) สมรรถนะทาง
ความมั&นคงของระบบที&เสนอจะถูกประเมินในรูปของความน่าจะเป็นที&เครื&องดกัฟังคน้หาคียไ์ดอ้ยา่ง
ถูกตอ้ง เทียบกบัอตัราความผิดพลาดในการถอดรหัสของเครื& องรับดงักล่าว โดยเครื& องดกัฟังที&
พิจารณาจะเป็นแบบแพสซีฟ (Passive) เท่านัJน (นั&นคือ ไม่มีการแทรกสอดช่องทางการสื&อสาร) 
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1.2 วตัถุประสงค์ของการวจิยั 
 
        1.2.1 เสนอระบบการสื&อสารแถบความถี&กวา้งยิ&งที&มีความมั&นคงชัJนกายภาพ โดยอาศยักระบวน
ทศัน์การกลบัทางเวลา  
1.2.2 วิเคราะห์ตวับ่งชีJสมรรถนะความมั&นคงของระบบที&เสนอ ไดแ้ก่ ความน่าจะเป็นที&เครื&อง

ดกัฟังคน้หาคียไ์ดอ้ยา่งถูกตอ้ง และอตัราความผดิพลาดในการถอดรหสัของเครื&องรับ 
 1.2.3 ตรวจสอบสมรรถนะของระบบจากตวับ่งชีJ ดงักล่าว โดยใชแ้บบจาํลองช่องสัญญาณที&
เหมาะสม 
 
1.3 ขอบเขตของการวจิยั 
 
 ในงานวจิยันีJ  แบบจาํลองของระบบ (System Model) ที&พิจารณาประกอบดว้ย 
         1) เครื&องส่งที&มีสายอากาศหลายเสา 
  2) เครื&องรับที&มีสายอากาศเสาเดียว 
  3) เครื&องดกัฟังที&มีสายอากาศเสาเดียว 
โดยที& 
 1) การส่งผ่านขอ้มูลใช้วิธีการกระโดดทางเวลาและการกลํJ าแอมพลิจูด (ซึ& งจะแสดง
รายละเอียดในบทที& 2) 
 2) คียล์บัที&สร้างขึJนแบบสุ่มถูกใช้ร่วมกนัระหว่างเครื&องส่งและเครื&องรับ (ซึ& งจะแสดง
รายละเอียดในบทที& 3) 
 3) ทามมิ&ง (Timing) และซิงโครไนเซชั&น (Synchronization) ระหว่างเครื&องส่ง เครื&องรับ
และเครื&องดกัฟังเป็นไปอยา่งสมบูรณ์ ดงัที&สมมุติใน (Ko & Goeckel, 2010) 
 4) รีซิโพรซิตีJทางช่องสัญญาณ (Channel Reciprocity) มีผลใชไ้ด ้ดงัที&แสดงโดยผลการ
ทดลองใน (Qiu, Zhou, Guo & Zhang, 2006) (ซึ& งจะแสดงรายละเอียดในบทที& 2) 
 5) เครื& องส่งทราบสารสนเทศสถานะช่องสัญญาณบางส่วน (Partial Channel State 
Information) ระหวา่งเครื&องส่งและเครื&องรับ (ซึ& งจะแสดงรายละเอียดในบทที& 3) 
 
 นอกจากนีJ แบบจําลองช่องสัญญาณที&ใช้ตรวจสอบสมรรถนะของระบบที& เสนอ ได้แก่ 
แบบจาํลองช่องสัญญาณ IEEE 802.15.4a ซึ& งเป็นแบบจาํลองมาตรฐาน (Molisch et al., 2006) และ
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แบบจาํลองเรยเ์ทรสซิ&ง (Ray Tracing) ซึ& งสามารถสังเคราะห์ไดจ้ากโปรแกรม Wireless InSite® 
Remcom 2023 
 
1.4 ประโยชน์ที$คาดว่าจะได้รับ 
 
 1 .4.1 ระบบไร้สายที& มีความมั&นคงชัJ นกายภาพ  โดยใช้สัญญาณแถบความถี&กว้างยิ&ง            
สายอากาศหลายเสา และกระบวนทศัน์การกลบัทางเวลา  
 1.4.2 ความเขา้ใจลึกซึJ ง (Insight) ในผลกระทบของพารามิเตอร์ต่าง ๆ ที&เกี&ยวขอ้งต่อสมรรถนะ
ความมั&นคงของระบบดงักล่าว 
 



 

 
บทที$ 2 

 
ทฤษฎแีละงานวจิยัที$เกี$ยวข้อง 

 
        บทนี%จะกล่าวถึงทฤษฎีที3เกี3ยวขอ้ง ไดแ้ก่ ความเป็นมา นิยาม และคุณสมบติัของการสื3อสารแถบ
ความถี3กวา้งยิ3ง สัญญาณแถบความถี3กวา้งยิ3ง การกลํ%า (Modulation) การแยก (Demodulation) และ
การตรวจหา (Detection) สัญญาณดงักล่าว การกระโดดทางเวลา (Time Hopping) และการกลบัทาง
เวลาในการสื3อสารแถบความถี3กวา้งยิ3ง แบบจาํลองช่องสัญญาณแถบความถี3กวา้งยิ3ง การวิเคราะห์
สญัญาณโดยใชก้ารแปลงฟูเรียร์ผกผนั (Inverse Fourier Transform)  อลักอริทึม CLEAN  รีซิโพรซิตี%
ทางช่องสญัญาณ ตวักรองแบบบงัคบัศูนย ์(Zero Forcing) และงานวจิยัที3เกี3ยวขอ้ง 
 

2.1 ความเป็นมาของการสื$อสารแถบความถี$กว้างยิ$ง 
 

 การสื3อสารแถบความถี3กวา้งยิ3งไม่ใชเ้ทคโนโลยใีหม่ ในปี ค.ศ. 1989  แถบความถี3กวา้งยิ3งไดถู้ก
สร้างขึ%นทางการทหารเพื3อใชใ้นการรับส่งอิมพลัส์ (Impulse) ต่อมาในปี ค.ศ. 1901 Marconi ไดใ้ช้
เทคโนโลยีนี% ในการส่งรหัสมอรส์ (Nekoogar, 2006) แต่ยุคสมยัของแถบความถี3กวา้งยิ3งไดเ้ริ3มขึ%น
จริงเมื3อปี ค.ศ. 1960 ด้วยการพัฒนาของออสซิลโลสโคป (Oscilloscope) โดย Tektronix และ 
Hewlett-Packard เพื3อสร้างพลัส์แถบความถี3ฐาน (Baseband Pulse) ในช่วงนาโนวนิาที 

 

 ตั%งแต่ปี ค.ศ. 1960 จนถึง ปี ค.ศ. 1990 การประยุกต์ของการสื3อสารแถบความถี3กวา้งยิ3งส่วน
ใหญ่ถูกนาํมาใชท้างดา้นการทหาร โดยเฉพาะอยา่งยิ3งเรดาร์และการสื3อสารที3มีความมั3นคงสูง ส่วน
การประยกุตใ์ชเ้ชิงพาณิชยไ์ดถู้กเสนอในภายหลงัดว้ยการพฒันาการสลบั (Switching) แบบความเร็ว
สูงในสารกึ3งตวันาํและความกา้วหนา้ของไมโครโปรเซสเซอร์ 
 

 Robert Scholtz แห่งมหาวิทยาลยัเซาเทิร์นแคลิฟอร์เนียไดเ้สนอเทคนิคการร่วมใชช่้องสญัญาณ
สาํหรับระบบการสื3อสารแถบความถี3กวา้งยิ3งในปี ค.ศ. 1993 (Reed, 2005) เทคนิคนี%ทาํใหก้ารสื3อสาร
แถบความถี3กวา้งยิ3งสามารถรองรับโครงข่ายไร้สายอื3นนอกเหนือจากเรดาร์และการสื3อสารจากจุด
หนึ3งไปยงัอีกจุดหนึ3ง (Point-to-Point Communications) 
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 หลงัจากนั%นไดมี้การศึกษาการแพร่กระจาย (Propagation) ของแถบความถี3กวา้งยิ3งและพฒันา
แบบจาํลองช่องสัญญาณที3เกี3ยวขอ้งจากการวดั (Measurement) เช่น โครงการ NETEX (Network in 

Extreme Environments) ไดท้าํการทดลองเพื3อการจาํลองการแพร่กระจายของแถบความถี3กวา้งยิ3งทั%ง
ในอาคาร (Indoor) และนอกอาคาร (Outdoor) การแสดงผลตอบสนองของวสัดุสําหรับอาคารที3มี
ต่ออิมพลัส์ และการแสดงผลตอบสนองของสายอากาศที3มีต่ออิมพลัส์ (Reed,  2005) 

 

 การประยุกตใ์ชง้านใหม่ ๆ อย่างเช่น โครงข่ายส่วนบุคคล (Personal Area Network) ที3ใชก้าร
สื3อสารแถบความถี3กวา้งยิ3งไดถู้กเสนอโดยมีช่วงอตัราขอ้มูลอยูร่ะหวา่งเมกะบิตต่อวนิาทีและกิกะบิต
ต่อวินาทีที3ระยะทาง 1 ถึง 10 เมตร (Oppermann, Hamalainen & Iinatti, 2004) ในปี ค.ศ. 2002 FCC 

ไดอ้นุมติัใหก้ารสื3อสารแถบความถี3กวา้งยิ3งใชใ้นเชิงพาณิชยแ์ละในเดือนเมษายนของปีถดัไป บริษทั 

Time Domain Corporation ไดป้ระกาศชิปเซ็ต (Chipset) สําหรับการสื3อสารแถบความถี3กวา้งยิ3งที3
สอดคลอ้งกบั FCC เป็นครั% งแรก 

 
2.2 นิยามและคุณสมบัตขิองการสื$อสารแถบความถี$กว้างยิ$ง 
 

 การสื3 อสารแถบกวา้งยิ3งจัดเป็นระบบการสื3 อสารที3 มีแบนด์วิดท์เชิงเศษส่วน (Fractional 

Bandwidth) ขนาดใหญ่ ซึ3 งแบนดว์ิดทเ์ชิงเศษส่วนคืออตัราส่วนของแบนดว์ิดทที์3ถูกครอบครองโดย
สญัญาณหนึ3งต่อความถี3กลางของสญัญาณนั%น ดงัสมการที3 (2-1) 

 

!! = !!"!"
!#

                                                          (2-1) 

  

โดยที3 
  ##    คือ ความถี3ตดับน (Upper Cut-Off Frequency) 

  #$     คือ ความถี3ตดัล่าง (Lower Cut-Off Frequency) 

  #%  คือ ความถี3กลาง (Center Frequency) 

  

 แบนดว์ิดทเ์ชิงเศษส่วนสาํหรับระบบการสื3อสารแบบดั%งเดิมจะมีค่านอ้ยกว่า 0.01  FCC นิยาม
สัญญาณแถบความถี3กวา้งยิ3งวา่เป็นสัญญาณที3มีแบนดว์ิดทเ์ชิงเศษส่วนมากกวา่ 0.2 หรือแบนดว์ิดท์
มากกว่า 500 MHz รูปที3 2.1 เปรียบเทียบแบนด์วิดท์เชิงเศษส่วนระหว่างระบบการสื3อสารแถบ
ความถี3แคบและแถบความถี3กวา้งยิ3ง ในขณะที3ระบบการสื3อสารทั3วไปจะใช้คลื3นพาห์รูปซายน์ 
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(Sinusoidal Carrier) ส่งข่าวสาร การสื3อสารแถบความถี3กวา้งยิ3งจะใชพ้ลัส์แถบความถี3ฐานที3อยู่ใน
อนัดบันาโนวนิาที ดงันั%นแบนดว์ดิทข์องสญัญาณจึงอยูใ่นอนัดบักิกะเฮิรตซ์ ซึ3 งทาํใหค้วามหนาแน่น
ทางสเปกตรัมกาํลงั (Power Spectral Density) มีค่าตํ3าได ้FCC กาํหนดขอ้จาํกดัที3เขม้งวดบนความ
หนาแน่นทางสเปกตรัมกาํลงัเพื3อใหก้ารสื3อสารแถบความถี3กวา้งยิ3งสามารถใชร่้วมกบัเทคโนโลยกีาร
สื3อสารไร้สายในปัจจุบนั รูปที3 2.2 แสดงหน้ากากสเปกตรัมกาํลงั (Power Spectral Mask) สําหรับ
การใชง้านการสื3อสารแถบความถี3กวา้งยิ3งในอาคารและนอกอาคาร โดยพิจารณาในรูปของ EIRP 

(Effective Isotropic Radiated Power: EIRP) 

 

 

 

รูปที3 2.1 การเปรียบเทียบแบนวดิทเ์ชิงเศษส่วน 

ที3มา : ผูว้จิยั 
 

 คุณสมบติัของการสื3อสารแถบความถี3กวา้งยิ3งประกอบดว้ย 
         1) แบนวิดท์ขนาดใหญ่ทําให้มีความละเอียดทางเวลา  (Time Resolution) สูง  (จึงมี
ความสามารถในการหาตาํแหน่ง) และมีอตัราการขอ้มูลสูงกวา่ระบบแถบความถี3แคบ 

  2) พลัส์ในช่วงเวลาสั% นช่วยแกปั้ญหาของวิถีการแพร่กระจายที3แตกต่างกนั และทาํให้
ทนทาน (Robust) ต่อสภาพแวดลอ้มที3มีความหนาแน่นของพหุวถีิ (Multipath) 

  3) ความหนาแน่นทางสเปกตรัมกาํลงัตํ3าทาํใหค้วามน่าจะเป็นของการดกัฟัง (Probability 

of Intercept) ตํ3าและสามารถมีอยูไ่ดก้บัผูใ้ชค้นอื3น 

 4) ความหนาแน่นทางสเปกตรัมกาํลงัและสมรรถนะทางพหุวิถีสามารถปรับไดต้ามอตัรา
ขอ้มูล 
 5) การนาํไปปฏิบติั (Implementation) ทาํไดง่้ายทาํใหก้ารออกแบบทางดิจิตอลมีราคาถูก 

!!  

!!"
"#

< 0.01 

!$%"
"#

< 0.20 

 

!!" 

!$%" 

Frequency 
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รูปที3 2.2 หนา้กากสเปกตรัมกาํลงัสาํหรับการใชง้านในอาคารและนอกอาคาร 

ที3มา : ผูว้จิยั 
 

 รูปที3 2.3 แสดงการจดัสรรสเปกตรัมสาํหรับเทคโนโลยกีารสื3อสารไร้สายต่างๆ การสื3อสาร
แถบความถี3กวา้งยิ3งจะอยู่ในช่วงความถี3ระหว่าง 3.1 GHz และ 10.6 GHz ที3ความหนาแน่นทาง
สเปกตรัมกาํลงัสูงสุดเป็น -41.3 dBm/MHz (Federal Communications Commission, 2002) 

 

2.3 สัญญาณแถบความถี$กว้างยิ$ง 
 

        สญัญาณของแถบความถี3กวา้งยิ3งประกอบดว้ยพลัส์ในช่วงเวลาสั%น (ระดบันาโนวนิาที) สาํหรับ
การส่งข่าวสาร สญัญาณนี% ที3เครื3องรับแสดงไดเ้ป็น 

 

!(#) = ∑ '((#)((# − *+))*
(+,*                                         (2-2) 
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รูปที3 2.3 ขอ้กาํหนดของ FCC สาํหรับการสื3อสารไร้สาย 

ที3มา : ผูว้จิยั 
 

โดยที3 '((#) คือแอมปลิจูด (Amplitude) ของพลัส์ซึ3 งเท่ากบั ±-.- และ .-คือพลงังานต่อพลัส์  
((#) เป็นพลัส์ที3ไดรั้บ (ซึ3 งมีรูปร่างเหมือนกบัพลัส์ที3ส่ง) และ +)  เป็นช่วงเวลาที3ส่งเฟรมซํ% า (Frame 

Repetition) สมการที3 (2-2) สมมุติว่าพลัส์ไม่ผิดรูปโดยช่องสัญญาณและอตัราส่วนสัญญาณต่อ
สัญญาณรบกวน (Signal-to-Noise Ratio: SNR) เป็นค่าอนันต์ (นั3นคือ ไม่มีสัญญาณรบกวนใน
ช่องสญัญาณ) 

 

 รูปร่างของพลัส์ที3นิยมใชส้าํหรับการสื3อสารแถบความถี3กวา้งยิ3งคือเกาส์เซียนพลัส์ (Gaussian 

Pulse) และอนุพนัธ์ (Derivative) ของมนั เกาส์เซียนพลัส์แสดงไดด้งัสมการ  
 

((#) = .
√012" /

,(4,5)" 02"⁄                                               (2-3) 

 

โดยที3 $ คือส่วนเบี3ยงเบนมาตรฐานของพลัส์ในหน่วยวนิาที และ % คือตาํแหน่งทางเวลาสาํหรับจุด
กึ3งกลางของพลัส์ในหน่วยวินาที ความกวา้งของพลัส์มีความเกี3ยวขอ้งกบัส่วนเบี3ยงเบนมาตรฐาน 

ตามนี%  +- = 212 (Reed, 2005) รูปที3 2.4-2.5 แสดงเกาส์เซียนพลัส์และสเปกตรัมที3เกี3ยวข้อง
สาํหรับ $ ที3มีค่าต่างกนั  

 



 10 

 อนุพนัธ์อนัดบัหนึ3 งและอนัดบัสองของเกาส์เซียนพลัส์หรือที3เรียกว่าเกาส์เซียนโมโนไซเคิล 
(Gaussian Monocycle) และเกาส์เซียนดบัเลต (Gaussian Doublet) ตามลาํดบั สามารถใชเ้ป็นพลัส์
สาํหรับระบบแถบความถี3กวา้งยิ3งได ้รูปที3 2.6-2.7 แสดงเกาส์เซียนโมโนไซเคิลและเกาส์เซียนดบั
เลตที3มีความกวา้งของพลัส์ต่างกนั ลกัษณะเฉพาะ (Characteristic) ที3สาํคญัของเกาส์เซียนพลัส์ เกาส์
เซียนโมโนไซเคิล และเกาส์เซียนดบัเลตคือการแจกแจงทางสเปกตรัมแบบยนิูฟอร์ม ทาํใหม้นัคลา้ย
กบัสัญญาณรบกวนและมีความน่าจะเป็นของการดกัฟังตํ3าซึ3 งเป็นที3ตอ้งการสาํหรับการประยกุตใ์ช้
งานที3เชื3อถือได ้(Secure Application) 

 

 
รูปที3 2.4 เกาส์เซียนพลัส์ในโดเมนเวลา 

ที3มา : ผูว้จิยั 
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รูปที3 2.5 เกาส์เซียนพลัส์ในโดเมนความถี3 

ที3มา : ผูว้จิยั 
 

 
รูปที3 2.6 เกาส์เซียนโมโนไซเคิล 

ที3มา : ผูว้จิยั 
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รูปที3 2.7 เกาส์เซียนดบัเลต 

ที3มา : ผูว้จิยั 
 

2.4 การกลํEาสัญญาณแถบความถี$กว้างยิ$ง 
 

        การสื3อสารแถบความถี3กวา้งยิ3งโดยการกลํ%าทางเวลาอาศยัการปล่อยพลัส์แบบไม่ต่อเนื3องซึ3 ง
สอดคล้องกับแนวทางของสัญญาณแถบความถี3ฐาน (Oppermann et al., 2004) อัตราขยายการ
ประมวลผล (Processing Gain) จะไดก้ารส่งหลาย ๆ พลัส์ต่อสัญลกัษณ์ รูปที3 2.8 แสดงแผนภาพ
ทั3วไปของเครื3องส่ง รูปแบบของการกลํ%าสัญญาณสาํหรับแถบความถี3กวา้งยิ3งประกอบดว้ยการกลํ%า
ตาํแหน่งของพลัส์ (Pulse Position Modulation: PPM) การกลํ%าแอมพลิจูดของพลัส์ (Pulse Amplitude 

Modulation: PAM) และออนออฟคียอิ์%ง (On-Off Keying: OOK) 

 

 การแผเ่วลาประวิง (Delay Spread) เป็นตวัชี%วดัวา่สัญญาณเจือจางทางเวลามากนอ้ยเท่าใด การ
แผเ่วลาประวิงสาํหรับช่องสญัญาณแถบความถี3กวา้งยิ3งจะถูกอธิบายดว้ยค่ารากกาํลงัสองเฉลี3ย (Root 

Mean Square: RMS) ค่าดงักล่าวก็คือส่วนเบี3ยงเบนมาตรฐานของเวลาประวิงจากการสะทอ้นที3ถ่วง
นํ% าหนักตามพลงังานของคลื3นสะท้อน (Ghavami, Michael & Kohno, 2004) ถา้ช่วงเวลาระหว่าง
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พลัส์มากกวา่ค่ารากกาํลงัสองเฉลี3ยของการแผเ่วลาประวงิ การแทรกสอดเชิงสญัลกัษณ์ (Intersymbol 

Interference) จะไม่ปรากฏ 

 

 
รูปที3 2.8 แผนภาพทั3วไปของเครื3องส่งสญัญาณแถบความถี3กวา้งยิ3ง 

ที3มา : ผูว้จิยั 
 

        2.4.1 การกลํ&าแอมพลจูิดของพลัส์ 
 

  ในการกลํ%าแอมพลิจูดของพลัส์ ข่าวสารจะเปลี3ยนตามแอมปลิจูดของพลัส์ การกลํ%าแอม
พลิจูดของพลัส์แบบไบนารีจะใชเ้กาส์เซียนพลัส์ที3ตรงขา้มกนัพอดีดงัรูปที3 2.9 ข่าวสารที3ถูกกลํ%าแลว้
แสดงไดด้งัสมการ 
 

3(#) = 48 . 649(#)                                                                   (2-5) 

 

โดยที3 649(#) คือรูปคลื3นพลัส์แถบความถี3กวา้งยิ3ง, 7 คือบิตขอ้มูลที3จะส่ง (นั3นคือ ‘0’ หรือ ‘1’) 
และ 
 

48 = 8
−1, 7 = 0
1, 7 = 1                                                                     (2-6) 
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รูปที3 2.9 การกลํ%าแอมพลิจูดของพลัส์แบบไบนารี 

ที3มา : ผูว้จิยั 
 

 2.4.2 ออนออฟคย์ีอิ&ง 
 

 ออนออฟคียอิ์%งอยา่งเช่นแบบไบนารีทาํไดโ้ดยการส่งหรือไม่ส่งพลัส์ สามารถแสดงไดด้งั
สมการที3 (2-6) โดยที3 
 

48 = 8
0, 7 = 0
1, 7 = 1                                                                   (2-7) 

 

 2.4.3 การกลํ&าตาํแหน่งของพลัส์ 
 

 การกลํ% าตาํแหน่งของพลัส์ถูกใช้อย่างแพร่หลายในการสื3อสารแถบความถี3กวา้งยิ3ง 
ข่าวสารจะถูกส่งไปตามตาํแหน่งของพลัส์ ในการกลํ%าตาํแหน่งของพลัส์แบบไบนารี พลัส์เริ3มตน้ ณ 



 15 

เวลา 0 ใชแ้ทนบิต 0 ในขณะที3พลัส์เลื3อนทางเวลาไป < ใชแ้ทนบิต 1 สามารถแสดงไดด้งัสมการที3 
(2-8) ขอ้เสียของการกลํ%าแบบนี% คือคาบเวลาของบิตจะยาวขึ%น  

 

3(#) = 649(# − <48)                                                       (2-8) 

 

โดยที3  48  แสดงได้ดังสมการที3  (2-7) และค่าของ & สามารถเลือกได้ตามลักษณะเฉพาะทาง
สหสมัพนัธ์อตัโนมติั (Autocorrelation) ของพลัส์ (Oppermann et al., 2004) รูปที3 2.10 แสดงการกลํ%า
ตาํแหน่งของพลัส์แบบไบนารี 

 

 
รูปที3 2.10 การกลํ%าตาํแหน่งของพลัส์แบบไบนารี 

ที3มา : ผูว้จิยั 
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2.5 การแยกและการตรวจหาสัญญาณแถบความถี$กว้างยิ$ง 
 

 สัญญาณแถบความถี3กวา้งยิ3งไดรั้บผลกระทบการเกิดเงา (Shadowing Effect) จากสิ3งกีดขวาง
ระหว่างเครื3 องรับและเครื3 องส่ง ทาํให้กาํลงัของสัญญาณลดลงผ่านการดูดซับ การสะทอ้น การ
กระเจิง และการเลี% ยวเบน (Goldsmith, 2005) เครื3องรับสัญญาณที3ดีตอ้งสามารถแยกและตรวจหา
สัญญาณเพื3อใหไ้ดข่้าวสารดว้ยความผิดพลาดตํ3าที3สุด ดงันั%นตวัชี%วดัสมรรถนะสาํหรับการออกแบบ
เครื3องรับจึงเป็นอตัราความผดิพลาดของบิต (Bit Error Rate: BER) 

 

 
รูปที3 2.11 แผนภาพทั3วไปของเครื3องรับสญัญาณแถบความถี3กวา้งยิ3ง 

ที3มา : ผูว้จิยั 
 

 เครื3องรับประกอบดว้ย 2 ส่วน คือการตรวจหาและการตดัสิน เครื3องตรวจหาสัญญาณแถบ
ความถี3กวา้งยิ3งแตกต่างจากเครื3องที3ใช้สําหรับสัญญาณแถบความถี3แคบเนื3องจากเครื3องดงักล่าว
ทาํงานโดยไม่อาศยัคลื3นพาห์ (Akogun, 2005) การออกแบบเครื3องรับสญัญาณแถบความถี3กวา้งยิ3งทาํ
ไดห้ลากหลาย เช่น เครื3องรับแบบการตรวจหาสหสัมพนัธ์ (Correlation Detection) เครื3องรับแบบ
เรค (Rake) และเครื3องรับแบบนอนโคฮีเรนท์ (Non-Coherent) เทคนิคใหม่อย่างเช่นการกลบัทาง
เวลาที3เครื3องส่งทาํให้การออกแบบเครื3องรับซบัซอ้นนอ้ยลงโดยไม่ไดสู้ญเสียสมรรถนะ รูปที3 2.11 

แสดงแผนภาพทั3วไปของเครื3องรับสญัญาณแถบความถี3กวา้งยิ3ง 
 

 

 



 17 

 2.5.1 เครื>องรับแบบการตรวจหาสหสัมพนัธ์ 
 

         การตรวจหาสหสัมพนัธ์เป็นวิธีที3ง่ายและเหมาะที3สุดสําหรับการตรวจหาสัญญาณใน
สัญญาณรบกวนแบบสุ่ม เครื3 องรับแบบการตรวจหาสหสัมพนัธ์หรือที3 เรียกว่าคอร์ริเลเตอร์ 
(Correlator) จะอาศยักระบวนการสหสัมพนัธ์ (Nekoogar, 2006) เครื3องรับแบบนี% ถูกใชส้าํหรับการ
สื3อสารแถบความถี3แคบมาหลายปีและสามารถใหก้ารตรวจหาที3เหมาะสม 

 

 
รูปที3 2.12 แผนภาพของเครื3องรับแบบการตรวจหาสหสมัพนัธ์ 

ที3มา : ผูว้จิยั 
 

 รูปที3 2.12 แสดงแผนภาพของเครื3องรับแบบการตรวจหาสหสัมพนัธ์ สัญญาณอินพุตจะ
ถูกคูณดว้ยรูปคลื3นแผน่แบบ (Template) ที3เขา้กบัรูปคลื3นอินพตุในทางเวลาและปริภูมิ (Reed, 2005) 

ถา้รูปคลื3นทั%งสองเขา้กนัไดอ้ยา่งสมบูรณ์ การตรวจหาสญัญาณจะเหมาะที3สุด 

 

        สัญญาณที3ไดรั้บในช่องสัญญาณรบกวนเกาส์เซียนขาวแบบบวก (Additive White Gaussian 

Noise: AWGN) สามารถจาํลองไดเ้ป็น 

 

=(#) = !(#) + ?(#)                                                       (2-9) 
 
โดยที3 =(#) คือรูปคลื3นสัญญาณที3ไดรั้บ, !(#) คือรูปคลื3นสัญญาณที3ส่ง และ ?(#) คือสัญญาณ
รบกวนเกาส์เซียนสีขาวที3มีค่าเฉลี3ยเป็นศูนยแ์ละความหนาแน่นทางสเปกตรัมกาํลงัเป็น  @:/2 

อตัราความผิดพลาดของบิตสําหรับการกลํ% าแอมพลิจูดของพลัส์ ออนออฟคียอิ์%ง และการกลํ% า
ตาํแหน่งของพลัส์สามารถแสดงไดด้งัสมการ 
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B; = C DE<#$%
"

0=&
F                                                             (2-10) 

 

โดยที3 4>(? คือระยะทางแบบยุคลิดระหว่างสองสัญลกัษณ์ในปริภูมิสัญญาณ (Goldsmith, 2005) 

ซึ3 งขึ%นอยูก่บัวธีิการกลํ%าสญัญาณ นั3นคือ 
 

  4>(? = -2.@ สาํหรับการใหส้ญัญาณเชิงตั%งฉาก (Orthogonal Signaling) 

  4>(? = 2-.@ สาํหรับการใหส้ญัญาณแอนติโพด (Antipodal Signaling) 

 

โดยที3 .@ คือค่าเฉลี3ยของพลงังานต่อสญัลกัษณ์ และ C(∙) คือฟังกช์ั3น C ซึ3 งเป็นความน่าจะเป็นที3
ตวัแปรเกาส์เซียน ' ซึ3 งมีค่าเฉลี3ยเป็น 0 และความแปรปรวนเป็น 1 มากกวา่ ( นั3นคือ 
 

C(3) = ((3 > I) = ∫
.

√01 /
,'

"
" 	43*

:                                                    (2-11) 
 

        รูปที3 2.13 แสดงกราฟ BER สาํหรับการให้สัญญาณแอนติโพดและการให้สัญญาณเชิงตั%งฉาก 

ทาํใหอ้นุมานไดว้า่การกลํ%าแอมพลิจูดของพลัส์ที3เป็นการใหส้ญัญาณแอนติโพดมีสมรรถนะดีกวา่ออ
นออฟคียอิ์%งและการกลํ%าตาํแหน่งของพลัส์ที3เป็นการใหส้ญัญาณเชิงตั%งฉาก 

 

 
รูปที3 2.13 สมรรถนะของเครื3องรับแบบการตรวจหาสหสมัพนัธ์สาํหรับการใหส้ญัญาณแอนติโพด

และการใหส้ญัญาณเชิงตั%งฉาก 

ที3มา : ผูว้จิยั 
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 2.5.2 เครื>องรับแบบเรค 
 

 เครื3องรับแบบเรคถูกใชใ้นระบบการสื3อสารแบบสเปรดสเปกตรัมเพื3อสะสมพลงังานใน
องคป์ระกอบพหุวิถีที3มีนยัสาํคญั (Reed, 2005) เครื3องรับแบบนี%ประกอบดว้ยกลุ่มของคอริเลเตอร์ที3
ตั%งอยูใ่นฟิงเกอร์ (Finger) ต่างกนั แต่ละฟิงเกอร์จะเขา้จงัหวะกบัองคป์ระกอบพหุวิถีของสัญญาณที3
ไดรั้บและเอาทพ์ทุของฟิงเกอร์เหล่านั%นจะรวมกนัโดยใชก้ารรวมอตัราส่วนสูงสุด (Maximum Ratio 

Combining: MRC) รูปที3 2.14 แสดงโครงสร้างของเครื3องรับแบบเรค 

 

        การใชเ้ครื3องรับแบบเรคสําหรับการสื3อสารแถบความถี3กวา้งยิ3งมีขอ้ดอ้ย 2 ประการ ประการ
แรกคือองค์ประกอบพหุวิถีของสัญญาณแถบความถี3กวา้งยิ3งในสภาพแวดลอ้มที3ไม่อยู่ในระดบั
สายตา (Non Line of Sight: NLOS) มีจาํนวนมาก ทาํใหต้อ้งใชฟิ้งเกอร์จาํนวนมากเพื3อดกัจบัพลงังาน
ของสัญญาณไดเ้พียงพอ (Molisch, 2005) ประการที3สองคือแต่ละพหุวิถีเดินทางผา่นช่องสัญญาณที3
ต่างกนัและมีการผดิรูป (Distortion) ต่างกนั ทาํใหพ้ลัส์ในระดบัสายตาไม่ใช่แผแ่บบเหมาะที3สุด 

 

        ปัญหาการดกัจบัพลงังานขา้งตน้ทาํใหมี้การเสนอโครงสร้างอยา่งง่ายของเครื3องรับแบบเรค เช่น  

เรคเลือกสรร (Selective Rake) และเรคบางส่วน (Partial Rake) เครื3 องรับแบบเรคเลือกสรรจะ
รวบรวมพลงังานจากองค์ประกอบพหุวิถีที3มีพลงังานสูงสุดจาํนวน  L  องค์ประกอบ ในขณะที3
เครื3องรับแบบเรคบางส่วนจะรวบรวมพลงังานจากองคป์ระกอบพหุวถีิแรกจาํนวน  L  องคป์ระกอบ 

 

รูปที3 2.14 โครงสร้างของเครื3องรับแบบเรค 

ที3มา : ผูว้จิยั 
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 2.5.3 เครื>องรับแบบนอนโคฮีเรนท์ 
 

 ความซบัซอ้นของเครื3องรับที3นาํเสนอไปก่อนหนา้นี%ทาํใหเ้กิดการออกแบบเครื3องรับแบบ
นอนโคฮีเรนทห์รือที3เรียกว่าไม่ไดเ้หมาะที3สุด (Suboptimal) การตรวจหาโดยใชขี้ดแบ่ง (Threshold 

Detection) เป็นวิธีหลกัที3นาํมาใช้ในเครื3 องรับแบบนอนโคฮีเรนท์ (Choi & Stark, 2001; Durisi & 

Benedetto, 2004) กล่าวคือ เครื3 องรับจะใช้ขีดแบ่งในการตรวจหาขนาดหรือพลงังานของพลัส์ที3
ได้รับ ข้อด้อยของเครื3 องรับแบบนี% คือการกระชาก (Spike) ของสัญญาณรบกวนอาจทาํให้การ
ตรวจหาเกิดความผิดพลาด อย่างไรก็ตาม การทาํให้ขีดแบ่งปรับค่าตามสัญญาณที3ได้รับอย่าง
เหมาะสมสามารถแกข้อ้ดอ้ยนี%ได ้

 

2.6 การกระโดดทางเวลาในการสื$อสารแถบความถี$กว้างยิ$ง 
 

 การกระโดดทางเวลาเป็นหนึ3งในเทคนิคการเขา้ถึงหลายทาง (Multiple Access) สาํหรับระบบ
การสื3อสารแถบความถี3กวา้งยิ3ง กล่าวคือ ในกรณีที3มีผูใ้ชห้ลายคนในระบบ ผูใ้ชแ้ต่ละคนจะมีลาํดบั
การกระโดดทางเวลาแตกต่างกนัสําหรับการวางพลัส์ในแต่ละเฟรมทางเวลา (Nekoogar, 2006) 

อย่างไรก็ตาม ลาํดบัการกระโดดทางเวลาสามารถนาํมาใชเ้ป็นพารามิเตอร์ลบัสําหรับการสื3อสาร
แถบความถี3กวา้งยิ3ง  (Ha & Schaumont, 2007; Ko & Goeckel, 2010) กล่าวคือ เครื3องรับสัญญาณที3
จะสามารถถอดรหสัขอ้ความทั%งหมดไดคื้อเครื3องรับที3รู้ลาํดบันี% เท่านั%น 

 

 เพื3อแสดงให้เห็นแนวคิดการเขา้รหสัลบัในชั%นกายภาพจากการกระโดดทางเวลา สมมุติระบบ
การสื3อสารแถบความถี3กวา้งยิ3งส่งบิตขอ้มูลซึ3 งใชพ้ลัส์จาํนวน @)  พลัส์ในช่วงเวลา +@ = @)  +)  

โดยที3 +)  เป็นช่วงเวลาของเฟรม (Frame) ดงัรูปที3 2.15 ตาํแหน่งของแต่ละพลัส์ (ที3มีช่วงเวลาเป็น 

+-) ในแต่ละเฟรมจะถูกกาํหนดโดยลาํดบัการกระโดดทางเวลา เครื3องดกัฟังจะตอ้งเผชิญกบัปัญหา
การทดสอบสมมติฐาน (Hypothesis Test) เพื3อที3จะหาตาํแหน่งของพลัส์เหล่านี%  ตวัอย่างเช่น ถา้
เครื3 องส่งใช้ 10 บิตในการสร้างลาํดบัการกระโดดทางเวลา เครื3 องดักฟังจะตอ้งทาํการทดสอบ
สมมติฐาน 2.: ครั% ง 
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 รูปที3 2.15 การส่งสญัญาณการกระโดดทางเวลาในการสื3อสารแถบความถี3กวา้งยิ3ง 

ที3มา : ผูว้จิยั 
 

2.7 การกลบัทางเวลาในการสื$อสารแถบความถี$กว้างยิ$ง 
 

 2.7.1 แนวคดิการกลบัทางเวลา 
 

 การกลบัทางเวลาหรือที3เรียกวา่การสังยคุเฟส (Phase Conjugation) ในโดเมนความถี3 เป็น
วิธีการเตรียมข่าวสารที3ทาํใหม้นัปรากฏ ณ เวลาเฉพาะที3ตาํแหน่งเฉพาะในปริภูมิ กล่าวคือสัญญาณ
จะถูกกรองก่อนส่ง (Prefilter) ที3เครื3องส่งเพื3อทาํให้มนัโฟกสัในปริภูมิและเวลาที3เครื3องรับเจาะจง 
(Intended Receiver) (Imada & Ohtsuki, 2004) โดยใช้จาํนวนเชิงซ้อนสังยุค (Complex Conjugate) 

ของผลตอบสนองอิมพลัส์ของช่องสัญญาณ (Channel Impulse Response) ระหว่างเครื3 องส่งและ
เครื3 องรับดังกล่าว การโฟกัสทางปริภูมิจะลดการแทรกสอดช่องสัญญาณร่วม (Co-Channel 

Interference) ในระบบที3มีผูใ้ชห้ลายคน การโฟกสัทางเวลาจะลดการแผเ่วลาประวงิของช่องสญัญาณ
และทาํใหก้ารแทรกสอดระหวา่งสญัลกัษณ์ลดลง 
 

         แนวคิดนี% ถูกนาํไปใช้ได้เป็นอย่างดีในช่องสัญญาณเสียงใตน้ํ% า (Underwater Acoustic) และ
คลื3นเหนือเสียง (Ultrasound) นอกจากนี%มนัยงัถูกนาํไปใชใ้นระบบแถบความถี3แคบ และล่าสุดก็ได้
ถูกนําไปใช้ในระบบแถบความถี3กว้างยิ3ง  (Strohmer, Emami, Hansen, Papanicolaou & Paulraj, 

2004) 
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 2.7.2 ทฤษฎกีารกลบัทางเวลา 
 

 พิจารณาการสื3อสารแถบความถี3กวา้งยิ3งระหว่างเครื3องส่งและเครื3องรับสัญญาณ 1 คู่ ใน
การใช้งานการกลับทางเวลา  เครื3 องส่งจะใช้สังยุคเชิงซ้อนของผลตอบสนองอิมพัลส์ของ
ช่องสัญญาณที3มีการกลบัทางเวลาเป็นตวักรองสัญญาณก่อนส่ง กาํหนดให้ ℎ(=A, N) แสดงถึง
ผลตอบสนองอิมพลัส์ของช่องสัญญาณที3ตวัรับเจาะจง โดยที3  =A  คือตาํแหน่งของเครื3องรับนี%  และ 
) คือตัวแปรเวลาประวิง  ถ้า เครื3 องส่งใช้  ℎ∗(=A, −N) เ ป็นตัวตัวกรองสัญญาณก่อนส่ง 
ช่องสญัญาณประสิทธิผล (Effective Channel) ณ ตาํแหน่ง * สามารถแสดงไดเ้ป็น 

 

OCC(=, N) = ℎ∗(=A, −N) ∗ ℎ(=, N)                                     (2-12) 

 

โดยที3  ∗ และ (	∙	)∗ แทนคอนโวลูชั3น  (Convolution) และจํานวนเชิงซ้อนสังยุค ตามลาํดับ 

อตัราส่วนที3แสดงการโฟกสัทางปริภูมิสามารถนิยามดงันี%  
 

QCC(=) = 	
ℇCC(=:)

ℇCC(=)
S       (2-13) 

 

โดยที3 
 

ℇCC(=) = 	 |OCC(=, N:)|0     (2-14) 

 

         คือพลังงานของ  OCC(=, N:) และให้  )' คือเวลาที3ทําให้สมการ  |OCC(=:, N:)| =
UV3D{|OCC(=:, N)|} อตัราส่วนนี%สามารถบ่งชี% ความมั3นคงในการสื3อสาร กล่าวคือถา้มนัมีค่า
มากหมายความวา่ความน่าจะเป็นในการดกัฟังเครื3องรับเจาะจงโดยเครื3องรับที3อยูใ่กลก้นัมีค่าตํ3า รูป
ที3 2.16 แสดงแนวคิดของการโฟกสัทางปริภูมิ โดยที3 R: เป็นเครื3องรับเจาะจงในขณะที3 R. และ R0  
เป็นเครื3องรับที3ตั%งใจจะขโมยข่าวสารจาก  R: จากคุณสมบติัทางคณิตศาสตร์ หลงัจากทาํใหฟั้งกช์นั
สหสัมพันธ์  (Correlation Function) เ ป็นบรรทัดฐาน  (Normalization) เ ทียบกับพลังงานแล้ว 
สหสัมพนัธ์อตัโนมติัจะมีค่ามากกว่าสหสัมพนัธ์ไขว ้(Cross-Correlation) เสมอ ซึ3 งบอกเป็นนัยว่า
กาํลงังานที3ไดรั้บจะมีค่าสูงสุดที3  R: และมีค่ามากกว่าเมื3อเทียบกบั R. และ R0  ดงันั%น R. และ 
R0 ที3พยายามขโมยข่าวสารจาก  R: จะประสบกับการสูญเสียกาํลงังานที3ได้รับและยากที3จะ
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ถอดรหัสสัญญาณที3ตอ้งการได ้ในทาํนองเดียวกนัอตัราส่วนที3แสดงการโฟกสัทางเวลา สามารถ
นิยามดงันี%  
 

ZEF =
G())
G*))

      (2-15) 

  

โดยที3 .-CC คือพลงังานในจุดสูงสุดของผลตอบสนองอิมพลัส์ที3ได้รับ และ .ECC คือพลงังาน
ทั%งหมดในผลตอบสนองอิมพลัส์ที3ไดรั้บสาํหรับช่องสัญญาณที3มีการกลบัทางเวลา ถา้อตัราส่วนนี% มี
ค่ามากหมายความวา่การโฟกสัทางเวลาทาํไดดี้ รูปที3 2.17-2.18 แสดงแนวคิดของการโฟกสัทางเวลา
จากการกลบัทางเวลาโดยใชแ้บบจาํลองช่องสัญญาณ IEEE 802.15.4a จะเห็นว่าผลตอบสนองอิม
พลัส์ ที3ไดรั้บถูกบีดอดัและการโฟกสัทางเวลาเด่นชดัที3ตาํแหน่งกลางของผลตอบสนองดงักล่าว 
 

 

 
 

 

 

 

 
 
 
 
 

 

 

 

 

รูปที3 2.16 การโฟกสัทางปริภูมิจากการกลบัทางเวลา 
ที3มา : ผูว้จิยั 

 

+!!(-" , /) = ℎ∗(-$ , /) ∗ ℎ(-" , /) 

+!!(-$ , /) = ℎ∗(-$ , /) ∗ ℎ(-$ , /) 

+!!(-% , /) = ℎ∗(-$ , /) ∗ ℎ(-% , /) 

Tx R0 

R2 

R1 
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รูปที3 2.17  ขนาด (Magnitude) ของผลตอบสนองอิมพลัส์ของช่องสญัญาณที3สร้างจาก

แบบจาํลองช่องสญัญาณ IEEE 802.15.4a 

ที3มา : ผูว้จิยั 
 

 
รูปที3 2.18 ขนาดของผลตอบสนองอิมพลัส์ที3ไดรั้บสาํหรับช่องสญัญาณที3มีการกลบัทาง 

ที3มา : ผูว้จิยั 
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2.8 แบบจาํลองช่องสัญญาณแถบความถี$กว้างยิ$ง 
 

 แบบจาํลองช่องสัญญาณเป็นสิ3งสาํคญัสาํหรับการวิเคราะห์และออกแบบระบบการสื3อสารไร้
สาย การจาํลองช่องสัญญาณแถบความถี3กวา้งยิ3งได้ถูกตอ้งจะทาํให้การออกแบบเครื3 องส่งและ
เครื3องรับสัญญาณแถบความถี3กวา้งยิ3งทาํไดเ้หมาะสม โดยทั3วไปแบบจาํลองช่องสัญญาณจาํแนกได้
เป็น  2 แบบ  คือ  แบบจําลองเชิงกําหนด  (Deterministic Modeling) และแบบจําลองเชิงสถิติ  

(Statistical Modeling) แบบจําลอง เ ชิงกําหนดมักใช้ในกรณีที3 ทราบรายละเ อียด เ กี3 ยวกับ
สภาพแวดลอ้มของการสื3อสาร ในขณะที3แบบจาํลองเชิงสถิติเหมาะกบัการออกแบบระบบการ
สื3อสารที3ใชใ้นสภาพแวดลอ้มที3ไม่เจาะจง (Reed, 2005) 

 

 ช่องสญัญาณแถบความถี3กวา้งยิ3งแตกต่างจากช่องสญัญาณแถบความถี3แคบเนื3องจากแบนดว์ดิท์
ที3กวา้งมากของสัญญาณแถบความถี3กวา้งยิ3ง เมื3อเราส่งสัญญาณผา่นช่องสัญญาณไร้สาย สัญญาณที3
ไดรั้บจะประกอบดว้ยองคป์ระกอบพหุวิถีต่าง ๆ ซึ3 งเกิดจากการสะทอ้น เลี%ยวเบน และการกระเจิง
ของสัญญาณที3ส่ง ถา้สัญญาณนี% มีแบนด์วิดท์แคบกว่าแบนด์วิดท์ร่วมนัย (Coherence Bandwidth) 

ของช่องสัญญาณ องคป์ระกอบพหุวิถีจะมาถึงยงัเครื3องรับอยา่งต่อเนื3อง ทาํให้เกิดเฟดดิง (Fading) 

อย่างรุนแรง เมื3อองคป์ระกอบพหุวิถีจาํนวนมากปรากฏภายในช่วงเวลาความละเอียด (Resolution 

Time) แอมปลิจูดของสัญญาณที3ไดรั้บสามารถจาํลองจากทฤษฎีแนวโน้มเขา้สู่ศูนยก์ลาง (Central 

Limit Theorem) ไดว้่ามีการแจกแจงแบบเรยลี์ (Rayleigh Distribution) ดงันั%นเฟดดิงแบบเรยลี์จึงใช้
กนัอยา่งกวา้งขวางสาํหรับแบบจาํลองช่องสญัญาณแถบความถี3แคบ  

 

 เมื3อเปรียบเทียบกบักรณีแถบความถี3แคบ แบนดว์ิดทที์3กวา้งมากของสัญญาณแถบความถี3กวา้ง
ยิ3งทาํใหแ้ยกองคป์ระกอบพหุวิถีที3เครื3องรับไดดี้กวา่มาก ช่องสัญญาณแถบความถี3กวา้งยิ3งจึงมีความ
แตกต่างจากช่องสญัญาณแถบความถี3แคบดงันี%  
 

 1) จาํนวนองคป์ระกอบพหุวิถีในช่วงเวลาความละเอียดจะมีนอ้ยมาก ทาํให้เฟดดิงไม่รุนแรง
เหมือนในช่องสญัญาณแถบความถี3แคบและการแจกแจงแบบเรยลี์อาจจะใชไ้ม่ไดส้าํหรับแอมพลิจูด
ของสัญญาณที3ไดรั้บ  องคป์ระกอบพหุวิถีที3แยกได ้(Resolvable) สามารถพบไดเ้ป็นจาํนวนมากที3
เครื3องรับ 

 2) เวลาการมาถึง (Time of Arrival) ขององค์ประกอบพหุวิถีอาจจะไม่ต่อเนื3อง กล่าวคือช่อง
เวลาประวิง (Delay Bin) ระหวา่งองคป์ระกอบพหุวิถีบางช่องจะไม่มีพลงังานของพหุวิถีเลย ผลการ
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วดัช่องสัญญาณแถบความถี3กวา้งยิ3ง (Turin, Clapp, Johnston, Fine & Lavry, 1972) แสดงให้เห็นว่า
การมาถึงของพหุวิถีเป็นแบบเกาะกลุ่ม (Clustering) ไม่ไดเ้ป็นแบบต่อเนื3องเหมือนในช่องสัญญาณ
แถบความถี3แคบ โดยเฉพาะอยา่งยิ3งวตัถุต่าง ๆ ที3อยูใ่นสภาพแวดลอ้มของการสื3อสารจะสนบัสนุน
กลุ่มขององคป์ระกอบพหุวถีิที3แตกต่างกนั 

 

 ช่องสัญญาณแถบความถี3กวา้งยิ3งสามารถจาํแนกไดเ้ป็น 2 ประเภท คือช่องสัญญาณเบาบาง 
(Sparse Channel) และช่องสญัญาณหนาแน่น (Dense Channel)  (Qiu, 2004) ในช่องสญัญาณเบาบาง 
องคป์ระกอบพหุวิถีบางครั% งมาถึงที3ช่วงเวลามากกว่าส่วนกลบัของแบนด์วิดทข์องสัญญาณ ดงันั%น
บางช่องเวลาประวิงจะไม่มีพลงังานของพหุวิถี ในทางตรงกนัขา้มช่องสัญญาณหนาแน่นมีช่วงเวลา
การมาถึงระหวา่งองคป์ระกอบพหุวถีินอ้ยกวา่ช่องเวลาประวงิ ช่องสญัญาณจะเบาบางหรือหนาแน่น
ขึ%นอยู่กับ 2 ปัจจัย คือแบนด์วิดท์ของสัญญาณและสภาพแวดล้อมที3พิจารณา ตัวอย่างเช่น ใน
สภาพแวดลอ้มอุตสาหกรรมที3มีวตัถุอยูเ่ป็นจาํนวนมาก ช่องสัญญาณเป็นแบบหนาแน่นแมว้า่แบนด์
วิดท์ของสัญญาณกว้าง ถึง  7.5 GHz  (Vaughan & Scott, 1999) ในขณะที3 ช่องสัญญาณใน
สภาพแวดลอ้มที3อยูอ่าศยัจะเป็นแบบเบาบางที3แบนดว์ดิทเ์ดียวกนันี%  (Weisenhorn & Hirt, 2003) 

 

 2.8.1 แบบจําลองเชิงสถติ ิ
 

         งานวิจัยนี% พิจารณาแบบจําลองเชิงสถิติที3พฒันาขึ% นโดยกลุ่มทํางาน IEEE 802.15.4a 

(Molisch et al., 2006) ซึ3 งประกอบดว้ยแบบจาํลองช่องสญัญาณที3ทาํใหเ้ป็นมาตรฐาน (Standardized 

Channel Model: CM) สาํหรับสภาพแวดลอ้มต่าง ๆ ไดแ้ก่ CM1 และ CM2 สาํหรับที3อยูอ่าศยั, CM3 

และ CM4 สาํหรับสาํนกังาน, CM5 และ CM6 สาํหรับสภาพแวดลอ้มนอกอาคาร, CM7 และ CM8 

สําหรับสถานอุตสาหกรรม, และ CM9 สําหรับสถานเกษตรกรรม อย่างไรก็ตาม เราสนใจเฉพาะ
CM3 ซึ3 งใชจ้าํลองสภาพแวดลอ้มที3เป็นสาํนกังานและอยูใ่นระดบัสายตา (Line of Sight: LOS) 

 

        โพรไฟลเ์วลาประวงิกาํลงั (Power Delay Profile) เป็นไปตามแบบจาํลองของ Saleh-Valenzuela 

ที3ถูกปรับเปลี3ยนดงันี%  
 

ℎ(#) = ∑ ∑ VH,Jexp	(7^H,J)<(# − +J − NH,J)	K
H+:

L
J+:                (2-16) 
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โดยที3 _ และ ` คือดชันีของวิถี (Ray) และกลุ่ม (Cluster) ตามลาํดบั เฟส ^H,J  มีการแจกแจงแบบ
เอกรูป (Uniform Distribution) ในช่วง [0,2π] และตามนิยาม N:,J = 0  

จาํนวนกลุ่ม L มีการแจงแจงแบบปัวซง (Poisson Distribution) ดว้ยค่าเฉลี3ย Ld ดงัสมการ 
 

((L) = (LM)4NOP(,LM)
L!                                                    (2-17) 

 

การแจกแจงของเวลาการมาถึงของกลุ่ม +J  เป็นไปตามกระบวนการปัวซง นั3นคือ 
 

((+J|+J,.) = ΛJexp[−ΛJ(+J − +J,.)], 1 > 0                     (2-18) 

 

โดยที3 ΛJ  คืออตัราการมาถึงของกลุ่ม และการแจกแจงของเวลาการมาถึงของกลุ่ม NH,J  เป็นไปตาม
การผสม (Mixture) ของกระบวนการปัวซง 2 กระบวนการ นั3นคือ 
 

                (fNH,JgNH,.,Jh = iλ.expk−λ.fNH,J − NH,.,Jhl 
                                         +(1 − i)λ0expk−λ0fNH,J − NH,.,Jhl, 4 > 0     (2-19) 

 

โดยที3 i คือความน่าจะเป็นในการผสม ส่วน λ. และ λ0 คืออตัราการมาถึงของวถีิ 
 

        ขั%นตอนถดัไปคือการหากาํลงัและรูปร่างของกลุ่ม กาํลงัเฉลี3ยของวิถีลดระดบัแบบเลขชี% กาํลงั 
(Exponential Decay) ตามเวลาการมาถึงดงันี%  
 

. mgVH,Jg
0
nµ	ΩJexpf−NH,J pJ⁄ h                                  (2-20) 

 

โดยที3 ΩJ  คือพลงังานรวมของกลุ่มที3 ` และ pJ  คือค่าคงตวัเวลาลดระดบัภายในกลุ่มซึ3 งแปรผนักบั
เวลาการมาถึงของกลุ่มตามสมการ 
 

pJµ	_R+J + p:                                                     (2-21) 
 

โดยที3 _R  คือค่าคงตวัซึ3งหาไดจ้ากการวดั 
 พลงังานรวมของกลุ่มที3 ` ลดระดบัแบบเลขชี%กาํลงัดงันี%  
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10	log(ΩJ) = 10	logfexp(−+J Γ⁄ )h + vSTUVWNX                     (2-22) 

 

โดยที3 vSTUVWNX คือตวัแปรที3มีการแจกแจงปกติดว้ยส่วนเบี3ยงเบนมาตราฐาน 2STUVWNX และ Γ คือ
ค่าคงตวัซึ3งหาไดจ้ากการวดั 
 
 แอมปลิจูดของวถีิ 5VY,Z5 มีการแจกแจงแบบนาคากามิ (Nakagami Distribution) ดงันี%  
 

((3) = 0
[(>) w

>
\x

>
30>,.exp w−>

\ 3
0x                    (2-23) 

 

โดยที3  Γ(·) คือฟังก์ชั3นแกมมา Ω คือค่ากําลังสองเฉลี3ยของแอมปลิจูด และ	U ≥ 1/2 คือ
พารามิเตอร์นาคากามิซึ3 งมีการแจกแจงแบบลอกนอร์มอล (Lognormal Distribution) ในการแจกแจง
นี%ลอการิทึมมีค่าเฉลี3ยและส่วนเบี3ยงเบนมาตราฐานที3ขึ%นอยูก่บัเวลาประวงิดงัสมการ 
 

{>(N) = U: − _>N                                            (2-24) 

 
2>(N) = U|: − _}>N                                            (2-25) 

 

ค่าของพารามิเตอร์ที3กล่าวมาขา้งตน้แสดงไดด้งัตารางที3 2.1 

 

ตารางที3 2.1 ค่าของพารามิเตอร์ต่าง ๆ สาํหรับ CM3   

Ld 5.4 

ΛJ  [1/ns] 0.016 

~.,  ~0 [1/ns], i 0.19, 2.97, 0.0184 

Γ [ns] 14.6 

_R  0 

p: 6.4 

2STUVWNX 3 

U: 0.42 dB 

U|: 0.31 

ที3มา : Molisch et al., 2006 
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 2.8.2 แบบจําลองเชิงกาํหนด 
 

          เป็นที3ทราบกนัว่าเราสามารถสร้างแบบจาํลองเชิงกาํหนดสาํหรับระบบแถบความถี3แคบ
โดยอาศยัการจาํลองเรยเ์ทรสซิ3ง (Ray Tracing) เทคนิคเรยเ์ทรสซิ3งประมาณการแพร่กระจายของ
คลื3นแม่เหลก็ไฟฟ้าซึ3งประกอบดว้ยการส่งผา่น การสะทอ้น และการเลี%ยวเบน โดยการแทนหนา้คลื3น 

(Wavefront) ดว้ยอนุภาค (Particle) เทคนิคนี% พิจารณาเฉพาะวตัถุกระเจิงที3มีขนาดใหญ่ (นั3นคือ ขนาด
เป็นหลายเท่าของความยาวคลื3นสูงสุด) ดงันั%นจาํนวนของวตัถุสะทอ้นและเลี%ยวเบน (ซึ3 งรู้ที3ตั%งและ
คุณสมบติัไดอีเลคตริค) จึงสมมุติวา่มีอยูจ่าํกดั (Kaiser & Zheng, 2010) 

 

        การระบุวิถีที3เป็นไปไดท้ั%งหมดจากเครื3องส่งไปยงัเครื3องรับสาํหรับสภาพแวดลอ้มกระเจิงปาน
กลาง (Moderate Scattering) เป็นเรื3องที3ไม่ง่ายนกั อยา่งไรก็ตาม โปรแกรมคอมพิวเตอร์เฉพาะทาง
อยา่งเช่น Wireless Insite Remcom 2023 สามารถสร้างวิถีเหล่านี% โดยอาศยัผงัของตึกหรือสาํนกังาน 

วิถีจากเครื3องส่งไปยงัเครื3องรับอาจประกอบดว้ยหลายวิถีที3สะทอ้นและเลี% ยวเบนผ่านวตัถุต่าง ๆ 

โดยทั3วไปเราพิจารณาวิถีที3มาจากจาํนวนการส่งผ่าน การสะทอ้น และการเลี% ยวเบนที3ไม่มากนัก 

รายละเอียดเพิ3มเติมเกี3ยวกบัการแสดงลกัษณะของวิถีที3สะทอ้นและเลี%ยวเบนสามารถศึกษาไดจ้าก 
(Kaiser & Zheng, 2010) 

 

        เราสามารถใชเ้ทคนิคเรยเ์ทรสซิ3งในการสร้างแบบจาํลองเชิงกาํหนดสาํหรับระบบแถบความถี3
กวา้งยิ3งไดเ้ช่นกนั เริ3 มจากการกาํหนดค่าความถี3และคาํนวณความแรงของสนามแม่เหล็กไฟฟ้า
สาํหรับสัญญาณอินพุตที3เกี3ยวขอ้ง และทาํขั%นตอนนี%ซํ% าสาํหรับทุกความถี3ในแถบความถี3ที3สนใจ ซึ3 ง
จะทาํใหไ้ดฟั้งกช์ั3นผลตอบสนองทางความถี3 (Frequency Response Function) ของสัญญาณเอาตพ์ุต 

จากนั%นหาสัญญาณดงักล่าวในโดเมนเวลาโดยใชก้ารแปลงฟูเรียร์ผกผนั (ดูรายละเอียดในหัวขอ้ที3 
2.9) สุดทา้ยเราสามารถหาผลตอบสนองอิมพลัส์ของช่องสัญญาณโดยใช้อลักอริทึม CLEAN (ดู
รายละเอียดในหวัขอ้ที3 2.10) 

 

2.9 การวเิคราะห์สัญญาณโดยใช้การแปลงฟูเรียร์ผกผนั 
 

        โดยทั3วไปเราใชก้ารแปลงฟูเรียร์ผกผนัเพื3อแปลงขอ้มูลในโดเมนความถี3ไปเป็นโดเมนเวลา การ
แปลงนี%สามารถใชไ้ดโ้ดยตรงกบัผลตอบสนองทางความถี3ของสัญญาณที3วดัได ้ซึ3 งมีอยู ่2 วิธี ไดแ้ก่ 

การประมวลผลสัญญาณแบบเฮอร์มิ เ ทียน  (Hermitian Signal Processing) และวิ ธีการสังยุค 



 30 

(Conjugate Approach) วิธีแรกให้ความแม่น (Accuracy) ของรูปคลื3นสูงกว่า ในขณะที3วิธีหลงัง่าย
กวา่และมีประสิทธิภาพมากกวา่ 
 

2.9.1 การประมวลผลสัญญาณแบบเฮอร์มเิทยีน 
 

        โดยใชก้ารประมวลผลแบบเฮอร์มิเทียน สัญญาณพาสแบนด์ (Pass-Band Signal) ใน
โดเมนเวลาสามารถที3จะหาไดด้ว้ยขั%นตอนต่อไปนี%  เริ3มจากการเพิ3มศูนย ์(Zero Padding) ตั%งแต่ความถี3
ต ํ3าสุดจนถึงกระแสตรง (Direct Current: DC) จากนั%นทาํการหาสังยคุของสัญญาณ และสะทอ้นมนั
ไปยงัโดเมนความถี3ลบ จากนั%นแปลงผลลพัธ์ที3ไดไ้ปยงัโดเมนเวลาโดยใชก้ารแปลงฟูเรียร์ผกผนั 

ขั%นตอนเหล่านี% แสดงไดด้งัรูปที3 2.19 ซึ3 งจะเห็นว่าสเปกตรัมของสัญญาณมีสองดา้นและสมมาตร
รอบกระแสตรง จึงสอดคลอ้งกบัสัญญาณจริง ความละเอียดทางเวลาของสัญญาณที3ได้รับมีค่า
มากกวา่สองเท่าของที3ไดโ้ดยใชว้ิธีการเบสแบนด ์(Baseband Approach) ความแม่นที3สูงขึ%นนี% เป็นสิ3ง
สาํคญัเนื3องจากวตัถุประสงคใ์นการจาํลองช่องสัญญาณแถบความถี3กวา้งยิ3ง คือ การแยกพหุวิถีของ
สญัญาณที3แตกต่างกนัไดอ้ยา่งแม่นยาํ 

 

 
รูปที3 2.19 การเพิ3มศูนย ์การสะทอ้นสงัยคุ และผลตอบสนองอิมพลัส์ที3ได ้

ที3มา : ผูว้จิยั 
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2.9.2 วธีิการสังยุค 
 

        วธีิการสงัยคุจะทาํการสะทอ้นสงัยคุของสญัญาณพาสแบนดโ์ดยปราศจากการเพิ3มศูนย ์
โดยใชเ้พียงดา้นซ้ายของสเปกตรัม สัญญาณจะถูกแปลงโดยใชก้ารแปลงฟูเรียร์ผกผนัดว้ยขนาด
หนา้ต่างเท่ากบัที3ใชใ้นวธีิการเฮอร์มิเตียน วธีิการนี%แสดงดงัรูปที3 2.20 ผลลพัธ์ที3ไดจ้ากวธีิการสงัยคุมี
ความเป็นไปไดสู้งที3จะเหมือนกบัผลลพัธ์ที3ไดจ้ากวิธีการเฮอร์มิเทียนที3มีการเติมศูนย ์อยา่งไรก็ตาม
วิธีการสังยุคมีประสิทธิภาพมากกว่าในเชิงความซับซ้อนของการประมวลผลขอ้มูล เพราะการ
คาํนวณเมทริกซ์ในขั%นตอนหลงัการประมวลผล (Post-Processing Stage) ง่ายต่อการจดัการจากความ
ตอ้งการหน่วยความจาํที3เลก็ลง 

 
รูปที3 2.20 การสะทอ้นสงัยคุที3มีการเพิ3มศูนย ์และผลตอบสนองอิมพลัส์ที3ได ้

ที3มา : ผูว้จิยั 
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        รูปที3 2.21 แสดงผลตอบสนองอิมพลัส์ของวิธีทั%งสองและวิธีการเบสแบนดโ์ดยที3หนา้ต่างแฮม
มิ3ง (Hamming Window) ถูกใช้ในการประมวลผลข้อมูล จากรูปนี% จะเห็นว่าสําหรับทั% งสองวิธี 

ตาํแหน่งที3สะทอ้นหลกัเป็นอนัเดียวกนัและแอมปลิจูดใกลเ้คียงกนัมาก ดงันั%นวิธีการสงัยคุใหรู้ปร่าง
พลัส์ที3เหมาะสมพร้อมกบัความซบัซอ้นของการประมวลผลที3ตํ3าลง ในงานวิจยันี% เราใชว้ิธีการสังยคุ 

 

 
รูปที3 2.21 ผลตอบสนองอิมพลัส์ของวธีิการเบสแบนด ์วธีิการเฮอร์มิเทียน และวธีิการสงัยคุ 

ที3มา : Oppermann et al., 2004 

 

2.10 อลักอริทมึ CLEAN 
          
        อลักอริทึม CLEAN เป็นเทคนิคดีคอนโวลูชั3น (Deconvolution) ซึ3 งใชแ้ยกสัญญาณ 2  สัญญาณ
ที3รวมกนัดว้ยคอนโวลูชั3น เริ3มแรกอลักอริทึมนี% ถูกใชใ้นดาราศาสตร์วิทย ุ(Vaughan & Scott, 1999) 

และจากนั%นถูกนาํมาใช้ในปัญหาการแสดงลกัษณะเฉพาะของช่องสัญญาณแถบความถี3กวา้งยิ3ง 
(Cramer, Scholtz & Win, 2002; Foester, 2022) ในงานวิจัยนี% เราใช้อัลกอริทึม CLEAN เพื3อสกัด
ผลตอบสนองอิมพลัส์ของช่องสญัญาณจากสญัญาณที3ไดรั้บในโดเมนเวลา 

Hermitian result with zero padding. However, the conjugate method is more efficient in
terms of data processing complexity, since the matrix calculations in the post-processing
stage become easier to manipulate due to the smaller memory requirements.

The impulse responses of these two methods and the baseband method are shown in
Figure 2.4, where Hamming window is used in data processing.

From Figure 2.4 it can be seen that for both methods, the main reflection positions
are the same and the amplitudes are very close. Thus, the approach based on the left-
side conjugate produces an adequate pulse shape with lower processing complexity.

2.2.2 Calibration and Verification

The vector network analyser system, like all measurement systems, requires calibration
with the same cables, adapters and other components that will be used for the measure-
ments before the soundings. An enhanced response calibration is required to be able to
determine both the magnitude and phase of the transmitted signal (Balanis, 1997).
Amplifiers must be excluded from calibration because they are isolated in the reverse
direction. The amplifiers’ frequency response can be measured independently and their
effects can be taken into account in the data post-processing. Long cables and the
adapters connected to the ports of the analyser cause a frequency dependent variation in

Figure 2.4 Impulse responses of the different IFFT methods

UWB Channel Models 13
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        อลักอริทึม CLEAN สมมติวา่ช่องสญัญาณเป็นอนุกรมของอิมพลัส์ ซึ3 งสอดคลอ้งกบัแบบจาํลอง
ช่องสัญญาณแบบเส้นชกัโครงสร้าง (Tapped Delay Line) (Qiu, Liu, Shen & Guizani, 2005) ถา้พหุ
วิถีในช่องสัญญาณดงักล่าวไม่มีการผิดรูปของพลัส์อยา่งมีนยัสาํคญั รูปคลื3นที3ไดรั้บจากตาํแหน่งที3
วดัไดส้ามารถแสดงไดเ้ป็น 

 

�(#) = ((#) ∗ ℎE](#) ∗ ℎ(#) ∗ ℎF](#) 
 

โดยที3 ℎE](#) และ ℎF](#) คือผลตอบสนองอิมพลัส์ของสายอากาศส่งและสายอากาศรับ 

ตามลาํดบั ((#) คือพลัส์ที3ส่ง และ ℎ(#) คือผลตอบสนองอิมพลัส์ของช่องสัญญาณที3ตอ้งการสกดั
จากรูปคลื3นที3ไดรั้บ ในการสกดั	ℎ(#) จาก �(#) เราใชรู้ปคลื3นแผน่แบบ 3(#) ที3สร้างจากการวดั
สัญญาณที3อยู่ในระดบัสายตา โดยที3ระยะระหว่างเครื3องส่งและเครื3องรับเท่ากบั 1 เมตร รูปที3 2.22

แสดงรูปคลื3นแผน่แบบที3ใชใ้นงานวจิยันี%  (ดูรายละเอียดในหวัขอ้ 4.2) 

 

 
รูปที3 2.22 รูปคลื3นแผน่แบบที3ใชใ้นอลักอริทึม CLEAN 

ที3มา : ผูว้จิยั 
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         ขั%นตอนการสกดัผลตอบสนองอิมพลัส์ของช่องสัญญาณจากสัญญาณที3ไดรั้บในอลักอริทึม 
CLEAN เป็นดงันี%  (ℎ(#) = 0  เป็นค่าเริ3มตน้) 

 1) หาสหสัมพนัธ์อตัโนมติัของรูปคลื3นแผ่นแบบ 3(#) และสหสัมพนัธ์ไขวข้องรูปคลื3น
แผน่แบบและรูปคลื3นที3ไดรั้บ �(#) ตามสมการที3 (2-26) และ (2-27) ตามลาํดบั  

 

=̂ ^(#) = ∫ 3(N)3(# − N)4N*
,*                                            (2-26) 

 

=̂ _(#) = ∫ 3(N)�(# − N)4N*
,*                                          (2-27) 

 

2) หาส่วนสูงสุด (Peak) ของสหสัมพนัธ์ไขว ้=̂ _(#) และบนัทึกแอมปลิจูด Ä(  และเวลา
ประวงิ N(  ที3เกี3ยวขอ้ง 

3) สร้างผลตอบสนองอิมพลัส์ของช่องสญัญาณตามสมการ 
 

ℎ(#) = ℎ(#) + Ä(<(# − N()                                     (2-28) 

 

4) ปรับค่าสหสมัพนัธ์ไขว ้=̂ _(#) ที3เวลาประวงิ N(  ตามสมการ 
 

=̂ _(#) = =̂ _(#) − Ä(=̂ ^(# − N()                                  (2-29) 

 

5) ถา้ส่วนสูงสุดของสหสัมพนัธ์ไขว  ้=̂ _(#) มีค่าน้อยกว่าค่าขีดแบ่ง (Threshold) ที3ได้
กาํหนดไว ้อลักอริทึมจะหยดุทาํงาน ไม่เช่นนั%นยอ้นกลบัไปขั%นตอนที3 2  

 

        ในงานวิจยันี%  ค่าขีดแบ่งดงักล่าวจะถูกเลือกโดยพิจารณาจากอตัราส่วนของพลงังานที3ดกัจบัได ้

(Energy Capture Ratio) และความผดิพลาดสมัพทัธ์ (Relative Error) (Pendergrass, 2002) โดยเฉพาะ
อยา่งยิ3ง เราเลือกค่าขีดแบ่งที3ทาํใหอ้ตัราส่วนของพลงังานที3ดกัจบัไดม้ากกวา่ 0.6 และความผดิพลาด
สัมพัทธ์น้อยกว่า  0.3 เ นื3 องจากผลรวมของตัวบ่งชี% สมรรถนะทั% งสองควรมีค่า เข้าใกล้ 1 
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2.11 รีซิโพรซิตีEทางช่องสัญญาณ 
 

        หลกัการรีซิโพรซิตี% กล่าวไวว้่าพหุวิถีของสัญญาณจากสายอากาศส่งไปยงัสายอากาศรับจะ
เหมือนกบัพหุวิถีของสญัญาณที3ส่งออกจากสายอากาศรับนี%และรับที3สายอากาศส่งนี%  เมื3อความถี3และ
เวลาของสัญญาณทั%งสอง และตาํแหน่งของสายอากาศทั%งสองไม่มีการเปลี3ยนแปลง (Paulraj, Nabar 

& Gore, 2003) ซึ3 งบอกเป็นนยัว่าผลตอบสนองช่องสัญญาณจากสายอากาศส่งไปยงัสายอากาศรับ
เหมือนกบัผลตอบสนองช่องสัญญาณจากสายอากาศรับไปยงัสายอากาศส่ง หลกัการนี% ถูกพิสูจน์ว่า
เป็นจริงสําหรับสัญญาณแถบความถี3กวา้งยิ3งโดย (Qiu et al., 2006) ซึ3 งทาํการวดัรูปคลื3นสัญญาณ
แถบความถี3กวา้งยิ3งที3ไดรั้บในกรณีที3เครื3องส่งและเครื3องรับวางสลบัตาํแหน่งกนัและไดผ้ลการวดัดงั
รูปที3 2.23 และรูปที3 2.24 จากรูปนี% จะเห็นว่าทั% งสองรูปคลื3นทับกันเกือบสนิท และสหสัมพนัธ์
ระหวา่งรูปคลื3นเหล่านี% มีค่าประมาณ 0.98 

 

 
รูปที3 2.23 การเปรียบเทียบรูปคลื3นที3ไดรั้บในช่องสญัญาณจากเครื3องส่งไปยงัเครื3องรับและ

ช่องสญัญาณจากเครื3องรับไปยงัเครื3องส่ง 
ที3มา : Qiu et al., 2006 
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รูปที3 2.24 รูปคลื3นทั%งสองที3ถูกขยายในช่วงเวลา 10-36 นาโนวนิาที 

ที3มา : Qiu et al., 2006 

 

2.12 ตวักรองแบบบังคบัศูนย์ 
 

         ตวักรองแบบบงัคบัศูนยเ์ป็นเทคนิคที3ใชใ้นการส่งสัญญาณในระบบการสื3อสารไร้สาย เพื3อ
ปรับปรุงคุณภาพของสญัญาณและลดสญัญาณแทรกสอดจากช่องสญัญาณอื3นๆ โดยใชห้ลกัการของ
เมทริกซ์ การประยกุตใ์ชที้3เด่นชดัของตวักรองแบบดงักล่าว คือในระบบหลายทางเขา้หลายทางออก 

(Multiple Input Multiple Output) ซึ3 งมีการส่งและรับสัญญาณหลายช่องทางพร้อมกัน หลักการ
ทาํงานของตวักรองแบบบงัคบัศูนยส์ามารถสรุปไดด้งันี%  
        สมมุติวา่มีเมทริกซ์ช่องสญัญาณ H, เวกเตอร์สญัญาณที3ตอ้งการส่งคือ 3, และเวกเตอร์สญัญาณ
ที3ไดรั้บคือ � ตามสมการ � = H3 ตวักรองแบบบงัคบัศูนยจ์ะใชเ้มทริกซ์ผกผนัเทียม H` เพื3อหา
เวกเตอร์ที3ใกลเ้คียงกบั 3 มากที3สุด นั3นคือ 3ab = H`� การใชเ้มทริกซ์ H`	จะทาํให้สัญญาณที3
ไดรั้บมีการแทรกสอดจากช่องสญัญาณอื3นๆ นอ้ยที3สุด 

          ขอ้ดีของตวักรองแบบบงัคบัศูนย ์
1) ช่วยลดสญัญาณแทรกสอดระหวา่งช่องทางการสื3อสาร ทาํใหก้ารรับส่งขอ้มูลมี

ความถูกตอ้งและมีคุณภาพมากขึ%น 

2) เหมาะสาํหรับระบบที3มีการส่งและรับขอ้มูลหลายช่องทาง 
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         ขอ้เสียของตวักรองแบบบงัคบัศูนย ์
1) การใชต้วักรองแบบบงัคบัศูนยจ์ะมีการขยายสญัญาณรบกวนที3มีอยูใ่นสญัญาณที3

ไดรั้บ ถา้ช่องสญัญาณมีสญัญาณรบกวนมากกอ็าจจะทาํใหส้ญัญาณที3ไดไ้ม่ดีนกั 

2) ตอ้งการการคาํนวณที3ซบัซอ้นในการหาเมทริกซ์ผกผนัเทียม โดยเฉพาะเมื3อ
ช่องสญัญาณมีจาํนวนมาก 

 

2.13 งานวจิยัที$เกี$ยวข้อง 
 

        ในหวัขอ้นี% จะกล่าวถึงงานวิจยัที3เกี3ยวขอ้งกบัความมั3นคงชั%นกายภาพในการสื3อสารแถบความถี3
กวา้งยิ3งเท่านั%น ผูที้3สนใจเรื3องนี% ในกรณีแถบความถี3แคบซึ3งไดมี้การศึกษากนัอยา่งกวา้งขวางสามารถ
ดูรายละเอียดไดใ้น (Zhou, Song & Zhang, 2013; Duong, Zhou & Poor, 2016) 

 

        Wilson, Tse and Scholtz (2007) เสนอกระบวนการสกัดคีย์จากผลตอบสนองอิมพลัส์ของ
ช่องสัญญาณแถบความถี3กวา้งยิ3งระหว่างเครื3องรับส่ง 2 เครื3อง โดยที3เครื3องดกัฟังในตาํแหน่งอื3นจะ
ไม่ทราบคียนี์%  กระบวนการดงักล่าวมีชื3อเรียกวา่การระบุช่องสญัญาณ (Channel Identification) ซึ3 งใช้
รีซิโพรซิตี%และพหุวิถีที3มีอยูเ่ป็นจาํนวนมากในช่องสัญญาณแถบความถี3กวา้งยิ3ง ความยาวสูงสุดของ
คีย์ลับที3ใช้ร่วมกันได้ถูกแสดงโดยสารสนเทศร่วม (Mutual Information) ระหว่างการสังเกต 

(Observation) ของเครื3องรับส่งทั%งสอง คณะผูว้ิจยัไดห้าค่าประมาณและขอบเขตบนของสารสนเทศ
ร่วมดงักล่าวสาํหรับช่องสัญญาณพหุวิถีทั3วไปและแสดงค่าเหล่านี%สาํหรับแบบจาํลองช่องสัญญาณ
แถบความถี3กวา้งยิ3งของ IEEE 802.15.3a (ดูรูปที3 2.25)  การไดม้าซึ3 งขอบเขตบนดงักล่าวตอ้งมีการ
แลกเปลี3ยนข่าวสารบางอยา่งระหวา่งเครื3องรับส่ง คณะผูว้จิยัไดพิ้จารณากลยทุธ์ต่าง ๆ สาํหรับการใช้
ข่าวสารร่วมกนัและจาํลองสมรรถนะของกลยทุธ์เหล่านี%  
 

         Ha and Schaumont (2007) เสนอการสื3อสารแถบความถี3กวา้งยิ3งสาํหรับระบบอาร์เอฟไอดีเพื3อ
สร้างความมั3นคงใหก้บัป้ายระบุ (Tag) โดยใชก้ารกระโดดทางเวลาและการกลํ%าตาํแหน่งของพลัส์ (ดู
รูปที3 2.26) แทนบลอ็คไซเฟอร์ (Block Cipher) หรือแฮช (Hash) ซึ3 งทาํใหเ้กิดเวลาแฝง (Latency) สูง
และใชก้าํลงังานมาก ลาํดบัการกระโดดทางเวลาสร้างจากรีจิสเตอร์แบบเลื3อนเชิงเส้นชนิดโปรแกรม
ได ้(Programmable Linear Shift Register) และถูกใชเ้ป็นพารามิเตอร์ลบัสาํหรับป้ายระบุ 
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รูปที3 2.25 ค่าประมาณและขอบเขตบนของสารสนเทศร่วมสาํหรับแบบจาํลองช่องสญัญาณแถบ

ความถี3กวา้งยิ3ง (CM1 และ CM3) 

ที3มา : Wilson, Tse and Scholtz, 2007 

 

 
รูปที3 2.26 การกระโดดทางเวลา (a) และการกลํ%าตาํแหน่งของพลัส์ (b) และ (c) 

ที3มา : Ha and Schaumont, 2007 
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        Madiseh, McGuire, Neville and Shirazi (2008) เสนอการสื3อสารที3มั3นคงโดยใชส้ัญญาณแถบ
ความถี3กวา้งยิ3งแทนการพึ3งพาบุคคลภายนอก (Third Party) เพื3อสร้างและแจกจ่ายคียด์งัเช่นในระบบ
ที3 มีการเข้ารหัสลับแบบดั% งเดิม คีย์ลับที3 เจาะจงทั% งทางปริภูมิและเวลาสามารถสร้างได้จาก
ลกัษณะเฉพาะของช่องสัญญาณแถบความถี3กวา้งยิ3ง คณะผูว้ิจยัไดห้าขอบเขตบนสาํหรับความยาว
ของคียล์บัดงักล่าวโดยอาศยัสารสนเทศร่วมที3ใชไ้ดจ้ากการวดัช่องสัญญาณระหว่างเครื3องรับและ
เครื3องส่ง ผลการจาํลองแสดงให้เห็นว่าการวดัช่องสัญญาณแถบความถี3กวา้งยิ3งจะใชส้ร้างคียล์บัได้
ยาวมากเพียงใดนั%นขึ%นอยูก่บัค่าของอตัราส่วนสัญญาณต่อสัญญาณรบกวนและความผิดพลาดในซิง
โครไนเซชั3น (ดูรูปที3 2.27) 

 

 
รูปที3 2.27 ขอบเขตบนสาํหรับความยาวของคียล์บั (ในรูปของสารสนเทศร่วม) เทียบกบัความ
ผดิพลาดในซิงโครไนเซชั3นสาํหรับค่าอตัราส่วนสญัญาณต่อสญัญาณรบกวนที3แตกต่างกนั 

ที3มา : Madiseh et al., 2008 

 

        Zhang and Dai (2009) เสนอวิธีการเขา้รหัสทางปริภูมิและเวลาแบบยูนิแทรี (Unitary Space-

Time Coding) สาํหรับระบบแถบความถี3กวา้งยิ3งที3ใชส้ายอากาศหลายเสาเพื3อทาํใหเ้กิดความมั3นคงที3
เครื3องรับ สารสนเทศสถานะช่องสญัญาณถูกใชเ้ป็นคียล์บั สมรรถนะของระบบนี% ถูกวิเคราะห์ในรูป
ของความน่าจะเป็นของการตรวจหา ความน่าจะเป็นของการดกัฟัง และการป้องกนัการส่งสัญญาณ
รบกวน (Anti-Jamming) ผลการจาํลองแสดงให้เห็นว่าระบบดงักล่าวดีกว่าระบบไดเร็คซีเควนซ์
สเปรดสเปกตรัม (Direct Sequence Spread Spectrum: DSSS) ซึ3 งถูกใชอ้ย่างกวา้งขวางสําหรับการ
สื3อสารที3ตอ้งการความมั3นคง (ดูรูปที3 2.28) 
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รูปที3 2.28 การเปรียบเทียบสมรรถนะการป้องกนัการส่งสญัญาณรบกวน (ในรูปของอตัราความ
ผดิพลาดของบิต) ระหวา่งระบบแถบความถี3กวา้งยิ3งและระบบไดเร็คซีเควนซ์สเปรดสเปกตรัม โดย
ที3 v,@, และ + คือจาํนวนสายอากาศส่ง, จาํนวนสายอากาศรับ, และจาํนวนตวัอยา่งสญัญาณที3ส่ง

ในแต่ละบลอ็ก ตามลาํดบั 

ที3มา : Zhang and Dai, 2009 

 

        Ko and Goeckel (2010) เสนอแผนการให้สัญญาณที3ทาํให้เกิดความมั3นคงชั%นกายภาพสําหรับ
ระบบแถบความถี3กวา้งยิ3งที3ใชเ้ครื3องรับแบบแรคและเครื3องรับแบบทีอาร์ (Transmitted Reference: 

TR) โดยที3ลาํดบัการกระโดดทางเวลาถูกใชเ้ป็นคียล์บั สมรรถนะของระบบทั%งสองถูกวิเคราะห์ใน
รูปของความน่าจะเป็นที3เครื3 องดักฟังค้นหาคียไ์ด้อย่างถูกต้องและอตัราความผิดพลาดในการ
ถอดรหัสของเครื3องรับ ผลการจาํลองแสดงให้เห็นว่าระบบที3ใชเ้ครื3องรับแบบทีอาร์มีสมรรถนะ
ดีกวา่ระบบที3ใชเ้ครื3องรับแบบแรค (ดูรูปที3 2.29) 
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รูปที3 2.29 ความน่าจะเป็นที3เครื3องดกัฟังคน้หาคียไ์ดอ้ยา่งถูกตอ้ง 61 − Bc,adv7 เทียบกบัอตัรา

ความผดิพลาดในการถอดรหสัของเครื3องรับ (Bg,XSh) ในมาตราส่วนลอการิทึม 

ที3มา : Ko and Goeckel, 2010 

 

        Benfarah, Miscopein and Gorce (2012) เสนอวิธีการฝังตวัป้ายระบุ (Tag Embedding) บนชั%น
กายภาพของระบบแถบความถี3กวา้งยิ3งเพื3อสร้างความมั3นคงใหก้บัระบบดงักล่าว ป้ายระบุสร้างจาก
ฟังก์ชั3นแฮช (Hash Function) และถูกกลํ%ากบัรูปคลื3นพลัส์เพื3อส่งไปพร้อมกบัรูปคลื3นพลัส์ที3ใชส่้ง
ขอ้มูลโดยที3รูปคลื3นพลัส์ทั%งสองมีคุณสมบติัตั%งฉากซึ3งกนัและกนั คณะผูว้จิยัไดศึ้กษาการแลกเปลี3ยน 

(Trade-Off) ระหว่างความน่าจะเป็นของความผิดพลาดของบิตขอ้มูลและความน่าจะเป็นของความ
ผิดพลาดของป้ายระบุในเครื3องรับที3ไม่เจาะจง (นั3นคือ เครื3องรับที3ไม่รู้รูปคลื3นพลัส์ของป้ายระบุ) 

และวิเคราะห์ความทนทาน (Robustness) ต่อสัญญาณรบกวนและเฟดดิงจากความน่าจะเป็นของ
ความผิดพลาดในการพิสูจน์ตวัจริง (Authentication) ที3เครื3องรับเจาะจง (ซึ3 งรู้รูปคลื3นพลัส์ของป้าย
ระบุ) รูปที3 2.30 แสดงผลของการทาํให้การแลกเปลี3ยนดงักล่าวนั%นเหมาะสม กล่าวคืออตัราความ
ผดิพลาดของบิตขอ้มูลในเครื3องรับที3ไม่เจาะจง (แทนดว้ย aware) สูงกวา่อตัราความผดิพลาดของบิต
ขอ้มูลในเครื3องรับอา้งอิงที3ไม่มีป้ายระบุ (แทนดว้ย wo tag) ไม่เกิน 1 dB  
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รูปที3 2.30 การเปรียบเทียบอตัราความผดิพลาดของบิตระหวา่งเครื3องรับที3ไม่เจาะจงและเครื3องรับ

อา้งอิงที3ไม่มีป้ายระบุ (F-Rake, P-Rake, และ S-Rake แทนแรคเตม็, แรคบางส่วน,  

และแรคเลือกสรร) 
ที3มา : Benfarah et al., 2012 

 

        Marino, Paolini and Chiani (2014) เสนอผลการทดลองที3 แสดงความ เ ป็นไปได้ของ
กระบวนงาน (Procedure) สาํหรับการสกดัคียล์บัจากพารามิเตอร์ทางกายภาพของช่องสัญญาณแถบ
ความถี3กวา้งยิ3ง กระบวนงานดงักล่าวประกอบดว้ยการโพรบช่องสญัญาณ (Channel Probing) ควอน
ไตเซชั3น (Quantization) และซิงโครไนเซชั3น ผูว้ิจยัไดเ้ริ3มจากการวดัช่องสัญญาณแถบความถี3กวา้ง
ยิ3งในอาคารเพื3อประเมินรีซิโพรซิตี%ทางช่องสัญญาณสาํหรับเครื3องส่งและเครื3องรับ และไดเวอร์ซิตี%
ทางปริภูมิระหวา่งเครื3องรับกบัเครื3องดกัฟัง จากนั%นทาํการทดสอบแผนควอนไตเซชั3น 3 แผน ไดแ้ก่  

ควอนไตเซชั3นที3อาศยัความแตกต่าง ควอนไตเซชั3นบนบริเวณการวจิารณ์ (Censure Region) และการ
สร้างบิตมั3นคงแบบปรับตวัไดห้ลายบิต (Multi-Bit Adaptive Secure Bit Generation)  พบว่าการใช้
แผน Gray-4 ร่วมกบัขนาดบล็อกที3เหมาะสมสาํหรับการสร้างบิตมั3นคงแบบปรับตวัไดห้ลายบิตจะ
ใหคี้ยที์3มีระดบัของความสุ่ม (Randomness) สูง ผูว้ิจยัยงัไดเ้สนอเทคนิคการปรับตรง (Alignment) ที3
อาศยัเวลาของการมาถึงและการส่งบิตจาํนวนนอ้ยบนช่องสัญญาณ ซึ3 งให้เปอร์เซ็นตก์ารไม่เขา้กนั 
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(Mismatch Percentage) ที3ต ํ3าระหว่างเครื3องส่งและเครื3องรับ และเปอร์เซ็นการไม่เขา้กนัสูงระหว่าง
เครื3องส่งและเครื3องดกัฟังดงัรูปที3 2.31 

 

 
 

รูปที3 2.31 เปอร์เซ็นตก์ารไม่เขา้กนัระหวา่งคียข์อง A และ B และคียข์อง A และ E เทียบกบัขนาด
บลอ็กสาํหรับการสร้างบิตมั3นคงแบบปรับตวัไดห้ลายบิตแบบ Gray4 และ Gray8 โดยที3 A, B, และ 

E แทนเครื3องส่ง เครื3องรับ และเครื3องดกัฟัง ตามลาํดบั 

ที3มา : Marino et al., 2014 

 

        Ha, Nguyen, Tran and Nguyen (2014) วิเคราะห์สมรรถนะความมั3นคงชั%นกายภาพของระบบ
การสื3อสารแถบความถี3กวา้งยิ3งที3มีการเลือกสายอากาศส่ง (Transmit Antenna Selection) โดยเฉพาะ
อยา่งยิ3งความจุความลบั (Secrecy Capacity) และความน่าจะเป็นที3ความลบัขาดหาย (Secrecy Outage 

Probability) ของระบบถูกหาในรูปแบบปิด (Closed Form) ผลการจาํลองแสดงให้เห็นผลกระทบ
ของจาํนวนสายอากาศส่งและจาํนวนองคป์ระกอบพหุวิถีที3มีต่อสมรรถนะดงักล่าว อย่างไรก็ตาม 

ช่องสัญญาณที3พิจารณามีการแจกแจงแบบเรยลี์ซึ3 งอาจจะไม่สมเหตุสมผลสําหรับการสื3อสารแถบ
ความถี3กวา้งยิ3ง สมรรถนะที3แสดงออกมาจึงอาจจะไม่สอดคลอ้งกบัความเป็นจริงเท่าใดนกั 
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        Tan, Ha and Tran (2014) ประเมินความจุความลบัของระบบแถบความถี3กวา้งยิ3งที3ใชเ้ทคนิค
การกลบัทางเวลา โดยที3เครื3องส่ง เครื3องรับ และเครื3องดกัฟังมีสายอากาศไดห้ลายเสา ผลการจาํลอง
แสดงให้เห็นว่าระบบนี% มีสมรรถนะดีกว่าระบบที3ไม่ใช้เทคนิคการกลับทางเวลา และจาํนวน
สายอากาศที3เครื3องส่ง เครื3องรับ และเครื3องดกัฟังมีผลอย่างไรต่อสมรรถนะของระบบทั%งสอง แม้
กระนั%น การประเมินดงักล่าวอาจจะไม่ถูกตอ้งนกัเนื3องจากช่องสัญญาณพหุวิถีที3พิจารณามีการแจก
แจงแบบเรยลี์ 
 

        Hennessy and Alimohammad (2017) เสนอการออกแบบและการสร้างเครื3 องรับส่งสัญญาณ
แถบความถี3กวา้งยิ3งแบบซีเอสอาร์ (Code-Shifted Reference: CSR) ที3มีความมั3นคง โดยอาศยัการ
เปลี3ยนคุณสมบติัทางกายภาพของสัญญาณที3ส่งและปราศจากการใชค้วามมั3นคงในชั%นที3สูงกว่าชั%น
กายภาพ แบบจาํลองทางซอฟตแ์วร์ของเครื3องรับส่งที3ออกแบบถูกทวนสอบทั%งในการแทนเชิงเลข
แบบจุดลอยตวั (Floating Point) และแบบจุดตายตวั (Fixed Point) เครื3องรับส่งดงักล่าวถูกสร้างบน
บอร์ดเอฟพีจีเอ  (Field Programmable Gate Array: FPGA) ที3คณะผู ้วิจัยพัฒนาขึ% น  อัตราความ
ผิดพลาดของบิตในเครื3องรับส่งที3สร้างขึ%นถูกวดัในเวลาจริงและเปรียบเทียบกบัอตัราความผิดพลาด
ของบิตที3ไดจ้ากแบบจาํลองทางซอฟตแ์วร์ (ดูรูปที3 2.32-2.33) 

 

 
รูปที3 2.32 อตัราความผดิพลาดของบิตในเครื3องรับส่งที3ออกแบบในซอฟตแ์วร์และเครื3องรับส่งที3

สร้างบนบอร์ดเอฟพีจีเอ 
ที3มา : Hennessy and Alimohammad, 2017 
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รูปที3 2.33 อตัราความผดิพลาดของบิตตามเวลาจริงในเครื3องรับส่งที3มีความมั3นคงและเครื3องรับส่ง

พื%นฐาน (ปริภูมิของเฟสที3เลก็กวา่ทาํใหช่้วงในการตดัสินบิตแคบลง) 
ที3มา : Hennessy and Alimohammad, 2017 

 

        จากงานวจิยัที3กล่าวมาซึ3งสรุปไดด้งัตารางที3 2.2 เราพบวา่ยงัไม่มีการใชเ้ทคนิคการกลบัทางเวลา 
(โดยเฉพาะอย่างยิ3งการกรองแบบพรีแรค) ร่วมกบัการกระโดดทางเวลาเพื3อพฒันาความมั3นคงชั%น
กายภาพในการสื3อสารแถบความถี3กวา้งยิ3ง ซึ3 งจะไดน้าํเสนอในงานวจิยันี%  
 

ตารางที3 2.2 สรุปงานวจิยัที3เกี3ยวขอ้ง 
ผู้วจัิย (ปีที>วจัิย) งานวจัิย 

Wilson, Tse and Scholtz (2007)  ไดน้าํเสนอกระบวนการสกดัคียจ์ากผลตอบสนองอิมพลัส์
ของช่องสัญญาณแถบความถี3กวา้งยิ3งระหว่างเครื3องรับส่ง 
2 เครื3อง (เรียกว่าการระบุช่องสัญญาณ) ซึ3 งใชรี้ซิโพรซิตี%
และพหุวิถีที3 มีอยู่เป็นจาํนวนมากในช่องสัญญาณแถบ
ความถี3กวา้งยิ3ง  

 Ha and Schaumont (2007) 
 

ไดน้าํเสนอการสื3อสารแถบความถี3กวา้งยิ3งสําหรับระบบ
อาร์เอฟไอดีเพื3อสร้างความมั3นคงให้กบัป้ายระบุ โดยใช้
การกระโดดทางเวลาและการกลํ%าตาํแหน่งของพลัส์ 
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ตารางที3 2.2 สรุปงานวจิยัที3เกี3ยวขอ้ง (ต่อ) 
ผู้วจัิย (ปีที>วจัิย) งานวจัิย 

Madiseh, McGuire, Neville and 

Shirazi (2008) 

ไดน้าํเสนอการสื3อสารที3มั3นคงโดยใชส้ญัญาณแถบความถี3
กว้างยิ3งแทนการพึ3 งพาบุคคลภายนอก เพื3อสร้างและ
แจกจ่ายคีย ์คียล์บัที3เจาะจงทั%งทางปริภูมิและเวลาสามารถ
สร้างไดจ้ากลกัษณะเฉพาะของช่องสัญญาณที3เกี3ยวขอ้ง 
และไดห้าขอบเขตบนสาํหรับความยาวของคียล์บัดงักล่าว  

Zhang and Dai (2009)  ไดน้าํเสนอวธีิการเขา้รหสัทางปริภูมิและเวลาแบบยนิูแทรี
สาํหรับระบบแถบความถี3กวา้งยิ3งที3ใชส้ายอากาศหลายเสา
เพื3อทาํให้เกิดความมั3นคงที3 เครื3 องรับ โดยสารสนเทศ
สถานะช่องสญัญาณถูกใชเ้ป็นคียล์บั  

Ko and Goeckel (2010) ไดเ้สนอแผนการให้สัญญาณที3ทาํให้เกิดความมั3นคงชั%น
กายภาพสําหรับระบบแถบความถี3กวา้งยิ3งที3ใชเ้ครื3องรับ
แบบแรคและเครื3 องรับแบบทีอาร์  โดยที3ล ําดับการ
กระโดดทางเวลาถูกใชเ้ป็นคียล์บั 

Benfarah, Miscopein and Gorce 

(2012) 

ไดเ้สนอวิธีการฝังตวัป้ายระบุบนชั%นกายภาพของระบบ
แถบความถี3กวา้งยิ3งเพื3อสร้างความมั3นคงให้กับระบบ
ดังกล่าว ป้ายระบุสร้างจากฟังก์ชั3นแฮชและถูกกลํ% ากับ
รูปคลื3นพัลส์เพื3อส่งไปพร้อมกับรูปคลื3นพัลส์ที3ใช้ส่ง
ขอ้มูลโดยที3รูปคลื3นพลัส์ทั%งสองมีคุณสมบติัตั%งฉากซึ3 งกนั
และกนั 

Marino, Paolini and Chiani (2014) นําเสนอผลการทดลองที3แสดงความเป็นไปได้ของ
กระบวนงานสําหรับการสกดัคียล์บัจากพารามิเตอร์ทาง
ก า ยภ าพขอ ง ช่ อ งสัญญาณแถบคว าม ถี3 ก ว้ า ง ยิ3 ง 
กระบวนงานดงักล่าวประกอบดว้ยการโพรบช่องสญัญาณ 

ควอนไตเซชั3น และซิงโครไนเซชั3น  
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ตารางที3 2.2 สรุปงานวจิยัที3เกี3ยวขอ้ง (ต่อ) 

ผู้วจัิย (ปีที>วจัิย) งานวจัิย 

Ha, Nguyen, Tran and Nguyen 

(2014) 

ไดว้ิเคราะห์สมรรถนะความมั3นคงชั%นกายภาพของระบบ
การสื3อสารแถบความถี3กวา้งยิ3งที3มีการเลือกสายอากาศส่ง 
โดยเฉพาะอย่างยิ3งความจุความลบัและความน่าจะเป็นที3
ความลบัขาดหายของระบบถูกหาในรูปแบบปิด 

Tan, Ha and Tran (2014) ไดป้ระเมินความจุความลบัของระบบแถบความถี3กวา้งยิ3งที3
ใชเ้ทคนิคการกลบัทางเวลา โดยที3เครื3องส่ง เครื3องรับ และ
เครื3องดกัฟังมีสายอากาศไดห้ลายเสา 

Hennessy and Alimohammad 

(2017) 

ได้เสนอการออกแบบและการสร้างเครื3 องรับส่งสัญญาณ
แถบความถี3กวา้งยิ3งแบบซีเอสอาร์ที3มีความมั3นคง โดยอาศยั
การเปลี3ยนคุณสมบัติทางกายภาพของสัญญาณที3ส่งและ
ปราศจากการใชค้วามมั3นคงในชั%นที3สูงกวา่ชั%นกายภาพ 

ที3มา : ผูว้จิยั 



 
บทที$ 3 

 
วธีิการดาํเนินงานวจิยั 

 
        บทนี% จะนําเสนอแบบจาํลองของระบบการสื4อสารแถบความถี4กวา้งยิ4งที4มีความมั4นคงชั%น
กายภาพ โดยที4เครื4องส่งมีสายอากาศหลายเสา เครื4องรับมีสายอากาศเสาเดียว และเครื4องดกัฟังมี
สายอากาศเสาเดียว รวมทั%งวิเคราะห์สมรรถนะความมั4นคงของระบบในรูปของความน่าจะเป็นแบบ
มีเงื4อนไขของความผิดพลาดของบิตที4เครื4 องรับ และความน่าจะเป็นแบบมีเงื4อนไขของความ
ผดิพลาดในการคน้หาคียท์ั%งหมดที4ตวัดกัฟัง 
 
3.1 แบบจาํลองระบบ 
 

 
รูปที4 3.1 ระบบการสื4อสารแถบความถี4กวา้งยิ4งที4มีความมั4นคงชั%นกายภาพ 

 
        เราพิจารณาระบบการสื4อสารแถบความถี4กวา้งยิ4งที4ซึ4 งเครื4องส่งมีสายอากาศ ! เสา เครื4องรับ
และเครื4องดกัฟังมีสายอากาศเสาเดียวดงัรูปที4 3.1 สายอากาศที4เครื4องส่งวางห่างกนัอยา่งเพียงพอที4จะ
ทาํให้แต่ละสัญญาณที4ส่งออกไปนั% นผ่านช่องสัญญาณที4 เป็นอิสระต่อกันเชิงสถิติ โดยทั4วไป
ช่องสัญญาณแถบความถี4กวา้งยิ4งสามารถจาํลองได้โดยใช้แบบจาํลองการแพร่กระจายทีดีแอล 
(Tapped Delay Line: TDL) (Jun & Oh, 2004) ผลตอบสนองอิมพัลส์ของช่องสัญญาณสําหรับ
สญัญาณแถบความถี4กวา้งยิ4งจากเครื4องส่งไปยงัเครื4องรับจึงแสดงไดเ้ป็น 
 

ℎ!($) = ∑ (!,#)*$ − ,-$.
%!&'
#()                                                         (3-1) 
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โดยที4 / ∈ {1,2, … ,!} คือดชันีของสายอากาศที4เครื4องส่ง, 7*  คือจาํนวนขององคป์ระกอบพหุ
วิถี, ! คือดัชนีขององค์ประกอบพหุวิถี, (!,#  คือสัมประสิทธิV ขององค์ประกอบพหุวิถีภายใต้  
∑ 8(!,#8

+
= 1%!"#

#() , และ -$  คือความละเอียดตํ4าสุดของพหุวิถีซึ4 งกาํหนดให้เท่ากบัความกวา้ง
ของพลัส์แถบความถี4กวา้งยิ4ง 9($) เนื4องจากองค์ประกอบพหุวิถีใด ๆ 2 องค์ประกอบที4มีเวลา
ประวิงสัมพัทธ์น้อยกว่าความกว้างของพัลส์จะไม่สามารถแยกแยะได้ ในทํานองเดียวกัน
ผลตอบสนองอิมพลัส์ของช่องสัญญาณสําหรับสัญญาณแถบความถี4กวา้งยิ4งจากเครื4 องส่งไปยงั
เครื4องดกัฟังแสดงไดด้งัสมการ (3-1) โดยที4 ℎ!($)  และ (!,#   แทนที4ดว้ย :!($)  และ ;!,#  

ตามลาํดบั 
 
 เราสมมุติเช่นเดียวกบัใน (Kitchen, 2011) ว่ามีทามมิ4งและซิงโครไนเซชั4นที4สมบูรณ์ระหว่าง
เครื4องส่ง เครื4องรับ และเครื4องดกัฟัง นอกจากนี% คียล์บั < ถูกสร้างขึ%นจาก	> บิตแบบสุ่มและถูกใช้
ร่ วมกันระหว่ า ง เค รื4 อ ง ส่ งและ เค รื4 อ ง รับ  คี ย์นี% จะ ถูกแ บ่งออก เ ป็น  ? ส่ วน  เ ช่น  < =

(@', @+, … , @,) เพื4อใชป้ระโยชน์จากบิตที4มีจาํนวนจาํกดั เครื4องส่งจะใชว้ธีิการกระโดดทางเวลา
และการกลํ% าแอมพลิจูดของพลัส์แบบไบนารี จากนั%นใช้แต่ละส่วนของคีย  ์@-  ซึ4 งประกอบด้วย  
> ?⁄  บิต โดยที4  	B ∈ {1, 2, … , ?}  เพื4อเลือกดัชนีตําแหน่งใน C0,1, … , 2. ,⁄ − 1E ที4ใช้
ร่วมกนัโดยพลัส์ที4อยูใ่น F0 ?⁄  เฟรมดงัรูปที4 3.2 โดยที4 -1 = F0  -0   คือคาบของสัญลกัษณ์, F0   

คือจาํนวนเฟรม,  -0  คือคาบของเฟรม,  -$ คือช่วงเวลาของพลัส์, และ !G
0,!$%&'"

"
#$%

&!'(
คือลาํดบั

การกระโดดทางเวลา สงัเกตวา่แต่ละคาบของเฟรมมี -0 -$⁄  ช่องเวลาในการจดัวางพลัส์ 
 

 
รูปที4 3.2  สญัญาณแถบความถี4กวา้งยิ4งที4ใชคี้ยล์บัในการกระโดดทางเวลา 
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Figure 2: IR-UWB signal with secure time-hopping

partial-prerake filter wm(t). Mathematically speaking,

zm(t) = wm(t) ∗ p(t)

=
1√

M
∑L−1

l=0 |αm,l|2

L−1∑

l=0

α∗
m,L−1−lp(t− lTp)

(3)

where ∗ and ( · )∗ denote the convolution and com-
plex conjugate, respectively, and the normalization factor√
M

∑L−1
l=0 |αm,l|2 is introduced in order to keep the to-

tal power transmitted from the M antennas constant [11].
The purpose of such filtering is to produce a strong peak
of the received per-frame signal at the legitimate receiver,
and then a matched filter (i.e., single correlator) can be
used to receive this path.

3 Performance Analysis

In the following, we will derive the error probabilities of
the legitimate receiver and eavesdropper for the above
system.

3.1 Legitimate Receiver

The IR-UWB signal received at the legitimate receiver
can be expressed as

r(t) =
M∑

m=1

hm(t) ∗ sm(t) + u(t)

=
M∑

m=1

Lt−1∑

l=0

αm,lsm(t− lTp) + u(t)

(4)

where u(t) is the additive white Gaussian noise (AWGN)
with zero mean and double-sided power spectral density
(PSD) N0/2. Based on Equations (2)-(4), it can be shown
that the received signal r(t) includes Nf strong paths (cor-
responding to Nf frames), and the delay of each rela-
tive to the first arrival path is (L − 1)Tp. To perform
matched filtering to these peaks, the legitimate receiver
who knows the secrete key K (or more specifically, the

time-hopping sequence {c0,⌊nk
Nf

⌋}
Nf−1
k=0 ) generates the tem-

plate signal v(t) = 1√
Nf

∑Nf−1
k=0 p(t − kTf − c0,⌊nk

Nf
⌋Tp).

Thus, the decision variable for b0 is given by

y =Re

(
1√
Nf

Nf−1∑

k=0

[∫ (k+1)Tf+c
0,⌊nk

Nf
⌋Tp+(L−1)Tp

kTf+c
0,⌊nk

Nf
⌋Tp+(L−1)Tp

r(t)

× p(t− kTf − c0,⌊nk
Nf

⌋Tp − (L − 1)Tp) dt

])

where Re( · ) denotes the real part. Following the same
procedure as in [7], the bit error probability of the legit-
imate receiver conditioned on {αm,l}M,L−1

m=1,l=0 is obtained
as

Pb = Q

⎛

⎝

√
2Es

∑M
m=1

∑L−1
l=0 |αm,l|2

MN0

⎞

⎠ (5)

where Q( · ) denotes the Gaussian Q-function.

3.2 Eavesdropper

The IR-UWB signal received at the eavesdropper can be
expressed as

r̃(t) =
M∑

m=1

gm(t) ∗ sm(t) + ũ(t)

=
M∑

m=1

Lt−1∑

l=0

βm,lsm(t− lTp) + ũ(t)

(6)

where ũ(t) is the zero-mean AWGN with the same PSD
as u(t). In general, the eavesdropper is not likely to be
very close to the legitimate receiver and then the received
signal r̃(t) in Equation (6) tends to be almost immersed
in the background noise (see, e.g., Figure 8 in [24], for
an illustration). As a result, it is very difficult for the
eavesdropper to find the data pulses without knowledge
of their locations.

To establish a lower bound on the security perfor-
mance, we focus on the worse-case scenario where the
eavesdropper knows the transmitted data bit [10] in the
sequel. Let us consider the first Nf/n frames, where data



 50 

 เพื4อให้เห็นภาพของการจดัวางพลัส์ เราแสดงตวัอยา่งโดยกาํหนดให้ ? = 5, > = 30, F0  
= 25 และ	-0  =	400	?K	จะไดว้่า < = {@', @+, @3, @4, @5}  มี 5 คียย์่อย แต่ละคียย์่อยมี
ความยาว 6 บิต สมมุติให	้@' = 010010 สาํหรับบิตขอ้มูลแรกที4ส่ง (>)) จะไดว้า่ G),) = 18	
ซึ4 งอยูใ่น {0,1, … , 	63} และในเฟรมแรก	พลัส์จะถูกกาํหนดใหอ้ยูใ่นช่องเวลาที4 19 ดงัรูปที4 3.3 

 

 
รูปที4 3.3 ตวัอยา่งที4แสดงเป็นตวัเลขสาํหรับรูปที4 3.4-3.7 

 
 จากรูปที4 3.3 เนื4องจาก < = {@', @+, @3, @4, @5} และ	F0	= 25 ดงันั%น	

@' เป็นคียย์อ่ยและตาํแหน่งของพลัส์ถูกกาํหนดโดย G),) สาํหรับเฟรมที4 0 – 4 
@+ เป็นคียย์อ่ยและตาํแหน่งของพลัส์ถูกกาํหนดโดย G),' สาํหรับเฟรมที4 5 – 9 
@3 เป็นคียย์อ่ยและตาํแหน่งของพลัส์ถูกกาํหนดโดย G),+ สาํหรับเฟรมที4 10 – 14 
@4 เป็นคียย์อ่ยและตาํแหน่งของพลัส์ถูกกาํหนดโดย G),3 สาํหรับเฟรมที4 15 – 19 
@5 เป็นคียย์อ่ยและตาํแหน่งของพลัส์ถูกกาํหนดโดย G),4 สาํหรับเฟรมที4 20 – 24 

 
 เพื4อใหเ้ครื4องส่งสามารถทาํการกรองแบบพรีเรค (ซึ4 งมีที4มาจากกระบวนทศัน์การกลบัทางเวลา
ดงัที4กล่าวไปในบทที4 1) ร่วมกบัการส่งแบบไดเวอร์ซิตี%ทางปริภูมิ (ซึ4 งทาํให้เกิดการโฟกสัทางเวลา
และปริภูมิที4 เครื4 องรับ) เราสมมุติว่ารีซิโพรซิตี% ทางช่องสัญญาณมีผลใช้ได้และเครื4 องส่งทราบ
สารสนเทศสถานะช่องสญัญาณบางส่วนระหวา่งเครื4องส่งและเครื4องรับ ในงานวจิยันี%  เราจะพิจารณา
การกรองแบบพรีเรค 2 วิธี ไดแ้ก่ การกรองแบบพรีเรคบางส่วนและการกรองแบบพรีเรคเลือกสรร 
ซึ4 งจะเหมาะสาํหรับช่องสญัญาณหนาแน่นและช่องสญัญาณเบาบาง ตามลาํดบั 
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3.2 การกรองแบบพรีเรคบางส่วน 
 

 ในวิธีการกรองนี%  เครื4 องส่งทราบสัมประสิทธิV ขององค์ประกอบพหุวิถีแรกจํานวน   7  
องค์ประกอบสําหรับสายอากาศทุกเสา นั4นคือ C(!,#E!(',#()

6,%&'   โดยที4  7 < 	7*  สัญญาณที4
ส่งออกจากสายอากาศเสาที4 $ สามารถแสดงไดเ้ป็น 

 

K!($) = O
7(
8)
∑ >)
8)&'
9() P! Q$ − @-0 − G),:*+,);

-$R                   (3-2) 

 
โดยที4  S1   คือพลงังานต่อสญัลกัษณ์และ P!($) สร้างขึ%นจากการส่งพลัส์ 9($) ผา่นตวักรอง
แบบพรีเรคบางส่วนที4มีผลตอบสนองอิมพลัส์เป็น T!($) นั4นคือ 
 
																														P! = T!($) ∗ 9($)  
																																					= 	

'
<6∑ >?-,/>

01"#
/23

∑ (!,%&'&#
∗ 9*$ − ,-$.%&'

#()                                                    

 
โดยที4 *  และ (	∙	)∗  คือคอนโวลูชั4นและจาํนวนเชิงซ้อนสังยุค ตามลาํดบั และเฟคเตอร์ทาํให้เป็น

บรรทดัฐาน O!∑ 8(!,#8
+%&'

#()    ถูกนาํมาใชเ้พื4อใหพ้ลงังานทั%งหมดที4ส่งมาจากสายอากาศ " เสา
นั%นคงที4 (Ko & Goeckel, 2010) ในสมการที4 (3-3) ตวักรองนี% จะใช ้% แถบ (Tap) ซึ4 งอาจเรียกว่าฟิง
เกอร์ จุดประสงคข์องการกรองแบบพรีเรค คือเพื4อสร้างส่วนสูงสุด (Peak) ของสัญญาณ (ต่อเฟรม) 
ที4เครื4องรับและใชก้ารตรวจหาสหสมัพนัธ์ในการรับส่วนนี%แบบพรีเรค 
 
 3.2.1 การวเิคราะห์สมรรถนะของเครื3องรับ 
 
  สญัญาณที4ไดรั้บสามารถแสดงไดเ้ป็น 
 

W($) = X ℎ!($) ∗ K!($) + Z($)
6

!('
 

(3-3)	

(3-4) 
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																						= 	 X X (!,#K!*$ − ,-$. + Z($)

%!&'

#()

6

!('
 

 
โดยที4  Z($) คือสัญญาณรบกวนเกาส์เซียนสีขาวที4มีค่าเฉลี4ยเป็นศูนย์และความหนาแน่นทาง
สเปกตรัมกาํลงัเป็น F) 2⁄   จากสมการ (3-2) – (3-4)  สามารถแสดงไดว้่าสัญญาณที4ไดรั้บ $(&)	
ประกอบดว้ยส่วนสูงสุด (! ส่วน (ซึ4 งสอดคลอ้งกบั (!  เฟรม) และเวลาประวิงของแต่ละส่วนเทียบ
กบัองคป์ระกอบพหุวิถีแรกมีค่าเท่ากบั () − 1)," เพื4อดาํเนินการกรองเขา้คู่ (Matched Filtering) 
กับส่วนสูงสุดเหล่านี%  เครื4 องรับซึ4 งรู้คียล์บั - (กล่าวอีกนัยหนึ4 ง คือลาํดับการกระโดดทางเวลา  

[G
),:*+,);

\

9()

8)&'

 ) จ ะ ส ร้ า ง สั ญ ญ า ณ แ ม่ แ บ บ    ]($) = '
A8)

∑ 9($ − @-0 −
8)
9()

G
),:*+,);

-$)  ดงันั%นตวัแปรการตดัสินใจสาํหรับ .# จึงแสดงไดเ้ป็น 

 

^ = Re

⎝

⎛ 1

cF0
X

⎣
⎢
⎢
⎡
g W($)
(9C')E)CF

3,4*+,)
5
E6C(%&')E6

GE)CF3,4*+,)5
E6C(%&')E6

																															

8)&'

9()

× 9 i$ − @-0 − G),H,98)I
-$ − (7 − 1)-$j k$

⎦
⎥
⎥
⎤

⎠

⎞	 

 
โดยที4 Re(∙)  คือส่วนจริง เมื4อทาํตามขั%นตอนเดียวกบั (Juels & Weis, 2005) จะไดว้า่ความน่าจะเป็น
ของความผดิพลาดของบิตที4เครื4องรับซึ4งขึ%นอยูก่บั C(!,#E!(',#()

6,%&'  แสดงไดเ้ป็น 
 

q. = r iO
+7(
683

∑ O∑ 8(!,#8
+%&'

#()
6!(' j                                                         (3-5) 

 
โดยที4 r(∙) คือฟังกช์นั r ดงัที4แสดงในสมการ (2-11) 
 
 
 



 53 

 3.2.2 การวเิคราะห์สมรรถนะของเครื3องดกัฟัง 
 
  สญัญาณที4ไดรั้บสามารถแสดงเป็น 
 

W̃($) = 	 X :!($)
6

!&'
∗ K!($) + Zt($) 

									= 	 X X ;!,#K!*$ − ,-$. +

%!&'

#()

6

6('
Zt($) 

 
โดยที4 Zt($) คือสัญญาณรบกวนเกาส์เซียนสีขาวที4มีค่าเฉลี4ยเป็นศูนย์และความหนาแน่นทาง
สเปกตรัมกาํลงัเท่ากบั Z($) โดยทั4วไปเครื4 องดกัฟังไม่น่าจะอยู่ใกลก้บัเครื4 องรับมากนัก ดงันั%น
สัญญาณที4ไดรั้บ W̃($) ในสมการ (3-6) มีแนวโน้มที4จะจม (Immerse) อยู่ในสัญญาณรบกวน ดว้ย
เหตุนี% จึงเป็นเรื4องยากมากสาํหรับเครื4องดกัฟังที4จะคน้หาพลัส์ขอ้มูลโดยปราศจากความรู้ในตาํแหน่ง
ของขอ้มูล  
 
 เพื4อสร้างขอบเขตล่าง (Lower Bound) บนสมรรถนะความมั4นคง เรามุ่งเน้นไปที4สถานการณ์
กรณีแย่ที4สุด (Worst-Case Scenario) กล่าวคือเครื4องดกัฟังทราบบิตขอ้มูลที4ส่ง (Kitchen, 2011) เรา
ลองพิจารณา F0 ?	⁄  เฟรมแรกโดยที4พลัส์ขอ้มูลอยูใ่นช่องเวลาที4เหมือนกนัในแต่ละเฟรม เพื4อใช้
เทคนิคการกรองเขา้คู่ (เช่นเดียวกบัเครื4องรับ) เครื4องดกัฟังจะสร้างสญัญาณแม่แบบ  
]t($) = .3

A8)
∑ 9*$ − @-0 − u-$.
8) ,⁄ &'
9()   เมื4อพลัส์ขอ้มูลอยูใ่นช่องเวลาที4 u โดยที4 u ∈ 

C0, 1, … , 2. ,⁄ − 1E  สถิติการตดัสินใจสาํหรับ F0 ?⁄  เฟรมแรกจะแสดงไดเ้ป็น 
 

t̂J = ReQ
>K
cF0

X vg W̃($)
(9C')E)CJE6C(%&')E6

9E)CJE6C(%&')E6

8) ,&'⁄

9()

× 9*$ − @-0 − u-$ − (7 − 1)-$.k$wR 

 

(3-6) 
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        จากรูปที4 3.2 จะสงัเกตไดว้า่แต่ละเฟรมมีช่องเวลาเป็นจาํนวนมากเนื4องจากการขยายแบนดว์ิดท์
ที4สูงมาก แต่มีเพียงช่องเวลาเดียวเท่านั%นที4มีพลัส์ขอ้มูล ดงันั%นเครื4องดกัฟังตอ้งใชส้ัญญาณแม่แบบที4
เวลาประวิงต่าง ๆ อยา่งหลีกเลี4ยงไม่ได ้จากนั%นเลือกเอาตพ์ุตที4มีค่ามากที4สุด เมื4อทาํตามแนวทางที4
ระบุไวใ้น (Kaiser & Zheng, 2010) และกาํหนดให ้  -0 >	*27* + 2. ,⁄ − 1.-$ จะไดว้า่ t̂J  
มีการแจกแจงแบบปกติ (Normal Distribution) ดว้ยค่าเฉลี4ย yJ  และความแปรปรวน z+ ซึ4 งแทน
ดว้ยนิพจน์ทางคณิตศาสตร์ไดเ้ป็น 
 

t̂J~|(yJ , z+) 
 
โดยที4 

														yJ =

⎩
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎧
Re

⎝

⎛S1
?
X

∑ (!,#&JCF3,3
∗%CJ&F3,3&'

#() ;!,#

O!∑ 8(!,#8
+%&'

#()

6

!('
⎠

⎞ ,

*G),) − 7 + 1.ÅÇG),) − 7 + 1É ≤ u ≤ G),)

Re

⎝

⎛S1
?
X

∑ (!,#&JCF3,3
∗%CJ&F3,3&'

#(J&F3,3 ;!,#

O!∑ 8(!,#8
+%&'

#()

6

!('
⎠

⎞ ,

G),) + 1 ≤ u ≤ 7* − 7 + G),)																							

Re

⎝

⎛S1
?
X

∑ (!,#&JCF3,3
∗%!&'

#(J&F3,3 ;!,#

O!∑ 8(!,#8
+%&'

#()

6

!('
⎠

⎞ ,

7* − 7 + G),) + 1 ≤ u ≤ 7* + G),) − 1						
			0, otherwise																																																													

 

และ 
z+ = 83

+                                                                                   (3-8) 
 

        ในสมการที4 (3-7)  G),) คือลาํดบัยอ่ยของการกระโดดทางเวลาสาํหรับ  F0 ?	เฟรม⁄ แรก และ 
Å[∙]  คือฟังกช์นัขั%นบนัไดหนึ4งหน่วยแบบไม่ต่อเนื4องทางเวลา (Discrete-Time Unit Step Function) 
เราแสดงตวัอยา่งของการใชส้มการนี%โดยพิจารณาเฉพาะพจน์ผลรวมของผลคูณระหวา่ง (#&JCF3,3∗   
และ  ;#   (ละเวน้ดรรชนี /) และแบ่งเป็น 2 กรณีที4เป็นไปได ้ไดแ้ก่ G),) ≤ 7 − 1 และ G),) >
7 − 1 

(3-7) 
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ในกรณีที4 1 เรากาํหนดให ้G),) = 2, 7 = 5, 7* = 10 จะไดพ้จน์ที4พิจารณาเป็น 
(1)  

∑ (#&JC+
∗ 	;#JC+

#()  เมื4อ 0 ≤ u ≤ 2 นั4นคือ 
(+∗;) + (3∗;' + (4∗;+ เมื4อ	 u = 0 
('∗;) + (+∗;' + (3∗;+ + (4∗;3 เมื4อ	u = 1 
()∗;) + ('∗;' + (+∗;+ + (3∗;3 + (4∗;4 เมื4อ	u = 2	

(2) 
∑ (#&JC+	

∗ ;#
JC+
#(J&+  เมื4อ 3 ≤ u ≤ 7 นั#นคือ 

()∗;' + ('∗;+ + (+∗;3 +	(3∗;4 + (4∗;5 เมื4อ	u = 3 
()∗;+ + ('∗;3 + (+∗;4 +	(3∗;5 + (4∗;M	เมื4อ	u = 4 

 ⋮ 
()∗;5 + ('∗;M + (+∗;N +	(3∗;O + (4∗;P เมื4อ	u = 7 

(3) 
∑ (#&JC+	

∗ ;#
P
#(J&+   เมื#อ 8 ≤ u ≤ 11 นั#นคือ	

()∗;M + ('∗;N + (+∗;O +	(3∗;P เมื4อ	u = 8	

()∗;N + ('∗;O + (+∗;P เมื4อ	u = 9 
()∗;O + ('∗;P เมื4อ	u = 10 
()∗;P เมื4อ	u = 11	

	
ในกรณีที4 2 เรากาํหนดให ้G),) = 6, 7 = 5, 7* = 10 จะไดพ้จน์ที4พิจารณาเป็น 
(1)  

∑ (#&JCM
∗ 	;#J&+

#()  เมื4อ 2 ≤ u ≤ 6 นั4นคือ  
(4∗;) เมื4อ	u = 2 
(3∗;) + (4∗;' เมื4อ	u = 3 
(+∗;) + (3∗;' + (4∗;+ เมื4อ	u = 4	

('∗;) + (+∗;' + (3∗;+ + (4∗;3	เมื4อ	u = 5 
()∗;) + ('∗;' + (+∗;+ + (3∗;3 + (4∗;4 เมื4อ	u = 6 
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(2) 
∑ (#&JCM

∗ 	;#
J&+
#(J&M  เมื4อ 7 ≤ u ≤ 11 นั4นคือ 

()∗;' + ('∗;+ + (+∗;3 +	(3∗;4 + (4∗;5 เมื4อ	u = 7 
()∗;+ + ('∗;3 + (+∗;4 +	(3∗;5 + (4∗;M เมื4อ	u = 8 

⋮ 
()∗;5 + ('∗;M + (+∗;N +	(3∗;O + (4∗;P เมื4อ	u = 11 

(3) 
∑ (#&JCM

∗ ;#
P
#(J&M  เมื4อ 12 ≤ u ≤ 15 นั4นคือ  

()∗;M + ('∗;N + (+∗;O +	(3∗;P เมื4อ	u = 12 
()∗;N + ('∗;O + (+∗;P เมื4อ	u = 13	

()∗;O + ('∗;P เมื4อ	u = 14 
()∗;P  เมื4อ	u = 15 
	

        รูปที4 3.4 - 3.5 แสดงค่าตวัอยา่งค่าของ {(0, (1, (2, (3, (4}  และ {;), ;', … , ;P} และ
ค่าผลรวมของผลคูณระหวา่งสัมประสิทธิV ของช่องสัญญาณทั%งสองที4ช่องเวลา (u) ต่าง ๆ ในกรณีที4 1 
และ 2 (สมมุติใหส้มัประสิทธิV เหล่านี% มีค่าเป็นจาํนวนจริงเพื4อความสะดวกในการพิจารณา) 
 

 
รูปที4 3.4 ค่าตวัอยา่งของ {(0, (1, (2, (3, (4} 
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รูปที4 3.5 ค่าตวัอยา่งของ {;), ;', … , ;P} 

 

 
รูปที4 3.6 ค่าผลรวมของผลคูณระหวา่งสมัประสิทธิV ของช่องสญัญาณทั%งสองในกรณีที4 1 
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รูปที4 3.7 ค่าผลรวมของผลคูณระหวา่งสมัประสิทธิV ของช่องสญัญาณทั%งสองในกรณีที4 2 

 
        จากรูปที4 3.6 และ 3.7 จะเห็นวา่ผลรวมดงักล่าวในกรณีที4 1 และ 2 มีค่ามากที4สุด ณ ช่องเวลาที4 1 
และ 5 ตามลาํดบั ในขณะที4 G),) = 2 และ G),) = 6 ในกรณีที4 1 และ 2 ตามลาํดบั จึงมีความ
เป็นไปไดว้่า yJ  ในสมการที4 (3-7) อาจจะมีค่ามากที4สุด ณ ช่องเวลาที4 ( ≠ *%,% ดว้ยเหตุนี% เครื4อง
ดกัฟังอาจจะหาตาํแหน่งพลัส์ไดไ้ม่ถูกตอ้ง ถึงแมว้า่จะทราบบิตขอ้มูลที4ส่งกต็าม 
 
        เมื4อใชผ้ลการตรวจหาเหมาะที4สุดสําหรับการส่งสัญญาณเชิงตั%งฉากใน (Molisch et al., 2006) 
ความน่าจะเ ป็นในการค้นหาตําแหน่งพัลส์ได้ถูกต้องใน  (! 2⁄  เฟรมแรกซึ4 ง ขึ% นอยู่กับ 
C(!,#

∗ E!(',#()
6,%&'

   และ C;!,#E!(',#()
6,%!&'   สามารถแสดงไดเ้ป็น 

 
																										PrC t̂J	 <	 t̂F3,3 , ∀u ≠ G),)E 
 

										=
1

√2îz
g ï ñ i1 − r ó

ò − yJ
z

ôj

+7 *⁄ &'

J(),JUF3,3
ö

V

&V
 

																															× expQ−
óò − yF),)ô

+

2z+
Rkò 

(3-9)	
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เนื4องจากลาํดบัยอ่ยของการกระโดดทางเวลาสาํหรับแต่ละกลุ่มของ F0 ?	⁄ เฟรมถูกกาํหนดอยา่ง
อิสระโดยส่วนของคียที์4สอดคลอ้ง ความน่าจะเป็นแบบมีเงื4อนไขของความผดิพลาดในการคน้หาคีย์
ทั%งหมดที4ตวัดกัฟังจึงแสดงไดเ้ป็น 
 

qW = 1 − *PrC t̂J < t̂F3,3 , ∀u ≠ G),)E.
,

                                          (3-10) 
 
3.3 การกรองแบบพรีเรคเลือกสรร 
 
        ในวธีิการกรองนี%  เครื4องส่งทราบสมัประสิทธิV ขององคป์ระกอบพหุวถีิที4มีพลงังานสูงสุดจาํนวน  
7  องคป์ระกอบสาํหรับสายอากาศทุกเสา นั4นคือ C(!,#E!(',#∈Y-

6   โดยที4  ù! คือเซตของดชันี
ขององคป์ระกอบพหุวิถีดงักล่าวสําหรับสายอากาศเสาที4 / ∈ {1,2, … ,!} สัญญาณที4ส่งออก
จากสายอากาศนี% สามารถแสดงไดด้งัสมการ (3-2) โดยที4 P!($) สร้างขึ%นจากการส่งพลัส์ 9($) 
ผา่นตวักรองแบบพรีเรคเลือกสรรที4มีผลตอบสนองอิมพลัส์เป็น 
 
																																			T!($) = ∑ û!,#9*$ − ,-$.

%!&'
#()   

 
โดยที4 
 

																																					û!,# = [

?-,1!"#"/
∗

<6∑ >?-,/>
0

/∈;-

	for	, ∈ ù!

0, otherwise

	                                                  

 

คือสัมประสิทธิV ของตัวกรอง และเฟคเตอร์ทาํให้เป็นบรรทัดฐาน O!∑ 8(!,#8
+

#∈Y-    ถูก
นาํมาใชเ้พื4อให้พลงังานทั%งหมดที4ส่งมาจากสายอากาศ " เสานั%นคงที4 ในทาํนองเดียวกบัการกรอง
แบบพรีเรคบางส่วน สัญญาณที4ไดรั้บ $(&)	จะประกอบดว้ยส่วนสูงสุด (! ส่วนและเวลาประวิง
ของแต่ละส่วนเทียบกบัองคป์ระกอบพหุวถีิแรกมีค่าเท่ากบั ()$ − 1),"  
 
 
 
 

(3-11)	
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        3.3.1 การวเิคราะห์สมรรถนะของเครื3องรับ 
 
         เพื4อดาํเนินการกรองเขา้คู่กบัส่วนสูงสุดที4กล่าวขา้งบน เครื4องรับซึ4 งรู้คียล์บั - จะสร้าง
สัญญาณแม่แบบเช่นเดียวกบัการกรองแบบพรีเรคบางส่วน ความน่าจะเป็นของความผิดพลาดของ
บิตที4เครื4องรับซึ4งขึ%นอยูก่บั C(!,#E!(',#∈Y-

6  สามารถแสดงไดเ้ป็น 
 

q. = r iO
+7(
683

∑ O∑ 8(!,#8
+

#∈Y-
6!(' j                              (3-12) 

 
 3.3.2 การวเิคราะห์สมรรถนะของเครื3องดกัฟัง 
 
                สญัญาณที4ไดรั้บสามารถแสดงไดด้งัสมการที4 (3-6) โดยที4 T!($) ที4เกี4ยวขอ้งเป็นไปตาม
สมการ (3-11) ในทาํนองเดียวกบัการกรองแบบพรีเรคบางส่วน เรามุ่งเนน้ไปที4สถานการณ์กรณีแย่
ที4สุด กล่าวคือเครื4องดกัฟังทราบบิตขอ้มูลที4ส่งและใชส้ญัญาณแม่แบบที4เวลาประวงิต่าง ๆ แลว้เลือก
เอาตพ์ุตที4มีค่ามากที4สุด และจะไดว้า่ความน่าจะเป็นในการคน้หาตาํแหน่งพลัส์ไดถู้กตอ้งใน (! 2⁄  
เฟรมแรกซึ4งขึ%นอยูก่บั  C(!,#∗ E!(',#∈Y-

6
   และ  C;!,#E!(',#()

6,%!&'  แสดงไดด้งัสมการที4 (3-9) โดย
ที4 
 

							yJ =

⎩
⎪
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎪
⎧
Re

⎝

⎛S1
?
X

∑ (!,#&JCF3,3
∗%!CJ&F3,3&'

#() ;!,#

O!∑ 8(!,#8
+

#∈Y-

6

!('
⎠

⎞ 	for

*G),) − 7* + 1.ÅÇG),) − 7* + 1É ≤ u ≤ G),), , ∈ 	 ù!

Re

⎝

⎛S1
?
X

∑ (!,#&JCF3,3
∗%!&'

#(J&F3,3 ;!,#

O!∑ 8(!,#8
+

#∈	Y-

6

!('
⎠

⎞ 	for

G),) + 1 ≤ u ≤ 7* + G),) − 1, , ∈ 	 ù!										
	0, otherwise																																																																	

 

 
และความน่าจะเป็นแบบมีเงื4อนไขของความผิดพลาดในการคน้หาคียท์ั%งหมดที4ตวัดกัฟังหาไดจ้าก
สมการที4 (3-10)  เราแสดงตวัอยา่งของการใชส้มการ (3-13) โดยพิจารณาเฉพาะพจน์ผลรวมของผล

(3-13) 
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คูณระหว่ าง  (#&JCF3,3∗   และ   ;#   (ละเว้นดรรชนี  /) และกําหนดให้  G),) = 2, ù =

{0,2,4,6,8}, 7* = 10 จะไดพ้จน์ที4พิจารณาเป็น 
 

(1) 
∑ (#&JC+

∗ 	;#JCN
#()  เมื4อ 0 ≤ u ≤ 2 นั4นคือ 

(+∗;) + (4∗;+ + (M∗;4 + (O∗;M เมื4อ	 u = 0 
(+∗;' + (4∗;3 + (M∗;5 + (O∗;N เมื4อ	u = 1 
()∗;) + (+∗;+ + (4∗;4 + (M∗;M + (O∗;O เมื4อ	u = 2	

 
(2) 

∑ (#&JC+	
∗ ;#

P
#(J&+  เมื4อ 3 ≤ u ≤ 11 นั#นคือ 

()∗;' + (+∗;3 + (4∗;5 +	(M∗;N + (O∗;P เมื4อ	u = 3 
()∗;+ + (+∗;4 + (4∗;M +	(M∗;O	เมื4อ	u = 4 

 ⋮ 
()∗;P เมื4อ	u = 11	
 

        รูปที4 3.8-3.9	แสดงค่าตวัอยา่งค่าของ {(0, (2, (4, (6, (8}  และ {;), ;', … , ;P} และ
ค่าผลรวมของผลคูณระหวา่งสมัประสิทธิV ของช่องสญัญาณทั%งสองที4ช่องเวลา (u) ต่าง ๆ (สมมุติให้
สมัประสิทธิV เหล่านี% มีค่าเป็นจาํนวนจริงบวกเพื4อความสะดวกในการพิจารณา) 
 

 
รูปที4 3.8 ค่าตวัอยา่งของ {(0, (2, (4, (6, (8} 
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รูปที4 3.9 ค่าตวัอยา่งของ {;), ;', … , ;P}; 

 

 
รูปที4 3.10 ค่าผลรวมของผลคูณระหวา่งสมัประสิทธิV ของช่องสญัญาณทั%งสอง 

 



 63 

        จากรูปที4 3.10 จะเห็นวา่ผลรวมดงักล่าวมีค่ามากที4สุด ณ ช่องเวลาที4 0 ในขณะที4 G),) = 2 จึง
มีความเป็นไปไดว้า่ yJ  ในสมการที4 (3-13) อาจจะมีค่ามากที4สุด ณ ช่องเวลาที4 u ≠ G),) ดว้ยเหตุนี%
เครื4องดกัฟังอาจจะหาตาํแหน่งพลัส์ไดไ้ม่ถูกตอ้ง ถึงแมว้า่จะทราบบิตขอ้มูลที4ส่งกต็าม 



 

 
บทที$ 4 

 
ผลการวจิยั 

 
        บทนี%จะแสดงความมั1นคงชั%นกายภาพของระบบที1เสนอจากความน่าจะเป็นที1เครื1องดกัฟังคน้หา
คีย์ได้อย่างถูกต้องและอัตราความผิดพลาดในการถอดรหัสของเครื1 องรับ โดยใช้แบบจาํลอง
ช่องสญัญาณแถบความถี1กวา้งยิ1งที1เหมาะสม พร้อมทั%งศึกษาผลกระทบของพารามิเตอร์ที1สาํคญั เช่น 

จาํนวนสายอากาศที1เครื1องส่ง จาํนวนแถบในตวักรองแบบพรีเรค และระยะห่างระหวา่งเครื1องรับกบั
เครื1องดกัฟัง รวมถึงการประยกุตใ์ชก้บัการสื1อสารแบบร่วมมือได ้(Cooperative Communications) 

 

4.1 สมรรถนะความมั$นคงของระบบในแบบจาํลองช่องสัญญาณเชิงสถติ ิ
 

        การแสดงสมรรถนะความมั1นคงของระบบที1เสนอในหัวขอ้ 3.2 สามารถทาํไดโ้ดยการพล็อต
ความน่าจะเป็นเฉลี1ยที1เครื1องดกัฟังคน้หาคียไ์ดอ้ยา่งถูกตอ้ง (นั1นคือ  1 − #$!) และความน่าจะเป็น
ของความผิดพลาดของบิตเฉลี1ยที1เครื1องรับ (นั1นคือ #$") ในมาตราส่วนลอการิทึม ดงัที1แสดงในรูปที1 
4.1-4.3 เรากาํหนดค่าของพารามิเตอร์ที1เกี1ยวขอ้งเป็นดงันี%  % = 30, * = 5,,# = 25, .# =
400	*1 และ .$ = 125	21  นอกจากนี%  เราสมมุติให้อตัราส่วนสัญญาณที1ไดรั้บต่อสัญญาณ
รบกวน (Received Signal-to-Noise Ratio) ที1เครื1 องรับและเครื1 องดกัฟังมีค่าเท่ากัน ในขณะที1 #$"  
และ #$!  ไดม้าจากการหาค่าเฉลี1ยของ #"ในสมการที1 (3-5) และ #!  ในสมการที1 (3-10) บน 10,000 
ตวัอยา่งช่องสัญญาณที1อิสระต่อกนัเชิงสถิติ ซึ1 งสร้างจากแบบจาํลองช่องสัญญาณเชิงสถิติ CM3 ใน
หวัขอ้ 2.8.1 และบอกเป็นนยัวา่เครื1องรับและเครื1องดกัฟังอยูห่่างกนัมากเพียงพอ เราพิจารณาระบบที1
ใชก้ารกรองแบบพรีเรคบางส่วนร่วมกบัแบบจาํลองช่องสัญญาณนี% เนื1องจากตวัอยา่งช่องสัญญาณที1
สร้างไดเ้ป็นแบบหนาแน่น ในรูป 4.1-4.3  ideal หมายถึงกรณีที1 3 = 3% 
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รูปที& 4.1 การเปรียบเทียบสมรรถนะของระบบที&ใชเ้ครื&องรับแบบเรคบางส่วนและระบบที&ใชต้วักรอง

แบบพรีเรคบางส่วน (5 = 1) 
 

 
รูปที1 4.2 สมรรถนะความมั1นคงสาํหรับจาํนวนแถบที1แตกต่างกนัในตวักรองแบบพรีแรคบางส่วน 

(5 = 2) 
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รูปที1 4.3 สมรรถนะความมั1นคงสาํหรับจาํนวนแถบที1แตกต่างกนัในตวักรองแบบพรีแรคบางส่วน  

(5 = 4) 
 
        รูปที1 4.1 เปรียบเทียบสมรรถนะความมั1นคงของระบบที1เสนอ (นั1นคือ ใชต้วักรองแบบพรีแรค
บางส่วน) และระบบที1ใชอ้า้งอิง (Reference) ซึ1 งใชเ้ครื1องรับแบบเรคบางส่วน (Ko & Goeckel, 2010) 
เมื1อทั%งสองระบบใชส้ายอากาศเสาเดียวที1เครื1องส่ง (5 = 1) ผลที1ไดแ้สดงให้เห็นว่าดว้ยจาํนวน
ของแถบ (3) ที&เท่ากัน ระบบแรกให้สมรรถนะดีกว่าระบบหลงั ซึ1 งสามารถอธิบายได้จากการ
พิจารณาค่าเฉลี1ย (7&) และความแปรปรวน (8') ของ 9:&  สาํหรับทั%งสองระบบนี%  จากสมการที1 (3-

7)  และ (3-8) เรามี 7(!,! = ;)#*
∑ ,$∗&'(
$)! -$

.∑ |,$|*&'(
$)!

< และ 8' = 0!
'   สาํหรับระบบที1เสนอในขณะที1มี 

 

 7(!,! =
)#
* ∑ |?1|'234

156  และ 8' = 0!
' ∑ |?1|'234

156  สําหรับระบบที1ใชอ้า้งอิง (โปรดดูหัวขอ้ 
IV-B ใน (Ko & Goeckel, 2010)) ในการทดลองเราพบวา่ ค่าเฉลี1ยสาํหรับระบบแรกมีแนวโนม้ นอ้ย
กวา่ ค่าเฉลี1ยสาํหรับระบบหลงัในขณะที1ความแปรปรวน สาํหรับระบบแรกมีแนวโนม้มากกวา่ความ
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M = 2 and L = 10 are 10−4, the average probabilities
of the eavesdroppers correctly determining the key are
approximately 10−5 and 10−8, respectively. This is due
to the fact that the power delay profile of the considered
UWB channel model is exponentially decaying [15].

5 Conclusion

We have presented a multiple-antenna prerake UWB sys-
tem which enables the key-and-location-based security
and can satisfactorily thwart the adversary in eavesdrop-
ping. The bit error probability of the legitimate receiver
and the probability of the adversary finding the correct
positions for data pulses have been derived. The per-
formance results have suggested that deploying multiple
antennas can save the numbers of prerake fingers, which is
required to achieve a high physical-layer security. As our
results do not take account of spatial correlation between
the transmitter-to-legitimate-receiver and transmitter-to-
adversary links, the effect of this correlation on the secu-
rity performance will be examined in future work.
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แปรปรวนสํ าห รับระบบส่วนหลัง  ดังนั% น โดยทั1ว ไปแล้ว  ระบบที1 เ สนอ จึ ง มี ค่ าของ 
PrB9:& <	9:(!,! , ∀&≠ F6,6G  ตํ1ากวา่ ซึ1 งทาํใหค้วามน่าจะเป็นของความผดิพลาด  #!   สูงกวา่ 
 
        รูปที1 4.2 และ 4.3 แสดงสมรรถนะความมั1นคงของระบบที1เสนอในกรณีที1มีสายอากาศส่ง 2 เสา 
(5 = 2) และกรณีที1มีสายอากาศส่ง 4 เสา (5 = 4) ตามลาํดบั จะเห็นไดว้่าสมรรถนะของ
ระบบดีขึ%นเมื1อจาํนวนสายอากาศส่ง (5) หรือจาํนวนแถบ (3) ในตวักรองแบบพรีเรคเพิ1มขึ%น การ
พฒันานี% เป็นผลมาจากการโฟกสัเชิงปริภูมิและการโฟกสัเชิงเวลาตามที1อธิบายไวแ้ลว้ในบทที1 2 

นอกจากนี%ถา้เราลองเปลี1ยนแปลงค่าของ 5 และ 3 ในขณะที1กาํหนดให้ผลคูณของค่าทั%งสองคงที1 
จะพบวา่การเพิ1มจาํนวนสายอากาศส่งเป็นประโยชน์ต่อสมรรถนะของระบบมากกวา่การเพิ1มจาํนวน
แถบในตวักรองแบบพรีเรค ตวัอย่างเช่น เมื1อความน่าจะเป็นของความผิดพลาดของบิตเฉลี1ยที1
เครื1องรับสาํหรับ 5 = 1 และ 3 = 20 และสาํหรับ 5 = 2 และ 3 = 10 มีค่าเท่ากบั 1038 
จะได้ว่าความน่าจะเป็นเฉลี1ยที1เครื1 องดักฟังคน้หาคียไ์ด้อย่างถูกตอ้งมีค่าประมาณ  1039 และ 
103:	ตามลําดับ  สาเหตุมาจากความจริงที1ว่าโปรไฟล์เวลาประวิงกําลังของแบบจําลอง
ช่องสญัญาณที1พิจารณามีการลดระดบัแบบเลขชี%กาํลงั (Maichalernnukul et al., 2009) 

 

4.2 สมรรถนะความมั$นคงของระบบในแบบจาํลองช่องสัญญาณเชิงกาํหนด 
 

 ในหัวขอ้นี% เราจะวิเคราะห์ผลกระทบของระยะห่างระหว่างเครื1องรับกบัเครื1องดกัฟังที1มีต่อ
สมรรถนะความมั1นคงของระบบที1เสนอในหัวขอ้ 3.3 โดยเริ1มจากการจาํลองสภาพแวดลอ้มการ
แพร่กระจายสัญญาณแถบความถี1กวา้งยิ1งในอาคาร (ดูรูปที1 4.4) เมื1อเครื1องดกัฟังอยูใ่กลก้บัเครื1องรับ 

(ดูรูปที1 4.5) และผลตอบสนองอิมพลัส์ของช่องสัญญาณที1เกี1ยวขอ้ง การจาํลองดงักล่าวสามารถทาํ
ได้โดยใช้โปรแกรม Wireless InSite Remcom 2023 ร่วมกับเทคนิคเรยเ์ทรสซิ1งที1ได้กล่าวไปใน
หัวขอ้ 2.8.2 จากนั%นทาํการคาํนวณความน่าจะเป็นของความผิดพลาด #$!  และ #$"  ที1เกี1ยวขอ้ง เรา
พิจารณาระบบที1ใช้การกรองแบบพรีเรคเลือกสรรร่วมกับแบบจาํลองช่องสัญญาณนี% เนื1องจาก
ตวัอยา่งช่องสญัญาณที1สร้างไดเ้ป็นแบบเบาบาง (ซึ1 งจะแสดงในรูปที1 4.7 ในลาํดบัถดัไป)  
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รูปที1 4.4  ดา้นหนา้ของหอ้งที1ใชจ้าํลอง 

 

 
รูปที1 4.5 ดา้นหลงัของหอ้งที1ใชจ้าํลอง 
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รูปที1 4.6  ฉากกั%นที1วางอยูก่ลางหอ้งที1ใชจ้าํลอง 

 

 
รูปที1 4.7 ตาํแหน่งของสายอากาศที1เครื1องส่ง เครื1องรับ และเครื1องดกัฟัง 

 

 ห้องปฏิบติัการที1จาํลองมีขนาด 8.92 เมตร×3.7 เมตร×2.98 เมตร ในมหาวิทยาลยัตาปี จงัหวดั
สุราษฏร์ธานี ดงัที1แสดงในรูปที1 4.4-4.6 โดยที1พื%นและเพดานทาํจากคอนกรีต กาํแพงก่อดว้ยอิฐ 
หนา้ต่างเป็นกระจกขนาดใหญ่ ประตูเป็นกระจกหุม้รอบดว้ยโลหะ และฉากกั%นทาํจากไมแ้ละกระจก 

เพื1อความสะดวกในการวิเคราะห์ กาํหนดให้จาํนวนสายอากาศส่งที1พิจารณาเท่ากบั 4 ในรูปที1 4.7 

Tx1-Tx4, Rx, และ Eve แทนสายอากาศที1เครื1องส่ง เครื1องรับ และเครื1องดกัฟัง ตามลาํดบั สายอากาศ

Rx
Tx 2
Tx 1

Tx 4
Tx 3

Door

8.92 m

Eved

3.
7 

m
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m
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เหล่านี% วางสูงจากพื%น 1.5 เมตร เรากาํหนดให้ Tx1-Tx4 อยูที่1ตาํแหน่งตายตวั ในขณะที1 Rx เคลื1อนที1
ไดภ้ายในตารางขนาด  25 X 25 ซึ1 งมีระยะห่างกนั 0.03 เมตร (ดูรูปที1 4.6 ประกอบ) การเคลื1อนที1ของ 
Eve ทาํไดใ้นทาํนองเดียวกบั Rx ภายใตเ้งื1อนไขว่าสายอากาศทั%งคู่อยูห่่างกนัเป็นระยะทาง H ซึ1 งจะ
เรียกว่าออฟเซตระยะทาง (Distance Offset) พารามิเตอร์นี% มีบทบาทสาํคญัในการนิยามสหสัมพนัธ์
ทางปริภูมิระหวา่งข่ายเชื1อมโยง (Link) จากเครื1องส่งไปยงัเครื1องรับกบัข่ายเชื1อมโยงจากเครื1องส่งไป
ยงัเครื1องดกัฟัง (Nguyen, Andersen, Pedersen, Kyritsi & Eggers, 2006) 

 

 
รูปที1 4.8 ผลการจาํลองหอ้งในรูปที1 4.4-4.6 และสายอากาศในรูปที1 4.7  

โปรแกรม Wireless InSite 

 

 ในการจาํลองผลตอบสนองอิมพลัส์ของช่องสัญญาณ รูปแบบสายอากาศ โพลาไรเซชัน 

(Polarization) และรูปคลื1นถูกกาํหนดให้เป็นแบบรอบทิศทาง (Omnidirectional) แนวตั%ง และรูป
ไซน์ (Sinusoidal) ตามลาํดบั จาํนวนของการส่งผ่าน การสะทอ้น และการเลี% ยวเบนถูกกาํหนดให้
เท่ากบั 2, 2 และ 1 ตามลาํดบั เพื1อให้ไดฟั้งก์ชนัผลตอบสนองทางความถี1ของสัญญาณแถบความถี1
กวา้งยิ1งที1เครื1องรับและเครื1องดกัฟัง ความถี1คลื1นพาห์ของคลื1นรูปไซน์ถูกชกัตวัอยา่งตั%งแต่ 3.3 GHz 

จนถึง 5.3 GHz ด้วยขั%นละ 5 MHz ผลตอบสนองอิมพลัส์ของช่องสัญญาณที1เกี1ยวขอ้งสามารถ
คาํนวณไดโ้ดยใชว้ิธีการสังยคุ (ที1ไดก้ล่าวไปในหวัขอ้ 2.9.2) กบัฟังกช์นัผลตอบสนองทางความถี1ที1
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ไดรั้บ และใชอ้ลักอริทึม CLEAN (ที1ไดก้ล่าวไปในหวัขอ้ 2.10) กบัผลลพัธ์ที1ได ้ดงันั%นเราจะได ้625 

ตัวอย่างสําหรับผลตอบสนองอิมพัลส์ของช่องสัญญาณจากเครื1 องส่งไปยังเครื1 องรับและ
ช่องสญัญาณจากเครื1องส่งไปยงัเครื1องฟัง ซึ1 งแสดงไดด้งัรูปที1 4.10-4.12 
 

 
รูปที1 4.9  ตวัอยา่งผลตอบสนองอิมพลัส์ของช่องสญัญาณจาก Tx2 ไปยงั Rx  

 

 
รูปที1 4.10  ตวัอยา่งผลตอบสนองอิมพลัส์ของช่องสญัญาณจาก Tx2 ไปยงั Eve เมื1อ ! = 0.1 เมตร 
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รูปที1 4.11  ตวัอยา่งผลตอบสนองอิมพลัส์ของช่องสญัญาณจาก Tx2 ไปยงั Eve เมื1อ ! = 0.2 เมตร 

 

 
รูปที1 4.12  ตวัอยา่งผลตอบสนองอิมพลัส์ของช่องสญัญาณจาก Tx2 ไปยงั Eve เมื1อ ! = 0.3 เมตร 
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 เรากําหนดให้ ! เป็นดัชนีของสายอากาศส่ง เพื1อหาสหสัมพนัธ์เชิงปริภูมิระหว่างข่าย
เชื1อมโยงจาก Tx(I) ไปยงั Rx กบัข่ายเชื1อมโยงจาก Tx(I) ไปยงั Eve เราจะใชสู้ตรสหสมัพนัธ์ของ
เพียร์สัน (Pearson Correlation) ที1แสดงใน (Nguyen et al., 2006) กบัหนึ1 งตวัอย่างสัมประสิทธิc ของ
ช่องสัญญาณที1ไดรั้บขา้งบน รูปที1 4.13 แสดงสัมประสิทธิc สหสัมพนัธ์ของเพียร์สันซึ1 งเป็นฟังก์ชนั
ของออฟเซตระยะทางสําหรับค่าต่าง ๆ ของ ! จะเห็นว่าค่าของสัมประสิทธิc ดงักล่าวมีแนวโน้ม
ลดลงเมื1อออฟเซตระยะทางเพิ1มขึ%น เนื1องจากสัมประสิทธิc สหสัมพนัธ์ที1เท่ากบั 0.5 สามารถพิจารณา
เป็นขีดแบ่ง (Malik & Edwards, 2007) กล่าวคือถา้สัมประสิทธิc สหสัมพนัธ์มีค่ามากกว่าขีดแบ่งนี%  
การสูญเสียทางสมรรถนะที1เกี1ยวขอ้งจะมีนัยสําคญั ในรูปที1 4.13 จะเห็นว่าค่าของสัมประสิทธิc
สหสมัพนัธ์ยอมรับไดเ้มื1อออฟเซตระยะทางมีค่าอยา่งนอ้ย 0.3 เมตร 
 

 
รูปที1 4.13 สมัประสิทธิc สหสมัพนัธ์ของเพียร์สนัเทียบกบัออฟเซตระยะทาง 

 

 เรายอ้นกลบัมาที1การคาํนวณความน่าจะเป็นเฉลี1ยที1เครื1องดกัฟังคน้หาคียไ์ดอ้ยา่งถูกตอ้ง (นั1น
คือ  1 − #$!) และความน่าจะเป็นของความผิดพลาดของบิตเฉลี1ยที1เครื1 องรับ (นั1นคือ #$")  เรา
กาํหนดค่าของพารามิเตอร์ที1เกี1ยวขอ้งเป็นดงันี%  % = 30, * = 5,,# = 25, .# = 200	*1 
และ .$ = 50	21  เราสามารถหา #$"  และ 1 − #$!  ตามลาํดบัโดยการหาค่าเฉลี1ยของสมการที1 
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Therefore, the conditional probability of error for finding 
the entire key at the eavesdropper is given by 

  
0 ,0e 0,01 Pr , .

n

i cP y y i c                    (6)                                 

III. SIMULATION RESULTS 
As mentioned in Section I, our goal is to analyze the 

impact of spatial correlation between the transmitter-to-
legitimate-receiver and transmitter-to-eavesdropper links on 
the physical-layer security performance of the multiple-
antenna prerake UWB system. To this end, we first simulate 
an indoor UWB propagation environment where the 
eavesdropper is located near the legitimate receiver (see Fig. 
2), and the corresponding CIRs. Such simulations are 
performed using Remcom’s electromagnetic wave 
propagation software suite, Wireless InSite®, along with the 
ray-tracing technique described in [6, Section 2.4]. Based on 
the simulation results, we then calculate the error 
probabilities of the legitimate receiver and eavesdropper for 
the above system. 

The simulated environment comprises a 
8.92 m 3.7 m 2.98 m   laboratory at Tapee University, 
Thailand, with concrete floor and ceiling, brick walls, large 
glass windows, a wood-glass L-shaped partition, and a 
metal-glass door, as shown in Fig. 2. For simplicity, the 
number of transmit antennas considered ( )M  is four. In the 
figure, Tx1-Tx4, Rx, and Eve denote the antennas at the 
transmitter, the legitimate receiver, and the eavesdropper, 
respectively. All of these antennas are put 1.5 m high above 
the floor. The locations of Tx1-Tx4 are fixed,4 while Rx is 
displaced in a grid of 25 25  points spaced by 0.03 m.  The 

                                                           
4 In [14, 15], it was suggested that low spatial correlation between 
two adjacent antennas can be achieved by setting their spacing 
greater than a half-wavelength at the lowest UWB signal frequency 
(which is 3.3 GHz in our simulation). Hence, antenna spacing at 
the transmitter is chosen to be 0.1 m (which is not shown in Fig. 2). 

displacement of Eve is done in the same way as Rx, with the 
constraint that the former antenna is separated from the latter 
one by a distance ,d  which is called the distance offset. The 
parameter d  has an important role in defining the spatial 
correlation between the transmitter-to-legitimate-receiver 
and transmitter-to-eavesdropper links [16]. 

In the CIR simulation setup, the antenna type, 
polarization, and waveform are set to be omnidirectional, 
vertical, and, sinusoid, respectively. Moreover, the maximum 
numbers of reflections, transmissions, and diffractions are set 
to be two, two, and one, respectively. To obtain the 
frequency response function of a UWB channel (including 
the transmit and receive antennas as a part of the whole 
channel), the carrier frequency of the sinusoid is sampled 
from 3.3 to 5.3 GHz with a step of 5 MHz. The 
corresponding CIR can be calculated by using the inverse 
Fourier transform of the frequency response function 
obtained (see [6, Section 2.4] for more details). In this 
manner, 625 realizations of the channel coefficients 
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m l m l
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M L

m l m l




 
 are obtained. 

Recall that m  is the index of the transmit antenna. To 
quantify the spatial correlation between the Tx ( )m -Rx and 
Tx ( )m -Eve links, we use the Pearson correlation formula 
given in [16, Equation (20)] along with one of the channel 
realizations obtained above (i.e., the channel realization in 
the case when Rx and Eve are placed at the grid centers). Fig. 
3 shows the Pearson correlation coefficient as a function of 
the distance offset  d  for different values of .m  The 
correlation coefficient tends to be less when the distance 
offset is increased. As in [14], a correlation coefficient of 0.5 
is considered to be the correlation threshold. Specifically, if 
the correlation coefficient is greater than this threshold, the 
corresponding performance loss becomes significant. It can 
be seen in Fig. 3 that the value of the correlation coefficient 
is acceptable when the distance offset is at least 0.3 m. 

 
 

Fig. 3. Pearson correlation coefficient versus distance offset.  

Fig. 4. Security performance for different values of L  and d  
( 1).M   
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(3-12) และ (3-10) บน 625 ตวัอย่างช่องสัญญาณที1มีค่าเจาะจงของ	H,5	และ 3	(จาํนวนสมาชิก
ของ "!	สาํหรับตวักรองแบบพรีเรคเลือกสรร) 
 

 รูปที1  4.14-4.16 แสดง log46(1 − #$!) เทียบกับ log46(#$") สําหรับ 5 = 1, 2, 4  

ตามลาํดับ ในรูปเหล่านี% ค่าสูงสุดของ 3	ถูกเลือกให้เท่ากับ 8 เนื1องจากสําหรับช่องสัญญาณที1
พิจารณา การกรองแบบพรีเรคเลือกสรรที1ใช ้3 = 8  ทาํใหเ้ครื1องรับสามารถดกัจบัพลงังานพหุวิถี
ไดเ้ป็นส่วนใหญ่ เราสงัเกตไดว้า่เมื1อเครื1องดกัฟังเขา้ใกลเ้ครื1องรับ นั1นคือ H	มีค่าลดลงจาก 0.4 เมตร 
เป็น 0.1 เมตร สมรรถนะความมั1นคงของระบบจะแยล่ง สาเหตุมาจากสหสมัพนัธ์เชิงปริภูมิระหวา่ง 
ข่ายเชื1อมโยงจากเครื1องส่งไปยงัเครื1องรับกบัข่ายเชื1อมโยงจากเครื1องส่งไปยงัเครื1องดกัฟัง ดงัที1แสดง
ในรูปที1 4.13 นอกจากนี%  จะเห็นไดช้ดัเจนจากรูปที1 4.15 และ 4.16 วา่ความแตกต่างทางสมรรถนะ
ระหวา่งระบบที1มี  H = 0.3 เมตร และระบบที1มี H = 0.4 เมตร ค่อนขา้งนอ้ย เนื1องจากสิ1งที1ได้
กล่าวไปแลว้ในรูปที1 4.13 สุดทา้ยนี%  เพื1อเปรียบเทียบผลกระทบของ 5	และ 3 เส้นสมรรถนะถูก
เปรียบเทียบสาํหรับผลคูณของ 5	และ 3 ที1เหมือนกนั นั1นคือ 53 = 8 จะเห็นวา่ระบบที1ใช ้5 =
2	และ 3 = 4 (ดูรูปที1 4.15) ดีกวา่ระบบที1ใช ้5 = 1	และ 3 = 8 (ดูรูปที1 4.14) ยกเวน้สาํหรับ 

H = 0.1 เมตร ผลที1ไดนี้% บ่งชี%วา่การเพิ1มค่าของ 5 สามารถพฒันาความมั1นคงไดม้ากกวา่การเพิ1มค่า
ของ 3 ถา้เครื1องดกัฟังไม่ไดอ้ยูใ่กลก้บัเครื1องรับมากเกินไป 
 

 
รูปที1 4.14 สมรรถนะความมั1นคงสาํหรับค่าต่าง ๆ ของ 3	และ H	(5 = 1) 
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Therefore, the conditional probability of error for finding 
the entire key at the eavesdropper is given by 

  
0 ,0e 0,01 Pr , .

n

i cP y y i c                    (6)                                 

III. SIMULATION RESULTS 
As mentioned in Section I, our goal is to analyze the 

impact of spatial correlation between the transmitter-to-
legitimate-receiver and transmitter-to-eavesdropper links on 
the physical-layer security performance of the multiple-
antenna prerake UWB system. To this end, we first simulate 
an indoor UWB propagation environment where the 
eavesdropper is located near the legitimate receiver (see Fig. 
2), and the corresponding CIRs. Such simulations are 
performed using Remcom’s electromagnetic wave 
propagation software suite, Wireless InSite®, along with the 
ray-tracing technique described in [6, Section 2.4]. Based on 
the simulation results, we then calculate the error 
probabilities of the legitimate receiver and eavesdropper for 
the above system. 

The simulated environment comprises a 
8.92 m 3.7 m 2.98 m   laboratory at Tapee University, 
Thailand, with concrete floor and ceiling, brick walls, large 
glass windows, a wood-glass L-shaped partition, and a 
metal-glass door, as shown in Fig. 2. For simplicity, the 
number of transmit antennas considered ( )M  is four. In the 
figure, Tx1-Tx4, Rx, and Eve denote the antennas at the 
transmitter, the legitimate receiver, and the eavesdropper, 
respectively. All of these antennas are put 1.5 m high above 
the floor. The locations of Tx1-Tx4 are fixed,4 while Rx is 
displaced in a grid of 25 25  points spaced by 0.03 m.  The 

                                                           
4 In [14, 15], it was suggested that low spatial correlation between 
two adjacent antennas can be achieved by setting their spacing 
greater than a half-wavelength at the lowest UWB signal frequency 
(which is 3.3 GHz in our simulation). Hence, antenna spacing at 
the transmitter is chosen to be 0.1 m (which is not shown in Fig. 2). 

displacement of Eve is done in the same way as Rx, with the 
constraint that the former antenna is separated from the latter 
one by a distance ,d  which is called the distance offset. The 
parameter d  has an important role in defining the spatial 
correlation between the transmitter-to-legitimate-receiver 
and transmitter-to-eavesdropper links [16]. 

In the CIR simulation setup, the antenna type, 
polarization, and waveform are set to be omnidirectional, 
vertical, and, sinusoid, respectively. Moreover, the maximum 
numbers of reflections, transmissions, and diffractions are set 
to be two, two, and one, respectively. To obtain the 
frequency response function of a UWB channel (including 
the transmit and receive antennas as a part of the whole 
channel), the carrier frequency of the sinusoid is sampled 
from 3.3 to 5.3 GHz with a step of 5 MHz. The 
corresponding CIR can be calculated by using the inverse 
Fourier transform of the frequency response function 
obtained (see [6, Section 2.4] for more details). In this 
manner, 625 realizations of the channel coefficients 
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 are obtained. 

Recall that m  is the index of the transmit antenna. To 
quantify the spatial correlation between the Tx ( )m -Rx and 
Tx ( )m -Eve links, we use the Pearson correlation formula 
given in [16, Equation (20)] along with one of the channel 
realizations obtained above (i.e., the channel realization in 
the case when Rx and Eve are placed at the grid centers). Fig. 
3 shows the Pearson correlation coefficient as a function of 
the distance offset  d  for different values of .m  The 
correlation coefficient tends to be less when the distance 
offset is increased. As in [14], a correlation coefficient of 0.5 
is considered to be the correlation threshold. Specifically, if 
the correlation coefficient is greater than this threshold, the 
corresponding performance loss becomes significant. It can 
be seen in Fig. 3 that the value of the correlation coefficient 
is acceptable when the distance offset is at least 0.3 m. 

 
 

Fig. 3. Pearson correlation coefficient versus distance offset.  

Fig. 4. Security performance for different values of L  and d  
( 1).M   
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รูปที1 4.15 สมรรถนะความมั1นคงสาํหรับค่าต่าง ๆ ของ 3	และ H	(5 = 2) 

 

 
รูปที1 4.16 สมรรถนะความมั1นคงสาํหรับค่าต่าง ๆ ของ 3	และ H	(5 = 4) 
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We now turn to the computation of the average bit error 
probability of the legitimate receiver (i.e., bP  with bP  
defined in (4)) and the average probability of the 
eavesdropper correctly determining the key (i.e., e1 P  with 

eP  defined in (6)). Referring to Section II, let us set 

f f30, 5, 25, 200 ns,b n N T     and p 50 ps.T   The 

average probabilities bP  and e1 P  are obtained, 
respectively, by averaging (4) and (6) over the 625 channel 
realizations with specific values of ,  ,d M  and L  (i.e., the 
cardinality of 

mS  for the selective-prerake filter). 

Figs. 4-6 plot  10 elog 1 P  versus  10 blog P  for 
1,  2,  4,M   respectively. In these figures, the maximum 

value of L  is chosen to be eight because for the considered 
UWB channels, selective-prerake filtering with 8L   
enables the legitimate receiver to capture most of the total 
multipath energy. We observe that when the eavesdropper 
approaches the legitimate receiver, i.e., d  is decreased from 
0.4 m to 0.1 m, the physical-layer security performance of 
the single- and multiple-antenna prerake UWB systems 

become worse. This is due to the spatial correlation between 
the transmitter-to-legitimate-receiver and transmitter-to-
eavesdropper links, as depicted in Fig. 3. Furthermore, it is 
clear from Figs. 5 and 6 that the performance gap between 
the multiple-antenna prerake UWB system with 0.3 md   
and that with 0.4 md   is relatively small. The reason is 
what we have discussed in Fig. 3. Finally, to investigate the 
trade-off between M  and ,L  the performance curves are 
compared for the same product of M  and ,L  i.e., 8.ML   
The prerake UWB system with 2M   and 4L   (see Fig. 
5) is superior to that with 1M   and 8L   (see Fig. 4), 
except for 0.1 m.d   These results indicate that increasing 
M  can gain more security improvement than increasing L  
if the eavesdropper is not too close to the legitimate receiver. 
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4.3 การประยุกต์ใช้กบัการสื$อสารแบบร่วมมือได้ 
 

 การสื1อสารแบบร่วมมือไดภ้ายใตก้รอบการสื1อสารแถบความถี1กวา้งยิ1งไดรั้บความสนใจอยา่ง
ต่อเนื1อง จากความเป็นไปได้ในการใช้ระดับความเป็นอิสระทางปริภูมิในแบบแยกจากศูนย์ 
(Decentralization) ซึ1 งเพิ1มความสามารถของโครงข่ายเซ็นเซอร์แถบความถี1กวา้งยิ1งและโครงข่ายไร้
สายส่วนบุคคล  (Wymeersch, Lien & Win, 2009; Chen et al., 2009; Savioli, Goldoni & Gamba, 

2012; Shan et al., 2022) อย่างไรก็ตาม ความมั1นคงยงัเป็นประเด็นที1สําคญัสําหรับโครงข่ายเหล่านี%
เนื1องจากธรรมชาติของการแพร่สัญญาณ ในหวัขอ้นี% เราประยกุตใ์ชร้ะบบที1เสนอในบทที1 3 กบัการ
สื1อสารแบบร่วมมือไดแ้ละเปรียบเทียบสมรรถนะของระบบที1ใชก้ารกรองแบบพรีเรคบางส่วนและ
การกรองแบบบงัคบัศูนย ์(ดูรายละเอียดในหวัขอ้ 2.12) 

 

แบบจาํลองของระบบในการสื1อสารแบบร่วมมือไดจ้ะเหมือนกบัแบบจาํลองที1กล่าวไปใน
หัวขอ้ 3.1 ยกเวน้สายอากาศส่ง 5 เสาจะถูกพิจารณาเป็นโหนดตน้ทาง 5 โหนดที1ร่วมมือกนัใน
การส่งสัญญาณไปยงัโหนดปลายทาง (แทนเครื1 องรับ) โดยที1มีโหนดดักฟัง (แทนเครื1 องฟัง) 
สัมประสิทธิc ของตวักรองแบบบงัคบัศูนยที์1โหนดตน้ทางทุกโหนด BO;,1G;54,156

<,234
 สามารถหา

ไดด้งันี%  
 

กาํหนดให ้ P1 = [O4,1 , O',1	. . . O<,1]. และ   S = [P6=	P4= 	…	P234= ].	    

โดยที1 (·)=	คือทรานสโพส (Transpose) และ	
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จะไดว้า่  S = >+	(>>+	)'(B
C>+	(>>+	)'(BC	 ตามแนวทางที1ระบุไวใ้น (Kyritsi, Stoica, Papanicolaou, Eggers 

& Oprea, 2005) โดยที1  (	·	)D, (	·	)34, และ  || 	 · 	 || คือ เฮอ ร์ มิ เ ทียน  (Hermitian), อิน เว ร์ส 
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(Inverse), และนอร์ม (Norm) ตามลาํดบั และ V = [0	. . . 0	1	0	. . . 0]=  ซึ1 ง 1 ใน V อยูที่1ดชันี W 
ที1ถูกเลือกเพื1อให ้[(XXD)34]&&  มีค่านอ้ยที1สุด 

 

ในการทดสอบสมรรถนะของระบบ เราจะใชชุ้ดขอ้มูล (Data Set) ของช่องสญัญาณแถบความถี1
กวา้งยิ1งจริงที1ไดจ้ากการวดัในสภาพแวดลอ้มที1มีโหนดดกัฟัง ดงัเช่นที1ใหไ้วใ้น (Walther & Knauer, 

2021) ซึ1 งช่องสัญญาณขา้งหนา้ (Forward Channel) ไม่จาํเป็นตอ้งเหมือนกบัช่องสัญญาณยอ้นหลงั 
(Backward Channel) โดยเฉพาะอยา่งยิ1ง เราพิจารณา 2 สถานการณ์ ไดแ้ก่ สถานการณ์ “ไม่สมมาตร” 
(“Asymmetric”) โดยที1โหนดตน้ทาง 2 โหนดอยูที่1 Y6 และ Y4E  ตามลาํดบั ในขณะที1โหนดดกัฟังอยู่
ที1 Y' (ดูรูปที1 4.17) และสถานการณ์ “ตัวสะท้อน” (“Reflector”) ซึ1 งคล้ายกับสถานการณ์ “ไม่
สมมาตร” แต่มีตวัสะทอ้นที1กาํลงัเคลื1อนที1อยูด่ว้ย ในทั%งสองสถานการณ์ โหนดปลายทางจะเคลื1อนที1
แบบสุ่มภายในห้องที1ทาํการวดัช่องสัญญาณ เนื1องจากการเคลื1อนที1นี%  ช่องสัญญาณขา้งหน้าและ
ยอ้นหลงัอาจจะแตกต่างกนัอย่างมากในบางครั% งของการวดั เพื1อให้การทดสอบสมรรถนะมีความ
สมเหตุสมผล เราจึงพิจารณาเฉพาะการวดัที1มีสหสมัพนัธ์ระหวา่งช่องสญัญาณขา้งหนา้และยอ้นหลงั
ไม่นอ้ยกวา่ 0.5 และช่องสัญญาณดงักล่าวถูกทาํใหเ้ป็นบรรทดัฐานเทียบกบันอร์มของช่องสัญญาณ
ยอ้นหลงั (นั1นคือ จากโหนดปลายทางที1เคลื1อนที1ไปยงัโหนดตน้ทางที1 Y6) 

 

 
รูปที1 4.17 แผนผงัพื%นที1หอ้งที1ทาํการวดัช่องสญัญาณ 

ที1มา: Walther et al., 2021 
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Fig. 2 Floor plan of the measurement room [9]

the adversary node is located at A2 (see Fig. 2); and 2) “reflector” scenario
which is similar to “asymmetric” scenario but includes a moving reflector.
In both scenarios, the destination node moves randomly within the measure-
ment room. Because of this movement, the forward and backward channels are
dramatically di↵erent in some channel realizations. To make the performance
investigation reasonable, we focus on the channel realizations that have the
correlation between the forward and backward channels no less than 0.5, and
such channels are normalized with respect to the norm of a backward channel
(i.e., that from the moving destination node to the source node at A0).

Referring to Section 2, let us set b = 30, n = 5, Nf = 25, Tf = 400 ns,
and Tp = 125 ps. The average probability of error for finding the entire key at
the adversary node (i.e., P̄e) is obtained by averaging Eq. (7) over the channel
realizations of interest, and the average bit error probability of the destination
node (denoted by P̄b) is calculated by means of simulations.

Figs. 3 and 4 plot log1 0(1 � P̄e) versus log1 0(P̄b) for “asymmetric” and
“reflector” scenarios, respectively, where 1 � P̄e is the average probability of
the adversary node correctly determining the key. From both figures, it is
clear that the TR approach outperforms the ZF approach regardless of the
reflector. Moreover, we can observe that the security performance of the ZF
approach depends on the channel conditions (i.e., in the presence or absence
of the reflector). For example, when the average bit error probability of the
destination node in “asymmetric” scenario and that in “reflector” scenario are
10�1, the average probabilities of the adversary node correctly determining
the key are approximately 10�6 and 10�5.5, respectively.

References
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 เรากาํหนดค่าของพารามิเตอร์ที1 เกี1ยวข้องเป็นดังนี%  % = 30, * = 5,,# = 25, .# =
400	*1 และ .$ = 125	21 (ดูรายละเอียดในหวัขอ้ 3.1) รูปที1 4.18 และ 4.19 แสดงความน่าจะ
เป็นเฉลี1ยที1โหนดดกัฟังคน้หาคียไ์ดอ้ย่างถูกตอ้ง (นั1นคือ  1 − #$!) เทียบกบัความน่าจะเป็นของ
ความผิดพลาดของบิตเฉลี1ยที1โหนดปลายทาง (นั1นคือ #$")  สาํหรับสถานการณ์ “ไม่สมมาตร” และ
สถานการณ์ “ตวัสะทอ้น” ตามลาํดบั 

 

 
รูปที1 4.18 การเปรียบเทียบสมรรถนะของระบบที1ใชก้ารกรองแบบพรีเรคบางส่วนและการกรอง

แบบบงัคบัศูนยใ์นสถานการณ์ “ไม่สมมาตร” 
 

 
รูปที1 4.19 การเปรียบเทียบสมรรถนะของระบบที1ใชก้ารกรองแบบพรีเรคบางส่วนและการกรอง

แบบบงัคบัศูนยใ์นสถานการณ์ “ตวัสะทอ้น” 
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จากทั%งสองรูป จะเห็นว่าการกรองแบบพรีเรคบางส่วน (แทนดว้ย TR) มีสมรรถนะดีกว่าการ
กรองแบบบงัคบัศูนย ์(แทนดว้ย ZF) โดยไม่ขึ%นอยูก่บัตวัสะทอ้น ยิ1งไปกวา่นั%น เราสามารถสงัเกตได้
ว่าสมรรถนะความมั1นคงของการกรองแบบบงัคบัศูนยขึ์%นอยูก่บัเงื1อนไขของช่องสัญญาณ (นั1นคือ 
เมื1อมีหรือไม่มีตวัสะทอ้น) ตวัอยา่งเช่น เมื1อความน่าจะเป็นของความผิดพลาดของบิตเฉลี1ยที1โหนด
ปลายทางในสถานการณ์ “ไม่สมมาตร” และสถานการณ์ “ตวัสะทอ้น” มีค่าเท่ากบั 1034 จะไดว้่า
ความน่าจะเป็นเฉลี1ยที1โหนดดกัฟังคน้หาคียไ์ด้อย่างถูกตอ้งมีค่าประมาณ 103F และ 1039.9 
ตามลาํดบั 



 

 
บทที$ 5 

 
สรุปผลและข้อเสนอแนะ 

 
 บทนี%จะสรุปผลที.ไดจ้ากการวจิยัในดุษฎีนิพนธ์นี%และขอ้เสนอแนะสาํหรับการวจิยัในอนาคต 
 
5.1 สรุปผลการวจิยั 
 
 ดุษฎีนิพนธ์นี% ไดน้าํเสนอระบบการสื.อสารแถบความถี.กวา้งยิ.งที.ทาํให้เกิดความมั.นคงในชั%น
กายภาพจากการกรองแบบพรีเรคและการกระโดดทางเวลา รวมถึงการวิเคราะห์ความน่าจะเป็นของ
ความผิดพลาดของบิตที.เครื.องรับและความน่าจะเป็นของเครื.องดกัฟังที.คน้หาตาํแหน่งสาํหรับพลัส์
ขอ้มูลได้อย่างถูกตอ้ง ผลการจาํลองที.ได้จากแบบจาํลองช่องสัญญาณเชิงสถิติและแบบจาํลอง
ช่องสญัญาณเชิงกาํหนดแสดงใหเ้ห็นผลกระทบของจาํนวนสายอากาศที.เครื.องส่ง จาํนวนแถบในตวั
กรองแบบพรีเรค และระยะห่างระหวา่งเครื.องรับกบัเครื.องดกัฟัง ที.มีต่อสมรรถนะความมั.นคง และ
เปิดเผยให้เห็นว่าการใชส้ายอากาศหลายเสาที.เครื.องส่งสามารถประหยดัจาํนวนแถบในตวักรอง
แบบพรีเรคได ้ เพื.อให้ไดค้วามมั.นคงชั%นกายภาพที.สูง และความสามารถในการประยกุตใ์ชก้บัการ
สื.อสารแบบร่วมมือได ้
 
5.2 ข้อเสนอแนะ 
 
        งานวจิยัในอนาคตมีหลายแนวทางที.เป็นไปได ้ยกตวัอยา่งเช่น  

1) การวิเคราะห์สมรรถนะความมั.นคงดงักล่าวในกรณีที.มีสายอากาศหลายเสาที.เครื.องรับและ
เครื.องดกัฟัง ดงัเช่นใน (Tan et al., 2014) ซึ. งประเมินความจุความลบัของระบบแถบความถี.กวา้งยิ.งที.
ใชเ้ทคนิคการกลบัทางเวลา โดยที.เครื.องส่ง เครื.องรับ และเครื.องดกัฟังมีสายอากาศไดห้ลายเสา 

2) การใช้เทคนิคการกลบัทางเวลาแบบอื.น ๆ เพื.อพฒันาความมั.นคงชั%นกายภาพ ดงัเช่นใน 
(Amnatchotiphan, 2019) ซึ. งพิจารณา เทคนิคการกลบัทางเวลาที.มีการจาํแนกหลายสัญญาณ (Time 
Reversal with Multiple Signal Classification) เทคนิคนี%ทาํใหก้ารรั.วไหล (Leakage) ของสญัญาณไป
ยงัตวัดกัฟังนอ้ยที.สุด 
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3) การพฒันาระบบให้มีประสิทธิภาพมากขึ%นในกรณีที.เครื.องรับและเครื.องดกัฟังอยู่ใกลก้นั
หรือกรณีที.รีซิโพรซิตี%ทางช่องสญัญาณไม่สมเหตุสมผล ซึ. งเป็นงานวจิยัที.ทา้ทาย 

4) การทาํให้เกิดผลทางฮาร์ดแวร์ (Hardware Implementation) ของระบบที.เสนอ ดงัเช่นใน 
(Hennessy, 2016) ซึ. งใช้แผงวงจรแอฟพีจีเอ (Field-Programmable Gate Array: FPGA) เพื.อสร้าง
เครื.องรับส่ง (Transceiver) สญัญาณแถบความถี.กวา้งยิ.ง 

5) การประยกุตใ์ชร้ะบบที.เสนอกบัโครงข่ายรีเลยแ์ถบความถี.กวา้งยิ.ง (Ultra-Wideband Relay 
Network) เพื.อสร้างความมั.นคงชั%นกายภาพใหก้บัระบบดงักล่าว ดงัเช่นที.พิจารณาใน (Xianzhong & 
Nan, 2010) ซึ. งทาํให้การรั.วไหลของสัญญาณในตาํแหน่งที.ไม่สนใจน้อยที.สุดดว้ยการลดทอนที.
ยอมรับไดใ้นตาํแหน่งที.สนใจ 
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