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Abstract 
 The objectives of this research were to study (1 )  the patterns of cybercrime victimization 
in the case of online shopping, (2 )  the contributing factors to victimization of cybercrime in such 
cases, and (3 )  the preventive guidelines against cybercrime victimization in the context of online 
purchasing. This research employed a qualitative research methodology using semi-structured in-
depth interviews. The key informants consisted of 20 participants, including 15 victims of online 
shopping fraud and 5  government officers responsible for the prevention and suppression of 
cybercrime. The findings revealed that the patterns of victimization could be categorized into two 
types: (1) purchasing goods without receiving them, and (2) receiving products that did not match 
the advertisements. The contributing factors included a lack of skills in detecting fraud and 
verifying information, hasty purchasing decisions, familiarity with online shopping practices, the 
complexity of deceptive tactics used by offenders, and limitations in legal proceedings, such as 
delays, and high costs incurred during the justice process. The preventive guidelines suggested by 
the study included promoting digital literacy and cyber-risk awareness among the public, 
developing more secure online shopping systems, establishing identity verification standards for 
online transactions, and improving access to justice in a manner that does not create undue burdens. 
This study emphasized the importance of analyzing victim behavior from the perspective of 
victimology and understanding the structural conditions of the online environment that facilitate 
criminal activities. The results can be used as a foundation for establishing systematic and 
sustainable public policies and cybercrime prevention measures. 

(Total 141 pages) 
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บทที่ 1 

 

บทน ำ 
 

1.1 ที่มำและควำมส ำคญั 
 

ปัจจุบนั การเปล่ียนแปลงและการพฒันาของสังคมโลก ท าให้รูปแบบของอาชญากรรม
เปล่ียนแปลงไป จากอาชญากรรมในอดีตท่ีไม่มีความสลบัซับซ้อน เช่น ลกัทรัพย์ ว่ิงราวทรัพย์  
ชิงทรัพย ์ปลน้ทรัพย ์ฉ้อโกง ฆ่าผูอ่ื้น ท าร้ายร่างกาย ข่มขืนกระท าช าเรา ซ่ึงอาชญากรรมท่ีเกิดขึ้น
มกัจะสร้างความเสียหายต่อบุคคลใดบุคคลหน่ึง ณ สถานท่ีใด สถานท่ีหน่ึงเท่านั้น ไม่สามารถสร้าง
ผลกระทบและความเสียหายเป็นวงกวา้งได้ จนกระทัง่การมาถึงของเทคโนโลยีคอมพิวเตอร์และ
ระบบอินเทอร์เน็ต ซ่ึงน ามาสู่การเปล่ียนแปลงและพัฒนาทางสังคม ก่อให้เกิดอาชญากรรม 
ในรูปแบบใหม่ ท่ีมีการน าเทคโนโลยีรูปแบบต่าง ๆ มาใช้เป็นเคร่ืองมือในการกระท าความผิด  
เพิ่มความซับซ้อน ยากต่อการบังคับใช้กฎหมาย  และเป็นการเพิ่มขีดความสามารถในการ 
ก่ออาชญากรรม โดยอาชญากรสามารถสร้างความเสียหายกับบุคคลใดก็ได้ท่ี เ ช่ือมต่อกับ 
ระบบอินเทอร์เน็ต ขอเพียงแค่มีโอกาสเอ้ืออ านวยเท่านั้น ซ่ึงจากรายงาน Digital 2024: Thailand  
จากเวบ็ไซต ์DataReportal พบวา่ในปี 2567 ประเทศไทยมีผูใ้ชง้านระบบอินเทอร์เน็ต จ านวน 63.21 
ลา้นคน คิดเป็นร้อยละ 88 ของประชากรคนไทยทั้งประเทศ (DataReportal, 2024) จึงปฏิเสธไม่ได้
เลยวา่คนไทยส่วนใหญ่มีความเส่ียงอยา่งยิง่ท่ีจะไดรั้บผลกระทบจาก “อาชญากรรมทางไซเบอร์” 

รูปท่ี 1.1 ภาพรวมการใชอุ้ปกรณ์และบริการผา่นอินเทอร์เน็ตของประเทศไทย 
ท่ีมา: DataReportal, 2024 
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จากสถิติการใช้งานระบบอินเทอร์เน็ตในประเทศไทยของเว็บไซต์  DataReportal  
แสดงให้เห็นถึงการเข้ามามีบทบาทของเทคโนโลยีในชีวิตประจ าวนัของผูค้น  ในการอ านวย 
ความสะดวกในด้านต่าง ๆ โดยเฉพาะการติดต่อส่ือสาร ซ่ึงในปัจจุบนัระบบอินเทอร์เน็ตเข้ามา 
มีบทบาทส าคญัในการติดต่อส่ือสารของมนุษย์เน่ืองมาจากความสะดวกและความรวดเร็วในการ
ติดต่อส่ือสารท่ีสามารถติดต่อส่ือสารกบับุคคลท่ีอยูห่่างไกล ผา่นการส่งขอ้มูล ตวัอกัษร เสียง รูปถ่าย 
และภาพเคล่ือนไหวต่าง ๆ ผา่นระบบอินเทอร์เน็ต ท าใหเ้กิดเครือข่ายสังคมในรูปแบบใหม่ ท่ีเรียกวา่ 
เครือข่ายสังคมออนไลน์ 

 
เครือข่ายสังคมออนไลน์นั้น เป็นเครือข่ายทางสังคมท่ีเกิดขึ้นบนระบบของผูใ้ห้บริการ 

ส่ือสังคมออนไลน์ท่ีเช่ือมโยงบุคคลหลายคนเขา้ดว้ยกนัผ่านเครือข่ายอินเทอร์เน็ต ท าให้บุคคลท่ีอยู่
ในเครือข่ายสังคมออนไลน์สามารถติดต่อส่ือสารระหว่างกันและส่งข้อมูลข่าวสารถึงกันได ้
อย่างรวดเร็ว ผ่านตวัตนท่ีสร้างขึ้นมาในสังคมออนไลน์ โดยรูปแบบของเครือข่ายสังคมออนไลน์ 
ท่ีไดรั้บความนิยมในปัจจุบนั เป็นรูปแบบเครือข่ายสังคมท่ีผูใ้ช้งานเป็นผูส่้งสาร ผ่านการเขียนเล่า
เร่ืองราว บทความ ภาพถ่าย และวิดีโอ น ามาเผยแพร่ให้กับบุคคลอ่ืน ๆ ท่ีอยู่ในเครือข่ายสังคม
ออนไลน์ไดรั้บรู้ และตอบโตผ้่านการแสดงความคิดเห็นต่อขอ้มูลท่ีได้รับ โดยใช้ตวักลางในการ
ติดต่อส่ือสารท่ีเรียกว่า ผูใ้ห้บริการส่ือสังคมออนไลน์ เช่น เฟซบุ๊ก (Facebook) อินสตาแกรม 
(Instagram) ยทููป (YouTube) เอกซ์ (X) ต๊ิกตอ็ก (TikTok) เป็นตน้ 

 
การท่ีผูใ้ห้บริการส่ือสังคมออนไลน์เปิดโอกาสให้ผูใ้ชง้านสร้างตวัตนเสมือนในรูปแบบใด

ก็ได ้ไม่มีขอ้จ ากดัทางดา้นเพศ อายุ เช้ือชาติ ตลอดจนศาสนา แสดงออกให้ปรากฏในรูปแบบของ 
ช่ือผูใ้ช ้รูปภาพ และขอ้มูลพื้นฐานท่ีปรากฏในบญัชีผูใ้ช ้โดยขอ้มูลดงักล่าวเกิดขึ้นจากการก าหนด
ขึ้ นเองของผู ้ใช้ตัวตนเสมือนดังกล่าว ไม่จ าเป็นจะต้องตรงตามข้อมูลในโลกความเป็นจริง  
ท าใหเ้ครือข่ายสังคมออนไลน์แตกต่างจากสังคมดั้งเดิมของมนุษย ์ท่ีมนุษยจ์ะมีปฏิสัมพนัธ์กบับุคคล
ท่ีมีความใกลชิ้ดกนั และรู้ถึงตวัตนท่ีแทจ้ริงของกนัและกนัเท่านั้น (Jaishankar, 2008) 

 
การพฒันาของระบบอินเทอร์เน็ตและเครือข่ายส่ือสังคมออนไลน์ ในลักษณะดังกล่าว 

จึงส่งผลให้รูปแบบในการซ้ือขายสินคา้และบริการต่าง ๆ ไดเ้ปล่ียนแปลงไป จากเดิมท่ีการซ้ือขาย
สินค้าและบริการจะซ้ือขายกับบุคคลท่ีรู้จักหรือบุคคลท่ีอยู่ต่อหน้า กลายเป็นการซ้ือขายสินคา้ 
และบริการผ่านระบบอินเทอร์เน็ต โดยใช้แพลตฟอร์มดิจิทลัต่าง ๆ เช่น เว็บไซต์ แอปพลิเคชัน  
และส่ือสังคมออนไลน์ เป็นตวักลางในการติดต่อส่ือสารระหว่างผูซ้ื้อและผูข้าย เพื่อตกลงท าการ 



3 
 

ซ้ือขายระหวา่งกนั โดยไม่ตอ้งเดินทางไปยงัร้านคา้ หรือพบกบัผูข้ายโดยตรง ซ่ึงเป็นการเปิดโอกาส
ให้อาชญากร สร้างตวัตนเสมือนท่ีไม่มีความเก่ียวขอ้งกบัตวัตนท่ีแทจ้ริง หรือสร้างตวัตนเสมือน
เลียนแบบบุคคลอ่ืนท่ีมีอยู่จริง เพื่อน าตวัตนเสมือนท่ีสร้างขึ้นมาใช้เป็นเคร่ืองมือในการกระท า
ความผิด ก่อให้เกิดเป็นอาชญากรรมรูปแบบใหม่ ท่ีมีการใช้ระบบอินเทอร์เน็ต และระบบ
คอมพิวเตอร์เป็นเคร่ืองมือในการกระท าความผิด และมีจ านวนของผูท่ี้ได้รับผลกระทบจาก
อาชญากรรมในรูปแบบดงักล่าวเป็นจ านวนมาก  (ศูนยต์่อตา้นข่าวปลอม ประเทศไทย, 2567) 

 
นอกจากน้ี การเขา้มามีบทบาทในชีวิตประจ าวนัของระบบธนาคารอิเล็กทรอนิกส์ ท่ีท าให้

ลูกคา้ของสถาบนัการเงินสามารถกระท าธุรกรรมทางการเงินผ่านเว็บไซต์หรือแอปพลิเคชันของ
สถาบนัการเงินนั้น ๆ เช่น การฝากเงิน ถอนเงิน โอนเงิน หรือสอบถามยอดเงิน โดยไม่จ าเป็นตอ้ง
เดินทางไปท่ีสาขาของธนาคารเหมือนในอดีต ท าให้อาชญากรเห็นถึงโอกาสในการน าระบบ
ธนาคารอิเล็กทรอนิกส์มาใช้เป็นเคร่ืองมือในการกระท าความผิด โดยการจา้งวานให้บุคคลอ่ืน เปิด
บญัชีธนาคารขึ้น และมอบสิทธิในการเขา้ถึงแอปพลิเคชนัธนาคารกบัอาชญากร ซ่ึงบญัชีธนาคาร 
ในลกัษณะดงักล่าวมีช่ือเรียกโดยทัว่ไปว่า บญัชีมา้ จากนั้นอาชญากรจะน าบญัชีมา้ดงักล่าวไปใช้ 
ในการรับผลประโยชน์ท่ีได้จากการกระท าความผิด เน่ืองจากสามารถช่วยปิดบงัตวัตนท่ีแทจ้ริง  
ของอาชญากรได ้(ธนาคารแห่งประเทศไทย, 2567) 

 
โดย จากสถิติคดีอาชญากรรมทางเทคโนโลยี จากระบบรับแจ้งความออนไลน์   

ของส านักงานต ารวจแห่งชาติ พบว่า ตั้ งแต่วันท่ี 1 มีนาคม 2565 ถึงวันท่ี 20 ธันวาคม 2566  
มีการรับแจ้งความในคดีออนไลน์ จ านวนทั้ งส้ิน 391,631 คดี มูลค่าความเสียหายรวมกว่า 
10,112,822,746 บาท ซ่ึงในจ านวนคดีออนไลน์เหล่าน้ี ประเภทคดีท่ีมีการแจ้งความร้องทุกข์ 
มากท่ีสุดก็คือ การหลอกลวงซ้ือขายสินค้าหรือบริการ ซ่ึงมีจ านวนทั้งหมด 160,819 คดี มูลค่า 
ความเสียหายรวมกวา่ 2,306,485,393 บาท (ส านกังานต ารวจแห่งชาติ, 2566) 

 
และจากสถิติรูปแบบการฉ้อโกงส าหรับปัญหาการซ้ือขายทางออนไลน์ในรอบปี 2564  

จากศูนยช่์วยเหลือและจดัการปัญหาออนไลน์ 1212 OCC กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม 
(MDES) พบว่าเกือบร้อยละ 80 ของขอ้ร้องเรียนปัญหาซ้ือขายสินคา้ทางออนไลน์ คือ ไม่ได้รับ
สินคา้ และได้รับสินคา้แต่ไม่ตรงปก โดยช่องทางการซ้ือขายท่ีถูกร้องเรียนมากท่ีสุด คือ เฟซบุ๊ก 
(Facebook) มีสัดส่วนถึง ร้อยละ 82.1 ตามมาด้วย อินสตาแกรม (Instagram) แพลตฟอร์มตลาด 
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ซ้ือขายสินค้าออนไลน์ (E-Market Place) ไลน์ (Line) ทวิตเตอร์ (Twitter) และยูทูบ (YouTube) 
ตามล าดบั (กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม, 2564) 

 
 ซ่ึงแม้ว่าในปัจจุบัน หน่วยงานท่ีเก่ียวข้องในการป้องกันและปราบปรามอาชญากรรม  
ทางคอมพิวเตอร์ของประเทศไทย ได้ท าการประชาสัมพนัธ์ให้ประชาชน ทราบถึงรูปแบบและ
วิธีการในการกระท าความผิดของอาชญากร ท่ีใช้อินเทอร์เน็ตและระบบคอมพิวเตอร์ในการกระท า
ความผิด เพื่อให้ประชาชนเกิดการรับรู้และรู้จกัป้องกนัตนเองจากอาชญากรรมในรูปแบบดงักล่าว 
แต่ก็ยงัมีประชาชนอีกจ านวนไม่นอ้ย ท่ียงัคงไดรั้บผลกระทบ และตกเป็นเหยือ่ของอาชญากร 
 
 ดงันั้น การศึกษาแนวทางการป้องกนัการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ กรณีการ
ซ้ือสินค้าผ่านช่องทางออนไลน์ จะช่วยให้สามารถทราบถึงรูปแบบของการตกเป็นเหยื่อของ
อาชญากรรมไซเบอร์กรณีการซ้ือสินค้าผ่านช่องทางออนไลน์ ปัจจัยท่ีท าให้ตกเป็นเหยื่อของ
อาชญากรรมไซเบอร์กรณีการซ้ือสินคา้ผา่นช่องทางออนไลน์ และแนวทางป้องกนัการตกเป็นเหยื่อ
ของอาชญากรรมไซเบอร์กรณีการซ้ือสินคา้ผ่านช่องทางออนไลน์ อนัจะเป็นประโยชน์อย่างยิ่งต่อ
การแกไ้ขปัญหาอาชญากรรมไซเบอร์ในอนาคต 
 

1.2 วัตถุประสงค์ของกำรวิจัย 
 

1.2.1 เพื่อศึกษารูปแบบของการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินคา้
ผา่นช่องทางออนไลน์ 
 1.2.2 เพื่อศึกษาปัจจัยท่ีท าให้ตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินค้า 
ผา่นช่องทางออนไลน์ 
 1.2.3 เพื่อเสนอแนะแนวทางป้องกนัการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือ
สินคา้ผา่นช่องทางออนไลน์ 
 

1.3 ปัญหำกำรวิจัย 
 
 1.3.1 รูปแบบของการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการ ซ้ือสินค้า 
ผา่นช่องทางออนไลน์ มีรูปแบบใดบา้ง อยา่งไร 
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 1.3.2 ปั จจัย ท่ีท า ให้ตก เ ป็น เหยื่ อของอาชญากรรมไซ เบอ ร์กรณีการ ซ้ือ สินค้า 
ผา่นช่องทางออนไลน์ มีปัจจยัใดบา้ง อยา่งไร 
 1.3.3 แนวทางป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินค้า 
ผา่นช่องทางออนไลน์ ควรเป็นอยา่งไร 
 

1.4 ขอบเขตของกำรวิจัย 
 
 การวิจยัคร้ังน้ี ผูวิ้จยัได้ท าการก าหนดขอบเขตของการวิจยัเป็น 2 ส่วน คือ ขอบเขตด้าน
เน้ือหา และขอบเขตดา้นกลุ่มเป้าหมาย ดงัน้ี 
 
 1.4.1 ขอบเขตด้ำนเน้ือหำ  
 

มุ่งศึกษากรณีการหลอกลวงซ้ือขายสินค้าผ่านช่องทางออนไลน์ ตามท่ีระบุไว้ใน
วตัถุประสงค์ ไดแ้ก่ รูปแบบของการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินคา้ผ่าน
ช่องทางออนไลน์ ปัจจัยท่ีท าให้ตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินค้าผ่าน
ช่องทางออนไลน์ และแนวทางป้องกนัการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินคา้
ผา่นช่องทางออนไลน์ 

 
 1.4.2 ขอบเขตด้ำนผู้ให้ข้อมูลส ำคัญ  
 

มุ่งศึกษาบุคคลท่ีเคยมีประสบการณ์ถูกหลอกลวงซ้ือขายสินคา้ผ่านช่องทางออนไลน์ และ 
ผูท่ี้เก่ียวขอ้ง ดงัน้ี 
   กลุ่มท่ี 1 บุคคลท่ีเคยมีประสบการณ์ถูกหลอกลวงซ้ือขายสินค้าผ่านช่องทาง
ออนไลน ์จ านวน 15 คน 
   กลุ่มท่ี 2 เจา้หนา้ท่ีของรัฐท่ีมีหน้าท่ีในการสืบสวน สอบสวน ป้องกนัปราบปราม 
หรือมีส่วนร่วมในการแกไ้ขปัญหาอาชญากรรมทางไซเบอร์ จ านวน 5 คน 
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1.5 นิยำมศัพท์ 
 
 กำรซ้ือขำยสินค้ำออนไลน์ หมายถึง การซ้ือขายสินคา้และบริการผ่านระบบอินเทอร์เน็ต 
โดยใช้แพลตฟอร์มดิจิทลัต่าง ๆ เช่น เว็บไซต์ แอปพลิเคชนั และส่ือสังคมออนไลน์ เป็นตวักลาง  
ในการติดต่อส่ือสารระหว่างผูซ้ื้อและผูข้าย เพื่อตกลงท าการซ้ือขายระหวา่งกนั โดยไม่ตอ้งเดินทาง
ไปยงัร้านคา้ หรือพบกบัผูข้ายโดยตรง 
 

กำรตกเป็นเหย่ือ หมายถึง การท่ีบุคคลใดได้รับความเสียหายต่อชีวิต ร่างกาย อนามัย 
เสรีภาพ หรือสิทธิอย่างหน่ึงอย่างใด อนัเน่ืองมาจากผลกระทบของการก่ออาชญากรรม ซ่ึงเกิดจาก
การกระท าของผูก้ระท าผิดท่ีอาศยัโอกาสท่ีเหมาะสม และเหยื่อขาดการระมดัระวงั ในการก่อเหตุ  
ซ่ึง “การตกเป็นเหยื่อ” ในการวิจยัคร้ังน้ี หมายถึง ผูท่ี้ไดรั้บผลกระทบจากการถูกหลอกลวงซ้ือขาย
สินคา้ผา่นช่องทางออนไลน์  

 
 กำรหลอกลวงซ้ือขำยสินค้ำออนไลน์ หมายถึง การหลอกลวงโดยการลงประกาศขายสินคา้
ผ่านช่องทางออนไลน์ต่าง ๆ ไม่ว่าจะเป็น ส่ือสังคมออนไลน์ เว็บไซต์ และแอปพลิเคชันซ้ือขาย
สินคา้ออนไลน์ โดยมีเจตนาทุจริต ไม่มีความตั้งใจท่ีจะส่งมอบสินคา้ให้กบัผูซ้ื้อมาตั้งแต่ตน้ หรือ              
มีเจตนาส่งมอบสินคา้ท่ีมีคุณภาพไม่ตรงกบัท่ีลงประกาศขายไว ้ท าใหผู้ซ้ื้อไดรั้บความเสียหาย 
 
 เครือข่ำยสังคมออนไลน์ หมายถึง เครือข่ายทางสังคมท่ีเกิดขึ้นผ่านระบบของผูใ้ห้บริการ 
ส่ือสังคมออนไลน์ท่ีเช่ือมโยงบุคคลหลายคนเขา้ดว้ยกนัผ่านเครือข่ายอินเทอร์เน็ต ท าให้สามารถ
ติดต่อส่ือสารและรับทราบข่าวสารไดอ้ยา่งรวดเร็ว 
 
 ส่ือสังคมออนไลน์ หมายถึง เครือข่ายสังคมออนไลน์ท่ีผูใ้ชง้านเป็นผูส่้งสาร ผ่านการเขียน
เล่าเร่ืองราว บทความ ภาพถ่าย และวิดีโอ น ามาเผยแพร่ให้กบับุคคลอ่ืน ๆ ท่ีอยู่ในเครือข่ายสังคม
ออนไลน์ได้รับรู้ และตอบโต้ผ่านการแสดงความคิดเห็นต่อข้อมูลท่ีได้รับ ผ่านตัวกลางในการ
ติดต่อส่ือสารท่ีเรียกว่าผูใ้ห้บริการส่ือสังคมออนไลน์ เช่น เฟซบุ๊ก (Facebook) อินสตาแกรม 
(Instagram) ยทููป (YouTube) เอกซ์ (X) ต๊ิกตอ็ก (TikTok) เป็นตน้ 
 

ตลำดซ้ือกลำงขำยสินค้ำออนไลน์ หมายถึง แพลตฟอร์มดิจิทัลท่ีถูกออกแบบให้เป็น
ส่ือกลางระหว่างผูข้ายและผูซ้ื้อ ในรูปแบบของเว็บไซต์และแอปพลิเคชัน เพื่อใช้ในการติดต่อ        
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ซ้ือขายสินคา้และบริการ โดยจะมีการจดัแบ่งสินคา้เป็นหมวดหมู่ เพื่ออ านวยความสะดวกให้กับ               
ผูซ้ื้อในการเลือกซ้ือสินคา้และบริการ ซ่ึงอาจท าหน้าท่ีเป็นตวักลางในการรับช าระค่าสินคา้และ
บริการ เพื่อเป็นหลกัประกันว่าผูซ้ื้อจะได้รับสินคา้และบริการ ก่อนท่ีจะมีการช าระเงินดังกล่าว
ใหก้บัผูข้าย หรือรวมไปถึงบริการการจดัส่งสินคา้และบริการอีกดว้ย 

 
ธนำคำรอเิลก็ทรอนิกส์ หมายถึง ระบบช าระเงินทางอิเลก็ทรอนิกส์ ซ่ึงใหลู้กคา้ของสถาบนั

การเงินกระท าธุรกรรมทางการเงินผ่านเว็บไซต์หรือแอปพลิเคชนัของสถาบนัการเงินนั้น ๆ เช่น  
การฝากเงิน ถอนเงิน โอนเงิน หรือสอบถามยอดเงิน เป็นตน้ 

 
บัญชีม้ำ หมายถึง บญัชีเงินฝากท่ีถูกเปิดเพื่อผลประโยชน์บางอยา่ง เช่น น าไปใชท้ าเร่ืองผิด

กฎหมาย หรือเอาไวใ้ชส้ าหรับถ่าย เท ทรัพยสิ์น หรือใชใ้นการฟอกเงิน บุคคลท่ีสามารถท าธุรกรรม
ผ่านบัญชีธนาคารดังกล่าวได้จะไม่ใช่เจ้าของบัญชีธนาคารท่ีมีช่ือปรากฏบนสมุดบญัชี แต่เป็น
มิจฉาชีพท่ีน าบัญชีดังกล่าวไปใช้ในการกระท าความผิด โดยวิธีการให้ได้มาซ่ึงบัญชีธนาคาร
ดงักล่าว มิจฉาชีพจะใช้วิธีการจา้งวานบุคคลอ่ืนให้ไปท าการเปิดบญัชีธนาคาร จากนั้นมอบบัตร 
กดเงินสด และสิทธิในการใช้งานแอปพลิเคชันธนาคารให้กับมิจฉาชีพ แลกกับผลตอบแทน 
เป็นเงินสด 

 
ตัวตนจริง หมายถึง ตัวตนของมนุษย์แต่ละคน ท่ีมีความแตกต่างกันทางด้านกายภาพ  

โดยมีการระบุตัวตนในรูปแบบท่ีเช่ือถือได้ โดยองค์กรภาครัฐ เช่น หมายเลขบัตรประจ าตัว
ประชาชน หมายเลขหนงัสือเดินทาง เป็นตน้ 

 
 ตัวตนเสมือน หมายถึง ตวัตนท่ีมนุษยส์ร้างขึ้นเพื่อใชใ้นการติดต่อส่ือสารในเครือข่ายสังคม
ออนไลน์ โดยแสดงออกใหป้รากฎในรูปแบบของช่ือผูใ้ช ้รูปภาพ และขอ้มูลส่วนตวัท่ีปรากฏขึ้นใน
เว็บไซต์ ซ่ึงขอ้มูลดงักล่าวเกิดขึ้นจากการก าหนดขึ้นเองของผูใ้ช้ตวัตนเสมือนดงักล่าว ไม่จ าเป็น
จะตอ้งตรงตามขอ้มูลในโลกความเป็นจริง 
 
 อำชญำกรรมทำงไซเบอร์ หมายถึง การกระท าความผิดตาม พ.ร.บ.ว่าด้วยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 และท่ีแกไ้ขเพิ่มเติม รวมถึงการกระท าความผิดอาญาอ่ืน 
โดยใชร้ะบบคอมพิวเตอร์เป็นเคร่ืองมือในการกระท าความผิด 



8 
 

 ต ำรวจไซเบอร์ หมายถึง เจา้หน้าท่ีต ารวจท่ีปฏิบติัหน้าท่ีในกองบญัชาการต ารวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลย ีส านกังานต ารวจแห่งชาติ 
 

1.6 ประโยชน์ที่คำดว่ำจะได้รับ 
 

1.6.1 ทราบถึงรูปแบบของการหลอกลวงซ้ือขายสินคา้ผา่นช่องทางออนไลน์ 
 1.6.2 ทราบปัจจยัท่ีท าใหต้กเป็นเหยือ่ของการหลอกลวงซ้ือสินคา้ผา่นช่องทางออนไลน์ 
 1.6.3 น าองค์ความรู้เก่ียวกับรูปแบบและปัจจยัท่ีท าให้ตกเป็นเหยื่อของการหลอกลวงซ้ือ
สินค้าผ่านช่องทางออนไลน์ ไปวิเคราะห์เพื่อก าหนดมาตรการในการป้องกันการตกเหยื่อ 
ของการหลอกลวงซ้ือสินคา้ผา่นช่องทางออนไลน์ 
 

1.7 กรอบแนวคิดที่ใช้ในกำรวิจัย 
 

 
รูปท่ี 1.2 กรอบแนวคิดท่ีใชใ้นการวิจยั 

ท่ีมา: ผูว้ิจยั, 2567 
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บทที่ 2 

 
แนวคิด ทฤษฎี และผลงำนวิจัยที่เกีย่วข้อง 

 
 ในการวิจยัเร่ือง “การศึกษาแนวทางการป้องกนัการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ 
กรณีการซ้ือสินคา้ผ่านช่องทางออนไลน์” ผูว้ิจยัได้ด าเนินการศึกษาอย่างละเอียดและครอบคลุม 
เพื่อให้ได้ขอ้มูลและแนวทางท่ีมีประสิทธิภาพในการป้องกันอาชญากรรมไซเบอร์ กรณีการซ้ือ
สินคา้ผา่นช่องทางออนไลน์ โดยไดท้ าการศึกษาแนวคิด ทฤษฎี เอกสารทางวิชาการ และผลงานวิจยั
ท่ีเก่ียวขอ้ง เพื่อเป็นพื้นฐานในการศึกษาดงัต่อไปน้ี 
 2.1 แนวคิดเก่ียวกบัอาชญากรรมทางไซเบอร์ (Cybercrimes) 
 2.2 แนวคิดเก่ียวกบัการซ้ือขายสินคา้ออนไลน์ 
 2.3 แนวคิดและทฤษฎีท่ีเก่ียวขอ้งกบัเหยือ่อาชญากรรม 
 2.4 แนวคิดเก่ียวกบัพฤติกรรม การรับรู้ถึงความเส่ียง และการตดัสินใจของมนุษย  ์
 2.5 งานวิจยัท่ีเก่ียวขอ้ง 
 

2.1 แนวคิดเกีย่วกบัอำชญำกรรมทำงไซเบอร์ (Cybercrimes) 
 
 2.1.1 ควำมหมำยของอำชญำกรรมทำงไซเบอร์ 
 
 อาชญากรรมทางไซเบอร์ หมายถึง การกระท าความผิดทางกฎหมายโดยใช้คอมพิวเตอร์
หรืออุปกรณ์อิเล็กทรอนิกส์เป็นเคร่ืองมือในการก่อให้เกิดความเสียหาย หรือแสวงหาผลประโยชน์
ส่วนตวัโดยมิชอบด้วยกฎหมาย อาชญากรรมทางไซเบอร์สามารถเกิดขึ้นในหลายรูปแบบ อาทิ  
การโจมตีระบบคอมพิวเตอร์ การท าลาย แกไ้ข หรือขโมยขอ้มูลคอมพิวเตอร์ และการหลอกลวงให้
เสียทรัพย ์(ธิติรัตน์ สมบูรณ์, 2566) 
 
 ซ่ึงตามพระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี   
พ.ศ. 2566 มาตรา 3 ยงัไดใ้ห้ค  าจ ากดัความของอาชญากรรมทางเทคโนโลยไีวอี้กว่า เป็นการกระท า
หรือพยายามกระท าความผิดตามกฎหมายว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์  
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เพื่อฉ้อโกง กรรโชก หรือรีดเอาทรัพยบ์ุคคลหน่ึงบุคคลใด หรือโดยประการท่ีน่าจะท าให้บุคคลอ่ืน
เสียหาย หรือกระท าความผิดฐานฉ้อโกง กรรโชก หรือรีดเอาทรัพย ์โดยใชร้ะบบคอมพิวเตอร์เป็น
เคร่ืองมือ 
 
 โดยสหภาพโทรคมนาคมระหว่างประ เทศ ( ITU) สหภาพยุโรป (EU) และตาม
พระราชบญัญติัความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 ไดใ้หค้  านิยามเก่ียวกบัอาชญากรรมไซเบอร์
ไว้ โดยสรุปได้ว่า อาชญากรรมไซเบอร์ เป็นการกระท าความผิดทางอาญา  โดยมีโครงข่าย
คอมพิวเตอร์ในการกระท าความผิด ไม่ว่าจะใช้คอมพิวเตอร์เป็นเคร่ืองมือในการกระท าความผิด 
เป็นเป้าหมายในการกระท าความผิด หรือมีส่วนเก่ียวขอ้งกบัการกระท าความผิด ซ่ึงวตัถุประสงค ์
ในการกระท าความผิดนั้นมีความหลากหลาย ทั้งเพื่อผลประโยชน์ส่วนตวั จนถึงเพื่อคุกคามต่อ 
ความมัน่คงของชาติ และความสงบเรียบร้อยของประชาชน (นนัทวดี คาดคะเน, 2561) 
 
 กล่าวโดยสรุป อาชญากรรมทางไซเบอร์ หมายถึง การกระท าความผิดทางกฎหมาย  
ท่ีเก่ียวข้องกับการใช้คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์เป็นเคร่ืองมือในการก่อให้เกิด 
ความเสียหาย หรือแสวงหาผลประโยชน์ส่วนตวัโดยมิชอบดว้ยกฎหมาย การกระท าเหล่าน้ีสามารถ
เกิดขึ้นในหลายรูปแบบ เช่น การโจมตีระบบคอมพิวเตอร์ การท าลาย แก้ไข หรือขโมยข้อมูล  
และการหลอกลวงให้เสียทรัพย ์โดยมีวตัถุประสงค์ท่ีหลากหลาย ตั้งแต่เพื่อผลประโยชน์ส่วนตวั 
จนถึงการคุกคามความมัน่คงของชาติและความสงบเรียบร้อยของประชาชน 
 

2.1.2 ประเภทของอำชญำกรรมทำงไซเบอร์ 
 
ประเภทของอาชญากรรมทางไซเบอร์ นั้นสามารถจ าแนกออกไดห้ลายรูปแบบ เน่ืองจาก

ความหลายหลาย และความกา้วหนา้ของเทคโนโลยีคอมพิวเตอร์ โดยในท่ีน้ีจะจ าแนกประเภทของ
อาชญากรรมทางไซเบอร์โดยพิจารณาจากบทบาทของคอมพิวเตอร์ท่ี เก่ียวข้องกระท าความผิด  
ซ่ึงแบ่งออกเป็น 4 ประเภท ดงัน้ี (Carter, 1995) 

 
ประเภทท่ี 1 คอมพิวเตอร์เป็นเป้าหมาย (Computer As the Target) คือ อาชญากรรมท่ี

คอมพิวเตอร์ตกเป็นเป้าหมายในการก่ออาชญากรรม เช่น การขโมยขอ้มูลทรัพยสิ์นทางปัญญา  
การขโมยขอ้มูลความลบัทางการตลาด การขโมยขอ้มูลส่วนบุคคล ขอ้มูลทางการแพทย ์โดยอาศยั
ขอ้มูลท่ีไดจ้ากการเขา้ถึงระบบคอมพิวเตอร์โดยมิชอบ รวมไปถึง การแกไ้ขเปล่ียนแปลงหรือท าลาย
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ขอ้มูลคอมพิวเตอร์ และการขดัขวางหรือท าลายระบบคอมพิวเตอร์ของเป้าหมายไม่ให้สามารถ
ท างานไดต้ามปกติ โดยมีเจตนาเพื่อขดัขวางการท าธุรกิจ หรือสร้างความวุน่วายในการด าเนินธุรกิจ 

 
ประเภทท่ี 2 คอมพิวเตอร์เป็นเค ร่ืองมือในการกระท าความผิด (Computer As the 

Instrumentality of the Crime) คือ  อาชญากรรม ท่ีคอมพิว เตอ ร์ถูกใช้ เ ป็น เค ร่ือง มือในการ 
ก่ออาชญากรรม ไม่รวมถึงการน าขอ้มูลท่ีในไฟลค์อมพิวเตอร์ท่ีอยูใ่นความครอบครองมาสนบัสนุน
ในการกระท าความผิด ซ่ึงโดยพื้นฐานแลว้อาชญากรจะใช้การเขียนโปรแกรมคอมพิวเตอร์ขึ้นมา
เพื่อใช้ในการก่ออาชญากรรม เช่น การฉ้อโกงโดยการท าบตัรอิเล็กทรอนิกส์ปลอมเพื่อใช้ในการ
ถอนเงินจากตูก้ดเงินสดอตัโนมติั (ATM) การฉ้อโกงโดยใช้การติดต่อส่ือสารผ่านระบบเครือข่าย 
เป็นตน้ 

 
ประเภทท่ี 3 คอมพิวเตอร์เก่ียวขอ้งกบัการกระท าความผิดอ่ืน (Computer Is Incidental to 

Other Crimes) คือ อาชญากรรมท่ีคอมพิวเตอร์ไม่ไดมี้ส่วนส าคญัในการก่ออาชญากรรม และหาก
ไม่มีคอมพิวเตอร์อาชญากรรมดงักล่าวก็ยงัสามารถเกิดขึ้นได ้ เพียงแต่คอมพิวเตอร์เขา้มาช่วยให้
อาชญากรรมเกิดขึ้นได้สะดวกและรวดเร็วมากยิ่งขึ้น เช่น ช่วยให้อาชญากรสามารถประมวลผล
ข้อมูลได้รวดเร็วขึ้น ช่วยให้สามารถท าการฟอกเงินได้สะดวกมากขึ้น การเข้ารหัสไฟล์ข้อมูล 
ของอาชญากรเพื่อไม่ให้เจา้หน้าท่ีของรัฐสามารถเขา้ถึงได ้ และการตั้งเวลาให้ขอ้มูลคอมพิวเตอร์
ท าลายหลกัฐานการกระท าผิดกฎหมายโดยอตัโนมติั เป็นตน้ 
 

ประเภทท่ี 4 อาชญากรรมท่ีเก่ียวข้องการความแพร่หลายของคอมพิวเตอร์  (Crimes 
Associated With the Prevalence of Computers) คือ อาชญากรรมท่ี เกิดขึ้ นเน่ืองมาจากการมีอยู่ 
และการแพร่หลายของอุปกรณ์คอมพิวเตอร์ต่าง ๆ ท าให้เกิดอาชญากรรมรูปแบบใหม่ท่ีค่อนขา้ง
ดั้งเดิม แต่เปล่ียนแปลงเป้าหมายไปเน่ืองจากการเติบโตทางเทคโนโลยี  เช่น การละเมิดลิขสิทธ์ิ
ซอฟตแ์วร์คอมพิวเตอร์ การปลอมแปลงอุปกรณ์คอมพิวเตอร์ การโจรกรรมอุปกรณ์ทางเทคโนโลย ี
และการลกัลอบขนส่งอุปกรณ์คอมพิวเตอร์ ซ่ึงความผิดเหล่าน้ีอาจดูเหมือนไม่ใช่อาชญากรรม
ร้ายแรง เน่ืองจากแทบไม่ได้สร้างผลกระทบต่อบุคคลทั่วไป แต่หากมองลงไปในรายละเอียด 
จะพบวา่อาชญากรรมในลกัษณะน้ี สร้างความเสียหายทางเศรษฐกิจเป็นจ านวนมหาศาล 
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2.1.3 รูปแบบของอำชญำกรรมทำงไซเบอร์ท่ีพบบ่อยในประเทศไทย 
 
จากสถิติคดีอาชญากรรมทางเทคโนโลยี จากระบบรับแจง้ความออนไลน์ ของส านักงาน

ต ารวจแห่งชาติ พบว่าในปัจจุบันประเทศไทยมีผู ้ได้รับความเสียหายจากคดีอาชญากรรม 
ทางเทคโนโลยีเป็นจ านวนมาก โดยรูปแบบของคดีอาชญากรรมทางเทคโนโลยีท่ีพบไดบ้่อยท่ีสุด  
13 รูปแบบ คือ (ส านกังานต ารวจแห่งชาติ, 2566) 
  1) หลอกลวงซ้ือขายสินค้าหรือบริการ (ไม่เป็นขบวนการ) เป็นการหลอกลวง 
โดยการลงประกาศขายสินค้าและบริการผ่านช่องทางออนไลน์ต่าง ๆ ไม่ว่าจะเป็น ส่ือสังคม
ออนไลน์ เวบ็ไซต ์และแอปพลิเคชนัซ้ือขายสินคา้ออนไลน์ โดยมีเจตนาทุจริต ไม่มีความตั้งใจท่ีจะ
ส่งมอบสินคา้และบริการให้กบัผูซ้ื้อมาตั้งแต่ตน้ หรือมีเจตนาส่งมอบสินคา้ท่ีมีคุณภาพไม่ตรงกับ 
ท่ีลงประกาศขายไว ้ท าใหผู้ซ้ื้อไดรั้บความเสียหาย 
  2) หลอกให้โอนเงินเพื่อท างาน เป็นการหลอกลวงโดยการแอบอา้งเป็นตวัแทน
ของบริษทัต่าง ๆ ซ่ึงส่วนใหญ่จะเป็นบริษทัเก่ียวกบัการตลาดซ้ือขายสินคา้ออนไลน์ และบริษทั 
ผูใ้ห้บริการส่ือสังคมออนไลน์ อา้งว่าสามารถท างานได้จากท่ีบา้น ได้ผลตอบแทนท่ีสูง เพียงแต่ 
ตอ้งใช้เงินของตนเองในการซ้ือแพคเก็จเพื่อท างาน โดยหลอกว่าเป็นงานสร้างยอดสั่งซ้ือสินคา้ 
ท่ีไม่มีการส่งสินคา้จริง หรือเป็นการท ายอดโฆษณาในส่ือสังคมออนไลน์  และจะไดรั้บเงินตน้คืน
พร้อมผลตอบแทนแปรผนัตามจ านวนเงินท่ีลงทุน ซ่ึงในช่วงแรกเหยื่อจะได้รับผลตอบแทน 
ตามท่ีอาชญากรอ้าง จนกระทัง่เหยื่อหลงเช่ือจ่ายเงินมากขึ้น อาชญากรก็จะไม่จ่ายผลตอบแทน 
ตามท่ีตกลง ท าใหเ้หยือ่ไดรั้บความเสียหาย 
  3) หลอกให้กู ้เงิน เป็นการหลอกลวงผ่านส่ือออนไลน์ช่องทางต่าง ๆ อ้างว่า 
ให้กูเ้งินด่วน ไม่ตรวจสอบประวติั ยอดอนุมติัเงินกูสู้ง ถา้เหยื่อตอ้งการกูเ้งินจะตอ้งช าระค่าใชจ่้าย 
ในการกูเ้งินก่อน เพื่อเป็นค่าธรรมเนียมหรือหลกัประกนัในการด าเนินการ เม่ือเหยือ่หลงเช่ือโอนเงิน
ใหก้บัอาชญากร ก็จะไม่สามารถติดต่ออาชญากรไดอี้ก และไม่ไดรั้บเงินท่ีกูแ้ต่อยา่งใด หรือถา้ไดรั้บ
เงินกูจ้ริง ก็จะเป็นการกูเ้งินท่ีเรียกดอกเบ้ียเกินอตัราและมีการทวงหน้ีโดยผิดกฎหมาย เช่น โทรมา 
ขู่บงัคบัหรือต่อวา่ดว้ยถอ้ยค ารุนแรง 
  4) หลอกให้ลงทุนผ่านระบบคอมพิวเตอร์ เป็นการหลอกลวงผ่านส่ือออนไลน์
ช่องทางต่าง ๆ ชกัชวนลงทุนเก่ียวกบัสกุลเงินดิจิทลั การลงทุนท่ีมีการอา้งว่าจะไดรั้บผลตอบแทน
สูง หรืออา้งวา่จะไดผ้ลก าไรแน่นอนซ่ึงไม่เป็นความจริง 
  5) ข่มขู่ทางโทรศัพท์ หรือท่ีเรียกโดยทั่วไปว่า “แก๊งคอลเซ็นเตอร์” เป็นการ
หลอกลวงผ่านช่องทางโทรศัพท์ แอบอ้างเป็นเจ้าหน้าท่ีของรัฐโทรศัพท์หาเหยื่อ อ้างว่าเหยื่อ 
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มีส่วนเก่ียวข้องกับการกระท าผิดกฎหมาย จ าเป็นจะต้องโอนเงินมาให้เจ้าหน้าท่ีรัฐตรวจสอบ  
ซ่ึงไม่เป็นความจริง 
  6) หลอกเป็นบุคคลอ่ืนเพื่อยืมเงิน เป็นการหลอกลวงโดยการแอบอ้าง เป็น 
บุคคลอ่ืน โดยการปลอมแปลงบญัชีส่ือสังคมออนไลน์ของบุคคลท่ีเหยื่อรู้จกั เพื่อแอบอา้งเป็นคน
รู้จกัมาขอยมืเงินจากเหยือ่ หรือโทรศพัทห์าเหยือ่ หลอกล่อใหเ้หยือ่คิดวา่เป็นเสียงของคนรู้จกั อา้งวา่
ตนเองเปล่ียนหมายเลขโทรศพัทมื์อถือ จากนั้นจะโทรศพัทม์าหาเหยือ่อีกคร้ังเพื่อหลอกยมืเงิน 
  7) หลอกให้โอนเงินเพื่อรับรางวลั เป็นการหลอกลวงโดยการแอบอา้งเป็นร้านคา้ 
ห้างสรรพสินค้า หรือบริษัทต่าง ๆ หลอกเหยื่อว่า เหยื่อเป็นผูโ้ชคดี ได้รับรางวลัท่ีมีมูลค่าสูง  
หากเหยื่อตอ้งการรับรางวลั จะตอ้งช าระค่าธรรมเนียมก่อน ซ่ึงไม่เป็นความจริง ถา้เหยื่อหลงเช่ือ
โอนเงินใหก้บัอาชญากร ก็จะท าใหเ้หยือ่ไดรั้บความเสียหาย 
  8) หลอกให้ติดตั้ งโปรแกรมควบคุมระบบ หรือท่ีเรียกว่าโปรแกรมควบคุม
เคร่ืองระยะไกล (Remote Desktop Software) เป็นการหลอกลวงท่ีเร่ิมต้นด้วยการแอบอ้างเป็น
หน่วยงานรัฐหรือเอกชน หลอกให้เหยื่อติดตั้งแอปพลิเคชันจากลิงก์ท่ีอาชญากรส่งให้ หากเหยื่อ
หลงเช่ือติดตั้งโปรแกรมของอาชญากรแลว้ จะท าใหอ้าชญากรสามารถมองเห็นหนา้จอ หรือควบคุม
เคร่ืองของเหยื่อได ้เสมือนกบัอาชญกรใช้อุปกรณ์คอมพิวเตอร์ของเหยื่ออยู่ ซ่ึงน าไปสู่การเขา้ถึง
ขอ้มูลในอุปกรณ์ของเหยื่อ หรือท าธุรกรรมทางการเงินผ่านแอปพลิเคชนัของธนาคารเพื่อโอนเงิน
ไปใหก้บัอาชญากร 
  9) กระท าต่อระบบหรือขอ้มูลคอมพิวเตอร์ เป็นการกระท าความผิดท่ีอาชญากร 
มีเป้าหมายในการกระท าความเพื่อก่อให้เกิดความเสียหายต่อระบบหรือข้อมูลคอมพิวเตอร์  
เ ช่น จากการเข้า ถึงระบบคอมพิว เตอ ร์โดยมิชอบ การแก้ไข เป ล่ียนแปลงหรือท าลาย
ขอ้มูลคอมพิวเตอร์ และการขดัขวางหรือท าลายระบบคอมพิวเตอร์ของเป้าหมายไม่ให้สามารถ
ท างานไดต้ามปกติ โดยมีเจตนาเพื่อขดัขวางการด าเนินธุรกิจ หรือสร้างความวุ่นวายในการด าเนิน
ธุรกิจ 
  10) หลอกให้ลงทุนตาม พ.ร.ก.กู ้ยืมเงินฯ เป็นการหลอกลวงให้ลงทุนผ่าน 
ระบบคอมพิวเตอร์ ในลกัษณะท่ีเขา้ข่ายเป็นความผิดตาม พระราชก าหนดการกู้ยืมเงินท่ีเป็นการ
ฉ้อโกงประชาชน ซ่ึงเป็นการชักชวนให้ลงทุนท่ีได้ผลตอบแทนเกินจริง โดยผูก้ระท าความผิด 
รู้อยูแ่ลว้วา่ไม่มีการลงทุนอยู่จริง แต่เป็นลกัษณะของการน าเงินของผูท่ี้ลงทุนรายหลงัไปจ่ายเป็นเงิน
ปันผลใหก้บัผูล้งทุนรายก่อนหนา้ 
  11 )  หลอกให้ รักแล้วโอน เ งิน  เ ป็นการหลอกลวงโดยการส ร้ า งบัญ ชี 
ส่ือสังคมออนไลน์ปลอม แสดงตวัเป็นชาวต่างชาติ หนุ่มสาวหน้าตาดี หรือบุคคลท่ีมีฐานะร ่ ารวย 
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เขา้มาทกัเพื่อสร้างความสัมพนัธ์ในเชิงชูส้าวกบัเหยื่อ จากนั้นเม่ือเกิดความสนิทสนม อาชญากรก็จะ
ใชข้อ้อา้งต่าง ๆ ในการหลอกลวงให้เหยื่อโอนเงิน เช่น อา้งวา่ตนไดส่้งทรัพยสิ์นมาจากต่างประเทศ
ให้กับเหยื่อ แต่ตอนน้ีติดอยู่ท่ีศุลกากร เหยื่อจะต้องไปช าระเงินให้กับเจ้าหน้าท่ี แล้วจะได้รับ
ทรัพยสิ์นทั้งหมดท่ีอาชญากรส่งมาให ้ซ่ึงไม่เป็นความจริง ถา้เหยือ่หลงเช่ือโอนเงินใหก้บัอาชญากร
ท่ีแอบอา้งเป็นเจา้หนา้ท่ี ก็จะไดรั้บความเสียหาย  
  12) หลอกเก่ียวกบัทรัพยสิ์นดิจิทลั เป็นการหลอกลวงโดยวิธีการต่าง ๆ ให้เหยื่อ
โอนทรัพย์สินให้กับอาชญากร โดยใช้ท รัพย์สินดิ จิทัล เ ป็นเค ร่ืองมือ หรือเ ป็นข้ออ้า ง  
ในการหลอกลวง เช่น การหลอกชกัชวนให้ลงทุนในสกุลเงินดิจิทลัท่ีไม่มีอยู่จริง อา้งว่าจะได้รับ
ผลตอบแทนท่ีสูง หรือการหลอกลวงในลักษณะต่าง ๆ แต่ให้เหยื่อช าระเงินเป็นสกุลเงินดิจิทัล  
ซ่ึงมีความยากและซบัซอ้นในการติดตามหาตวัอาชญากร 
  13) เขา้รหัสขอ้มูลคอมพิวเตอร์ของผูอ่ื้น หรือ โปรแกรมเรียกค่าไถ่ (Ransomware) 
เป็นการกระท าความผิดโดยการเขียนโปรแกรมเพื่อเขา้รหสัขอ้มูลคอมพิวเตอร์ของเหยื่อ ท าใหเ้หยื่อ
ไม่สามารถเข้าถึงข้อมูลภายในไฟล์  หรือไม่สามารถเข้าถึงระบบคอมพิวเตอร์ของเหยื่อ ได้  
ส่งผลกระทบให้เหยือ่ไดรั้บความเสียหาย และถา้เหยือ่ตอ้งการรหัสในการเขา้ถึงขอ้มูล เหยื่อจะตอ้ง
โอนเงินให้กับอาชญากรเพื่อแลกกับรหัสผ่านเข้าถึงข้อมูล  ซ่ึงอาชญากรมักจะมีเป้าหมาย 
ในการโจมตีเป็นองค์กรภาครัฐและเอกชนขนาดใหญ่ เช่น โรงพยาบาล โรงไฟฟ้า ธนาคาร  
และหน่วยงานรัฐท่ีจ าเป็นตอ้งใชข้อ้มูลในการใหบ้ริการประชาชน 
 

2.1.4 วัตถุประสงค์ในกำรก่ออำชญำกรรมทำงไซเบอร์ 
 
วตัถุประสงคใ์นการก่ออาชญากรรมทางไซเบอร์ สามารถจ าแนกออกจากกนัไดอ้ยา่งชดัเจน 

โดยพิจารณาจากผลกระทบท่ีเกิดขึ้นและประโยชน์ท่ีไดรั้บจากการก่ออาชญากรรม ซ่ึงมีหลากหลาย
แตกต่างกัน เช่น การก่ออาชญากรรมทางไซเบอร์ในลักษณะของการก่อการร้าย ท่ีมีเป้าหมาย 
ในการท าลายโครงสร้างพื้นฐานของรัฐ ความมัน่คงทางเศรษฐกิจ และความปลอดภยัสาธารณะ  
โดยมีวตัถุประสงคเ์พื่อประโยชน์ทางการเมือง หรือการก่ออาชญากรรมทางไซเบอร์เพื่อประโยชน์
ส่วนตวั โดยมีเป้าหมายในการก่ออาชญากรรมคือทรัพยสิ์น หรือท าลายช่ือเสียงของฝ่ายตรงขา้ม  
เป็นตน้ (Kurbalija, 2015) โดยวตัถุประสงค์ในการก่ออาชญากรรมทางไซเบอร์ท่ีพบไดใ้นปัจจุบนั 
ไดแ้ก่ 

   1) ผลประโยชน์ทางการเงิน ผูก้ระท าความผิดมักมุ่งหวังท่ีจะได้รับเงินหรือ
ทรัพย์สินผ่านการก่ออาชญากรรมทางไซเบอร์ เช่น การโจมตีด้วย Ransomware เพื่อเรียกค่าไถ่             
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การขโมยขอ้มูลบตัรเครดิต การหลอกลวงทางออนไลน์ หรือการเขา้ถึงบญัชีธนาคารโดยไม่ได้รับ
อนุญาต 

  2) การเขา้ถึงขอ้มูลส่วนบุคคล การขโมยขอ้มูลส่วนบุคคลเช่น ช่ือ ท่ีอยู่ หมายเลข
ประกันสังคม หรือข้อมูลสุขภาพ เพื่อใช้ในการโจรกรรมข้อมูลส่วนตัว ( Identity Theft) หรือ 
ขายขอ้มูลในตลาดมืด 

  3) การท าลายระบบและขอ้มูล ผูก้ระท าความผิดอาจต้องการท าลายระบบหรือ
ขอ้มูลขององค์กรหรือบุคคล เช่น การโจมตีแบบ Distributed Denial of Service (DDoS) เพื่อท าให้
ระบบ ไม่สามารถใหบ้ริการได ้หรือการแพร่กระจายไวรัสและมลัแวร์เพื่อท าลายขอ้มูล 

  4) การเขา้ถึงขอ้มูลลบัหรือขอ้มูลส าคญั การโจรกรรมขอ้มูลลบัขององค์กรหรือ
รัฐบาล เช่น ขอ้มูลทางการคา้ ขอ้มูลการวิจยัและพฒันา หรือขอ้มูลลบัทางทหาร เพื่อใชใ้นการเจรจา
ต่อรอง การแข่งขนัท่ีไม่เป็นธรรม หรือเพื่อผลประโยชน์ทางการเมือง 

  5) การก่อกวนและสร้างความไม่สงบ การโจมตีระบบต่าง ๆ เพื่อสร้างความไม่สงบ
หรือท าลายความเช่ือมั่นของผูใ้ช้งาน เช่น การแฮ็กเว็บไซต์ การเปล่ียนแปลงเน้ือหาเว็บไซต์  
หรือการโจมตีระบบขององคก์รรัฐบาลเพื่อส่งขอ้ความทางการเมือง 

  6) การตอบสนองต่อแรงจูงใจส่วนบุคคล ผู ้กระท าความผิดอาจมีแรงจูงใจ                 
ส่วนบุคคล เช่น การแกแ้คน้ การแสวงหาความต่ืนเตน้ หรือการทดลองความสามารถทางเทคนิคของ
ตนเองในการเขา้ถึงระบบท่ีมีความปลอดภยัสูง 

  7) การสอดแนมและการเฝ้าระวงั การเขา้ถึงขอ้มูลเพื่อสอดแนมหรือเฝ้าระวงับุคคล 
หรือองค์กร เช่น การติดตามการส่ือสาร การเก็บรวบรวมข้อมูล เพื่อใช้ในการวิ เคราะห์  
หรือการด าเนินการทางกฎหมาย 

 
 2.1.5 ผลกระทบของอำชญำกรรมทำงไซเบอร์ 
 
 ผลกระทบของอาชญากรรมไซเบอร์นั้น มีความรุนแรงและสร้างความเสียหายไดม้ากกว่า
อาชญากรรมแบบดั้ ง เ ดิม เพราะเป็นการก่ออาชญากรรมท่ีอาศัย เค รือข่ าย อินเทอร์ เน็ต  
และระบบคอมพิวเตอร์ เป็นเคร่ืองมือในการกระท าความผิด ซ่ึงสามารถสร้างความเสียหายไม่ได้
จ ากัดเพียงความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือข้อมูลส่วนบุคคลเท่านั้ น แต่ย ังสามารถ 
สร้างความเสียหายต่อชีวิต ร่างกาย ทรัพยสิ์น และจิตใจ ทั้งในระดบัตวับุคคลและสังคมในวงกวา้ง 
(ปรเมศวร์ กุมารบุญ, 2564) 
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 ผลกระทบต่อชีวิต ร่างกาย เช่น การเข้าไปแก้ไขเปล่ียนแปลงข้อมูลทางการแพทย์  
ของผู ้ป่วย ส่งผลให้แพทย์ท่ีท าการรักษาได้รับข้อมูลท่ีไม่ถูกต้อง ท าให้เกิดการวินิจฉัยโรค  
ท่ีผิดพลาด ซ่ึงอาจน ามาสู่ความสูญเสียต่อชีวิตของผูป่้วย หรือการเข้าไปแก้ไขเปล่ียนแปลง
ขอ้มูลคอมพิวเตอร์ท่ีควบคุมการท างานของโรงไฟฟ้า ซ่ึงอาจท าให้เกิดความผิดพลาดในการผลิต 
ก่อใหเ้กิดอุบติัเหตุร้ายแรงซ่ึงส่งผลต่อชีวิตได ้เป็นตน้ 
 
 ผลกระทบต่อทรัพยสิ์น เช่น การน าขอ้มูลอนัเป็นเทจ็เขา้สู่ระบบคอมพิวเตอร์ เพื่อหลอกลวง
เอาทรัพยสิ์นจากเหยื่อ หรือการเขา้ไปแกไ้ขเปล่ียนแปลงขอ้มูลทางการเงินของธนาคาร เพื่อใหไ้ดม้า
ซ่ึงทรัพยสิ์นโดยมิชอบ เป็นตน้ 
 
 ผลกระทบต่อจิตใจ เช่น การกลั่นแกล้งทางออนไลน์ (Cyberbullying) ในการน าข้อมูล
ความลบัของบุคคลอ่ืนมาเผยแพร่ การโพสต์ขอ้ความอนัเป็นเท็จเพื่อท าลายช่ือเสียงของบุคคลอ่ืน 
หรือการน าภาพของบุคคลอ่ืนมาตดัต่อเพื่อความสนุกสนาน โดยไม่ค  านึงถึงความรู้สึกของผูท่ี้ถูก
กลัน่แกลง้ เป็นตน้ 
 
 กล่าวโดยสรุป ผลกระทบจากอาชญากรรมทางไซเบอร์มีความหลากหลาย เน่ืองจากอาศยั
เครือข่ายอินเทอร์เน็ตและระบบคอมพิวเตอร์เป็นเคร่ืองมือ ซ่ึงสามารถก่อให้เกิดความเสียหายได ้
ในหลายดา้น ทั้งต่อชีวิตและร่างกาย เช่น การแกไ้ขขอ้มูลทางการแพทยผ์ิดพลาด หรือการควบคุม
ระบบโรงไฟฟ้าท าใหเ้กิดอุบติัเหตุ ต่อทรัพยสิ์น เช่น การหลอกลวงทางการเงิน หรือการแกไ้ขขอ้มูล
ทางการเงินเพื่อขโมยทรัพยสิ์น และต่อจิตใจ เช่น การกลัน่แกลง้ทางออนไลน์ การเผยแพร่ขอ้มูล
ความลบั หรือการโพสต์ข้อความเท็จท าลายช่ือเสียง ผลกระทบเหล่าน้ีส่งผลทั้งในระดับบุคคล              
และสังคมในวงกวา้ง 
 
 2.1.6 ปัจจัยท่ีท ำให้กำรหลอกลวงทำงไซเบอร์ประสบควำมส ำเร็จ 
 
 Tsikerdekis & Zeadally (2014) ได้กล่าวว่า  โอกาสท่ีการหลอกลวงทางไซเบอร์จะ 
ประสบความส าเร็จนั้น สามารถพิจารณาได้จากปัจจัยท่ีเก่ียวข้อง คือ ผูห้ลอกลวง (Deceiver)  
ส่ือสั งคมออนไลน์  (Social Media Service) รูปแบบการหลอกลวง (Deceptive Action) และ  
ผูท่ี้อาจตกเป็นเหยื่อ (Potential Victim) ซ่ึงปัจจยัเหล่าน้ีจะช่วยให้สามารถประเมินไดว้่าจะมีโอกาส
ในการหลอกลวงรูปแบบต่าง ๆ มีมากนอ้ยเพียงใด เช่น รูปแบบการหลอกลวงท่ียากจะท าให้ส าเร็จ
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จะส่งผลให้จ านวนผูห้ลอกลวงโดยรูปแบบดังกล่าวมีจ านวนลดลง แต่รูปแบบการหลอกลวง  
ท่ีสามารถท าได้ง่ายก็จะส่งผลให้จ านวนใช้วิธีการหลอกลวงรูปแบบดังกล่าวมีจ านวนสูงขึ้ น  
โดยความเช่ือมโยงของปัจจยัท่ีเก่ียวขอ้งกบัการหลอกลวงทางไซเบอร์ ปรากฏตามรูปท่ี 2.1 

 
รูปท่ี 2.1 แสดงปัจจยัท่ีเก่ียวขอ้งกบัการหลอกลวงออนไลน์ 

ท่ีมา: Tsikerdekis & Zeadally, 2014 
 

   1) ผูห้ลอกลวง (Deceiver) 
 
   ผูห้ลอกลวง คือ บุคคลท่ีมีความตั้งใจจะหลอกลวงหรือท าให้ผูอ่ื้นเขา้ใจผิด โดยมี
เป้าหมายในการสร้างความเช่ือหรือความไวว้างใจในขอ้มูลท่ีไม่เป็นความจริง ปัจจยัท่ีเก่ียวขอ้งกบั  
ผูห้ลอกลวง ไดแ้ก่ 
    1.1) ความคาดหวงั ความคาดหวงัเป็นปัจจยัท่ีก าหนดโอกาสความส าเร็จ 
ในการหลอกลวง ขอ้ความท่ีซบัซอ้นมากขึ้นมีโอกาสส าเร็จมากขึ้น เน่ืองจากผูรั้บสารอาจไม่สามารถ
ตรวจจับข้อผิดพลาดหรือความไม่สมเหตุสมผลได้ง่าย การคาดหวังว่าผู ้รับสารจะไม่สงสัย  
จะเพิ่มโอกาสส าเร็จ เช่น การหลอกลวงดว้ยขอ้มูลท่ีมีรายละเอียดและเน้ือหาท่ีน่าเช่ือถือจะมีโอกาส
ส าเร็จมากกวา่ 
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    1.2) เป้าหมายและแรงจูงใจ แรงจูงใจในการหลอกลวงสามารถแบ่ง
ออกเป็นสามประเภทหลกัๆ คือ แรงจูงใจทางการงาน (Instrumental) เช่น การปลอมแปลงประวติั
การท างานเพื่อให้ได้งาน แรงจูงใจทางสังคม (Relational) เช่น การรักษาความสัมพนัธ์ทางสังคม 
และแรงจูงใจทางตัวตน (Identity) เช่น การปกป้องช่ือเสียงจากเหตุการณ์ท่ีน่าอับอาย การท่ี                         
ผูห้ลอกลวงมีเป้าหมายและแรงจูงใจท่ีชดัเจนจะท าให้ผูห้ลอกลวงมีความมุ่งมัน่และพยายามในการ
หลอกลวงมากขึ้น 
    1.3) ความสัมพนัธ์กบัเป้าหมาย ผูห้ลอกลวงท่ีมีความคุน้เคยกบัเป้าหมาย
และเครือข่ายสังคมของเป้าหมายจะสามารถสร้างความไวว้างใจไดง้่ายขึ้นและลดระดบัความสงสัย
ของเป้าหมายลง ความคุน้เคยน้ีท าให้ผูห้ลอกลวงสามารถใชข้อ้มูลท่ีรู้เก่ียวกบัเป้าหมายในการสร้าง
ความเช่ือถือได้ เช่น ผูห้ลอกลวงท่ีเป็นเพื่อนหรือคนรู้จกัของเหยื่อจะมีโอกาสหลอกลวงส าเร็จ
มากกวา่ 
    1.4) ตน้ทุนทางศีลธรรม ในโลกจริง การหลอกลวงอาจยากขึ้นเพราะตอ้ง
เผชิญหน้ากบัเป้าหมายโดยตรง แต่ในสภาพแวดลอ้มออนไลน์ ระยะห่างและการไม่เปิดเผยตวัตน 
จะลดความรู้สึกผิดและการยบัย ั้งชั่งใจ ซ่ึงท าให้ผูห้ลอกลวงมีความสะดวกใจในการหลอกลวง 
มากขึ้ น เช่น การหลอกลวงในส่ือสังคมออนไลน์มักจะท าให้ผู ้หลอกลวงไม่รู้สึกผิดเท่ากับ 
การหลอกลวงในชีวิตจริง 
 
   2) ส่ือสังคมออนไลน์ (Social Media Service) 
 
   ส่ือสังคมออนไลน์  คือ แพลตฟอร์มและเคร่ืองมือท่ีใช้ในการส่ือสารและ
แลกเปล่ียนขอ้มูลระหว่างผูใ้ช ้ซ่ึงรวมถึงเวบ็ไซต ์เครือข่ายสังคม บล็อก ฟอร่ัม และแพลตฟอร์มอ่ืน 
ๆ ท่ีช่วยใหผู้ใ้ชส้ามารถสร้างและแชร์เน้ือหาได ้ปัจจยัท่ีเก่ียวขอ้งกบัส่ือสังคมออนไลน์ ไดแ้ก่ 
    2.1) ความแพร่หลายของการหลอกลวง หากการหลอกลวงแพร่หลายใน
ชุมชนออนไลน์ โอกาสท่ีการหลอกลวงจะส าเร็จจะลดลงเน่ืองจากชุมชนจะมีความสงสัยมากขึ้น  
แต่ถ้าชุมชนออนไลน์มีการหลอกลวงน้อย ความสงสัยของสมาชิกในชุมชนก็จะน้อยลง  
และเพิ่มความเส่ียงต่อการถูกหลอกลวง การประเมินความแพร่หลายของการหลอกลวงในชุมชน
ออนไลน์นั้นท าไดย้าก เช่น ในบางแพลตฟอร์มท่ีมีการตรวจสอบโปรไฟลแ์ละขอ้มูลอย่างเขม้งวด
จะท าใหผู้ห้ลอกลวงมีโอกาสส าเร็จนอ้ยลง 
    2.2) การออกแบบซอฟต์แวร์ การออกแบบซอฟต์แวร์ของส่ือสังคม
ออนไลน์สามารถส่งผลต่อระดบัความสงสัยของผูใ้ช้ การออกแบบท่ีท าให้ผูใ้ช้รู้สึกปลอดภยัและ
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ผ่อนคลายจะท าให้การหลอกลวงส าเร็จไดง้่ายขึ้น เช่น ระบบยืนยนัโปรไฟลด์ว้ยอีเมลอาจท าใหผู้ใ้ช้
คิดว่าโปรไฟลย์ากท่ีจะปลอมแปลง การออกแบบท่ีมีการยืนยนัตวัตนหลายขั้นตอนจะช่วยลดความ
เส่ียงในการหลอกลวง 
    2.3) กลไกความไว้วางใจและการประกัน กลไกเหล่า น้ีจะช่วยลด
ความส าเร็จของการหลอกลวงและเพิ่มบทลงโทษส าหรับผูห้ลอกลวง การออกแบบซอฟตแ์วร์ท่ีให้
ความมัน่ใจและมีกลไกการตรวจสอบจะท าให้ผูใ้ชร้ะมดัระวงัมากขึ้น เช่น การใชร้ะบบยนืยนัตวัตน 
หลายขั้นตอนเพื่อเพิ่มความน่าเช่ือถือ เช่น การท่ีผูใ้ชต้อ้งยืนยนัตวัตนผ่าน SMS หรือการใชข้อ้มูลท่ี
สามารถตรวจสอบไดจ้ริง 
 
   3) รูปแบบการหลอกลวง (Deceptive Action) 
 
   รูปแบบการหลอกลวง หมายถึง การใชว้ิธีการต่างๆ เพื่อท าให้ผูอ่ื้นเช่ือในขอ้มูลท่ี
ไม่เป็นความจริงหรือท าให้เกิดความเขา้ใจผิด การกระท าเหล่าน้ีสามารถเป็นไปไดใ้นหลายรูปแบบ 
เช่น การโกหก การปลอมแปลง หรือการหลอกลวง ปัจจยัท่ีเก่ียวขอ้งกับการกระท าท่ีหลอกลวง 
ไดแ้ก่ 
    3.1) ข้อจ ากัดด้านเวลา ข้อจ ากัดด้านเวลาท่ีใช้ในการโจมตีและเวลาท่ี
ตอ้งการให้การหลอกลวงถูกตรวจพบเป็นปัจจยัส าคญั ยิ่งเวลาท่ีตอ้งการส าหรับการโจมตีมากขึ้น  
การหลอกลวงก็ยากขึ้น เช่น การหลอกลวงท่ีตอ้งการความส าเร็จในระยะยาวจะตอ้งการการวางแผน
และการด าเนินการท่ีซบัซอ้น การกระท าท่ีตอ้งการเวลามากขึ้นจะยากขึ้นในการหลอกลวง 
    3.2) จ านวนเป้าหมาย จ านวนเป้าหมายท่ีตอ้งหลอกลวงก็เป็นปัจจยัส าคญั  
การหลอกลวงเป้าหมายหลายคนจะยากกว่าการหลอกลวงเพียงคนเดียว เน่ืองจากต้องการ  
ความพยายามและทรัพยากรมากขึ้น เช่น การหลอกลวงกลุ่มคนในองค์กรหรือชุมชนออนไลน์ 
ขนาดใหญ่ การหลอกลวงท่ีตอ้งการจ านวนเป้าหมายมากขึ้นจะมีความซบัซอ้นมากขึ้น 
    3.3) ประเภทของการหลอกลวง การกระท าท่ีซับซ้อนมากขึ้นจะยากท่ีจะ
บรรลุผล เช่น การหลอกลวงท่ีมีวตัถุประสงค์หลายประการจะต้องการการวางแผนและการ
ด าเนินการท่ีมากกว่า การกระท าท่ีตอ้งการความซบัซ้อนมากขึ้นจะตอ้งการการเตรียมตวัและความรู้
มากขึ้น เช่น การหลอกลวงทางการเงินท่ีตอ้งการขอ้มูลส่วนตวัและการเขา้ถึงบญัชีธนาคาร 
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   4) ผูท่ี้อาจตกเป็นเหยือ่ (Potential Victim) 
 
   ผู ้ท่ีอาจตกเป็นเหยื่อ  หมายถึง บุคคลหรือกลุ่มคนท่ีอาจเป็นเป้าหมายของ                
การหลอกลวงหรือการโจมตี ผูท่ี้ถูกเลือกให้เป็นเป้าหมายน้ีอาจมีคุณลกัษณะหรือสถานการณ์ท่ีท า
ใหเ้ส่ียงต่อการถูกหลอกลวงไดง้่ายขึ้น ปัจจยัท่ีเก่ียวขอ้งกบัเหยือ่ท่ีอาจตกเป็นเป้าหมาย ไดแ้ก่ 
    4.1) ความสามารถในการตรวจจบัการหลอกลวง ในส่ือสังคมออนไลน์ 
ผูใ้ชม้กัจะมีความสามารถในการตรวจจบัการหลอกลวงนอ้ยกวา่สภาพแวดลอ้มแบบดั้งเดิม ผูใ้ชท่ี้มี
ความรู้ทางเทคโนโลยีสารสนเทศสูงจะมีความได้เปรียบในการตรวจจบัการหลอกลวงมากกว่า              
การท่ีเหยื่อมีความรู้และทกัษะทางเทคโนโลยีจะท าให้ผูห้ลอกลวงตอ้งใชค้วามพยายามมากขึ้นใน
การหลอกลวง เช่น ผูใ้ช้ท่ีมีความรู้ด้านความปลอดภยัทางไซเบอร์จะสามารถระบุและหลีกเล่ียง  
การหลอกลวงไดดี้ขึ้น 
    4.2) การวิเคราะห์ความสามารถทางเทคโนโลยีของเหยื่อ ผูห้ลอกลวง
จะตอ้งประเมินความสามารถทางเทคโนโลยีของเหยื่อ หากเหยื่อมีความสามารถทางเทคโนโลยีสูง  
การหลอกลวงจะยากและตอ้งใชค้วามพยายามมากขึ้น การเลือกเหยื่อท่ีมีความรู้ทางเทคโนโลยนีอ้ย
จะเพิ่มโอกาสความส าเร็จของการหลอกลวง เช่น การหลอกลวงผูสู้งอายุท่ีไม่คุน้เคยกบัเทคโนโลยี  
ผูห้ลอกลวงมกัจะเลือกเหยื่อท่ีมีความรู้และประสบการณ์น้อยในด้านเทคโนโลยีเพื่อเพิ่มโอกาส
ความส าเร็จ 
 
  กล่าวโดยสรุป ปัจจยัท่ีท าใหก้ารหลอกลวงทางไซเบอร์ประสบความส าเร็จ ถูกก าหนดโดย
ปัจจยัหลายประการท่ีเก่ียวข้องกับ ผูห้ลอกลวง ส่ือสังคมออนไลน์ รูปแบบการหลอกลวง และ 
ผูท่ี้อาจตกเป็นเหยื่อ การวิเคราะห์ปัจจัยเหล่าน้ีช่วยให้เราเข้าใจว่าอะไรท าให้การหลอกลวงใน 
ส่ือสังคมออนไลน์ยากขึ้นหรือง่ายลง 
 
 การท่ีผูห้ลอกลวงมีความคาดหวงั เป้าหมาย และแรงจูงใจท่ีชดัเจน จะท าให้ผูห้ลอกลวง 
มีความมุ่งมัน่และพยายามในการหลอกลวงมากขึ้น ความคุน้เคยกบัเป้าหมายและเครือข่ายสังคม 
ของเป้าหมายจะท าให้การสร้างความไวว้างใจและลดความสงสัยของเป้าหมายลงได ้การออกแบบ
ซอฟตแ์วร์ของส่ือสังคมออนไลน์ท่ีท าให้ผูใ้ชรู้้สึกปลอดภยัและผ่อนคลายจะช่วยให้การหลอกลวง
ส าเร็จได้ง่ายขึ้น กลไกความไวว้างใจและการประกันในระบบจะช่วยลดความส าเร็จของการ
หลอกลวงและเพิ่มบทลงโทษส าหรับผูห้ลอกลวง 
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 ในดา้นของรูปแบบการหลอกลวง ขอ้จ ากดัดา้นเวลาท่ีใชใ้นการโจมตีและจ านวนเป้าหมาย
ท่ีต้องหลอกลวงก็เป็นปัจจัยส าคัญ การกระท าท่ีซับซ้อนมากขึ้ นจะยากท่ีจะบรรลุผล เช่น  
การหลอกลวงท่ีมีวตัถุประสงค์หลายประการจะตอ้งการการวางแผนและการด าเนินการท่ีมากกว่า  
ผูห้ลอกลวงจะต้องประเมินความสามารถทางเทคโนโลยีของเหยื่อ หากเหยื่อมีความสามารถ  
ทางเทคโนโลยสูีง การหลอกลวงจะยากและตอ้งใชค้วามพยายามมากขึ้น 
 
 การเขา้ใจและจดัการปัจจยัเหล่าน้ีจะช่วยลดความส าเร็จของการหลอกลวงออนไลน์ได้  
ซ่ึงการตระหนักถึงปัจจัยเหล่าน้ีจะช่วยให้ผูใ้ช้สามารถระมัดระวงัและป้องกันตนเองจากการ 
ถูกหลอกลวงในส่ือสังคมออนไลน์ได้มากขึ้น โดยการเพิ่มความรู้และทักษะทางเทคโนโลยี 
ให้กบัผูใ้ช ้การออกแบบซอฟตแ์วร์ท่ีปลอดภยั และการสร้างกลไกการตรวจสอบท่ีมีประสิทธิภาพ 
จะช่วยเสริมสร้างความปลอดภยัในส่ือสังคมออนไลน์และลดความเส่ียงจากการถูกหลอกลวงได้
อยา่งมีประสิทธิภาพ 
 

2.2 แนวคิดเกีย่วกบักำรซ้ือขำยสินค้ำออนไลน์ 
 

2.2.1 ควำมหมำยของกำรซ้ือขำยสินค้ำออนไลน์ 
 
การซ้ือสินคา้ออนไลน์ (Online Shopping) หมายถึง การซ้ือขายสินคา้ท่ีผูบ้ริโภคสามารถ

คน้หาและซ้ือสินคา้ท่ีสนใจไดจ้ากระบบอินเทอร์เน็ต ผ่านแอปพลิเคชนัหรือเวบ็ไซตท่ี์ถูกสร้างขึ้น 
ซ่ึงถือเป็นรูปแบบหน่ึงของ การพาณิชยอิ์เล็กทรอนิกส์ (Electronic Commerce) หรือ อีคอมเมิร์ซ  
(E-Commerce) ท่ีผูบ้ริโภคสามารถซ้ือสินคา้โดยตรงจากผูข้าย หรือซ้ือสินคา้ผ่านบริการเว็บไซต์
ของผูข้ายทางอินเทอร์เน็ต ท่ีผูบ้ริโภคสามารถหาสินคา้ท่ีตนสนใจโดยการเขา้ชมเวบ็ไซตข์องร้านคา้
โดยตรง หรือค้นหาสินค้าจากผู ้จ  าหน่ายต่าง ๆ โดยการใช้เคร่ืองมือค้นหา ( Search Engine)  
ท่ีจะแสดงสินคา้ลกัษณะเดียวกนัท่ีมีอยูแ่ละเปรียบเทียบราคาของร้านคา้อิเลก็ทรอนิกส์ 

 
สิ ริพล  ตัน ติสัน ติสม  (2558) กล่ าวว่ า  การ ซ้ือสินค้าออนไลน์  (Online Shopping)  

เป็นความสะดวกสบายของผูบ้ริโภคในการซ้ือสินค้า ท่ีสามารถช าระเงินได้จากทุกสถานท่ี 
ผ่านระบบอินเทอร์เน็ต โดยผูบ้ริโภคสามารถค้นหาและซ้ือสินค้าท่ีสนใจ โดยไปท่ีเว็บไซต ์
ของร้านค้าปลีกโดยตรงหรือค้นหาจากผูข้ายรายอ่ืนโดยใช้เคร่ืองมือค้นหาสินค้า ซ่ึงจะแสดง
รายละเอียดของสินคา้และราคาของสินคา้จากผูค้า้ปลีกรายอ่ืน ๆ ท่ีผูบ้ริโภคสามารถเลือกซ้ือได้  
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อีกทั้งผูบ้ริโภคยงัสามารถช าระเงินไดทุ้กท่ีผ่านอุปกรณ์ต่าง ๆ เช่น คอมพิวเตอร์ และสมาร์ทโฟน 
เป็นตน้ 

 
กล่าวโดยสรุป การซ้ือขายสินค้าออนไลน์ หมายถึง กระบวนการแลกเปล่ียนสินค้า 

หรือบริการผ่านทางอินเทอร์เน็ต ซ่ึงครอบคลุมตั้ งแต่การค้นหาข้อมูลสินค้า การเลือกซ้ือ  
การช าระเงิน จนถึงการจัดส่งสินค้าไปยงัผูซ้ื้อ การซ้ือขายสินค้าออนไลน์เป็นการท าธุรกรรม 
ท่ีไม่ต้องพบปะกันระหว่างผู ้ซ้ือและผู ้ขายโดยตรง สามารถท าได้ผ่านเว็บไซต์แพลตฟอร์ม 
การซ้ือขายออนไลน์หรือแอปพลิเคชนับนโทรศพัทมื์อถือ 

 
 2.2.2 ประเภทของกำรซ้ือขำยสินค้ำออนไลน์ 
 
 การซ้ือขายสินค้าออนไลน์ (Online Shopping) มี รูปแบบและวิธีการในการซ้ือขาย 
ท่ีหลากหลายแตกต่างกัน การจะจัดกลุ่มและแบ่งประเภทของการซ้ือขายสินค้าออนไลน์ 
สามารถพิจารณาจากความแตกต่างของช่องทางท่ีผูข้ายใช้ในการประกาศขายสินคา้ ซ่ึงสามารถ  
แบ่งออกไดเ้ป็น 3 ประเภท คือ (ปาจรีย ์กรรณมณีเลิศ, 2564) 
 
   1) การซ้ือขายผา่นเวบ็ไซต ์(Website) 
  
   การซ้ือขายสินค้าผ่านเว็บไซต์ คือ การท่ีผู ้ขายหรือร้านค้า ได้สร้างเว็บไซต์
ออนไลน์ส าหรับประกาศขายสินคา้ของตน เพื่อใช้เว็บไซต์ท่ีสร้างขึ้นเป็นสถานท่ีส าหรับให้ลูกคา้
สามารถเขา้มาเยีย่มชมและเลือกซ้ือสินคา้ได ้โดยไม่จ าเป็นตอ้งเดินทางไปยงัหนา้ร้านจริง ๆ 
 
  เวบ็ไซตข์ายสินคา้ออนไลน์ นอกจากจะเป็นสถานท่ีส าหรับใหลู้กคา้เขา้มาเยี่ยมชม
และเลือกซ้ือสินค้าแล้ว ผูข้ายยงัสามารถรับช าระเงินจากผูซ้ื้อ ผ่านการรับช าระเงินออนไลน์ 
ช่องทางต่าง ๆ เช่น การโอนเงินผ่านแอปพลิเคชันธนาคาร (Mobile Banking) พร้อมเพย์                    
(Prompt Pay) และบตัรเครดิต-เดบิต (Credit-Debit Cards) รวมทั้งการรับช าระผ่านบริการรับช าระ
เงินออนไลน์ (Payment Gateway) ต่าง ๆ 
 
   การสร้างเว็บไซต์ขายสินคา้ออนไลน์ มีประโยชน์อย่างยิ่งส าหรับผูข้าย ในการ
สร้างตวัตนบนโลกออนไลน์ เพื่อใหลู้กคา้กลุ่มเป้าหมายสามารถพบเห็นและเขา้ถึงสินคา้และบริการ 
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ไดต้ลอด 24 ชัว่โมง อีกทั้งเว็บไซต์ขายสินคา้ออนไลน์ยงัเป็นส่ือท่ีเราเป็นเจา้ของ (Owned Media)  
จึงสามารถปรับแต่งรูปแบบ ขอ้มูล และประสบการณ์การใชง้านเวบ็ไซตไ์ดง้่ายกว่าการไปฝากขาย
สินคา้ผา่นบริการขายสินคา้ออนไลน์อ่ืน ๆ 
 
   2) การซ้ือขายผา่นตลาดซ้ือขายสินคา้ออนไลน์ (E-Market Place) 
  
  ตลาดซ้ือขายสินคา้ออนไลน์ คือ การให้บริการในรูปแบบของส่ือกลาง คนกลาง 
หรือตลาดในการซ้ือขายสินคา้ผ่านเว็บไซต์หรือแอปพลิเคชัน โดยมีระบบท่ีช่วยเหลือผูข้ายให้
สามารถบริหารจดัการสินคา้ ยอดค าสั่งซ้ือ การรับช าระเงิน การจดัส่งสินคา้ และเสนอขายสินคา้
ให้กับผูซ้ื้อ อีกทั้งอาจมีระบบช่วยสนับสนุนให้ผูข้ายสามารถขายสินค้าได้มากขึ้น เช่น การท า
การตลาด การส่งเสริมการขาย การวางแผนธุรกิจ และศูนยส่์งเสริมธุรกิจ เพื่อบริการผูข้ายอีกดว้ย  
ส่วนในมุมของผูซ้ื้อจะได้รับความสะดวกสะบายในการเลือกซ้ือสินคา้ โดยตลาดซ้ือขายสินค้า
ออนไลน์ จะรวบรวมสินค้าและร้านค้าหลากหลายประเภทเข้าไว้ด้วยกัน มีการจัดหมวดหมู่  
ของสินคา้อย่างเป็นระบบ ช่วยให้ผูซ้ื้อสามารถคน้หาสินคา้ท่ีตอ้งการไดอ้ย่างรวดเร็ว สามารถเลือก
ซ้ือสินคา้ได้ตลอด 24 ชั่วโมง อีกทั้งตลาดซ้ือขายสินค้าออนไลน์ส่วนใหญ่มกัมีช่องทางในการ 
รับช าระเงินท่ีน่าเช่ือถือ และยงัเปิดโอกาสให้ผูซ้ื้อสามารถขอรับเงินคืนไดใ้นกรณีท่ีไม่ไดรั้บสินคา้ 
หรือสินคา้ท่ีไดม้าไม่ตรงตามความตอ้งการอีกดว้ย 
 
   ตัวอย่าง ตลาดซ้ือขายสินค้าออนไลน์ ท่ีได้รับความนิยมในประเทศไทย เช่น 
Lazada Shopee Kaidee และ Amazon เป็นตน้ 
 
   3) การซ้ือขายผา่นส่ือสังคมออนไลน์ (Social Media)  
 
   เครือข่ายสังคมออนไลน์ เป็นช่องทางหน่ึงในการส่ือสารท่ีได้รับความนิยมเป็น
อย่างมาก เน่ืองจากความสะดวกในการเข้าไปมีส่วนร่วมในกลุ่มเครือข่ายสังคมออนไลน์ และ
สามารถเขา้ถึงไดโ้ดยปราศจากขอ้จ ากดัทางดา้นเวลา ระยะทาง และขนาดของชุมชน โดยเครือข่าย
สังคมออนไลน์มกัจะอยู่ในรูปแบบของเว็บไซต์ ซ่ึงเว็บไซต์สังคมออนไลน์จะเป็นจุดเช่ือมโยงใน
การเช่ือมต่อบุคคลแต่ละคนท่ีอยู่ในเครือข่ายสังคมออนไลน์ (เศรษฐพงศ์ มะลิสุวรรณ, 2552)                 
โดยเครือข่ายสังคมออนไลน์นั้นมีรูปแบบท่ีแตกต่างกันมากมาย ซ่ึงสามารถแบ่งประเภทของ
เวบ็ไซตใ์นลกัษณะสังคมออนไลน์ตามวตัถุประสงคข์องเครือข่ายสังคมออนไลน์ ไดเ้ป็น 7 ประเภท



24 
 

หลกั คือ ประเภทแหล่งขอ้มูลหรือความรู้ ประเภทเกมออนไลน์ ประเภทสร้างเครือข่ายทางสังคม 
ประเภทฝากภาพ ประเภทส่ือ ประเภทซ้ือ–ขาย และประเภทอ่ืน ๆ (จุฑามณี คายะนนัทน์, 2554) 
  
   โดย เครือข่ายสังคมออนไลน์ต่าง ๆ ไม่จ าเป็นตอ้งมีวตัถุประสงคเ์พียงรูปแบบเดียว  
อาจมีวตัถุประสงค์หลายรูปแบบร่วมกัน เช่น เฟซบุ๊ก (Facebook) ท่ีผูใ้ช้งานสามารถใช้เป็นพื้นท่ี 
ในการติดตามข้อมูลข่าวสาร ฝากรูปภาพ รับชมส่ือต่าง ๆ ตลอดจนสามารถประกาศขายสินค้า  
และบริการผา่นช่องทางเฟซบุ๊กได ้เป็นตน้ 
 
  การซ้ือขายสินคา้ผ่านส่ือสังคมออนไลน์ จึงเป็นการท่ีผูข้ายลงประกาศขายสินคา้ 
บนส่ือสังคมออนไลน์ หรือการท่ีผูซ้ื้อประกาศรับซ้ือสินคา้บนส่ือสังคมออนไลน์ โดยส่ือสังคม
ออนไลน์เป็นส่ือกลางท าให้ผูท่ี้ตอ้งการซ้ือและผูท่ี้ตอ้งการขายไดม้าพบกนั และติดต่อส่ือสารกัน
ผา่นส่ือสังคมออนไลน์เพื่อตกลงซ้ือขายสินคา้ระหวา่งกนั 
 
 กล่าวโดยสรุป การซ้ือขายสินค้าออนไลน์ (Online Shopping) มีรูปแบบและวิธีการ 
ในการซ้ือขายท่ีหลากหลายแตกต่างกนั ซ่ึงสามารถจดักลุ่มและแบ่งประเภทของการซ้ือขายสินคา้
ออนไลน์ไดจ้ากช่องทางท่ีผูข้ายใชใ้นการประกาศขายสินคา้ โดยสามารถแบ่งออกไดเ้ป็น 3 ประเภท
หลัก ได้แก่ การซ้ือขายผ่านเว็บไซต์ (Website) การซ้ือขายผ่านตลาดซ้ือขายสินค้าออนไลน์  
(E-Market Place) และการซ้ือขายผ่านส่ือสังคมออนไลน์ (Social Media) และแต่ละรูปแบบมีขอ้ดี
และขอ้เสียท่ีแตกต่างกนัไป อย่างไรก็ตาม การซ้ือขายออนไลน์ก็มีความเส่ียงต่อการตกเป็นเหยื่อ 
ของอาชญากรรมไซเบอร์ ซ่ึงการศึกษาและป้องกนัอาชญากรรมเหล่าน้ีมีความส าคญัอย่างยิ่งเพื่อให้
การซ้ือขายออนไลน์เป็นไปอยา่งปลอดภยัและมีประสิทธิภาพ 
 

2.2.3 กระบวนกำรตัดสินใจซ้ือของผู้บริโภค (Consumer Buying Decision Process) 
 
ในปัจจุบนั มีทฤษฎีและแบบจ าลองต่าง ๆ มากมายท่ีเก่ียวขอ้งกบักระบวนการตดัสินใจ  

ของผูบ้ริโภค ซ่ึงในการวิจยัคร้ังน้ีได้มุ่งเน้นไปท่ีกระบวนการตัดสินใจของผูบ้ริโภค 5 ขั้นตอน  
คือ การรับรู้ปัญหา (Problem Recognition) การคน้หาขอ้มูล (Information Search) การประเมินผล
ทางเลือก (Evaluation of Alternatives) การตัดสินใจซ้ือ (Purchase Decision) และพฤติกรรม 
หลงัการซ้ือ (Post-Purchase Behavior) ซ่ึงเป็นกระบวนการตดัสินใจของผูบ้ริโภคในการเลือกซ้ือ
สินคา้และบริการ (Kotler & Keller, 2016) ปรากฏตามรูปท่ี 2.5 
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รูปท่ี 2.2 แบบจ าลองกระบวนการตดัสินใจซ้ือของผูบ้ริโภค (Consumer Buying Decision Process) 

ท่ีมา: Kotler & Keller, 2016 
 

1) การรับรู้ปัญหา (Problem Recognition) 
 

  การรับรู้ปัญหา เป็นขั้นตอนแรกของกระบวนการตดัสินใจซ้ือของผูบ้ริโภค Kotler 
& Keller (2016) เรียกขั้นตอนน้ีว่า การตระหนักถึงความตอ้งการ เป็นการท่ีผูบ้ริโภครับรู้ถึงปัญหา
และความตอ้งการของตนเอง ซ่ึงความตอ้งการนั้นจะเกิดจากการกระตุน้จากส่ิงเร้าทั้งภายในและ
ภายนอก ส่ิงเร้าภายใน เช่น ความหิว ความกระหาย ส่วนส่ิงเร้าภายนอก เช่น การเห็นโฆษณาของ
สินคา้ การแนะน าสินคา้จากเพื่อน เป็นตน้ 

 
  ส่ิงกระตุ้นท่ีส่งผลต่อการตัดสินใจซ้ือ คือ ส่ิงท่ีมีอิทธิพลต่อผู ้บริโภค ท าให้

ผูบ้ริโภคเกิดความตอ้งการ แลว้น าไปสู่พฤติกรรมอยา่งใดอยา่งหน่ึง ซ่ึงปัจจยัภายนอกท่ีเก่ียวขอ้งกบั
พฤติกรรมการซ้ือของผูบ้ริโภค ไดแ้ก่ ปัจจยัทางการตลาด (Firm’s Marketing Effort) เป็น กิจกรรม
ท่ีผูข้ายสร้างขึ้นเพื่อส่ือสารขอ้มูลข่าวสารให้แก่ผูบ้ริโภคเพื่อเป็นการจูงใจให้ผูบ้ริโภคซ้ือสินค้า  
และบริการนั้น ๆ (Shiffman & Kanuk, 2004) และปัจจยัทางสังคมและวฒันธรรม (Sociocultural 
Environment) เป็น ปัจจยัภายนอกท่ีมีอิทธิพลต่อการตดัสินใจของผูบ้ริโภค เช่น ครอบครัว เพื่อน 
และการติดต่อส่ือสารระหว่างผูค้น นอกจากนั้นยงัมีปัจจัยทางด้านจิตวิทยา ได้แก่ แรงกระตุ้น 
(Motivation) ท่ีท าใหผู้บ้ริโภครับรู้ถึงความตอ้งการสินคา้หรือบริการของตน เป็นตน้ 

 
  และเม่ือผูบ้ริโภครับรู้ถึงปัญญาและความตอ้งการของตนเองแลว้ ก็จะท าใหเ้กิดการ

คน้หาขอ้มูลเพื่อท าความเขา้ใจวา่จะสามารถตอบสนองต่อความตอ้งการนั้นไดอ้ยา่งไร 
 
  2) การคน้หาขอ้มูล (Information Search) 
 
  การคน้หาขอ้มูล เป็นขั้นตอนท่ีสองของกระบวนการตดัสินใจซ้ือของผูบ้ริโภค  

เม่ือผูบ้ริโภคสามารถตระหนักถึงปัญหาและความตอ้งการของตนแลว้ ผูบ้ริโภคมีแนวโน้มท่ีจะ
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Evaluation of 
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ค้นหาข้อมูลว่าจะสามารถตอบสนองต่อความต้องการนั้ นได้อย่างไร ซ่ึงแหล่งข้อมูลท่ีใช้ใน                    
การค้นหาแบ่งออกเป็นสองประเภท คือ แหล่งข้อมูลภายใน (Internal Source) และแหล่งข้อมูล
ภายนอก (External Source) (Blackwell, Miniard, & Engel, 2006) 

  
  แหล่งข้อมูลภายใน หรือ ประสบการณ์ของแต่ละบุคคล เป็นประสบการณ์ใน             

การใช้สินคา้และบริการ โดยผูบ้ริโภคจะน าประสบการณ์ท่ีเคยไดรั้บมาใช้ในการเปรียบเทียบและ
การตัดสินใจเลือกซ้ือสินค้าและบริการ หากแหล่งข้อมูลภายในหรือประสบการณ์ไม่เพียงพอ 
ผูบ้ริโภคมีแนวโน้มท่ีจะคน้หาขอ้มูลเพิ่มเติมจากแหล่งขอ้มูลภายนอกจากแหล่งต่าง ๆ เช่น ขอ้มูล
จากบุคคลอ่ืน (Personal Source) เช่น ครอบครัว ญาติ เพื่อนร่วมงาน และพนกังานขาย นอกจากน้ียงั
มีแหล่งข้อมูลสาธารณะ (Public Source) เช่น ข้อมูลการรีวิวสินค้า ประสบการณ์การใช้สินค้า 
ตลอดจนขอ้มูลท่ีเก่ียวกบัสินคา้ท่ีถูกเผยแพร่บนอินเตอร์เน็ต 
 
   ผูบ้ริโภคจะตดัสินใจโดยใชข้อ้มูลภายนอกจากแหล่งใดนั้น ขึ้นอยู่กบัหลายปัจจยั 
ไดแ้ก่ ความส าคญัของการตดัสินใจ ความพยายามในการคน้หาขอ้มูล ประสบการณ์ในอดีต และ
ระยะเวลาในการตัดสินใจ ซ่ึงผูบ้ริโภคแต่ละคนจะให้ความส าคัญกับข้อมูลจากแหล่งต่าง ๆ                  
ไม่เท่ากนั  ขึ้นอยูก่บัคุณลกัษณะส่วนบุคคลของผูบ้ริโภค 
 
   ในอดีต ขอ้มูลข่าวสารท่ีผูบ้ริโภคไดรั้บสามารถถูกควบคุมโดยนกัการตลาดได ้แต่
จากการมาถึงของส่ือสังคมออนไลน์ท่ีข้อมูลต่าง ๆ ถูกสร้างโดยผูใ้ช้จ านวนมากท าให้ยากต่อ                  
การควบคุม อีกทั้งส่ือสังคมออนไลน์ยงัท่ีมีอิทธิพลอย่างมากในการตดัสินใจของผูบ้ริโภค เพราะ
เป็นแหล่งขอ้มูลในลกัษณะของการบอกเล่าปากต่อปากจากผูใ้ชสิ้นคา้และบริการนั้นจริง นอกจากน้ี
ผูบ้ริโภคยงัสามารถเขา้ไปคน้หาขอ้มูลเก่ียวกบัสินคา้ในส่ือสังคมออนไลน์ไดอ้ย่างง่ายดายอีกดว้ย  
(Pérez, Mafé, & Blas, 2014) 
 

3) การประเมินผลทางเลือก (Evaluation of Alternatives) 
 

  เม่ือผู ้บริโภคได้ค้นหาข้อมูลเก่ียวกับสินค้าและบริการจากแหล่งต่าง ๆ แล้ว 
ผูบ้ริโภคก็จะท าการประเมินทางเลือกเหล่านั้น และท าการเปรียบเทียบสินคา้และบริการท่ีผูบ้ริโภค
คิดว่าสามารถตอบสนองความตอ้งการของตนได้ โดยประเมินทางเลือกจากสินคา้และบริการท่ี
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ผูบ้ริโภครู้จกั และผูบ้ริโภคอาจใช้หลกัเกณฑ์ในการเปรียบเทียบคุณสมบติัของสินคา้และบริการ 
เพื่อลดจ านวนทางเลือกใหเ้ลือกแต่ทางเลือกท่ีดีท่ีสุด (Belch & Michael, 2007)  

 
  ในปัจจุบนั ส่ือสังคมออนไลน์ เป็นแหล่งขอ้มูลส าคญัท่ีช่วยให้ผูบ้ริโภคสามารถ

ประเมินทางเลือกได้อย่างเหมาะสมและตรงตามความต้องการ และยงัถูกน ามาใช้ประกอบการ
ตดัสินใจ เน่ืองจากบทความออนไลน์มีอิทธิพลอย่างมากในการประเมินทางเลือกของผูบ้ริโภค  
(Gretzal & Yoo, 2008) 

 
4) การตดัสินใจซ้ือ (Purchase Decision) 
  

  หลกัจากประเมินผลทางเลือกแลว้ ผูบ้ริโภคจะท าการพิจารณาตดัสินใจซ้ือสินคา้ 
โดยเรียงตามล าดบัความตอ้งการในแต่ละทางเลือกท่ีไดม้าจากขั้นตอนการประเมินผล โดยล าดบั
ความตอ้งการขึ้นอยูก่บัแรงจูงใจ คุณลกัษณะ และประโยชน์ของสินคา้และบริการนั้น อยา่งไรก็ตาม
การท่ีผูบ้ริโภคตัดสินใจซ้ือ ไม่ได้หมายความว่าผูบ้ริโภคจะซ้ือสินค้าหรือบริการนั้นในทันที  
เพราะยงัมีปัจจัยอ่ืนท่ีเก่ียวข้อง เช่น จะซ้ือเม่ือไหร่ ซ้ือท่ีไหน และซ้ือราคาเท่าใด ซ่ึงส่ิงเหล่าน้ี 
จะต้องใช้เวลาในการตัดสินใจ โดยเฉพาะสินค้าท่ีมีความซับซ้อน เช่น การซ้ือคอมพิวเตอร์  
หรือการซ้ือรถยนต ์เป็นตน้ (Belch & Michael, 2007) 

 
    การตดัสินใจและความตั้งใจในการซ้ือสินคา้ของผูบ้ริโภคนั้นอาจเปล่ียนแปลงไป 
ตามมุมมอง หรือปัจจัยอ่ืน ๆ ท่ีมากระทบในเวลานั้น เช่น ผูบ้ริโภคตัดสินใจซ้ือสินค้าน้ีแล้ว  
แต่ไดรั้บฟังค าบอกเล่าของเพื่อนในภายหลงั จึงเปล่ียนใจไม่ซ้ือสินคา้นั้น (Kotler, 2016) หรืออาจ
เปล่ียนแปลงไปเน่ืองจากสถานการณ์ท่ีไม่คาดคิด เช่น ผู ้บริโภคตัดสินใจซ้ือสินค้า น้ีแล้ว  
แต่ถูกเลิกจา้งโดยไม่คาดคิด ผูบ้ริโภคอาจเปล่ียนความตั้งใจท่ีจะซ้ือสินคา้ดงักล่าว (Pookulangara & 
Koesler, 2011) 
 

5) พฤติกรรมหลงัการซ้ือ (Post-Purchase Behavior) 
 

  กระบวนการตดัสินใจในการซ้ือสินคา้ของผูบ้ริโภคไม่ไดส้ิ้นสุดลงท่ีการซ้ือสินคา้ 
และบริการ โดยพฤติกรรมของผูบ้ริโภคหลังจากได้ซ้ือสินค้าและบริการมาแลว้ ผูบ้ริโภคมักมี
พฤติกรรมในการแสดงออกถึงความพึงพอใจ (Satisfaction) และ ความไม่พอใจ (Dissatisfaction)  
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ซ่ึงเกิดจากการท่ีผูบ้ริโภคเปรียบเทียบคุณค่าท่ีไดรั้บจากสินคา้และบริการกบัส่ิงท่ีคาดหวงัวา่จะไดรั้บ 
ซ่ึงหากคุณค่าของสินคา้และบริการท่ีได้รับมากกว่าหรือเท่ากับส่ิงท่ีผูบ้ริโภคคาดหวงั ก็จะท าให้
ผูบ้ริโภคมีความพึงพอใจต่อสินคา้นั้น ในทางกลบักัน หากคุณค่าของสินคา้และบริการท่ีได้รับ 
นอ้ยกวา่ส่ิงท่ีผูบ้ริโภคคาดหวงัไว ้ก็จะท าใหผู้บ้ริโภคไม่พึงพอใจต่อสินคา้ท่ีไดรั้บ ซ่ึง Ranaweera & 
Menon (2013) กล่าวว่า ผูบ้ริโภคท่ีมีความพึงพอใจ มีแนวโน้มท่ีจะพูดเชิงบวกมากขึ้น โดยเฉพาะ
อย่ า งยิ่ ง ในยุคของ ส่ือสั งคมออนไลน์  ท่ี มีพื้ น ท่ี ให้ผู ้บ ริ โภคได้แบ่ ง ปันประสบการณ์ 
และเผยแพร่ความคิดเห็นของผูบ้ริโภคท่ีมีต่อสินค้าและบริการไปยงัท่ีต่าง ๆ ได้อย่างรวดเร็ว  
ผา่นระบบอินเทอร์เน็ต 

 
กล่าวโดยสรุป กระบวนการตัดสินใจซ้ือของผู ้บริโภคน้ีเป็นเคร่ืองมือส าคัญในการ 

ท าความเข้าใจพฤติกรรมของผูบ้ริโภค ซ่ึงสามารถน าไปใช้ในการวางแผนกลยุทธ์การตลาด  
การพฒันาสินคา้ และการปรับปรุงบริการ เพื่อให้ตอบสนองความตอ้งการของผูบ้ริโภคได้อย่าง  
มีประสิทธิภาพ 

 
การน ากระบวนการตัดสินใจซ้ือของผู ้บริโภค (Consumer Buying Decision Process)  

มาใช้ในการป้องกันอาชญากรรมสามารถช่วยให้ผู ้บริโภคมีการตัดสินใจท่ีรอบคอบและ  
ลดความเส่ียงในการตกเป็นเหยื่อของอาชญากรรม  อีกทั้ งการตระหนักถึงความส าคัญของ 
การป้องกนัอาชญากรรมในทุกขั้นตอนของกระบวนการตดัสินใจซ้ือจะช่วยสร้างสภาพแวดล้อม 
การซ้ือขายท่ีปลอดภยัและเช่ือถือไดใ้หเ้กิดขึ้นในสังคม 

 
2.2.4 กำรหลอกลวงซ้ือขำยสินค้ำออนไลน์ 
 
การหลอกลวงซ้ือขายสินคา้ออนไลน์ เป็นอาชญากรรมไซเบอร์รูปแบบหน่ึง ท่ีอาชญากร

หลอกลวงเหยื่อโดยการลงประกาศขายสินคา้และบริการผ่านช่องทางออนไลน์ต่าง ๆ ไม่ว่าจะเป็น 
ส่ือสังคมออนไลน์ เวบ็ไซต ์และแอปพลิเคชนัซ้ือขายสินคา้ออนไลน์ โดยมีเจตนาทุจริตหลอกลวง 
ไม่มีความตั้งใจท่ีจะส่งมอบสินคา้และบริการให้กับผูซ้ื้อมาตั้งแต่ตน้ หรือมีเจตนาส่งมอบสินคา้ 
ท่ีมีคุณภาพไม่ตรงกบัท่ีลงประกาศขายไว ้ท าใหผู้ซ้ื้อไดรั้บความเสียหาย 

 
ในปี 2564 ศูนย์ช่วยเหลือและจัดการปัญหาออนไลน์  1212 OCC กระทรวงดิจิทัล 

เพื่อเศรษฐกิจและสังคม (MDES) ได้เปิดเผยสถิติรูปแบบการฉ้อโกงส าหรับปัญหาการซ้ือขาย 
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ทางออนไลน์ในรอบปี 2564 พบว่าแบ่งประเภทของการฉ้อโกงได้ 15 ประเภท โดยช่องทาง  
การซ้ือขายท่ีถูกร้องเรียนมากท่ีสุด คือ เฟซบุ๊ก (Facebook) มีสัดส่วนถึง ร้อยละ 82.1 ตามมาดว้ย 
อินสตาแกรม (Instagram) แพลตฟอร์มตลาดซ้ือขายสินคา้ออนไลน์ (E-Market Place) ไลน์ (Line) 
ทวิตเตอร์ (Twitter) และยูทูบ (YouTube) ตามล าดบั ซ่ึงความเสียหายท่ีพบบ่อยคือ สินคา้ไม่ตรงปก 
ไม่ไดรั้บสินคา้ และสินคา้ช ารุด เป็นตน้ (กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม, 2564) 

 
ทั้งน้ี เกือบร้อยละ 80 ของขอ้ร้องเรียนปัญหาซ้ือขายสินคา้ทางออนไลน์ คือ ไม่ไดรั้บสินคา้ 

และไดรั้บสินคา้แต่ไม่ตรงปก โดยประเภทของสินคา้ท่ีมีการร้องเรียนมากสุด คือ สินคา้อุปกรณ์ไอที 
และสินคา้แฟชัน่ ซ่ึงมีอตัราส่วนรวมกนัเกือบร้อยละ 50 

 
2.2.5 กฎหมำยที่เกีย่วข้องกบักำรหลอกลวงซ้ือขำยสินค้ำออนไลน์ 
 

  2.2.5.1 ประมวลกฎหมายอาญา 
 
  ประมวลกฎหมายอาญาเป็นกฎหมายส าคญัท่ีน ามาใช้ในการจัดการปัญหาการ
หลอกลวงซ้ือขายสินค้าออนไลน์ โดยมีการก าหนดความผิดท่ีครอบคลุมหลายรูปแบบ  
ทั้งการหลอกลวงดว้ยขอ้มูลเท็จเก่ียวกบัตวัสินคา้หรือบริการ การแอบอา้งช่ือหรือเคร่ืองหมายการคา้ 
รวมทั้งการกระท าผิดฐานฉอ้โกงท่ีมีลกัษณะพิเศษหรือกระท าต่อประชาชนทัว่ไป 
 

 ในประเด็นเก่ียวกบัการขายของโดยหลอกลวงนั้น ประมวลกฎหมายอาญา มาตรา 
271 ได้ก าหนดความผิดไว้โดยเฉพาะ เพื่อคุ ้มครองผู ้บริโภคจากการถูกหลอกให้เข้าใจผิด  
ในคุณลกัษณะต่าง ๆ ของสินคา้ท่ีซ้ือ เช่น แหล่งก าเนิดสินคา้ คุณภาพ สภาพ หรือปริมาณท่ีแทจ้ริง
ของสินคา้ โดยมีบทลงโทษคือจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจ าทั้งปรับ 

 
 นอกจากน้ี ในมาตรา 272 ของประมวลกฎหมายอาญา ยงัระบุความผิดในการใชช่ื้อ 

รูปภาพ เคร่ืองหมาย หรือข้อความของบุคคลอ่ืนในการค้า เพื่อสร้างความเขา้ใจผิด หรือหลอก 
ให้ประชาชนเขา้ใจว่าสินคา้หรือบริการนั้นเป็นของบุคคลหรือบริษทัอ่ืน โดยมีโทษจ าคุกไม่เกิน
หน่ึง ปี  ห รือปรับไม่ เ กินสองหม่ืนบาท  ห รือทั้ งจ าทั้ งป รับ  และความผิดตามมาตรา น้ี 
สามารถยอมความได ้
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 ในกรณีท่ีเป็นการปลอมเคร่ืองหมายการค้า  กฎหมายก าหนดไวใ้นมาตรา 273  
โดยระบุว่าการกระท าดังกล่าวต้องเป็นการปลอมเคร่ืองหมายการค้าท่ีมีการจดทะเบียนถูกต้อง  
ตามกฎหมาย ซ่ึงมีบทลงโทษคือจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจ าทั้งปรับ 
และในมาตรา 274 ก าหนดความผิดกรณีการเลียนแบบเคร่ืองหมายการคา้ท่ีจดทะเบียนแลว้เพื่อท าให้
ประชาชนเข้าใจผิด โทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท หรือทั้งจ าทั้ งปรับ
เช่นเดียวกนั 

 
  ในส่วนของความผิดฐานฉ้อโกงท่ีมีลกัษณะทัว่ไป มาตรา 341 ระบุว่าผูก้ระท าผิด
โดยการแสดงข้อความอันเป็นเท็จหรือปกปิดข้อเท็จจริงเพื่อให้ได้ทรัพย์สินของบุคคลอ่ืน  
จะได้รับโทษจ าคุกไม่ เกินสามปี  หรือปรับไม่เ กินหกหม่ืนบาท หรือทั้ งจ าทั้ งปรับ ขณะท่ี 
ในมาตรา 342 ระบุเพิ่มถึงความผิดฐานฉ้อโกงท่ีใชก้ลอุบายพิเศษ เช่น การแสดงตนเป็นบุคคลอ่ืน 
หรือใช้ประโยชน์จากความไม่รู้หรือความด้อยประสบการณ์ของเหยื่อ  มีโทษจ าคุกไม่เกินห้าปี  
หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ 
 

 สุ ดท้า ย  หากการฉ้อโกงนั้ น มี เ ป้ าหมายห รือ ส่ งผลกระทบในวงกว้า ง  
ต่อประชาชนทัว่ไป กฎหมายไดบ้ญัญติัไวใ้นมาตรา 343 ซ่ึงจะมีโทษจ าคุกไม่เกินห้าปี หรือปรับ 
ไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ และหากมีลกัษณะเป็นการฉ้อโกงท่ีมีการใชก้ลอุบายพิเศษ
ตามมาตรา 342 ด้วยแล้ว จะมีโทษหนักขึ้ นเป็นจ าคุกตั้ งแต่หกเดือนถึงเจ็ดปี และปรับตั้ งแต่ 
หน่ึงหม่ืนบาทถึงหน่ึงแสนส่ีหม่ืนบาท 
 
  2.2.5.2 พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
และท่ีแกไ้ขเพิ่มเติม 
 
  พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์  พ.ศ. 2550  
และท่ีแก้ไขเพิ่มเติม มีจุดประสงค์เพื่อควบคุมและจัดการปัญหาการใช้ระบบคอมพิวเตอร์  
ในการหลอกลวงหรือก่อให้เกิดความเสียหายต่าง ๆ ในโลกออนไลน์  โดยเฉพาะอย่างยิ่ง 
ในมาตรา 14 ท่ีบญัญติัไวว้่าการน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลบิดเบือนหรือปลอมแปลง หรือ
ขอ้มูลเท็จท่ีอาจก่อให้เกิดความเสียหายแก่ประชาชนหรือบุคคลใดบุคคลหน่ึง จะมีโทษจ าคุกไม่เกิน
หา้ปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ อยา่งไรก็ตาม หากการกระท าความผิดนั้นมุ่ง
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ต่อบุคคลใดบุคคลหน่ึงเป็นการเฉพาะ กฎหมายจะก าหนดโทษไวท่ี้จ าคุกไม่เกินสามปี หรือปรับไม่
เกินหกหม่ืนบาท หรือทั้งจ าทั้งปรับ และเป็นความผิดท่ียอมความได ้
 
  2.2.5.3 พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ.  2542  
และท่ีแกไ้ขเพิ่มเติม 
 
  พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 และท่ีแกไ้ขเพิ่มเติม 
มีวตัถุประสงคห์ลกัในการป้องกนัและจดัการกบัปัญหาการน าเงินท่ีไดจ้ากการกระท าผิดทางอาญา
ไปปกปิดหรือเปล่ียนแปลงเพื่อให้ดูเสมือนว่าทรัพยสิ์นดังกล่าวได้มาอย่างถูกต้องตามกฎหมาย  
มาตรา 3 ของพระราชบญัญติัน้ีระบุความหมายและขอบเขตของการฟอกเงินไวอ้ย่างชดัเจน และ
มาตรา 5 ได้ระบุถึงความผิดต่าง ๆ ท่ีเข้าข่ายฟอกเงิน รวมถึงความผิดฐานฉ้อโกงต่าง ๆ ด้วย 
นอกจากน้ี ในมาตรา 9 ไดก้ าหนดใหผู้ป้ระกอบธุรกิจมีหนา้ท่ีรายงานธุรกรรมท่ีสงสัยว่าจะเก่ียวขอ้ง
กบัการฟอกเงินต่อส านกังานป้องกนัและปราบปรามการฟอกเงิน (ปปง.) เพื่อให้เจา้หนา้ท่ีสามารถ
ตรวจสอบและด าเนินการทางกฎหมายไดอ้ยา่งมีประสิทธิภาพยิง่ขึ้น 
 
  2.2.5.4 พระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรม  
ทางเทคโนโลย ีพ.ศ. 2566 
 
  พระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี   
พ.ศ. 2566 มีจุดมุ่งหมายส าคัญในการจัดการปัญหาอาชญากรรมท่ีใช้เทคโนโลยีเป็นเคร่ืองมือ  
ในการกระท าผิด โดยมีมาตรการท่ีส าคญั ดงัต่อไปน้ี 

   1) การจดัการบญัชีมา้ ก าหนดบทลงโทษส าหรับผูท่ี้มีส่วนเก่ียวขอ้งกับ
บัญชีม้า ซ่ึงเป็นบัญชีท่ีเปิดขึ้ นมาเพื่อวตัถุประสงค์ในการสนับสนุนกิจกรรมผิดกฎหมาย เช่น             
การหลอกลวงหรือฟอกเงิน โดยก าหนดโทษจ าคุกตั้งแต่ 2 ถึง 5 ปี หรือปรับตั้งแต่ 200,000 บาท ถึง 
500,000 บาท หรือทั้งจ าทั้งปรับ 
    2) การจดัการซิมผี อนุญาตให้เจา้หนา้ท่ีสามารถระงบัการใชง้านซิมการ์ด
โทรศัพท์ท่ีมีเหตุสงสัยว่าอาจถูกน าไปใช้ในการกระท าความผิดในลักษณะการหลอกลวงหรือ
ฉอ้โกงไดโ้ดยทนัที เพื่อป้องกนัความเสียหายท่ีอาจเกิดขึ้นไดอ้ยา่งทนัท่วงที 
    3) การแลกเปล่ียนข้อมูลทางการเงิน ส่งเสริมการประสานงานและ
แลกเปล่ียนขอ้มูลท่ีเก่ียวขอ้งระหว่างสถาบนัการเงินกบัผูใ้ห้บริการโทรศพัทเ์คล่ือนท่ี  เพื่อป้องกนั
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และลดความเส่ียงในการถูกน าบญัชีหรือขอ้มูลต่าง ๆ ไปใชใ้นการกระท าความผิด โดยอนุญาตใหมี้
การระงบับญัชีท่ีน่าสงสัยไดท้นัทีโดยไม่ตอ้งรอใหเ้กิดความเสียหาย 
    4) การรายงานและการบังคับใช้กฎหมาย  ก าหนดให้ผู ้เสียหายจาก                 
การฉ้อโกงออนไลน์สามารถแจง้ระงบับญัชีท่ีน่าสงสัยไดท้นัที รวมถึงให้มีการบงัคบัใชก้ฎหมายท่ี
รวดเร็วขึ้น เช่น การสั่งระงบัการโอนเงินจากบญัชีธนาคารท่ีสงสัยวา่มีส่วนเก่ียวขอ้งกบัอาชญากรรม
ทางเทคโนโลย ี
 
  โดยสรุปแล้ว พระราชก าหนดฉบับน้ีเน้นการเพิ่มประสิทธิภาพในการป้องกัน 
ปราบปราม และลดผลกระทบจากการกระท าความผิดท่ี เ กิดขึ้ นผ่านช่องทางออนไลน์   
โดยมีมาตรการเชิงรุกท่ีช่วยให้หน่วยงานรัฐและสถาบนัการเงินสามารถปฏิบติังานไดอ้ย่างรวดเร็ว
และมีประสิทธิภาพยิง่ขึ้น 

 

2.3 แนวคิดและทฤษฎีที่เกีย่วข้องกบัเหย่ืออำชญำกรรม 
 
 2.3.1 ควำมหมำยของเหย่ืออำชญำกรรม 
 
 ค าว่า เหยื่อ หรือ Victim นั้น มีรากศพัท์มาจากภาษาลาตินว่า “Vitima” ซ่ึงมีความหมายว่า
เหยื่อ โดยนิยามและความหมายของค าว่า เหยื่อ และเหยื่ออาชญากรรมนั้น ได้มีการตีความและ 
ใหค้  านิยามท่ีหลากหลายแตกต่างกนัออกไปของนกัวิชาการหลายท่าน ดงัน้ี 
 
 Oxford Advanced Learner's Dictionary (2024) ได้ให้ความหมายของค าว่ า  “ เหยื่ อ”  
ว่า บุคคลท่ีถูกท าร้าย ได้รับบาดเจ็บ หรือถูกฆาตกรรม อนัเป็นผลมาจาก อาชญากรรม อุบติัเหตุ 
เหตุการณ์ หรือการกระท า ขณะเดียวกัน Collins Dictionary (2024) ได้ให้ความหมายของค าว่า 
“เหยื่อ” คือ บุคคลหรือส่ิงของท่ีไดรั้บอนัตราย ความตาย ฯลฯ จากบุคคลอ่ืน หรือจากการกระท า 
พฤติการณ์ ฯลฯ อันไม่พึงประสงค์ ส่วนพจนานุกรม ฉบับราชบัณฑิตยสถาน พ.ศ. 2554  
ได้ให้ความหมายของค า ว่ า  “ เหยื่ อ ”  คื อ  ตัว รับ เคร าะห์  เ ช่น  เหยื่ อกระ สุน  เ ป็นต้น  
(ราชบณัฑิตยสภา, 2554) 
 
 ซ่ึงในปฏิญญาว่าดว้ยหลกัความยุติธรรมขั้นพื้นฐานส าหรับเหยื่ออาชญากรรมและการใช้
อ านาจโดยมิชอบ ขององคก์ารสหประชาชาติ (Declaration of Basic Principles of Justice for Victims 
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of Crime and Abuse of Power) (United Nation, 1985) ไดใ้หค้วามหมายของค าวา่ “เหยือ่” คือ บุคคล 
หรือกลุ่มบุคคล ท่ีได้รับอนัตรายแก่ร่างกายหรือจิตใจ ได้ความทุกข์ทรมาน ได้รับความเสียหาย 
ทางเศรษฐกิจ หรือถูกลดทอนสิทธิขั้นพื้นฐาน โดยการกระท าหรือการละเวน้การกระท าอนัเป็นการ
ฝ่าฝืนกฎหมายอาญาท่ีด าเนินการภายในประเทศสมาชิก รวมถึงกฎหมายท่ีห้ามการใช้อ านาจ 
โดยมิชอบ อีกทั้ง สหประชาชาติ ยงัให้ความหมายของค าว่า “เหยื่อ” รวมไปถึง ครอบครัวใกลชิ้ด
หรือผู ้อยู่ในความอุปการะของเหยื่อโดยตรง และบุคคลท่ีได้รับอันตรายจากการแทรกแซง  
เพื่อช่วยเหลือเหยือ่ท่ีอยูใ่นความทุกขย์ากหรือเพื่อป้องกนัการตกเป็นเหยื่อตามความเหมาะสม 
 
 ส่วนมุมมองของนกัวิชาการไทยเก่ียวกบัความหมายของค าว่า “เหยื่อ” ก็มีความหลากหลาย
แตกต่างกนั ยกตวัอย่างเช่น ปุระชยั เป่ียมสมบูรณ์ (2531) ไดใ้ห้ความหมายของค าว่า “เหยื่อ” คือ  
ผูท่ี้ไดรั้บความเสียหายจากการก่ออาชญากรรมของผูก้ระท าผิด ซ่ึงมิไดห้มายความเฉพาะผูท่ี้ได้รับ
ความเสียหายจากการกระท าความผิดโดยตรงเท่านั้น แต่ยงัหมายความรวมถึงผูเ้ก่ียวขอ้งท่ีไดรั้บ
ผลกระทบจากความเสียหายด้วย ส่วน สุดสงวน สุธีสร (2543) ไดใ้ห้ความหมายแตกต่างออกไป 
ในภายหลังว่า “เหยื่อ” หมายความว่า บุคคลท่ีได้รับความเสียหาย ความสูญเสีย ความล าบาก
เดือดร้อนจากการกระท าต่าง ๆ ซ่ึงอาจเกิดไดท้ั้งจากมนุษยแ์ละธรรมชาติ เช่น เหยื่อจากอุบติัเหตุ 
เหยื่อจากภัยธรรมชาติ เหยื่อจากโรคภัยไข้เจ็บ  เหยื่อจากภัยสงคราม และเหยื่อจากการเมือง 
การปกครอง เป็นตน้ 
 

ส่วนมุมมองของ “เหยื่ออาชญากรรม” ได้มีนักวิชาการให้ความหมายไว้ โดย จุฑารัตน์ 
เอ้ืออ านวย (2551) กล่าวว่า “เหยื่ออาชญากรรม” หมายถึง บุคคล หรือคณะบุคคล ท่ีไดรั้บอนัตราย
ทางร่างกายและจิตใจ ไดรั้บความเสียหายต่อทรัพยสิ์น ไดรั้บผลกระทบจากอาชญากรรม หรือการ
เส่ือมเสียสิทธิจากการกระท าหรืองดเวน้การกระท า อนัเป็นความผิดตามกฎหมายท่ีมีโทษทางอาญา 
เช่น ถูกฆาตกรรม ถูกท าร้ายร่างกาย ถูกข่มขืนกระท าช าเรา ถูกลักทรัพย์ ถูกชิงทรัพย์  หรือถูก               
ปลน้ทรัพย ์เป็นตน้ ส่วน สิริรัตน์ บ ารุงกรณ์ (2552) ไดก้ล่าววา่ “เหยือ่อาชญากรรม” หมายถึง บุคคล  
กลุ่มบุคคล ผูซ่ึ้งเจ็บป่วยหรือสูญเสียอนัเป็นผลจากการกระท าผิดกฎหมาย ไม่ว่าจะเป็นท าร่างกาย 
จิตใจ หรือทางเศรษฐกิจ ซ่ึงในทางกฎหมาย เหยื่อ จะหมายถึง บุคคลซ่ึงไดรั้บการบาดเจ็บโดยตรง 
หรือถูกกระท าทางกาย ถูกกดดันทางอารมณ์ หรือเป็นผูสู้ญเสียทางด้านทรัพย์สิน อันเป็นผล
เก่ียวขอ้งกบัอาชญากรรม 
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ดงันั้น จากความหมายของ “เหยื่อ” และ “เหยื่ออาชญากรรม” ท่ีกล่าวมาขา้งตน้ สรุปไดว้่า 
“เหยื่อ” และ “เหยื่ออาชญากรรม” นั้น หมายความถึง บุคคล กลุ่มบุคคล หรือบุคคลใกลชิ้ด ท่ีไดรั้บ
ความเสียหายไม่ว่าทางตรงหรือทางออ้ม ไม่ว่าจะเป็นความเสียหายต่อชีวิต ร่างกาย จิตใจ ช่ือเสียง 
สิทธิเสรีภาพ ตลอดจนทรัพย์สิน จากการกระท าหรือละเว้นการกระท าของบุคคลอ่ืน หรือ                    
การใชอ้ านาจโดยมิชอบ ซ่ึงโดยปกติทัว่ไปแลว้ การกระท าหรือละเวน้การกระท า และการใชอ้ านาจ 
โดยมิชอบ จะถูกบญัญติัใหเ้ป็นความผิดตามกฎหมาย 

 
2.3.2 ประเภทของเหย่ืออำชญำกรรม 
 
เหยื่ออาชญากรรมนั้ น สามารถแบ่งออกได้เป็นหลากหลายประเภทแตกต่างกัน  

โดยพิจารณาจากลกัษณะทางกายภาพ อายุ ความรู้ความสามารถ ประสบการณ์ และฐานะทางสังคม
ของเหยือ่ โดยมีนกัวิชาการไดจ้ าแนกประเภทของเหยือ่อาชญากรรมไว ้ดงัน้ี 

 
 Hentig (1948) ไดท้ าการก าหนดประเภทของเหยื่ออาชญากรรม แบ่งตามลกัษณะของเหยื่อ

ออกเป็น 13 ประเภท คือ 
  1) ผูเ้ยาว์ (The Young) โดยเห็นว่า ผูเ้ยาว์ เป็นผูท่ี้อ่อนแอและขาดประสบการณ์  

ง่ายต่อการถูกหลอกลวง และถูกท าร้ายร่างกาย เน่ืองจากร่างกายและสติปัญญายงัไม่ไดรั้บการพฒันา
เท่าท่ีควร โดยเฉพาะหากผูเ้ยาวเ์ป็นหญิงดว้ยแลว้ อาจตกเป็นเหยื่อทางเพศ ถูกข่มขืนกระท าช าเรา  
ซ่ึงผูเ้ยาวค์วรไดรั้บการสอดส่องดูแล และใหค้  าแนะน า เพื่อไม่ใหต้กเป็นเหยือ่ 

   2) ผูห้ญิง (The Female) โดยเห็นวา่ ผูห้ญิง เป็นเหยือ่อาชญากรรมท่ีมีความอ่อนแอ 
มกัจะตกเป็นเหยือ่เก่ียวกบัเพศ เน่ืองจากผูช้ายส่วนใหญ่มกัมีร่างกายท่ีแขง็แรงกวา่ผูห้ญิง โดยเฉพาะ
เด็กผูห้ญิง ยิ่งมีความเส่ียงต่อการตกเป็นเหยื่อจากการข่มขืนกระท าช าเรา และยงัอาจถูกฆาตกรรม
ดว้ย 
   3) ผูสู้งอายุ (The Old) โดยเห็นว่า ผูสู้งอายุ มกัจะตกเป็นเหยื่อจากอาชญากรรม
เก่ียวกบัทรัพย ์เน่ืองจากเป็นวยัท่ีมีความมัน่คัง่ จากทรัพยสิ์นเงินทองท่ีสะสมมา ประกอบกบัสภาพ
ร่างกายและจิตใจของผูสู้งอายุ ท่ีมกัจะอ่อนแอลงเม่ืออายุสูงขึ้น ซ่ึงเม่ือน าปัจจยัทั้งสองอย่างมา
รวมกนั ท าใหผู้สู้งอายุมีความเส่ียงต่อการตกเป็นเหยือ่อาชญากรรม 

  4) ผูท่ี้มีความบกพร่องทางจิต หรือวิกลจริต (The Mentally Defective and Other 
Mentally Deranged) รวมถึง ผูท่ี้เป็นโรคพิษสุราเร้ือรัง และผูติ้ดยาเสพติด โดยเห็นว่าบุคคลกลุ่มน้ี
มกัจะตกเป็นเหยื่อของอาชญากรรม หรือง่ายต่อการถูกหลอกใชใ้หก้ระท าความผิด เพราะมีความคิด
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อ่านท่ีไม่เหมือนกับบุคคลทั่วไป และอาจขาดความยบัย ังชั่งใจ ง่ายต่อการถูกหลอกลวงจาก              
อาชญากร 

  5) ผูอ้พยพ (The Immigrants) โดยเห็นวา่ ผูอ้พยพอาจตกเป็นเหยือ่จากอาชญากรรม
เน่ืองจากความขัดแยง้ในเร่ืองวัฒนธรรม การไม่ได้รับการยอมรับจากคนพื้นเมือง อุปสรรค 
ด้านภาษา การติดต่อส่ือสาร ความสัมพันธ์กับบุคคล อ่ืน และการเข้า ถึงบริการของ รัฐ  
ท าใหเ้ป็นปรปักษก์บัคนพื้นเมือง และถูกคดโกงจากอาชญากรในรูปแบบต่าง ๆ 

  6) ชนกลุ่มน้อย (The Minorities) โดยเห็นว่า ชนกลุ่มน้อย มีฐานะใกลเ้คียงกนักบั             
ผูอ้พยพ มกัถูกเลือกปฏิบติั ไม่สามารถเขา้ถึงบริการของรัฐ หรือไม่ไดก้ารอ านวยความยุติธรรมเท่า
เทียมกบัประชากรส่วนใหญ่ 

  7) ผูท่ี้โง่โดยก าเนิด (The Dull Normals) โดยเห็นว่า บุคคลกลุ่มน้ีเกิดมาเพื่อเป็น
เหยื่อ อาชญากรรม (Born Victims) ซ่ึงคนกลุ่มน้ีมกัถูกเลือกปฏิบติั ไม่ไดรั้บการยอมรับ มีปัญหาใน
การคิดวิเคราะห์ ซ่ึงมีลกัษณะใกลเ้คียงกบัผูอ้พยพ และชนกลุ่มนอ้ย 

  8) ผู ้ท่ีหดหู่วิตกกังวล (The Depressed) โดยเห็นว่า บุคคลกลุ่ม น้ีตกเป็นเหยื่อ
อาชญากรรมเน่ืองจากภาวะทางจิตใจ ทัศนคติท่ีหดหู่ มีความวิตกกังวล ซ่ึงมักจะเฉยเมย และ                
ยอมจ านน ขาดความคิดในการต่อสู้หรือป้องกันตนเอง จึงเปิดโอกาสให้ตกเป็นเป้าหมายของ 
อาชญากร 

  9 )  ผู ้โลภมาก  (The Acquisitive) โดย เ ห็นว่ า  บุคคลกลุ่ ม น้ี เ ป็นได้ทั้ งผู ้ก่ อ
อาชญากรรม และเหยื่อของอาชญากรรม เน่ืองจากความโลภของตน โดยอาจเป็นเหยื่อของ
อาชญากรรมในลกัษณะของการหลอกลวง ตม้ตุ๋น และการพนนั ท่ีอาชญากรมกัฉกฉวยโอกาสจาก
ความโลภของเหยือ่ เป็นเคร่ืองมือในการก่ออาชญากรรมนัน่เอง 

  10) ผูเ้สเพล (The Wanton) โดยเห็นว่า บุคคลกลุ่มน้ีนับเป็นเหยื่ออาชญากรรมอีก
กลุ่มหน่ึง ท่ีการด าเนินชีวิตของคนกลุ่มน้ีมกัจะไร้ค่า และไร้จุดหมาย ไม่ไดรั้บการยอมรับจากสังคม  
จึงง่ายท่ีจะตกเป็นผูเ้สียหาย 

  11) ผูโ้ดดเด่ียวและไม่ได้รับความรัก (The Lonesome and the Heartbroken) โดย
เห็นว่า บุคคลกลุ่มน้ีมีลักษณะใกล้เคียงกับผูโ้ลภมาก ท่ีเป็นได้ทั้ งผูก่้ออาชญากรรมและเหยื่อ 
ของอาชญากรรม แตกต่างกันตรงท่ีผู ้โลภมากมีความต้องการในเร่ืองของทรัพย์สินเงินทอง  
แต่ผูโ้ดดเด่ียวและไม่ไดรั้บความรัก มีความตอ้งการความรัก การยอมรับ และการเป็นเพื่อนกบัผูอ่ื้น 
ท าใหง้่ายต่อการล่อลวง เป็นเหยือ่ของการฆาตกรรม และการฉอ้โกง 

  12) ผูท้รมาน (The Tormentor) โดยเห็นว่า บุคคลกลุ่มน้ีอาจท าให้ผูอ่ื้นไดรั้บความ
ทุกขท์รมานจากการกระท าของตน เช่น เป็นโรคจิตบกพร่อง เป็นโรคพิษสุราเร้ือรัง เป็นภาระของ
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บุคคลอ่ืนในครอบครัวท่ีตอ้งคอยดูแล ท าให้ผูดู้แลไดรั้บความทุกข์ทรมาน อาจเป็นเหตุให้ตกเป็น
เหยือ่ของการฆาตกรรมโดยฝีมือของผูดู้แล ท่ีทนไม่ไหวกบัพฤติกรรมของผูต้กเป็นเหยือ่ 

  13) ผูเ้สียโอกาส ถูกละเลย และต้องต่อสู้เพื่อศักด์ิศรีของตนเอง (The Blocked 
Exempted, and Fighting) โดยเห็นว่า บุคคลกลุ่มน้ีเป็นผูท่ี้ตกเป็นเหยื่อจากการพยายามต่อสู้เพื่อ
ตนเอง จากความไม่ยุติธรรม ถูกกลัน่แกลง้ ถูกใส่ร้ายป้ายสี หรือการสูญเสียสถานภาพของตน เช่น 
ผูเ้สียหายจากการถูกชิงทรัพย์ แลว้พยายามต่อสู้ขดัขวาง ท าให้ได้รับบาดเจ็บ เป็นตน้ ซ่ึงบุคคล  
ในกลุ่มน้ี สามารถเป็นไดท้ั้งเหยื่อ และผูท่ี้ก่ออาชญากรรมเสียเอง เน่ืองจากการป้องกนัเกินกว่าเหตุ 
หรือใชว้ิธีการท่ีผิดกฎหมาย 

 
Schafer (1977) ไดจ้ าแนกประเภทของเหยือ่อาชญากรรม แบ่งออกเป็น 7 ประเภท คือ 
  1) เหยื่ออาชญากรรมท่ีไม่มีส่วนเก่ียวขอ้งกบัอาชญากร (Unrelated Victims) โดย

เห็นวา่บุคคลกลุ่มน้ี คือ ผูเ้สียหายท่ีไม่มีความเก่ียวขอ้งกบัการกระท าผิดเลย 
  2) เหยื่อท่ีกระตุ้นให้เกิดอาชญากรรม (Provocative Victims) โดยเห็นว่า บุคคล

กลุ่ม น้ี  คือผู ้เ สียหาย ท่ีได้กระท าบาง ส่ิงบางอย่างอย่างต่อผู ้กระท าผิด ผู ้กระท าผิดจึง ได้                          
ก่ออาชญากรรม เพื่อตอบโตก้ารยัว่ยนุั้น 

  3) เหยื่อท่ีจูงใจให้เกิดอาชญากรรม (Precipitate Victims) โดยเห็นว่า บุคคลกลุ่มน้ี 
คือ ผูเ้สียหายท่ีไม่ได้กระท าบางส่ิงบางอย่างอย่างต่อผูก้ระท าผิด แต่ได้กระท าบางส่ิงบางอย่าง 
ท่ี เปิดโอกาสให้ผู ้ อ่ืนกระท าผิด เช่น การเดินคนเดียวในท่ีเปล่ียว การแต่งตัวของผู ้หญิง  
การลืมทรัพยสิ์นมีค่าของตนในท่ีสาธารณะ ซ่ึงผูเ้สียหายมีความรับผิดชอบบางส่วนต่ออาชญากรรม
ท่ีเกิดขึ้น 

  4) เหยื่อท่ีมีความอ่อนแอทางชีวภาพ (Biologically Weak Victims) โดยเห็นว่า 
บุคคลกลุ่มน้ี เช่น ผู ้ป่วยและเด็ก ท่ีไม่สามารถป้องกันตนเองจากอาชญากรรมได้ ผู ้ท่ีมีส่วน
รับผิดชอบในอาชญากรรมท่ีเกิดขึ้ นควรจะเป็นบุคคลใกล้ชิด สังคม และรัฐ ท่ีไม่ดูแลและ                     
ไม่เตรียมการป้องกนั 

  5) เหยื่อท่ีมีความอ่อนแอทางสังคม (Socially Weak Victims) โดยเห็นว่า บุคคล
กลุ่มน้ีอยู่ในสังคมในฐานะท่ีเสียเปรียบ เช่น คนกลุ่มนอ้ย คนชายขอบ ซ่ึงผูท่ี้ตอ้งรับผิดชอบร่วมกนั 
ต่ออาชญากรรมท่ีเกิดขึ้ น คือ ตัวผู ้กระท าผิดเอง และยังรวมถึงสังคมด้วย เน่ืองจากสังคม 
มีการเลือกปฏิบติัต่อบุคคลกลุ่มน้ี 

   6) ผูท่ี้ตกเป็นเหยื่อของตนเอง (Self-victimizing Victims หรือ Victimless Crimes) 
โดยเห็นว่า บุคคลกลุ่มน้ี เช่น ผูเ้สพยาเสพติด ผูติ้ดการพนนั เป็นผูก้ระท าความผิดและผูเ้สียหายจาก
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การกระท าของตนเอง บุคคลดังกล่าวก็ต้องรับผิดชอบเองทั้ งหมดต่ออาชญากรรมท่ีเกิดขึ้ น                      
ไม่สามารถแบ่งความรับผิดชอบใหผู้อ่ื้นได ้
   7) เหยื่อการเมือง (Political Victims) โดยเห็นว่า บุคคลกลุ่มน้ีคือผูซ่ึ้งไดรั้บผลจาก
สงครามอุดมการณ์ และการปฏิวติั ซ่ึงตวัผูเ้สียหายไม่ควรต้องรับผิดชอบในอาชญากรรมท่ีเกิด
ขึ้นกบัตนเอง 
 
 2.3.3 สำเหตุของกำรตกเป็นเหย่ืออำชญำกรรม 
 
 สา เห ตุของการตก เ ป็น เหยื่ ออาชญากรรมนั้ น  จะพิ จ ารณาจาก  “ เหยื่ อ ”  และ  
“เหยื่ออาชญากรรม” โดยจ าแนกตามประเภทของเหยื่ออาชญากรรม และรูปแบบของการตกเป็น
เหยือ่อาชญากรรม ซ่ึงสามารถจ าแนกไดด้งัต่อไปน้ี (สุดสงวน สุธีสร, 2543) 
   1) พฤติกรรม โดย สาเหตุการตกเป็นเหยื่ออาชญากรรม อาจมีท่ีมาจากการท่ีเหยื่อ 
มีพฤติกรรมยั่วยุ  เ ช้ือ เ ชิญ ท าให้ เ ป็นต้นเหตุของการกระท าผิด  หรือวิ ถี ชีวิตของ เหยื่ อ  
ท่ีเหยื่ออาชญากรรมท่ีตกเป็นเป้าหมายส่วนใหญ่ มักมีบุคลิกภาพท่ีอ่อนแอ ขาดความเช่ือมั่น 
ในตนเอง เห็นตนเองเป็นคนมีปมดอ้ย มีความคิดในแง่ลบต่อตนเอง มกัจ ายอมต่อผูอ่ื้น จึงท าให้มี
โอกาสท่ีจะตกเป็นเหยือ่อาชญากรรมได ้
   2) ลกัษณะทางชีวภาพ โดย สาเหตุการตกเป็นเหยื่ออาชญากรรม อาจมีท่ีมาจาก 
ความอ่อนแอตามธรรมชาติของเหยื่อ เช่น เด็ก ผูห้ญิง คนชรา ซ่ึง เด็กมักจะตกเป็นเหยื่อของ
อาชญากรรมรูปแบบการลกัพาตวั เน่ืองจากไม่สามารถขดัขืนหรือป้องกนัตนเองจากการถูกบงัคบั
จบักุมตวัของอาชญากรได ้หรือกรณีผูห้ญิงท่ีมกัจะตกเป็นเหยื่อของอาชญากรรมทางเพศ เพราะมี
สรีระท่ีบอบบางกว่าผูช้าย ท าให้มีโอกาสท่ีจะตกเป็นเหยื่อจากการข่มขืน และในกรณีของคนชรา
มกัจะตกเป็นเหยื่อของอาชญากรรมเก่ียวกบัการลกัทรัพย ์หรือฉ้อโกงไดง้่าย เพราะความอ่อนแอ
ของสภาพร่างกาย และการคิดอ่านท่ีชา้ลง เป็นตน้ 
   3) สถานท่ี โดย สาเหตุของการตกเป็นเหยื่ออาชญากรรม อาจมีท่ีมาจากสถานท่ี  
เน่ืองมาจากสถานท่ีดงักล่าวอาจมีความเส่ียง หรือเป็นสถานท่ีท่ีอาชญากรเลือกใชใ้นการก่อเหตุเป็น
ประจ า ซ่ึงไม่ว่าใครก็ตามท่ีเขา้ไปสถานท่ีดงักล่าว ก็จะมีโอกาสตกเป็นเหยื่อของอาชญากรรมได้
ทั้งส้ิน 
   4) สถาพเศรษฐกิจและสังคม โดย สาเหตุของการตกเป็นเหยื่ออาชญากรรม อาจมี
ท่ีมาจากสภาพของสังคม โดยสังคมท่ีมีสภาพของเศรษฐกิจท่ีดี มีสถิติอาชญากรรมท่ีนอ้ย โอกาสท่ี
บุคคลในสังคมจะตกเป็นเหยือ่ของอาชญากรรมยอ่มนอ้ยลงตามไปดว้ย 
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   5) การด าเนินงานของกระบวนการยุติธรรม โดย สาเหตุของการตกเป็นเหยื่อ  
ของอาชญากรรม อาจมีสาเหตุมาจากความล่าช้าในกระบวนการยุติธรรม ความล่าช้าในการน าตวั
ผูก้ระท าความผิดมาลงโทษ หรือการบังคับใช้กฎหมายท่ีไม่เป็นธรรม ท าให้ผูก้ระท าความผิด 
อาศยัช่องโหว่ทางกฎหมายให้การก่ออาชญากรรม และบางกรณีท่ีเหยื่อไปแจง้ความร้องทุกข์เพื่อ
ด าเนินคดี หรือแกไ้ขปัญหาอาชญากรรมท่ีเกิดขึ้น ซ่ึงเม่ือคดีไปถึงชั้นศาลแลว้ อาชญากรกลบัไม่ได้
รับการลงโทษอยา่งเป็นธรรม ท าใหผู้ต้กเป็นเหยือ่เกิดความทอ้แทต้่อกระบวนการยติุธรรม 
 
 กล่าวโดยสรุป สาเหตุของการตกเป็นเหยื่ออาชญากรรม สามารถเกิดขึ้นไดจ้ากหลายปัจจยั 
ทั้ งปัจจัยท่ีเก่ียวข้องกับตัวเหยื่อ เช่น พฤติกรรม ลักษณะทางชีวภาพ หรือปัจจัยท่ีเก่ียวข้องกับ
สภาพแวดลอ้ม เช่น สถานท่ี สภาพเศรษฐกิจและสังคม ตลอดจนปัจจยัท่ีเก่ียวขอ้งกับการด าเนินงาน
ของกระบวนการยติุธรรม ในการน าตวัผูก้ระท าความผิดหรืออาชญากรมาลงโทษทางกฎหมาย 
 

2.3.4 ทฤษฎีท่ีเกีย่วข้องกบัเหย่ืออำชญำกรรม 
 
 2.3.4.1 ทฤษฎีการมีส่วนร่วมของเหยือ่ (Victim Precipitation) 
 

  ทฤษฎีการมีส่วนร่วมของเหยื่อ กล่าวว่า สาเหตุของการตกเป็นเหยื่อนั้น เกิดจาก
การท่ีเหยื่อบางคนเป็นตัวกระตุ้นท่ีให้ตนเองต้องเผชิญกับสถานการณ์ท่ีน าไปสู่ การบาดเจ็บ 
หรือเสียชีวิต เช่น ผูเ้สียหายหรือเหยื่ออาจใช้ค  าขู่ ค  าทา้ทาย ย ัว่ยุ หรือเร่ิมตน้ในการท าร้ายร่างกาย
ก่อนก็ได้ หรือเกิดจากการอยู่เฉยของเหยื่อ ซ่ึงอาจท าให้อีกฝ่ายหน่ึงรู้สึกว่าตนเองถูกข่มขู่ ย ัว่ยุ  
จากบุคลิกภาพของเหยื่อ โดยท่ีเหยื่อเองก็อาจไม่รู้ตัว เช่น การสอบแข่งขัน การเล่ือนต าแหน่ง  
ความรัก และบางคร้ังเหยื่ออาจไม่เคยพบกับอีกฝ่ายหน่ึงเลย ซ่ึงเหตุท่ีผูก้ระท าจะท าร้ายเหยื่อ  
เกิดจากการท่ีผูก้ระท ารู้สึกวา่ตนเองก าลงัจะพ่ายแพแ้ก่เหยือ่ 
 
  ทั้ ง น้ี  ทฤษฎีการมีส่วนร่วมของเหยื่อ  ได้มีการแบ่งการกระท าของเหยื่อ 
ท่ีเป็นตวักระตุน้ท าให้ตนเองตอ้งเผชิญหน้ากบัสถานการณ์ท่ีน าไปสู่การบาดเจ็บ หรือถึงแก่ความ
ตาย ออกเป็น 2 กรณี คือ การมีส่วนร่วมโดยการแสดงออก (Active Precipitation) และ การมีส่วน
ร่วมจากการอยูเ่ฉย (Passive Precipitation) 
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  การมีส่วนร่วมโดยการแสดงออก (Active Precipitation) เช่น ผูเ้สียหายหรือเหยื่อ
อาจใชค้  าขู่ ค  าทา้ทาย ย ัว่ยุ หรือเร่ิมตน้ในการท าร้ายร่างกายก่อน ซ่ึง Wolfgang (1958) ไดศึ้กษาการ
ฆาตกรรมของอาชญากร และเรียกอาชญากรรมท่ีเกิดขึ้นจากเหตุการณ์ดงักล่าวว่า อาชญากรรมท่ี
เหยื่อมีส่วนร่วม (Victim-Precipitation Crime) หรือ กรณี Amir (1971) ไดศึ้กษาการข่มขืน และได้
ขอ้สรุปว่า ผูห้ญิงท่ีตกเป็นเหยื่อจากการถูกข่มขืนมกัจะมีความสัมพนัธ์กบัผูข้่มขืน เช่น การข่มขืน
ของคู่นัด (Date Rape) ท่ีเกิดจากชายและหญิงท่ีสมคัรใจนัดหมายไปเท่ียวด้วยกัน แต่ยงัไม่ได้มี
ความสัมพนัธ์ลึกซ้ึงขนาดท่ีจะยอมมีเพศสัมพนัธ์ได ้เม่ือเหตุการณ์เลยเถิดจึงกลายเป็นการข่มขืน 
เป็นตน้ 
 
  การมีส่วนร่วมจากการอยู่เฉย (Passive Precipitation) ซ่ึงการมีส่วนร่วมในลกัษณะ
น้ี ตัวเหยื่อเองก็อาจไม่รู้ตัวว่าตนก าลังมีส่วนร่วมท าให้เกิดอาชญากรรมขึ้น จากการอยู่เฉยท่ี
กลายเป็นการข่มขู่ หรือยัว่ยุอีกฝ่ายหน่ึง เช่น การสอบแข่งขนั การเล่ือนต าแหน่ง ความรัก โดยเหยื่อ
อาจไม่เคยพบกับอีกฝ่ายหน่ึงเลย ซ่ึงผูก่้อเหตุลงมือท าร้ายเหยื่อเพราะรู้สึกว่าตนก าลงัจะพ่ายแพ้
ให้กบัเหยื่อ หรืออีกกรณีหน่ึงคือ สาเหตุมาจากความเกลียดชัง เพราะการมีตวัตนของเหยื่อท าให้
ผูก้ระท ารู้สึกหวาดกลวั ไม่ปลอดภัย เป็นการท าลายช่ือเสียง เกียรติยศ สถานะ และกระทบต่อ
เศรษฐกิจ และความเป็นอยู่ของผู ้กระท า ซ่ึงเรียกอาชญากรรมรูปแบบน้ีว่า อาชญากรรม 
แห่งความเกลียด (Hate Crime) เช่น กรณีผูอ้พยพท่ีไปอยูใ่นชุมชนของชาวอเมริกนั ท าใหค้นอเมริกนั
รู้สึกว่าถูกแข่งขนั ทั้งการแย่งงาน ความมัน่คงในชีวิต ความปลอดภยัในทรัพยสิ์น ท่ีเปล่ียนแปลงไป 
ท าให้เกิดความหวาดกลัว น ามาสู่ความเกลียดชัง กลุ่มผู ้ล้ีภัยจึงตกเป็นเหยื่อ หรือเป้าหมาย 
ในการกระท าความผิด 
 
  กล่าวโดยสรุป ทฤษฎีการมีส่วนร่วมของเหยื่อ ช่วยให้เขา้ใจถึงบทบาทของเหยื่อ 
ในการกระตุ้นให้เกิดการกระท าความผิดและอาชญากรรม  โดยเน้นให้เห็นว่าพฤติกรรม 
หรือการกระท าของเหยื่อสามารถส่งผลต่อสถานการณ์ท่ีน าไปสู่การเกิดอาชญากรรมได้ การท่ีเหยื่อ
มีพฤติกรรมท่ีเส่ียงหรือสร้างเง่ือนไขท่ีเอ้ือต่อการกระท าผิด ย่อมเพิ่มโอกาสและแรงจูงใจ 
ให้ผูก้ระท าผิดสามารถลงมือก่อเหตุไดง้่ายขึ้น ในบริบทของการหลอกลวงซ้ือขายสินคา้ออนไลน์ 
เหยื่อท่ีตัดสินใจซ้ือสินค้าผ่านช่องทางท่ีไม่มีมาตรการป้องกัน เช่น ไม่มีระบบคุ้มครองผู ้ซ้ือ  
หรือหลงเช่ือขอ้ความโฆษณาโดยไม่ตรวจสอบขอ้มูล อาจมีส่วนในการเปิดโอกาสให้ผูก้ระท าผิด
สามารถฉวยโอกาสกระท าความผิดไดม้ากยิง่ขึ้น 
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  การป้องกันอาชญากรรมตามแนวคิดของทฤษฎีน้ี จึงมุ่งเน้นไปท่ีการเสริมสร้าง
ความรู้และการตระหนักรู้ในหมู่ประชาชนเก่ียวกับพฤติกรรมท่ีอาจเส่ียงต่อการตกเป็นเหยื่อ  
โดยเฉพาะในโลกออนไลน์ เช่น การหลีกเล่ียงการโอนเงินโดยตรงให้กบัผูข้ายท่ีไม่สามารถยืนยนั
ตวัตนได ้การไม่หลงเช่ือโฆษณาท่ีใช้ขอ้ความเร่งรัดหรือจูงใจเกินจริง การเลือกใชแ้พลตฟอร์มซ้ือ
ขายท่ีมีระบบรับประกนัความปลอดภยั รวมถึงการตรวจสอบประวติัของผูข้ายอย่างละเอียดก่อน
ตัดสินใจซ้ือสินค้า มาตรการเหล่าน้ีสามารถลดความเส่ียงในการตกเป็นเหยื่อ และส่งเสริมให้
ผูบ้ริโภคมีพฤติกรรมท่ีระมดัระวงัมากขึ้นในโลกดิจิทลั 
 
  การน าแนวคิดจากทฤษฎีการมีส่วนร่วมของเหยื่อมาใชใ้นการก าหนดนโยบายและ
วางมาตรการป้องกนัอาชญากรรม สามารถช่วยให้หน่วยงานรัฐ แพลตฟอร์มซ้ือขายออนไลน์ และ
ภาคประชาชน มีความเขา้ใจท่ีลึกซ้ึงยิ่งขึ้นเก่ียวกับกลไกการตกเป็นเหยื่อ โดยเฉพาะพฤติกรรม 
บางประการของผูใ้ช้งานท่ีอาจเอ้ือต่อการเกิดอาชญากรรม การพัฒนาระบบแจ้งเตือนบัญชี 
ท่ี น่าสงสัย  การสร้างพื้นท่ี ซ้ือขายท่ีปลอดภัย การส่งเสริมการมีส่วนร่วมของประชาชน 
ในการรายงานพฤติกรรมผิดปกติ ตลอดจนการออกแบบระบบรับมือเชิงรุกภายในแพลตฟอร์ม 
ซ้ือขาย ล้วนสามารถน าไปสู่การป้องกันอาชญากรรมทางเทคโนโลยีท่ีมีประสิทธิภาพมากขึ้น  
และเอ้ือต่อการสร้างสภาพแวดลอ้มท่ีปลอดภยัในสังคมดิจิทลัไดอ้ยา่งย ัง่ยนื 
 

2.3.4.2 ทฤษฎีรูปแบบของวิถีชีวิต (Life Style Theory) 
 

  ทฤษฎีน้ีเสนอโดย Hindelang, Gottfredson, and Garofalo (1978) โดยมีแนวคิด
หลักว่าพฤติกรรมหรือกิจวัตรประจ าวันของบุคคลส่งผลต่อโอกาสในการตกเป็นเหยื่อ  
ของอาชญากรรม บุคคลท่ีใชชี้วิตในรูปแบบท่ีตอ้งออกจากบา้นในช่วงเวลาเส่ียง หรือมีปฏิสัมพนัธ์
กับกลุ่มคนท่ีมีแนวโน้มก่ออาชญากรรม จะมีความเส่ียงตกเป็นเหยื่อมากขึ้น แนวคิดน้ีมีบทบาท
ส าคญัในการศึกษาความสัมพนัธ์ระหว่างโครงสร้างสังคม พฤติกรรม และเหยื่อวิทยาในยุคปัจจุบัน 
โดยเฉพาะอย่างยิ่งในกรณีของอาชญากรรมไซเบอร์ท่ีพฤติกรรมการใช้งานออนไลน์กลายเป็น 
ส่วนหน่ึงของวิถีชีวิตประจ าวนั 
 
  รูปแบบของวิถีชีวิต หรือรูปแบบการด าเนินชีวิต (Life Style) คือ วิถีท่ีคนมีชีวิตอยู่ 
ซ่ึงหมายถึง รูปแบบท่ีคนเราใชชี้วิต เวลา และกระท าในส่ิงต่าง ๆ ซ่ึงมีหลากหลายรูปแบบ ขึ้นอยู่กบั
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ประสบการณ์ ลกัษณะเฉพาะ สภาพสังคม และสถานการณ์แวดล้อมของแต่ละบุคคล ท่ีมีความ
แตกต่างกนั 
 
  รูปแบบการด าเนินชีวิต จึงเป็นตัวสะท้อนให้เห็นถึงความสนใจ ความคิดเห็น  
และลักษณะการด าเนินชีวิตของแต่ละบุคคล โดยรูปแบบการด าเนินชีวิตของแต่ละบุคคล 
จะไดรั้บอิทธิพลมาจากหลายปัจจยั เช่น กลุ่มเพื่อน ครอบครัว บุคคลส าคญัในชีวิต ซ่ึงจะส่งผลต่อ
พฤติกรรมท่ีแสดงออกโดยบุคคลนั้น ๆ และหากสามารถรู้ถึงรูปแบบการด าเนินชีวิตของบุคคลใด 
ยอ่มมีความเป็นไปไดท่ี้จะสามารถคาดคะเนพฤติกรรมต่าง ๆ ของบุคคลนั้นได ้
 
  โดยนักอาชญาวิทยา ช่ือ Jensen & Brownfield (1986) เช่ือว่า รูปแบบของการ
ด าเนินวิถีชีวิตของคนท าให้คนนั้นตกเป็นผูเ้สียหาย หรือเหยื่ออาชญากรรมได ้โดยอา้งอิงจากขอ้มูล
สถิติซ่ึงแสดงให้เห็นว่า รูปแบบการด าเนินชีวิตของคนท่ีตกเป็นเหยื่ออาชญากรรม คือ การอยู่เป็น
โสด การคบหากบัชายหนุ่ม การไปเท่ียวสวนสาธารณะในเวลากลางคืน และการพกัอาศยัอยู่แถบ
ชานเมือง และสรุปว่าลดความเส่ียงในการตกเป็นเหยื่อนั้น อาจท าไดโ้ดยการพกัอาศยัอยู่ในบา้นใน
เวลากลางคืน พกัอาศยัอยู่ในตวัเมือง การไม่ไปเท่ียวตามท่ีสาธารณะตามล าพงั และการมีคู่ครอง  
(ศุภกิจ เจริญเวช, 2553) 
 
  กล่าวโดยสรุป ทฤษฎีรูปแบบของวิถีชีวิต มีประโยชน์อยา่งยิง่ในการท าความเขา้ใจ
เก่ียวกบัปัจจยัท่ีส่งผลต่อความเส่ียงในการตกเป็นเหยื่อของอาชญากรรม โดยช้ีให้เห็นว่าพฤติกรรม
ในชีวิตประจ าวนั การใช้เวลา สถานท่ีท่ีบุคคลเขา้ไปเก่ียวขอ้ง ตลอดจนรูปแบบการด าเนินชีวิต 
ท่ีแตกต่างกนั สามารถส่งผลต่อระดบัความเส่ียงของการตกเป็นเป้าหมายของผูก้ระท าผิดไดโ้ดยตรง 
 
  ในบริบทของอาชญากรรมไซเบอร์ โดยเฉพาะการหลอกลวงผา่นช่องทางออนไลน์ 
ทฤษฎีน้ีสามารถน ามาใชวิ้เคราะห์พฤติกรรมของผูบ้ริโภคท่ีใชชี้วิตอยูก่บัเทคโนโลยแีละโลกดิจิทลั
อย่างต่อเน่ือง เช่น การใช้ส่ือสังคมออนไลน์ในเวลาว่าง การสั่งซ้ือสินคา้ออนไลน์โดยไม่มีการ
ตรวจสอบแหล่งท่ีมาอย่างรอบคอบ หรือการมีพฤติกรรมซ้ือของผ่านช่องทางท่ีไม่มีระบบป้องกนั 
อาจกลายเป็นปัจจัยเส่ียงท่ีเพิ่มโอกาสในการตกเป็นเหยื่อโดยไม่รู้ตัว ทฤษฎีน้ียงัช่วยอธิบายว่า                
กลุ่มบุคคลท่ีมีวิถีชีวิตเปิดรับช่องทางออนไลน์มาก เช่น นกัเรียน นกัศึกษา ผูมี้อาชีพอิสระ หรือผูใ้ช้
แพลตฟอร์มส่ือสังคมออนไลน์เป็นประจ า อาจตกอยูใ่นความเส่ียงมากกวา่กลุ่มอ่ืน 
 



42 
 

  ทฤษฎีรูปแบบของวิถีชีวิตจึงเป็นเคร่ืองมือส าคัญท่ีช่วยให้สามารถวิเคราะห์
พฤติกรรมในชีวิตประจ าวนัของผูใ้ช้เทคโนโลยี  และน าข้อมูลดังกล่าวมาใช้ในการออกแบบ
มาตรการป้องกนัและการใหค้วามรู้ท่ีเหมาะสมแก่กลุ่มเป้าหมายแต่ละกลุ่มไดอ้ยา่งมีประสิทธิภาพ 
  
  2.3.4.3 ทฤษฎีปกตินิสัย (Routine Activity Theory) 
 
  ทฤษฎีปกตินิสัยเป็นทฤษฎีท่ีแตกต่างจากการศึกษาอาชญาวิทยาโดยทั่วไป
ค่อนข้างมาก เพราะเป็นทฤษฎี ท่ีเ ก่ียวข้องกับการก่อเหตุอาชญากรรม ท่ีมุ่งเน้นศึกษาไปท่ี 
การหาค าอธิบายว่า เหตุให้บุคคลถึงก่ออาชญากรรม แรงจูงใจอะไรท าให้เขาต้องท าเช่นนั้ น  
ซ่ึงการศึกษาในเร่ืองน้ีเป็นประโยชน์อย่างยิ่งในการวิจัยและการป้องกันการก่ออาชญากรรม  
โดยทฤษฎีปกตินิสัยจะอธิบายให้เขา้ใจว่า กิจวตัรประจ าวนัปกติ สามารถสร้างโอกาสในการเกิด
อาชญากรรมได้อย่างไร หรือกล่าวได้ว่า  กิจกรรมท่ีทุกคนท าเป็นประจ าทุกวนั เช่น การเดินทาง 
ไปกลับท่ีท างานหรือโรงเ รียน การพบปะสังสรรค์กับเพื่อนฝูง  การไปซ้ือของท่ี ร้านค้า 
ท่ีไปเป็นประจ า และกิจกรรมอ่ืน ๆ มีอิทธิพลอย่างมากต่อการเกิดอาชญากรรมในช่วงเวลาใด 
เวลาหน่ึง สถานท่ีใดสถานท่ีหน่ึง ต่อบุคคลใดบุคคลหน่ึง (Miro, 2014) และกิจวตัรประจ าวนัเหล่าน้ี
สามารถส่งผลกระทบต่อโอกาสในการเกิดอาชญากรรม ว่าอาชญากรรมท่ีจะเกิดขึ้นมีโอกาส 
มากนอ้ยเพียงใด เป็นอาชญากรรมท่ีเกิดขึ้นไดง้่ายและมีความเส่ียงสูง หรือเป็นอาชญากรรมท่ีเกิดขึ้น
ไดย้ากและมีความเส่ียงต ่า ทฤษฎีปกตินิสัยจึงสามารถท าให้อธิบายโอกาสในการก่ออาชญากรรม 
ในแต่ละช่วง เวลา  ในแต่ละสถานท่ี  และโอกาสท่ีจะ เ กิดอาชญากรรมต่อแต่ละบุคคล  
ผ่านความน่าจะเป็นของการก่ออาชญากรรม ซ่ึงสามารถน าไปสู่ความพยายามในการเปล่ียนแปลง
ปัจจยัท่ีส่งผลกระทบต่อโอกาสในการเกิดอาชญากรรม เพื่อป้องกนัอาชญากรรมท่ีอาจเกิดขึ้นใน
อนาคต (Seigel, 2006) 
 
  ทฤษฎีปกตินิสัย (Routine Activities Theory) ถูกพฒันาขึ้นโดย Cohen & Felson 
(1979 )  ซ่ึ ง เ ป็นห น่ึ ง ในทฤษ ฎี ท่ีนักอ าชญาวิ ทยา นิ ยมน าม าใช้ ในก ารอ ธิบายสา เหตุ 
การเกิดอาชญากรรม โดยทฤษฎีน้ีไดเ้สนอแนวคิดว่า การท่ีมนุษยมี์กิจวตัรประจ าวนัหรือมีกิจกรรม
ท่ีกระท าบ่อยคร้ังจนเกิดเป็นกิจวตัรประจ าวนัท่ีท าประจ าสม ่าเสมอ จะเป็นการเปิดโอกาสให้ 
อาชญากรท่ีคอยสังเกตพฤติกรรมของเหยื่ออยู่ สามารถวางแผนเพื่อใช้ในการก่ออาชญากรรม 
ต่ อบุ คคลนั้ น ได้  ซ่ึ ง  Cohen & Felson (1979) ได้ตั้ ง ค  า ถ ามว่ า  ท า ไมอัตร า ก า ร เ กิ ด ขึ้ น 
ของอาชญากรรมในเมือง ในช่วงทศวรรษท่ี 1960 จึงเพิ่มสูงขึ้น และได้ค  าตอบว่า จ านวนของ 



43 
 

การเกิดอาชญากรรมท่ีเพิ่มสูงขึ้ นอาจมีผลมาจากสภาวะเศรษฐกิจท่ีถดถอย จนน ามาสู่การ 
ก่ออาชญากรรม Cohen & Felson (1979) จึงได้เสนอว่า  ควรมองว่าอาชญากรรมท่ี เ กิดขึ้ น  
เป็นเหตุการณ์ท่ีเกิดขึ้นเฉพาะเจาะจงในสถานท่ีและช่วงเวลาท่ีเกิดเหตุ และเสนอว่าการท่ีจะเกิด
อาชญากรรมไดน้ั้น จะมีองคป์ระกอบทั้งหมด 3 ประการ ในการก่ออาชญากรรม ไดแ้ก่ 
     1) ผู ้กระท า (An Offender) มีแนวโน้มหรือแรงจูงใจในการกระท า
ความผิด โดยเหยื่ออาจมีพฤติกรรม ลกัษณะ เป็นแรงจูงใจหรือเป็นสาเหตุท าให้ผูก้ระท าความผิดลง
มือก่อเหตุอาชญากรรม 
   2) เหยื่อ หรือเป้าหมายท่ีเหมาะสมในการก่ออาชญากรรม (A Suitable 
Target) โดย เหยื่ออาจมีพฤติกรรม ลักษณะ ท่ี อ่อนแอทางร่างกายหรือจิตใจ  ง่ ายต่อการ                        
ก่ออาชญากรรมใหส้ าเร็จ เช่น เด็ก ผูห้ญิง ผูสู้งอาย ุหรือผูท่ี้มีปัญหาทางจิต ซ่ึงสามารถท าร้ายเพื่อแยง่
ชิงทรัพยสิ์นมีค่าได ้หรือทรัพยสิ์นมีค่าท่ีสามารถหยบิฉวยไดง้่ายเป็นตน้ 
    3) การขาดการป้องกนัท่ีมีประสิทธิภาพ (The Absence of a Guardian) โดย
เหยื่อ หรือเป้าหมาย ไม่มีผูดู้แล ผูดู้แลไม่มีประสิทธิภาพ ไม่สามารถป้องกนัหรือยบัย ั้งการก่อเหตุ
อาชญากรรมได ้

 
รูปท่ี 2.3 องคป์ระกอบท่ีท าใหเ้กิดอาชญากรรม ของทฤษฎีปกตินิสัย 

ท่ีมา: Cohen & Felson, 1979 
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  Cohen & Felson (1979) ได้อธิบายต่อว่า องค์ประกอบทั้งสามอย่างน้ี เพียงพอ 
ต่อน ามาวิเคราะห์เพื่อป้องกนัการเกิดอาชญากรรม และในทฤษฎีนิเวศวิทยามนุษย ์การเปล่ียนแปลง
รูปแบบกิจวัตรประจ าวัน  จะส่งผลต่อโอกาสการเกิดขึ้ นของอาชญากรรมเ น่ืองมาจาก 
การเปล่ียนแปลงการบรรจบกันของสถานท่ีและเวลา ดังนั้น การท่ีกิจวตัรประจ าวนัของผู ้คน 
ในสังคมเปล่ียนแปลงไป โอกาสท่ีจะตกเป็นเหยื่อหรือเป้าหมายของการก่ออาชญากรรมก็มีโอกาส 
ท่ีจะเปล่ียนแปลงไปเช่นกนั 
 
  ซ่ึงเม่ือเวลาผ่านไป ทฤษฎีปกตินิสัยได้รับการพัฒนา ปรับปรุง เปล่ียนแปลง  
เป็นอย่างมาก เพื่อให้สามารถระบุองค์ประกอบและเง่ือนไขท่ีส าคัญในการเกิดอาชญากรรม  
และระบุองค์ประกอบและเง่ือนไขท่ีส าคัญท่ีอาจน ามาสู่การป้องกันการเกิดอาชญากรรม  
และหาแนวทางในการปกป้องและดูแลท่ีมีประสิทธิภาพ ในการควบคุมผู ้กระท าความผิด  
ไม่ให้มีโอกาสท่ีจะก่ออาชญากรรมได ้(Felson, 1986) ยกตวัอย่างเช่น การมีผูป้กครองในการดูแล
เยาวชน เจา้หนา้ท่ีควบคุมความประพฤติ และเจา้หนา้ฝ่ายปกครองของโรงเรียนท่ีคอยดูแลการรังแก
ในโรงเรียน เป็นต้น ซ่ึงผู ้ดูแลเหล่าน้ีมีความเก่ียวข้องในการเฝ้าระวัง ปกป้อง และพิทักษ์  
เหยือ่จากการก่ออาชญากรรมของผูก้ระท าความผิด (Cohen & Felson, 1979) 
 
  ต่อมา Felson (1995) ไดพ้ฒันาการอธิบายทฤษฎีปกตินิสัยให้มีความละเอียดมาก
ขึ้น โดยกล่าวว่า ผูท่ี้มีแนวโน้มจะควบคุมการเกิดอาชญากรรมได้ส าเร็จมากท่ีสุด ในฐานะของ  
ผูพ้ิทกัษ ์ผูค้วบคุม และผูจ้ดัการ จะแตกต่างกนัออกไปตามระดบัความรับผิดชอบ ซ่ึง Felson (1995) 
ไดแ้บ่งระดบัของความรับผิดชอบออกเป็น 4 ระดบั ไดแ้ก่ 
   1) ระดบั Personal คือ บุคคลใกลชิ้ด เช่น ผูป้กครอง บุคคลในครอบครัว  
และเพื่อนสนิท เป็นตน้ 
    2) ระดับ Assigned คือ ผู ้ท่ีได้รับมอบหมายให้ท าหน้า ท่ี ในการดูแล
โดยเฉพาะ 
    3) ระดบั Diffuse คือ ผูท่ี้ไดรั้บมอบหมายให้ท าหน้าท่ีในการดูแลเป็นการ
ทัว่ไป 
    4) ระดับ General คือ บุคคลทั่วไป ท่ีไม่ได้รับมอบหมายให้ดูแล เช่น  
คนแปลกหนา้ พลเมืองทัว่ไป เป็นตน้ 
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  ซ่ึงผูค้วบคุม (Controller) ท่ีมีความเก่ียวข้องอย่างใกล้ชิดกับ ผูก้ระท าความผิด 
(Offender) เป้าหมาย (Target/Victim) หรือสถานท่ี (Place) มีแนวโน้มท่ีจะควบคุมและป้องกัน 
การเกิดอาชญากรรมได้ส าเร็จ ซ่ึงความรับผิดชอบในลักษณะน้ีจะเรียงล าดับตามความใกล้ชิด 
จากเพื่อตนเองไปสู่เพื่อส่วนรวม เช่น เจา้ของร้านมีแนวโนม้ท่ีจะควบคุมและป้องกนัการขโมยของ
ในร้านไดดี้กวา่คนแปลกหนา้ท่ีมาซ้ือของท่ีร้าน หรือผูอ้ยูอ่าศยัจะมีแนวโนม้ป้องกนัอาชญากรรมใน
ชุมชนของตนเอง มากกวา่การป้องกนัอาชญากรรมในสถานท่ีท่องเท่ียวท่ีไปเป็นคร้ังคราว เป็นตน้ 
 
  นอกจากน้ี เพื่อให้สามารถอธิบายขอบเขตของทฤษฎีปกตินิสัยได้ดีมากขึ้น  
Eck (2003) จึงได้มีการเสนอภาพสามเหล่ียมอาชญากรรม เพื่ออธิบายองค์ประกอบและเง่ือนไข 
ท่ีจ าเป็นในการก่ออาชญากรรม ปรากฏตามรูปท่ี 2.3 
 

 
รูปท่ี 2.4 สามเหล่ียมอาชญากรรม 

ท่ีมา: Eck, 2003 
 

  จากภาพสามเหล่ียมอาชญากรรม ท่ีแสดงให้เห็นถึงองค์ประกอบและเง่ือนไข 
ท่ีจ าเป็นส าหรับการก่อเหตุอาชญากรรม โดยผูก้ระท าความผิดท่ีมีแรงจูงใจ และเป้าหมายท่ีเหมาะสม 
ต้องอยู่ในสถานท่ีและช่วงเวลาเดียวกัน โดยมี สามเหล่ียมด้านนอก ท่ีประกอบด้วย ผูพ้ิทักษ์ 
(Guardians) ผูค้วบคุม (Handlers) และผูจ้ัดการ (Managers) เป็นผูท่ี้สามารถจะระงับหรือยบัย ั้ง 
การเกิดอาชญากรรมได ้หากผูพ้ิทกัษ ์ผูค้วบคุม และผูจ้ดัการ ไม่อยู่ หรือไม่มีประสิทธิภาพมากพอ
ในการระงบัยบัย ั้งการเกิดอาชญากรรม ก็จะท าใหเ้กิดอาชญากรรมขึ้น (Tillyer & Eck, 2010) 
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 ต่อมาได้มีนักวิชาการหลายท่านได้ทฤษฎีปกตินิสัยมาศึกษาเพิ่มเติมโดยเฉพาะ
อย่างยิ่งในมุมมองท่ีเก่ียวขอ้งกบัอาชญากรรมทางไซเบอร์ โดยจากการศึกษาของ Choi (2011) และ 
Holt & Bossler (2008) แสดงให้ เ ห็นว่าองค์ประกอบท่ีส าคัญท่ีสุดในการเกิดอาชญากรรม 
ทางไซเบอร์ คือ องค์ประกอบข้อท่ี 3 การขาดการป้องกันท่ีมีประสิทธิภาพ (The Absence of a 
Guardian) เพราะบุคคลท่ีมีแนวโน้มของการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์มากท่ีสุด คือ 
ผู ้ใช้งานอุปกรณ์คอมพิวเตอร์ท่ีไม่มีมาตรการส าหรับรักษาความมั่นคงปลอดภัยของข้อมูล  
หรือของระบบของตนเอง หรือมีโปรแกรมรักษาความมั่นคงปลอดภัยท่ีไม่ทันสมัย ไม่มี
ประสิทธิภาพ ท าให้ตกเป็นเหยื่อของอาชญากรรมทางไซเบอร์ ซ่ึงอาชญากรรมทางไซเบอร์  
อาจแตกต่างไปจากอาชญากรรมประเภทอ่ืน ๆ ท่ีเกิดขึ้นในโลกทางกายภาพ เพราะไม่ท ากิจกรรม 
ท่ีเป็นกิจวตัรไม่สามารถปิดโอกาสการตกเป็นเหยือ่ของอาชญากรรมไซเบอร์ได ้เน่ืองจากความเส่ียง
ของการตกเป็นเหยื่ออาชญากรรมไซเบอร์จะสูงขึ้ น  ส าหรับเหยื่อ ท่ี มี กิจวัตรประจ าว ัน 
ในโลกออนไลน์ท่ีขาดความระมัดระวงั ไม่ว่าจะเป็นการสนทนาด้วยความใกล้ชิด สนิทสนม  
การเปิดเผยรูปภาพส่วนตวัและขอ้มูลส่วนบุคคล ให้กับบุคคลท่ีรู้จกักนัในโลกออนไลน์โดยการ  
โพสต์ลงบนส่ือสังคมออนไลน์ และการส่งขอ้ความผ่านโปรแกรมสนทนา โดยพฤติกรรมเหล่าน้ี
สามารถสร้างแรงจูงในให้กบัอาชญากรในการกระท าความผิด เช่น การก่อความเดือดร้อนร าคาญ 
ทางออนไลน์ (Online Harassment) หรือการสะกดรอยตามในโลกออนไลน์ (Cyberstalking) เป็นตน้ 

 
  และจากการศึกษาของ Henson, Reyns, and Fisher (2013) แสดงใหเ้ห็นวา่ แนวโนม้
ของผูใ้ช้งานอินเทอร์เน็ตท่ีกลายเป็นเป้าหมายท่ีเหมาะสมอาชญากรนั้น มีความสัมพนัธ์ข้อมูล 
ท่ีผู ้ใช้งานอินเทอร์เน็ตน ามาเปิดเผย โดยประเภทของข้อมูลท่ีมีผลต่อการตกเป็นเป้าหมาย  
ท่ีเหมาะสมของอาชญากร มีทั้งหมด 9 ประเภท คือ 
    1) การใชช่ื้อนามสกุลจริง (Full Name) 
    2) สถานะความสัมพนัธ์ (Relationship Status) 
    3) รสนิยมทางเพศ (Sexual Orientation) 
    4) รหสัผูใ้ชง้านของโปรแกรมสนทนา (Instant Messenger ID) 
    5) ท่ีอยูจ่ดหมายอิเลก็ทรอนิกส์ (E-mail Address) 
    6) ท่ีอยูเ่วบ็ไซตห์รือช่ือผูใ้ชง้านของบริการส่ือสังคมออนไลน์อ่ืน ๆ 
    7) ส่ิงท่ีสนใจ หรือกิจกรรมท่ีช่ืนชอบ 
    8) รูปภาพส่วนตวั 
    9) วิดีโอส่วนตวั 
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  กล่าวโดยสรุป ทฤษฎีปกตินิสัย  มุ่งเน้นไปท่ีการวิเคราะห์และท าความเข้าใจ
เก่ียวกับรูปแบบการด าเนินชีวิตและกิจวตัรประจ าวนัของบุคคล เพื่อระบุปัจจยัท่ีอาจเอ้ือต่อการ 
เกิดอาชญากรรม ทฤษฎีน้ีช้ีให้เห็นว่า การเปล่ียนแปลงในพฤติกรรมประจ าวนัหรือกิจกรรม 
ท่ีบุคคลเลือกท า รวมถึงการจดัการสภาพแวดลอ้มให้มีความปลอดภยัมากยิ่งขึ้น สามารถลดโอกาส
ในการเผชิญกับสถานการณ์ท่ีเส่ียงต่อการเกิดอาชญากรรมได้  การวางแผนและการป้องกัน
อาชญากรรมจึงควรค านึงถึงการสร้างสภาพแวดล้อมท่ีลดโอกาสในการเกิดเหตุ  เช่น ในบริบท 
ของการซ้ือขายสินคา้ออนไลน์ การส่งเสริมให้ผูบ้ริโภคเลือกใชแ้พลตฟอร์มท่ีมีระบบคุม้ครองผูซ้ื้อ 
การหลีกเล่ียงการโอนเงินโดยตรงให้กบัผูข้ายท่ีไม่สามารถยืนยนัตวัตนได้ หรือการให้ขอ้มูลเตือน
ภยัแก่ผูใ้ชง้านในจุดท่ีมีความเส่ียงสูง ลว้นเป็นแนวทางท่ีสอดคลอ้งกบัหลกัการของทฤษฎีน้ี 
 
  เช่นเดียวกับแนวทางในเชิงกายภาพท่ีเน้นการติดตั้งกลอ้งวงจรปิด หรือการเพิ่ม
แสงสวา่งในพื้นท่ีเส่ียง บริบทออนไลน์ก็สามารถออกแบบใหป้ลอดภยัยิง่ขึ้นได ้เช่น การสร้างระบบ
ตรวจจบับญัชีต้องสงสัย การออกแบบของแพลตฟอร์มให้สามารถแสดงประวติัผูข้าย หรือการ 
จัดวางมาตรการควบคุมเพื่อจ ากัดไม่ให้ผูข้ายท่ีมีพฤติกรรมหลอกลวงกลับมาใช้ระบบซ ้ าอีก  
การจดัการสภาพแวดลอ้มออนไลน์จึงมีบทบาทส าคญัในการป้องกันไม่ให้ผูก้ระท าผิดมีโอกาส
เขา้ถึงเป้าหมายไดโ้ดยง่าย 
 
  นอกจากน้ี การเพิ่มมาตรการป้องกันเชิงรุก เช่น การให้ความรู้แก่ประชาชน
เก่ียวกับพฤติกรรมเส่ียงในการซ้ือขายสินค้าออนไลน์ การส่งเสริมการมีส่วนร่วมของผูใ้ช้งาน 
ในการแจง้พฤติกรรมผิดปกติ และการใชเ้ทคโนโลยีในการเฝ้าระวงัธุรกรรมออนไลน์ เป็นแนวทาง
ส าคญัในการสร้างความปลอดภยัในโลกดิจิทลั การน าทฤษฎีปกตินิสัยมาประยุกต์ใช้ในบริบท 
ของอาชญากรรมทางไซเบอร์ โดยเฉพาะการฉ้อโกงออนไลน์ จึงเป็นแนวทางการป้องกันท่ีมี
ประสิทธิภาพ ซ่ึงสามารถลดความเส่ียงในการตกเป็นเหยื่อ  และส่งเสริมการใช้ชีวิตใน
สภาพแวดลอ้มดิจิทลัอยา่งปลอดภยัมากยิง่ขึ้น 
 

2.3.4.4 ทฤษฎีคิดก่อนกระท าผิด (Rational Choice Theory) 
 

  ทฤษฎีคิดก่อนกระท าผิด หรือ Rational Choice Theory ได้ถูกริเร่ิมน าเสนอเขา้สู่
วงการอาชญาวิทยาโดยนกัเศรษฐศาสตร์ เช่น Becker (1968) และ Crouch (1979) โดยทฤษฎีดงักล่าว
ทีสมมติฐานสองประการ ได้แก่ ประการแรก ทฤษฎีกลุ่มน้ีเช่ือว่าบุคคลมีอิสระในการเลือก 
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ท่ีจะกระท าผิดกฎหมาย และประการท่ีสอง บุคคลใดจะตัดสินใจกระท าผิดกฎหมายก็ต่อเม่ือ  
การกระท าผิดกฎหมายนั้นก่อให้เกิดความพึงพอใจหรือประโยชน์สูงสุด ซ่ึงความความพึงพอใจ 
หรือประโยชน์ท่ีต้องการนั้ นไม่จ ากัดว่าจะต้องอยู่ในรูปของทรัพย์สินเท่านั้ น แต่ย ังรวมถึง
ผลประโยชน์อยา่งอ่ืนหรือความพึงพอใจทางดา้นจิตใจดว้ย 
 

 นอกจากน้ี  พฤติกรรมของอาชญากรจะแตกต่างกันออกไปตามรูปแบบ 
ของอาชญากรรม ความช านาญในการก่ออาชญากรรม ทรัพย์สินหรือผลประโยชน์ท่ีจะได้รับ 
จากการก่ออาชญากรรม และอาชญากรจะตดัสินใจก่ออาชญากรรมโดยค านึงถึงสภาพแวดล้อม
โดยทัว่ไป เช่น โอกาสในการกระท าความผิดส าเร็จ ผลประโยชน์และผลเสียจากการกระท าผิด 
ความเส่ียงท่ีอาจเกิดขึ้น ตลอดจนแรงกระตุน้หรือมูลเหตุจูงใจในการก่ออาชญากรรมของอาชญากร
รายนั้น ๆ ดว้ย และเม่ืออาชญากรไดค้ิดโดยค านึงถึงปัจจยัต่าง ๆ ท่ีเก่ียวขอ้งกบัการก่ออาชญากรรม
แลว้ จึงจะตดัสินใจวา่จะก่ออาชญากรรมดงักล่าวหรือไม่ 

 
 หลกัการท่ีนกัอาชญาวิทยาไดเ้สนอเพิ่มเติมจากแนวคิดของดั้งเดิมของทฤษฎีน้ีคือ 

การท่ีบุคคลใดจะตดัสินใจก่ออาชญากรรมจะค านึงถึงผลท่ีจะเกิดขึ้นหลงัจากการก่ออาชญากรรม 
ผลประโยชน์ท่ีจะได้รับ โอกาสท่ีจะถูกจับ บทลงโทษท่ีจะได้รับ เปรียบเทียบกับผลท่ีจะได้รับ  
หากกระท าโดยถูกกฎหมาย  (Sullivan, 1973) และต่อมาได้มีการเสนอให้แบ่งคุณสมบัติ 
ของการก่ออาชญากรรมออกเป็นสองประการ คือ ประการแรก คุณสมบติัของการก่ออาชญากรรม 
(Offense Specific) หมายถึง ขอ้เท็จจริงท่ีอาชญากรจะมีพฤติกรรมท่ีแตกต่างกนั ขึ้นอยู่กบัรูปแบบ
ของอาชญากรรม ประการท่ีสอง  คุณสมบัติของตัวอาชญากร (Offender Specific) หมายถึง  
ความแตกต่างของตวัอาชญากรในการตดัสินใจท่ีจะก่ออาชญากรรม (Cornish & Clarke, 1986) 

 
  กล่าวโดยสรุป ทฤษฎีการคิดก่อนกระท าผิด เป็นการประยุกต์แนวคิดจากศาสตร์
ทางเศรษฐศาสตร์มาใช้ในการวิเคราะห์พฤติกรรมการกระท าความผิด  โดยเน้นท่ีกระบวนการ
ตดัสินใจของผูก้ระท าผิดเป็นหลกั ทฤษฎีน้ีช้ีให้เห็นว่าการกระท าผิดเป็นผลจากการประเมินตน้ทุน
และผลตอบแทนอย่างมีเหตุผล ผูก้ระท าผิดจะพิจารณาว่าผลประโยชน์ท่ีคาดว่าจะได้รับจากการ
กระท าความผิดนั้นคุม้ค่ากบัความเส่ียงท่ีตอ้งเผชิญหรือไม่ ซ่ึงหมายความวา่หากสามารถท าให้ความ
เส่ียงเพิ่มขึ้น หรือท าให้ผลประโยชน์ท่ีผูก้ระท าผิดจะไดรั้บลดลง ก็จะสามารถยบัย ั้งแรงจูงใจในการ
กระท าความผิดไดใ้นระดบัหน่ึง 
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  การป้องกันอาชญากรรม  ตามแนวคิดของทฤษฎี น้ี  จึงมุ่ ง เน้นไป ท่ีการ 
เพิ่มความเส่ียงและลดผลประโยชน์ท่ีอาจเกิดขึ้นจากการกระท าความผิด ตัวอย่างของการเพิ่ม 
ความเส่ียง ได้แก่ การเสริมมาตรการรักษาความปลอดภัย  การใช้กลไกตรวจสอบธุรกรรม  
การติดตามพฤติกรรมของผูข้ายท่ีมีประวัติน่าสงสัย  และการบังคับใช้กฎหมายอย่างเข้มงวด  
ส่วนการลดผลประโยชน์อาจท าไดผ้่านกลไกการอายดับญัชีผูต้อ้งสงสัย การสร้างระบบท่ีไม่เอ้ือให้
ผูก้ระท าผิดสามารถถอนเงินท่ีได้จากการหลอกลวงได้โดยง่าย  หรือการลดความน่าดึงดูดของ
เป้าหมายโดยสร้างระบบยนืยนัตวัตนท่ีซบัซอ้นมากขึ้น 
 
  นอกจากน้ี การออกแบบสภาพแวดล้อมทั้ งทางกายภาพและในเชิงระบบ 
ให้ไม่เอ้ือต่อการกระท าความผิดก็เป็นแนวทางท่ีมีประสิทธิภาพเช่นกนั เช่น การออกแบบระบบ 
การแจ้งเตือนเม่ือมีธุรกรรมผิดปกติ การแสดงข้อมูลบัญชีต้องสงสัยแก่ผูบ้ริโภคก่อนช าระเงิน  
การจดัการแพลตฟอร์มซ้ือขายออนไลน์ให้มีความโปร่งใส และการสร้างกลไกความร่วมมือระหว่าง
ผูบ้ริโภค แพลตฟอร์ม และภาครัฐ เพื่อให้ทุกภาคส่วนสามารถมีส่วนร่วมในการเฝ้าระวงัความเส่ียง
ไดอ้ย่างเป็นระบบ การสร้างความตระหนักรู้ถึงความเส่ียงและผลทางกฎหมายท่ีอาจเกิดขึ้นหากมี
การกระท าผิด จึงมีส่วนส าคญัในการลดแรงจูงใจของผูก้ระท าผิดตามแนวคิดของทฤษฎีน้ี 
 
  การน าทฤษฎีการคิดก่อนกระท าผิดมาใช้ ในการวางแผนและด าเนินมาตรการ
ป้องกนัอาชญากรรมในโลกออนไลน์ โดยเฉพาะในบริบทของการหลอกลวงซ้ือขายสินคา้ออนไลน์ 
สามารถช่วยใหก้ารป้องกนัเป็นไปอยา่งมีประสิทธิภาพมากขึ้น การออกแบบระบบท่ีลดผลตอบแทน
และเพิ่มตน้ทุนความเส่ียงในการกระท าผิด เช่น การเพิ่มขั้นตอนตรวจสอบบญัชี การควบคุมวงจร
เงิน และการให้ข้อมูลเตือนภัยแก่ประชาชน เป็นกลยุทธ์ท่ีสอดคล้องกับหลักการของทฤษฎีน้ี                 
ซ่ึงสามารถน าไปใช้เพื่อลดอตัราการเกิดอาชญากรรมทางเทคโนโลยี  และสร้างความปลอดภยัใน
สังคมดิจิทลัไดอ้ยา่งย ัง่ยนื 
 
  2.3.5 ทฤษฎีกำรเปลีย่นพ้ืนท่ี (The Space Transition Theory) 
 
  อาชญากรรมทางไซเบอร์ เป็นอาชญากรรมในรูปแบบใหม่ท่ีเกิดขึ้ นในแทบ 
ทุกส่วนของโลก ซ่ึงมีพื้นท่ีในการเกิดอาชญากรรมคือระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต 
โดยท่ีไม่สามารถช้ีชัดถึงขอบเขตพื้นท่ีและผลกระทบท่ีเกิดขึ้ นของอาชญากรรมทางไซเบอร์ 
ได้อย่างชัดเจน ซ่ึง Longe (2009) ได้สรุปผลจากการศึกษา ทบทวน และตรวจสอบ วิวฒันาการ 
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และแนวโนม้ของการใชเ้ทคโนโลยสีารสนเทศในการก่ออาชญากรรม โดยใชข้อ้มูลทุติยภูมิทัว่โลก
และข้อมูลปฐมภูมิจากประเทศกานา ซ่ึงสามารถสรุปได้ว่า แม้จะมีการพฒันาด้านเทคโนโลยี
สารสนเทศและการส่ือสารในภูมิภาคทะเลทรายซาฮาราอย่างรวดเร็ว แต่เทคโนโลยีเหล่าน้ี 
กลับถูกน าไปใช้เป็นเคร่ืองมือในการก่ออาชญากรรมและสร้างความวุ่นวายในสังคมอ่ืน ๆ  
ซ่ึงถือเป็นการใช้เทคโนโลยีเพื่อวัตถุประสงค์อ่ืนนอกเหนือจากวตัถุประสงค์ของการพัฒนา
เทคโนโลยขีึ้นมาในตอนตน้ 
 
  การท่ีอาชญากรรมไซเบอร์เป็นอาชญากรรมรูปแบบใหม่ ซ่ึงแตกต่างจาก
อาชญากรรมทัว่ไปท่ีเกิดขึ้นในสถานท่ีใดสถานท่ีหน่ึง กลายเป็นอาชญากรรมท่ีเกิดขึ้นบนพื้นท่ี 
ไซเบอร์ จึงได้เกิดสมมติฐานต่าง ๆ มากมายท่ีพยายามอธิบายรูปแบบพฤติธรรมของอาชญากร  
ไซเบอร์ หน่ึงในนั้นคือการแบ่งประเภทของอาชญากรรมไซเบอร์ออกเป็น 4 ประเภท (Wall, 2001) 
ได้แก่ การบุกรุกทางไซเบอร์ การหลอกลวงและการโจรกรรมทางไซเบอร์ ภาพลามกอนาจาร 
ทางไซเบอร์ และความรุนแรงทางไซเบอร์ 
 
  ต่อมา Jaishankar (2008) ได้เสนอทฤษฎีหน่ึงท่ีกล่าวได้ว่าเป็นทฤษฎีท่ีมีอิทธิพล 
ในการศึกษาด้านอาชญาวิทยาสมัยใหม่ นั่นคือ ทฤษฎีการเปล่ียนพื้นท่ี (The Space Transition 
Theory) โดยทฤษฎีการเปล่ียนพื้นท่ีมองว่า การเกิดขึ้นของพื้นท่ีไซเบอร์เป็นพื้นท่ีของการเกิด
อาชญากรรมรูปแบบใหม่ อีกทั้งทฤษฎีน้ียงัได้อธิบายถึงสาเหตุของการเกิดอาชญากรรมในพื้นท่ี 
ไซเบอร์ (Jaishankar, 2008) ซ่ึงการพัฒนาแบบจ าลองการเปล่ียนพื้นท่ี มีอิทธิพลอย่างมาก 
ต่อการศึกษาอาชญากรรมทางไซเบอร์ เพราะในช่วงเวลาดังกล่าวไม่มีนักสังคมวิทยาคนใด  
ท่ีสามารถอธิบายปรากฏการณ์โดยรวมของอาชญากรรมทางไซเบอร์ไดอ้ย่างมีประสิทธิภาพเท่ากบั
ท่ี Jaishankar ท าได ้
 

 ทฤษฎีการเปล่ียนพื้นท่ี  อธิบายถึงธรรมชาติของพฤติกรรมของมนุษย์ท่ี มี 
ความเหมือนและแตกต่างกัน ระหว่างพฤติกรรมในพื้นท่ีความเป็นจริงและพฤติกรรมในพื้นท่ี 
ไซเบอร์ ซ่ึงการเปล่ียนพื้นท่ีนั้น เก่ียวข้องกับการเคล่ือนท่ีของบุคคลจากท่ีหน่ึงไปยงัอีกท่ีหน่ึง  
โดยทฤษฎีการ เป ล่ียนพื้ น ท่ี ให้ เห ตุผลว่ า  เ ม่ื อมนุษย์ย ้า ยจากพื้ น ท่ีห น่ึงไปยัง อีก ท่ีหน่ึง 
พฤติกรรมของมนุษยเ์หล่านั้นจะเปล่ียนแปลงไป 
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รูปท่ี 2.5 แบบจ าลองการเปล่ียนพื้นท่ี 
ท่ีมา: Jaishankar, 2008 

 
  Jaishankar (2008)  ได้ขยายขอบเขตการศึกษาอาชญาวิทยาไปสู่การศึกษา

อาชญากรรมในพื้นท่ีใหม่ ท่ีเรียกว่า “อาชญาวิทยาไซเบอร์” (Cyber Criminology) โดยไดใ้ห้นิยาม
ค าว่าอาชญาวิทยาไซเบอร์ว่า “การศึกษาสาเหตุของการก่ออาชญากรรมท่ีเกิดขึ้นในโลกไซเบอร์ 
และผลกระทบในพื้นท่ีทางกายภาพ”   

 
 ซ่ึงแนวคิดน้ีไดอ้ธิบายถึงความแตกต่างระหว่างพฤติกรรมของมนุษยใ์นโลกทาง

กายภาพ (Physical Space) กบัโลกไซเบอร์ (Cyberspace) ว่ามีความแตกต่างกนั โดยพฤติกรรมของ
มนุษยน์ั้นมกัเปล่ียนไปเม่ือมีการเคล่ือนยา้ยหรือเปล่ียนแปลงพื้นท่ี ซ่ึงพฤติกรรมท่ีแสดงออกมา
ระหว่างสองพื้นท่ีอาจเป็นได้ทั้ งพฤติกรรมท่ีมีความคล้ายคลึงกัน และพฤติกรรมท่ีมีความ                 
แตกต่างกนั ประกอบดว้ย (Danquah & Longe, 2011) 
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   1) บุคคลท่ีอดกลั่นพฤติกรรมอาชญากรในโลกทางกายภาพเน่ืองจาก
เหตุผลดา้นสถานภาพและต าแหน่ง แต่มีโนวโนม้ท่ีจะก่ออาชญากรรมในโลกไซเบอร์ 

 
    สมมติฐานข้อน้ีมาจากแนวความคิดท่ีว่า บุคคลทั่วไปมักจะชั่งน ้ าหนัก

ความเส่ียงท่ีจะไดรั้บผลกระทบดา้นกฎหมายและสังคม ระหว่างการกระท าความผิดกบัการปฏิบติั
ตามกฎระเบียบ และมนุษย์ส่วนใหญ่คล้ายคลึงกันตรงท่ีจะมีความกังวลกับสถานภาพของตน  
ในโลกทางกายภาพ แต่จะไม่ใส่ใจสภานภาพของตนในโลกไซเบอร์ 

 
   ในขอ้เสนอน้ี Jaishankar (2008) ได้น าเอาสมมติฐานของ Arbak (2005) 

เก่ียวกบัรูปแบบของอาชญากรรมและสถานภาพทางสังคม ท่ีกล่าวไดว้่าผูท่ี้อ่อนไหวต่อการกระท า
ความผิดอาจไม่เห็นดว้ยกบัการใชชี้วิตแบบอาชญากร การคาดการณ์ถึงผลเสียต่อสถานะทางสังคม  
และความอับอายท่ีเกิดจากการกระท าความผิด มักเป็นส่ิงท่ีท าให้บุคคลประพฤติตนราวกับว่า 
มีศีลธรรม 

 
   อย่างไรก็ตาม Jaishankar (2008) ตั้ งข้อสังเกตว่าบุคคลมีแนวโน้มท่ีจะ

ประพฤติตนลกัษณะน้ีเฉพาะในโลกทางกายภาพเท่านั้น หากบุคคลเดียวกนัน้ียา้ยไปอยู่ในโลกไซ
เบอร์ พวกเขาจะไม่กงัวลถึงสถานะของตนเพราะไม่มีใครจบัตามอง หรือท าใหพ้วกเขาอบัอาย คลา้ย
กับการซ่อนตัวอยู่หลังหน้ากาก ท่ีไม่มีใครสามารถรับรู้ถึ งตัวตนท่ีแท้จริงของบุคคลท่ีอยู่หลัง
หนา้กากได ้ซ่ึง Jaishankar (2008) เช่ือว่าพฤติกรรมของบุคคลดงักล่าวในโลกไซเบอร์จะแสดงออก 
ในลกัษณะของการติดตาม การกลัน่แกลง้ การลกัลอบเขา้ถึงขอ้มูล และการคุกคามในโลกไซเบอร์ 

 
   นอกจากน้ี Jaishankar (2008) ไดช้ี้แจงค าวา่ “อดกลั้น” ในขอ้เสนอของเขา 

ไม่ไดห้มายถึงพฤติกรรมอาชญากรใด ๆ ท่ีอดกลั้นตั้งแต่วยัเด็ก แต่หมายถึงแรงจูงใจส่วนลึกภายใน
จิตใจของบุคคลท่ีไม่สามารถแสดงออกไดใ้นโลกความจริง เน่ืองจากสถานะและต าแหน่งทางสังคม 

 
   2) ความยืดหยุ่นของอัตลักษณ์ การปิดบังตัวตน และการขาดปัจจัยใน             

การป้องปรามในโลกไซเบอร์ ท าใหผู้ก้ระท าความผิดตดัสินใจท่ีจะก่ออาชญากรรม 
 
   สมมติฐานขอ้น้ีมาจากแนวความคิดท่ีว่า สมาชิกในสังคมมกัเลือกท่ีจะ

แสดงออกเฉพาะพฤติกรรมท่ีเป็นท่ียอมรับของสังคม และเกรงกลวัท่ีจะกระท าความผิดเพราะกลวั
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ถูกจบัได ้ดงันั้นการท่ีโลกไซเบอร์เป็นพื้นท่ีท่ีสามารถปิดบงัตวัตนท่ีแทจ้ริง และขาดปัจจยัในการ
ป้องปราม ยากต่อการตรวจสอบ จึงท าใหค้นกลา้ท่ีจะแสดงออกถึงพฤติกรรมท่ีไม่เหมาะสม น าไปสู่ 
การล่วงละเมิดต่อบุคคลอ่ืน 

 
   ในข้อเสนอน้ี Jaishankar (2008) อธิบายพฤติกรรมของบุคคลในโลก

ออนไลน์ โดยเนน้ย  ้าแนวคิดเร่ืองความยดืหยุน่ของอตัลกัษณ์ และการปิดบงัตวัตน ของ Suler (2004)  
โดย Jaishankar (2008) กล่าวว่า การปิดบงัตวัตนมีผลต่อการยบัย ั้งชั่งใจ ซ่ึงสามารถแบ่งได้เป็น  
2 รูปแบบ ในบางคร้ังผูค้นใช้มันเพื่อแสดงออกถึงความต้องการหรืออารมณ์ท่ีไม่พึงประสงค์  
เช่น การคุกคามผูอ่ื้น การคุกคามทางเพศต่อเด็กและสตรี การดูหม่ินผ่านขอ้ความหรือสัญลกัษณ์ 
หรือในบางคร้ังท าให้ผู ้คนเลือกท่ีจะซ่ือสัตย์ต่อตนเอง และเปิดเผยปัญหาส่วนตัวท่ีพวกเขา 
ไม่กลา้ท่ีจะพูดคุยต่อหน้า ซ่ึงในมุมน้ีการปิดบงัตวัตนก็มีประโยชน์อย่างไม่น่าเช่ือส าหรับบุคคลท่ี
สามารถกา้วขา้มการยบัย ั้งชัง่ใจได ้

 
   นอกจากน้ีเขายงัเน้นย  ้าว่า เม่ือผูค้นมีโอกาสท่ีจะแยกการกระท าของพวก

เขา ออกจากตวัตนในโลกแห่งความเป็นจริง จะเป็นการสร้างความรู้สึกปลอดภยัจากผลท่ีตามมาจาก
กระท าเหล่านั้น เพราะไม่ว่าส่ิงใดท่ีพวกเขาพูดหรือท าในขณะท่ีปิดบงัตวัตนจะไม่สามารถเช่ือมโยง
ถึงพวกเขาได ้และพวกเขาสามารถระบายความรู้สึกท่ีขมขื่นไดโ้ดยไม่ตอ้งรับผิดชอบต่อการกระท า
เหล่านั้น และท่ีน่าสนใจก็คือ ผูค้นสามารถหลอกตวัเองไดเ้สมอว่าพฤติกรรมเหล่านั้นไม่ใช่ตวัเรา  
ซ่ึงในมุมของจิตวิทยาเรียกส่ิงน้ีวา่ การแยกตวัออกจากกนั (Suler, 2004) 

 
   ขอ้กงัวลท่ีส าคญัอีกประการหน่ึงเก่ียวกบัโลกไซเบอร์ก็คือ ไม่มีใครรู้เลย

วา่แทจ้ริงแลว้ตนก าลงัตอบโตก้บัใครอยู ่ผูค้นสามารถสร้างตวัตนปลอม หรือท่ีเรียกวา่ อวตารปลอม  
เพื่อใช้พูดคุยกับผู ้อ่ืน กว่าอีกฝ่ายจะรู้ตัวว่าบุคคลท่ีพูดคุยด้วยไม่ใช่บุคคลท่ีเขากล่าวอ้าง  
หรือกล่าวได้ว่า  ไม่มีผู ้ใดสามารถยืนยันตัวตนและข้อมูลท่ีได้รับจากบุคคลในโลกไซเบอร์  
ได้อย่างแม่นย  า ยกตวัอย่างกรณีการฉ้อโกงเก่ียวกับการแต่งงาน ท่ีผูห้ลอกลวงมกัสร้างโปรไฟล์  
ท่ี น่าดึงดูดของผู ้หญิง พร้อมด้วยข้อความยั่วยวนเพื่อพยายามหลอกลวงฝ่ายชาย เป็นต้น  
ดงันั้นจะเห็นไดว้า่ขอ้มูลต่าง ๆ บนเวบ็ไซตเ์ครือข่ายออนไลน์ ยากท่ีจะยนืยนัความถูกตอ้งของขอ้มูล
ดงักล่าว 
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   จากสถานการณ์ดงักล่าว Silke & Demetriou (2003) แยง้ว่า การลดความ
เป็นปัจเจกบุคคลเป็นหน่ึงในสาเหตุหลกัท่ีท าให้เกิดพฤติกรรมเบ่ียงเบนของผูค้นในโลกไซเบอร์  
โดยอธิบายว่าการลดความเป็นปัจเจกบุคคล เป็นสภาวะทางจิตวิทยาท่ี บุคคลหน่ึงสูญเสียความรู้สึก
ถึงความเป็นปัจเจกบุคคล และความรับผิดชอบส่วนบุคคล ซ่ึงผลกระทบความผิดปกติน้ีท าให้ผูค้น 
มีความเห็นอกเห็นใจผูอ่ื้นนอ้ยลง เห็นแก่ตวัและกา้วร้าวมากขึ้น 

 
   แมว้่าเหตุผลท่ีท าความเป็นปัจเจกบุคคลลดลงจะเกิดไดจ้ากสาเหตุหลาย

ประการ แต่ Jaishankar (2008) ระบุว่าการปิดบังตัวตนเป็นปัจจัยท่ีส าคัญท่ีสุดเพียงปัจจัยเดียว            
ท่ีลดทอนความเป็นปัจเจกบุคคล นอกจากน้ีเขายงัตั้งขอ้สังเกตว่ามีกิจกรรมของอาชญากรจ านวน
กวา่ 8 ลา้นกิจกรรมท่ีเกิดขึ้นภายใตก้ารปิดบงัตวัตนในแต่ละวนั 

 
   จึงเห็นได้ชัดเจนว่าปัจจยัท่ีส าคญัประการหน่ึงท่ีท าให้สมาชิกส่วนใหญ่  

ในสังคมประพฤติตนดว้ยความซ่ือสัตย ์ไม่มีพฤติกรรมท่ีรุนแรง คือความกลวัท่ีจะถูกจบักุม ซ่ึงเป็น
หน่ึงในปัจจยัในการป้องปราม แต่อยา่งไรก็ตามปัจจยัในการป้องปรามดงักล่าวก าลงัลดนอ้ยลงอย่าง
มากในโลกไซเบอร์ โดยมีสาเหตุจากการท่ีโลกไซเบอร์ท าให้อาชญากรสามารถโจมตีเหยื่อได้   
แม้ว่าจะอยู่ในสถานท่ีห่างไกลท่ีสุด อาชญากรไม่จ าเป็นต้องอยู่ในพื้นท่ีใกล้เคียงกับเหยื่อ  
เหมือนกับอาชญากรรมในโลกทางกายภาพ (Jaishankar, 2008) ยิ่งไปกว่านั้ นผลกระทบของ
อาชญากรรมไซเบอร์ท่ีเกิดขึ้นกับเหยื่ออาจมีความร้ายแรง เป็นผลมาจากอาชญากรรมไซเบอร์ 
ไม่สามารถมองเห็นได้ชัดเจนในทันที และบางคร้ังอาจส่งผลกระทบถึงสถานะทางสังคม  
สภาพจิตใจ และสถานะทางการเงินของเหยื่ออีกด้วย โดยอาชญากรอาจฝ่าฝืนศีลธรรมอันดี  
ของสังคมโดยไม่ถือว่า เป็นความผิดทางอาญา เ น่ืองจากลักษณะเฉพาะของโลกไซเบอร์  
(Jaishankar, 2008) 

  
  3) พฤติกรรมอาชญากรรมของผูก้ระท าความผิดในโลกไซเบอร์มีแนวโนม้

ท่ีจะถูกน ามาสู่โลกทางกายภาพ และในทางกลบักัน พฤติกรรมอาชญากรรมในโลกกายภาพก็มี
แนวโนม้ท่ีจะถูกน าไปสู่โลกไซเบอร์เช่นกนั 

 
  ก่อนปี ค.ศ. 2000 อาชญากรไซเบอร์มักจะกระท าความผิดตามล าพัง  

โดยอาชญากรรมท่ีเก่ียวข้องกับคอมพิวเตอร์ส่วนใหญ่ อาชญากรสามารถกระท าความผิดได ้
ดว้ยตวัคนเดียว แรงจูงใจท่ีส าคญัท่ีผลกัดนัพวกเขาไปสู่การก่ออาชญากรรมตามล าพงั ไม่ใช่เร่ือง
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ของผลก าไร แต่คือเร่ืองของช่ือเสียงและการเป็นท่ีรู้จกั แต่ในช่วงไม่ก่ีปีทีผ่านมาอาชญากรไซเบอร์
เร่ิมมีความเป็นมืออาชีพมากขึ้ นเม่ือเทียบกับช่วงก่อนหน้า โดยหมกหมุ่นอยู่กับการเข้าถึง
ข้อมูลคอมพิวเตอร์ของผู ้อ่ืนโดยมิชอบ (Hacking) และอาชญากรรมอ่ืน ๆ ท่ี เ ก่ียวข้องกับ
คอมพิวเตอร์ ซ่ึงในบางคร้ังก็มีโอกาสท่ีจะได้รับผลประโยชน์ในรูปของตวัเงิน ท าให้อาชญากร
ตระหนักได้ว่าพวกเขาสามารถสร้างรายได้มหาศาลจากการกระท าผิดกฎหมายออนไลน์   
และมีความเส่ียงต ่า ดังนั้นเพื่อให้บรรลุเป้าหมาย อาชญากรไซเบอร์ได้เร่ิมพฒันาทกัษะ ความรู้  
และสร้างเครือข่ายท่ีจ าเป็นในการก่ออาชญากรรมขนาดใหญ่และมีมูลค่าสูง ซ่ึงหากรวมกบัทกัษะ
ทางคอมพิวเตอร์แลว้ จะเป็นการขยายขอบเขตและความเส่ียงของอาชญากรรมไซเบอร์ออกไปอีก 

 
   จากการมาถึงของวิ ธีการสร้างแผนผังวิ เคราะห์อาชญากรรมเพื่อ

ปราบปรามอาชญากรในโลกทางกายภาพ ท าใหก้ลุ่มอาชญากรท่ีเคยก่อเหตุลกัทรัพย ์กรรโชกทรัพย ์ 
สะกดรอยตาม ปล้นทรัพย์ ฯลฯ ได้ยา้ยไปก่ออาชญากรรมลักษณะเดียวกันบนโลกไซเบอร์  
ท าให้พวกอาชญากรพบว่าความจริงแลว้การก่ออาชญากรรมในโลกไซเบอร์ได้รับผลตอบแทนท่ี 
สูงกว่า และมีความเส่ียงน้อยกว่าการก่ออาชญากรรมแบบเดิม เน่ืองจากโลกไซเบอร์ท าให ้
กลุ่มอาชญากรมีความสะดวกในการก่ออาชญากรรม และช่วยให้อาชญากรสามารถปกปิด 
การก่ออาชญากรรมของพวกเขาได ้ซ่ึงในทุกวนัน้ีอาชญากรไซเบอร์สามารถท าธุรกรรมโอนเงิน 
จากบญัชีหน่ึงไปยงัอีกบญัชีหน่ึงไดอ้ย่างง่ายดาย และเห็นไดว้า่หน่วยงานบงัคบัใชก้ฎหมายค่อนขา้ง
ประสบปัญหาและความยากล าบากในการติดตามธุรกรรมทางการเงินของอาชญากร อีกทั้งการสร้าง
ตวัตนเสมือนในโลกไซเบอร์ยงัช่วยใหก้ลุ่มอาชญากรสามารถปิดบงัตวัตนในการก่ออาชญากรรมได้
อย่างมีประสิทธิภาพ ดงันั้นส่วนท่ีสองของขอ้เสนอท่ีว่า พฤติกรรมอาชญากรรมในโลกกายภาพ       
มีแนวโนม้ท่ีจะถูกน าไปสู่โลกไซเบอร์ จึงเป็นขอ้เสนอท่ีสอดคลอ้งกบัค าอธิบายขา้งตน้ 

 
   ในทางกลบักนั ตวัอย่างท่ีแสดงให้เห็นพฤติกรรมอาชญากรรมไซเบอร์ท่ี

ถูกน าไปสู่การก่ออาชญากรรมในโลกกายภาพ คือ การบ่มเพาะเด็กในโลกไซเบอร์เพื่อแสวงหา
ประโยชน์ทางเพศจากเด็ก ซ่ึงพฤติกรรมอาชญากรรมดงักล่าวขดัแยง้กบัค าอธิบายของ Jaishankar 
(2008) ท่ีกล่าวว่าโลกไซเบอร์เปิดโอกาสน้อยกว่าส าหรับอาชญากรไซเบอร์ท่ีกระท าตามล าพงั  
อย่างไรก็ตามการขอ้เท็จจริงท่ีว่าธรรมชาติของการก่ออาชญากรรมของอาชญากร สามารถใชพ้ื้นท่ี
โลกกายภาพกับพื้นท่ีโลกไซเบอร์ในการก่ออาชญากรรมได้ดีพอ ๆ กัน สอดคลอ้งกับข้อเสนอ
ขา้งตน้เป็นอยา่งมาก 
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   4) การท่ีอาชญากรไม่ได้เขา้ไปอาศัยอยู่ในโลกไซเบอร์ เพียงแต่เข้าไป 
ก่ออาชญากรรมแลว้กลบัออกมา และธรรมชาติของโลกไซเบอร์ท่ีไม่หยุดน่ิง มีการเปล่ียนแปลง
เกิดขึ้นตลอดเวลา เปิดโอกาสใหอ้าชญากรสามารถหลบหนีได ้

 
    โลกไซเบอร์เป็นสถานท่ีทางผ่านส าหรับคนส่วนใหญ่ รวมถึงผูก้ระท า

ความผิดด้วย ผู ้คนไม่ได้พักอาศัยอยู่ในโลกไซเบอร์ พวกเขาเข้ามาแล้วก็ออกไปเหมือนกับ                
ในสถานท่ีอ่ืน ซ่ึงธรรมชาติของโลกไซเบอร์น้ี ท าให้อาชญากรไซเบอร์สามารถเคล่ือนยา้ยจาก
สถานท่ีหน่ึงไปยงัอีกสถานท่ีหน่ึง โดยการเปล่ียนท่ีอยู่บนอินเตอร์เน็ต และการใช้ เซิร์ฟเวอร์ตวัแทน 
(Proxy Server) ในการปิดบังต าแหน่งท่ีแท้จริง ท าให้โลกไซเบอร์เป็นสถานท่ีท่ีเหมาะส าหรับการก่อ
อาชญากรรม และหลบหนี (Jaishankar 2008) 

 
  นอกจากน้ี  อาชญากรรมไซเบอร์อาจมีลักษณะท่ีแตกต่างไปจาก

อาชญากรรมในรูปแบบเดิม เน่ืองจากอาชญากรรมไซเบอร์แทบจะไม่ยึดโยงกบัขอ้จ ากดัดา้นเวลา
และสถานท่ีในการก่ออาชญากรรม หมายความว่าผูก่้อเหตุสามารถโจมตีเหยื่อได้จากระยะไกล               
จึงเห็นไดว้่าขอบเขตของอาชญากรรมไซเบอร์นั้นไดรั้บผลกระทบจากการท่ีอาชญากรสามารถก่อ
อาชญากรรมไซเบอร์ไดใ้นระยะเวลาอนัสั้นและสามารถเกิดขึ้นไดจ้ากระยะไกล (Jaishankar, 2008) 
และเน่ืองดว้ยธรรมชาติของโลกไซเบอร์ท่ีมีการเปล่ียนแปลงอยู่ตลอดเวลา ท าให้ยากต่อการจดัท า
แผนท่ีอาชญากรรมทางไซเบอร์ อีกทั้งอาชญากรรมทางไซเบอร์ยงัท าให้ความส าคญัของพื้นท่ีทาง
ภูมิศาสตร์ลดลง สาเหตุมาจากความยากล าบากในการระบุต าแหน่งของอาชญากรรม 

 
   5) คนแปลกหนา้มกัชอบรวมตวักนัในโลกไซเบอร์เพื่อก่ออาชญากรรมใน

โลกทางกายภาพ และการรวมตัวกันในโลกกายภาพมักจะน าไปสู่การก่ออาชญากรรมในโลก          
ไซเบอร์ 

 
   ในช่วงไม่ก่ีปีท่ีผ่านมา อินเตอร์เน็ตได้กลายเป็นหน่ึงในส่ือกลางท่ีมี

ประสิทธิภาพมากท่ีสุดในการสรรหาแนวร่วมในขบวนการอาชญากรรมและการเผยแพร่เทคนิคท่ีใช้
ในการก่ออาชญากรรม (Mann & Sutton, 1998) ยกตวัอย่างเช่น การรับสมคัรสมาชิกในช่องทาง
ออนไลน์ของกลุ่มก่อการร้าย ISIS ท่ีเยาวชนชายชาวมุสลิมนับพนัคนท่ีมีประวติัเก่ียวข้องกับ                  
การกระท าผิดทางสังคมและทางอาญา ไดเ้ขา้ร่วมกบัรัฐอิสลามเพื่อเขา้ร่วมเป็นส่วนหน่ึงในการใช้
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ความรุนแรงดว้ยก าลงัอาวุธ ส่ิงน้ีเป็นการยืนยนัความถูกตอ้งว่าขอ้เสนอท่ีว่า คนท่ีมีแนวคิดใกลเ้คียง
กนัมกัชอบรวมตวักนัในโลกไซเบอร์เพื่อก่ออาชญากรรมในโลกทางกายภาพ 

 
    ในทางกลบักนั Jaishankar (2008) ระบุวา่ภยัคุกคามจากภายในเป็นปัญหา

ท่ีส าคญัประการหน่ึงในโลกไซเบอร์ เขาเช่ือวา่พนกังานท่ีไม่พอใจสามารถท าลายอนาคตของบริษทั
ดว้ยการสอดแนม การก่อวินาศกรรม หรือการเปิดเผยขอ้มูลท่ีมีความละเอียดอ่อน และการจะท า
เช่นนั้นไดพ้วกเขาอาจจะตอ้งเขา้สู่โลกไซเบอร์ ซ่ึงสอดคลอ้งกบัขอ้เสนอท่ีกล่าวว่า การรวมตวักนั
ในโลกกายภาพมกัจะน าไปสู่การก่ออาชญากรรมในโลกไซเบอร์ ดงัเช่นการโจมตีทางไซเบอร์บน
เวบ็ไซตข์องชาวอินเดีย ซ่ึงเป็นตวัอย่างท่ีชดัเจนท่ีตอกย  ้าแนวคิดว่าอาชญากรจะรวมตวัในโลกทาง
กายภาพเพื่อก่ออาชญากรรมในโลกไซเบอร์ 

 
  6 ) บุ คคล ท่ีมาจากสั งคมปิด  (Closed Society) มีแนวโน้ม ท่ี จะ ก่ อ

อาชญากรรมในโลกไซเบอร์ มากกวา่บุคคลท่ีมาจากสังคมเปิด (Open Society) 
 
   ข้อเสนอของ Jaishankar (2008) น้ี ท างานภายใต้สมมติฐานท่ีว่า บุคคล

ท่ีมาจากสังคมเปิดมีทางเลือกมากมายในการระบายความรู้สึกของตน เช่น การระบายความโกรธ             
ในรูปแบบของการประท้วงและการเดินขบวน แต่ในทางกลบักัน บุคคลท่ีมาจากสังคมปิดไม่มี
ช่องทางดงัดล่าวในการระบายความรู้สึกของตน แต่ Jaishankar (2008) กลบัเห็นว่าบางคนสามารถ
พบวิธีการระบายความรู้สึกในโลกไซเบอร์จากการก่ออาชญากรรมในรูปแบบต่าง ๆ รวมถึง 
ขอ้ความท่ีสร้างความเกลียดชงัในส่ือสังคมออนไลน์ การก่อการร้ายทางไซเบอร์ และการโพสตภ์าพ
ลามกของแฟนเก่าเพื่อเป็นการแกแ้คน้ เป็นตน้ 

 
   7) ความขัดแยง้ระหว่างบรรทัดฐานและค่านิยมของโลกทางกายภาพ  

กบับรรทดัฐานและค่านิยมในโลกไซเบอร์ อาจน าไปสู่อาชญากรรมไซเบอร์ 
 
   ในขอ้เสนอน้ี Jaishankar (2008) ให้เหตุผลว่าโลกไซเบอร์มีบรรทดัฐาน

และค่านิยมของตวัเอง ซ่ึงอาจขดัแยง้กบับรรทดัฐานและค่านิยมของคนกลุ่มต่าง ๆ ในขณะท่ีโลก            
ไซเบอร์เป็นพื้นท่ีสากล ท่ีผูค้นจากหลากหลายประเทศมารวมตวักัน ซ่ึง Jaishankar (2008) ตั้งขอ้
สังเกตุว่าพฤติกรรมของผูค้นในโลกไซเบอร์มกัแตกต่างกนัไปในแต่ละบุคคล และเขาเช่ือว่าความ
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แตกต่างเหล่าน้ีจะท าให้เกิดความขัดแยง้ระหว่างผูค้นในโลกไซเบอร์ และอาจน าไปสู่การเกิด
อาชญากรรม 

 
  กล่าวโดยสรุป ทฤษฎีการเปล่ียนพื้นท่ี ช่วยให้สามารถท าความเข้าใจถึงการ
เปล่ียนแปลงพฤติกรรมของบุคคลเม่ือมีการเคล่ือนยา้ยระหว่างพื้นท่ีทางกายภาพ และพื้นท่ี 
ทางไซเบอร์ ซ่ึงถือเป็นประเด็นส าคญัในบริบทของสังคมปัจจุบนัท่ีเทคโนโลยีและอินเทอร์เน็ต  
เขา้มามีบทบาทส าคญัในชีวิตประจ าวนัของผูค้น พฤติกรรมของบุคคลในพื้นท่ีไซเบอร์มีแนวโน้ม             
ท่ีจะเปล่ียนแปลงจากพฤติกรรมในโลกจริง โดยเฉพาะอย่างยิ่งเม่ือบุคคลรู้สึกถึงความเป็นนิรนาม  
การไม่ตอ้งแสดงตวัตนท่ีแทจ้ริง หรือความเช่ือมัน่ว่าการกระท าของตนจะไม่ถูกตรวจสอบหรือ
จบักุมไดง้่าย 
 
  การเปล่ียนแปลงพฤติกรรมดังกล่าวอาจน าไปสู่การกระท าท่ี มีความเส่ียง  
หรือขดัต่อกฎหมายในพื้นท่ีไซเบอร์ เช่น การหลอกลวง การใช้บญัชีปลอม หรือการแสดงออก 
ในลกัษณะท่ีไม่เหมาะสม ทฤษฎีน้ียงัช้ีให้เห็นว่าพื้นท่ีไซเบอร์เป็นช่องทางท่ีเปิดโอกาสให้บุคคล
แสดงอัตลักษณ์ท่ีอาจถูกจ ากัดหรือกดทับในพื้นท่ีทางกายภาพ ท าให้บางคนแสดงพฤติกรรม 
ท่ีแตกต่างอย่างส้ินเชิงเม่ืออยู่ในโลกออนไลน์ เช่น ผูท่ี้มีบุคลิกสงบในชีวิตจริงอาจกลายเป็น              
ผูห้ลอกลวง หรือผูป้ลุกป่ันในโลกไซเบอร์โดยใชต้วัตนเสมือน 
 
  ทฤษฎีการเปล่ียนพื้นท่ี จึงเป็นกรอบแนวคิดท่ีมีความส าคัญในการอธิบาย
พฤติกรรมของผูค้นในยุคดิจิทัล และสามารถน ามาใช้วิเคราะห์เพื่อวางแนวทางในการควบคุม 
ป้องกัน และลดพฤติกรรมท่ีไม่พึงประสงค์ในพื้นท่ีไซเบอร์ โดยเฉพาะอย่างยิ่งในกรณีของ
อาชญากรรมทางเทคโนโลยี  เ ช่น การหลอกลวงซ้ือขายสินค้าออนไลน์ ซ่ึงผู ้กระท าผิด 
อาศยัขอ้ไดเ้ปรียบจากความยดืหยุน่ของพื้นท่ีไซเบอร์ในการอ าพรางตวัตนและหลีกเล่ียงความรับผิด
ทางกฎหมาย การท าความเขา้ใจตามกรอบของทฤษฎีน้ีจึงช่วยใหส้ามารถพฒันาแนวทางเชิงนโยบาย
และมาตรการเฝ้าระวงัท่ีเหมาะสมกบัพฤติกรรมในโลกออนไลน์ไดอ้ยา่งมีประสิทธิภาพ 
 
 2.3.5 กำรป้องกนักำรตกเป็นเหย่ืออำชญำกรรม 
 

สุดสงวน สุธีสร (2543) ไดเ้สนอรูปแบบการป้องกนัอาชญากรรม เป็น 4 รูปแบบ คือ 
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  1) การป้องกันการเกิดอาชญากรรมโดยตนเอง หมายถึง การระมัดระวงัไม่ให้
ตนเองตกไปอยู่ในสถานการณ์ท่ีเส่ียงต่อการตกเป็นเหยื่อ เช่น ไม่เดินตามล าพงัในท่ีเปล่ียว ไม่เท่ียว  
สถานบริการท่ีมักจะมีเหตุทะเลาะวิวาท เป็นต้น ซ่ึงจะเห็นได้ว่า การป้องกันการตกเป็นเหยื่อ
อาชญากรรมโดยตนเอง เนน้ท่ีวิจารณญาณของแต่ละบุคคล ว่าการกระท าใดสมควร การกระท าใด
ไม่สมควร และอะไรควรท ามาก อะไรควรท าน้อย ดังนั้น การขดัเกลาทางสังคม (Socialization)  
จึงมีส่วนส าคญัต่อการป้องกนัอาชญากรรมในรูปแบบน้ีเป็นอย่างมาก เช่น การอบรมสั่งสอนของ 
พ่อแม่ ไม่ให้ลูกไปคบหากับคนท่ีไม่ดี เพราะการคบหากับคนท่ีไม่ดี ย่อมมีโอกาสท าให้ลูก 
ตอ้งไปอยูใ่นสถานการณ์ท่ีเส่ียงต่อการตกเป็นเหยือ่ของอาชญากรรม 

  2) การป้องกนัอาชญากรรมโดยเพื่อนบา้น หรือชุมชน หมายถึง การปลูกฝังทศันคติ
ท่ีดีต่อเพื่อนบา้นหรือชุมชน ให้เพื่อบา้นและชุมชนร่วมมือร่วมใจกนั ดูแลซ่ึงกนัและกนั ซ่ึงจะเห็น
ไดว้า่การป้องกนัอาชญากรรมโดยเพื่อนบา้น หรือชุมชน ถา้เพื่อนบา้นหรือชุมชนให้ความช่วยเหลือ
กนัและกนั จะเป็นการปิดโอกาสท่ีมิจฉาชีพจะกระท าผิดในชุมชนได ้
   3) การป้องกันการตกเป็นเหยื่อโดยรัฐ หมายถึง การจดัหาและให้บริการในการ
ป้องกนัการตกเป็นเหยื่ออาชญากรรมของรัฐและความปลอดภยัสาธารณะให้แก่สมาชิกในสังคม  
โดยไม่ค  านึงถึงความแตกต่างทางเพศ อาย ุฐานะทางเศรษฐกิจ และสังคม แบ่งออกเป็น 2 ดา้นคือ 

    3.1) ด้านหน่วยงานด้านการป้องกันอาชญากรรมในพื้นท่ี หมายถึง                  
การป้องกันอาชญากรรมซ่ึงรัฐได้จัดให้มีหน่วยงานในการป้องกันและปราบปรามการเกิด
อาชญากรรม การอ านวยความยุติธรรม และการปรับปรุงแก้ไขพฤติกรรมของผูก้ระท าความผิด               
เพื่อเป็นการป้องกนัอาชญากรไม่ใหมี้โอกาสในการกระท าความผิด 

    3.2) ดา้นเหยื่ออาชญากรรม หมายถึงการให้ความรู้กบัผูท่ี้มีโอกาสตกเป็น
เหยื่ออาชญากรรม ในการรับรู้โอกาสท่ีจะเกิดอาชญากรรมขึ้นกบัตนเอง และการหลีกเล่ียงการเกิด
อาชญากรรมดงักล่าว การท่ีเหยื่อสามารถเรียนรู้ท่ีจะป้องกันไม่ให้เกิดอาชญากรรมขึ้นกบัตนเอง 
ยอ่มสามารถป้องกนัการตกเป็นเหยือ่ของอาชญากรรมได ้

  4) การป้องกันการตกเป็นเหยื่ออาชญากรรมโดยลักษณะการผสมผสาน คือ                
การน าเอารูปแบบการป้องกนัอาชญากรรมขา้งตน้มาผสมผสานกนั เพื่อให้เกิดประสิทธิภาพในการ
ป้องกันการตกเป็นเหยื่อและการเกิดอาชญากรรม เช่น รัฐบาลร่วมมือกับชุมชนในการจัดท า
โครงการป้องกนัการเกิดอาชญากรรม หรือป้องกนัการตกเป็นเหยือ่อาชญากรรรม เป็นตน้ 

 
กล่าวโดยสรุป การป้องกันการตกเป็นเหยื่อของอาชญากรรม นั้น สามารถแบ่งได้เป็น  

4 ลักษณะ คือ การป้องกันการเกิดอาชญากรรมโดยตนเอง การป้องกันการเกิดอาชญากรรม  
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โดยเพื่อนบ้านหรือชุมชน การป้องกันการตกเป็นเหยื่ออาชญากรรมโดยรัฐ และการป้องกัน                   
การตกเป็นเหยื่ออาชญากรรมแบบผสมผสาน แต่การท่ีจะระบุถึงแนวทางท่ีเป็นมาตรการอย่าง
ชดัเจนในการป้องกนัการตกเป็นเหยื่ออาชญากรรมนั้น จะตอ้งพิจารณาจากปัจจยัและรูปแบบของ 
การเกิดอาชญากรรมประเภทต่าง ๆ ซ่ึงมีความแตกต่างกัน ไม่สามารถใช้แนวทางเดียวกัน 
ในการป้องกนัการตกเป็นเหยือ่ของอาชญากรรมทุกรูปแบบได ้
 

2.3.6 ผลกระทบของเหย่ืออำชญำกรรม 
 

 วีระพล ตั้งสุวรรณ (2539) กล่าวว่า ผูท่ี้ไดรั้บผลกระทบจากการตกเป็นเหยื่ออาชญากรรม
นั้น ไม่ได้จ ากัดอยู่ท่ีตัวของเหยื่อท่ีได้รับผลกระทบโดยตรงเท่านั้น แต่ยงัรวมถึงบุคคลใกล้ชิด 
ของเหยื่อ ผูท่ี้อยู่ในเหตุการณ์ และสังคม ซ่ึงความเสียหายท่ีเกิดขึ้นก็จะแตกต่างกนัออกไปขึ้นอยูก่บั
ความใกล้ชิดของผูท่ี้ได้รับผลกระทบกับอาชญากรรมท่ีเกิดขึ้น โดยสามารถจ าแนกผลกระทบ 
จากการตกเป็นเหยือ่อาชญากรรมได ้4 รูปแบบ ดงัต่อไปน้ี 
   1) ผลกระทบต่อผู ้เสียหายหรือเหยื่ออาชญากรรมโดยตรง  ซ่ึงผลกระทบต่อ
ผูเ้สียหายหรือเหยือ่อาชญากรรมโดยตรงนั้น สามารถแบ่งออกไดเ้ป็น 3 ประเภทดงัต่อไปน้ี 
     1.1) ผลกระทบต่อชีวิตและร่างกาย ซ่ึงผูท่ี้ตกเป็นเหยื่ออาชญากรรมอาจ
ไดรั้บบาดเจ็บตั้งแต่เล็กน้อยจนถึงรุนแรง บางรายอาจถึงแก่ความตาย บางรายไดรั้บบาดเจ็บสาหัส 
พิการ หรือมีแผลเป็นติดตวัตลอดชีวิต ซ่ึงความพิการน้ีอาจท าให้เหยื่อไม่สามารถใชชี้วิตไดต้ามปกติ 
ตอ้งพึ่งพาบุคคลอ่ืนในการด ารงชีวิต กลายเป็นภาระทางเศรษฐกิจและจิตใจของครอบครัว 
    1.2) ผลกระทบต่อทรัพยสิ์น ซ่ึงเหยื่ออาจสูญเสียทรัพยสิ์นทั้งทางตรงและ
ทางอ้อม เช่น การถูกหลอกลวง ถูกลักทรัพย ์หรือถูกท าลายทรัพย์สิน นอกจากน้ียงัมีค่าใช้จ่าย
เพิ่มเติม เช่น ค่ารักษาพยาบาลจากการบาดเจ็บ ค่าใช้จ่ายในการจ้างทนายความ ค่าธรรมเนียมใน                
การด าเนินคดี และค่าใชจ่้ายท่ีเกิดจากการไม่สามารถท างานไดต้ามปกติ 
    1.3) ผลกระทบต่อจิตใจ ซ่ึงการตกเป็นเหยื่ออาชญากรรมมกัทิ้งรอยแผล
ในจิตใจของเหยื่อ ท าให้เกิดความเครียด ความวิตกกงัวล ภาวะซึมเศร้า และปัญหาสุขภาพจิตอ่ืน ๆ 
ซ่ึงส่งผลต่อการด าเนินชีวิตประจ าวนั เหยื่ออาจไม่สามารถใช้ชีวิตได้ตามปกติ หวาดกลัวต่อ
เหตุการณ์ท่ีเกิดขึ้น และมีความไม่มัน่ใจในความปลอดภยัของตนเอง 
   2) ผลกระทบต่อญาติพี่น้องและผูท่ี้เก่ียวขอ้งกบัเหยื่ออาชญากรรม ซ่ึงญาติพี่น้อง 
และผูใ้กลชิ้ดกบัเหยื่ออาชญากรรมมกัไดรั้บผลกระทบทางจิตใจและสังคม เน่ืองจากตอ้งเผชิญกบั
ความเครียดและความวิตกกังวล บางรายอาจต้องยา้ยท่ีอยู่อาศัยเพื่อหลีกเล่ียงสภาพแวดล้อม  
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ท่ีไม่ปลอดภยัและหาความสงบสุขในท่ีใหม่ การโยกยา้ยถ่ินฐานเช่นน้ีอาจท าให้ตอ้งปรับตวัเขา้กบั
สังคมใหม่และวิถีชีวิตใหม่ 
 
   3) ผลกระทบต่อพยานผู ้เห็นเหตุการณ์ ซ่ึงพยานท่ีเห็นเหตุการณ์อาจตกเป็น
เป้าหมายของอาชญากร โดยเฉพาะอย่างยิ่งหากพยานต้องเขา้ร่วมในกระบวนการทางกฎหมาย 
พยานอาจไดรั้บการข่มขู่หรือท าร้ายเพื่อให้เปล่ียนค าให้การหรือเพิกถอนการเบิกความ ซ่ึงเป็นการ
สร้างความเส่ียงและความกงัวลต่อพยานตลอดกระบวนการทางกฎหมาย ซ่ึงมี 2 ขั้นตอน คือ  
    ขั้นตอนท่ี 1 ก่อนการเบิกความ พยานท่ีได้ช้ีตัวผูก้ระท าความผิดและผูก้ระท า
ความผิดไดรั้บการปล่อยตวัชัว่คราว อาจตกอยู่ในความเส่ียงท่ีจะถูกท าร้ายหรือข่มขู่เพื่อบงัคบัให้
เปล่ียนค าใหก้าร 
   ขั้นตอนท่ี 2 หลงัการเบิกความ หากพยานเบิกความดว้ยน ้ าหนกัเพียงพอใหศ้าลเช่ือ
และศาลพิพากษาลงโทษผูก้ระท าความผิด ผูก้ระท าความผิดอาจเกิดความโกรธแคน้และตดัสินใจ  
แกแ้คน้พยานดว้ยตนเองหรือจา้งวานใหผู้อ่ื้นไปแกแ้คน้แทน 
   4) ผลกระทบต่อชุมชนและสังคม ผลกระทบจากอาชญากรรมไม่ได้จ ากัดอยู่ท่ี
บุคคลหรือกลุ่มบุคคลเท่านั้น แต่ยงัส่งผลกระทบไปถึงชุมชนและสังคมโดยรวม ซ่ึงสามารถแบ่ง
ออกเป็นสองดา้น ไดแ้ก่ 
    4.1) ผลกระทบในแง่ลบ เม่ือมีอาชญากรรมเกิดขึ้นในชุมชนใด ย่อมท าให้
เกิดความหวาดกลวัและความไม่มัน่คงในชุมชนนั้น ความหวาดกลวัน้ีอาจท าให้วิถีชีวิตและการ
ประกอบอาชีพของคนในชุมชนเปล่ียนแปลงไป หากอาชญากรรมเกิดขึ้นบ่อยคร้ัง ความหวาดกลวั
อาจแพร่กระจายไปทัว่สังคม ส่งผลใหเ้กิดความไม่มัน่ใจในความปลอดภยัของสังคมโดยรวม 
    4.2) ผลกระทบในแง่บวก แมว้่าอาชญากรรมจะสร้างความเสียหายอย่าง
มากมาย แต่การท่ีคนในชุมชนและสังคมเห็นถึงความเสียหายท่ีเหยื่อได้รับ อาจเป็นการเตือนให้
สังคมรับรู้ถึงอนัตรายจากอาชญากรรมและผลกระทบท่ีเกิดขึ้น ซ่ึงอาจกระตุน้ให้สังคมหาวิธีการ
ป้องกนั และลดการเกิดอาชญากรรมในอนาคต 
 
 กล่าวโดยสรุป ผลกระทบจากการตกเป็นเหยื่ออาชญากรรม มีความหลากหลาย  
และครอบคลุมหลายดา้น ทั้งทางกาย จิตใจ เศรษฐกิจ และสังคม การท าความเขา้ใจผลกระทบเหล่าน้ี
เป็นส่ิงส าคญัในการพฒันามาตรการและแนวทางการดูแลเหยื่ออาชญากรรม ตลอดจนการสร้าง
ความตระหนักรู้ในสังคม เพื่อให้สามารถป้องกันและลดการเกิดอาชญากรรมในอนาคตได้อย่าง  
มีประสิทธิภาพ 



62 
 

2.4 แนวคิดเกีย่วกบัพฤติกรรม กำรรับรู้ถึงควำมเส่ียง และกำรตัดสินใจของมนุษย์ 
 
 2.4.1 ควำมหมำยของพฤติกรรมของมนุษย์ 
 
 พฤติกรรม  หมายถึง ปฏิกิริยาและกิจกรรมทุกชนิดท่ีมนุษย์แสดงออกทั้งทางรูปธรรม 
และนามธรรมตลอดเวลา ซ่ึงสังเกิดไดจ้ากประสาทสัมผสั ว่าจา และการกระท า โดยสามารถแบ่ง
พฤติกรรมของมนุษยอ์อกไดเ้ป็น 2 ประเภท คือ พฤติกรรมภายนอก (Overt Behavior) ซ่ึงเป็นการ
กระท า ท่ีสามารถสัง เกตได้ด้วยประสาทสัมผัส หรืออาจ ใช้เค ร่ืองมือช่วยในการสังเกต  
และ พฤติกรรมภายใน (Covert Behavior) ซ่ึงเป็นกระบวนการท่ีเกิดขึ้นภายในจิตใจ บุคคลอ่ืน 
ไม่สามารถสังเกตได ้(สิทธิโชค วรานุสันติกุล, 2529) 
 
 พฤติกรรม ย ังหมายถึง การกระท าเพื่อตอบสนองต่อความต้องการของแต่ละบุคคล  
ซ่ึงสัมพนัธ์กับส่ิงกระตุ้นภายในและภายนอก โดยพฤติกรรมอาจมีทั้งพฤติกรรมท่ีพึงประสงค ์
และพฤติกรรมท่ีไม่พึงประสงค์ แบ่งออกเป็นพฤติกรรมท่ีสังเกตได้ เช่น การพูด การเดิน  
การเต้นของหัวใจ และพฤติกรรมท่ีสังเกตไม่ได้ เช่น การรับรู้ การคิด การจ า และการรู้สึก  
(โยธิน ศนัสนยทุธ, 2533) 
 
 ซ่ึงได้มีการให้ค  าจ ากัดความของพฤติกรรมไว้ว่า เป็นการกระท าหรือการตอบสนอง  
การกระท าทางจิตวิทยาของแต่ละบุคคล เป็นปฏิสัมพนัธ์ในการตอบสนองต่อส่ิงกระตุน้ภายใน 
หรือภายนอก ผ่านกิจกรรมและการกระท าต่าง ๆ ท่ีเป็นไปอย่างมีจุดหมาย สังเกตเห็นได้  
โดยกิจกรรมการกระท าต่าง ๆ นั้น อาจเป็นได้ทั้งท่ีผ่านการใคร่ครวญแลว้ หรืออาจเป็นไปอย่าง 
ไม่รู้ตวั (Goldenson, 1984) ซ่ึงสรุปได้ว่า พฤติกรรม หมายถึงการกระท าหรืออาการท่ีแสดงออก 
ของจิตใจ ทั้งภายในและภายนอก เป็นการกระท าเพื่อตอบสนองความตอ้งการของบุคคล ซ่ึงผูอ่ื้น
สามารถสังเกต หรือใชเ้คร่ืองมือเพื่อทดสอบได ้
 
 กล่าวโดยสรุป พฤติกรรม หมายถึง การกระท าหรือการแสดงออกของร่างกายและจิตใจ  
ซ่ึงสามารถแบ่งออกได้เป็น 2 ด้าน คือ พฤติกรรมภายนอก หมายถึง การแสดงออกทางร่างกาย  
ซ่ึงสามารถรับรู้ได้ผ่านประสาทสัมผสั และ พฤติกรรมภายใน หมายถึง กระบวนการท่ีเกิดขึ้น 
ภายในจิตใจ ผูอ่ื้นซ่ึงไม่สามารถรับรู้ได้ ซ่ึงพฤติกรรมต่าง ๆ เหล่าน้ี สามารถเป็นไดท้ั้งพฤติกรรม 
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ท่ีพึงประสงค์และพฤติกรรมท่ีไม่พึงประสงค์ โดยเป็นการกระท าเพื่อตอบสนองความต้องการ 
ของแต่ละบุคคล 
 
 2.4.2 กำรรับรู้ถึงควำมเส่ียง 
 
 ความเส่ียงนั้นเป็นส่ิงท่ีอยู่ในชีวิตประจ าวนัของมนุษยท์ุกคนตั้งแต่เกิด โดยความเส่ียงนั้น
เป็นส่ิงท่ีสามารถเกิดขึ้ นได้ เป็นความไม่แน่นอนต่อการประสบเหตุการณ์ หรือ สภาวะท่ีเรา 
ตอ้งเผชิญกบัสถานการณ์อนัไม่พึงประสงค ์ซ่ึงจะก่อให้เกิดผลกระทบตามมา และสามารถเกิดขึ้น 
ได้ตลอดเวลา  ซ่ึ งการท าความ เข้า ใจความเ ส่ียง  จะ ช่วยให้สามารถบริหารจัดการกับ  
ความเส่ียงเหล่านั้นได ้(ตลาดหลกัทรัพยแ์ห่งประเทศไทย, 2546) 
 
 กล่าวโดยสรุป ความเส่ียง คือ ความไม่แน่นอนท่ีสามารถเกิดขึ้นไดแ้ละน าไปสู่สถานการณ์
หรือเหตุการณ์ท่ีไม่พึงประสงค์ ซ่ึงอาจก่อให้เกิดผลกระทบตามมาในชีวิตประจ าวนัของเรา  
การเผชิญกับความเส่ียงเป็นส่ิงท่ีหลีกเล่ียงไม่ได้ แต่การท าความเข้าใจและจัดการความเส่ียง 
จะช่วยลดผลกระทบและเพิ่มความสามารถในการรับมือกบัสถานการณ์ท่ีไม่คาดคิด 
 
 2.4.3 ควำมหมำยของกำรตัดสินใจ 
 
 การติดสินใจ หมายถึง กระบวนการของความคิดโดยใชเ้ห็นผลในการเลือกท าส่ิงใดส่ิงหน่ึง
จากหลายส่ิงท่ีมีอยู่ ผ่านการคิดไตร่ตรองอย่างรอบคอบ เพื่อให้ไดท้างเลือกท่ีดีท่ีสุดและตอบสนอง
ต่อความต้องการของตนเองมากท่ีสุด ซ่ึงได้มีผูใ้ห้ความหมายของการตัดสินใจไว้หลากหลาย
ความหมายแตกต่างกนัออกไป ขึ้นอยูก่บัมุมมองและการใหค้วามส าคญัท่ีไม่เหมือนกนั ดงัน้ี 
 

Barnard (1938) กล่าวว่า การตดัสินใจคือวิธีการท่ีจะลดจ านวนทางเลือกลงมา โดยอาศยั
เทคนิคใดก็ตามเพื่อท่ีจะลดจ านวนทางเลือกเหล่านั้น ใหเ้หลือทางเลือกเดียว 

 
 สมพงศ์ เกษมสิน (2517) กล่าวว่า การตัดสินใจ คือการเลือกแนวทางการปฏิบัติซ่ึงมี 
หลายทางเลือก เพื่อใหส้ามารถไปเป้าหมายท่ีก าหนดไว ้
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 เสริมศกัด์ิ วิสาลาภรณ์ (2521) กล่าววา่ การตดัสินใจเป็นการเลือกตวัเลือกหน่ึง จากตวัเลือก
หรือทางเลือกหลาย ๆ ทาง โดยการพยายามเลือกตวัเลือก หรือทางเลือกท่ีดีท่ีสุด 
 
 ถวลัย ์วรเทพพุฒิพงษ์ (2530) กล่าวว่า การตดัสินใจ หมายถึง กระบวนการเลือกหนทาง 
การปฏิบัติอย่างหน่ึงอย่างใด จากบรรดาทางเลือกต่าง ๆ เพื่อให้บรรลุวตัถุประสงค์ท่ีต้องการ  
โดยอาศยัหลกัเกณฑบ์างประการ ซ่ึงการตดัสินใจมีองคป์ระกอบ คือ 
   1) การตดัสินใจตอ้งมีทางเลือก และทางเลือกนั้นจะตอ้งมีมากกว่าหน่ึงทางเลือก  
จึงจะมีความจ าเป็นท่ีจะตอ้งใชก้ารตดัสินใจ 
   2) การตัดสินใจต้องมีจุดมุ่งหมาย หรือวัตถุประสงค์อย่างหน่ึงอย่างใด  หรือ 
หลายวตัถุประสงค์ท่ีตอ้งการท าให้ส าเร็จ ซ่ึงไม่สามารถระบุไดช้ดัเจนว่าทางเลือกต่าง ๆ เหล่านั้น 
ทางเลือกใดจะท าใหบ้รรลุวตัถุประสงคท่ี์ตอ้งการไดดี้กวา่กนั 
   3) การตดัสินใจเป็นเร่ืองของกระบวนการทางความคิด โดยใช้หลกัเหตุผลเป็น
เกณฑ์ในการประเมินทางเลือก ซ่ึงหลักเกณฑ์ส าคัญท่ีน ามาใช้ในการประเมินทางเลือก คือ 
ความสามารถในการตอบสนองต่อวตัถุประสงคท่ี์ตอ้งการของทางเลือกนั้น ๆ 
 
 วชัรี วงศ์ศิริวฒัน์ (2536) กล่าวว่า การตัดสินใจ หมายถึง การคิดพิจารณาจากทางเลือก  
เพื่อน าไปสู่การปฏิบติัท่ีดีท่ีสุดตามเป้าหมายท่ีวางไว ้
 
 จิตราภรณ์ สุทธิวรเศรษฐ์  (2541) ได้ให้ความหมายของการตัดสินใจว่า  เป็นการ 
เลือกทรัพยากรท่ีมีอยูอ่ยา่งรอบคอบ โดยมีวตัถุประสงคเ์พื่อใหก้ารกระท าบรรลุตามเป้าหมายท่ีตั้งไว ้
โดยมีแนวคิด 3 ประการ ในการตดัสินใจ คือ 
   1) การตดัสินใจ และการเลือก หากมีส่ิงให้เลือกเพียงส่ิงเดียว การเลือกนั้นย่อม
ไม่ใช่การตดัสินใจ 
   2) การตดัสินใจเป็นกระบวนการทางความคิด ท่ีจะตอ้งมีทั้งความละเอียด สุขุม 
รอบคอบ เพราะอารมณ์และองคป์ระกอบของจิตใตส้ านึกอาจมีอิทธิพลต่อกระบวนการทางความคิด
นั้น 
   3) การตดัสินใจเป็นการกระท าท่ีมีจุดมุ่งหมาย เพื่อให้ไดผ้ลลพัธ์ และความส าเร็จ  
ตามท่ีตอ้งการ และคาดหวงัไว ้
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 นุชจรินทร์ ศิริสุทธิเดชา (2543) ไดส้รุปความหมายของการตดัสินใจว่า เป็นกระบวนการ
ทางความคิดท่ีน าไปสู่แนวทางการปฏิบัติหลาย ๆ ทางเลือก เพื่อให้ได้ทางเลือกท่ีเห็นว่าดีท่ีสุด  
เพื่อการบรรลุวตัถุประสงคต์ามท่ีตั้งใจไว ้
 
 กล่าวโดยสรุป การตัดสินใจ หมายถึง กระบวนการในการเลือกหนทางในการปฏิบัติ 
อย่างใดอย่างหน่ึง จากหลายทางเลือก เพื่อให้บรรลุวตัถุประสงค์หรือตอบสนองความต้องการ 
มากท่ีสุด โดยอาศยัหลกัเกณฑ์และเง่ือนไขในการตดัสินใจ ซ่ึงการตดัสินใจนั้นถือเป็นปัจจยัหน่ึง 
ท่ีส าคญัในการตกเป็นเหยือ่ของการหลอกลวงซ้ือขายสินคา้ออนไลน์ เน่ืองจากก่อนท่ีจะตกเป็นเหยื่อ 
เหยื่อจะต้องเป็นผู ้ตัดสินใจด้วยตนเองว่าจะตัดสินใจซ้ือสินค้าออนไลน์จากผู ้ขายรายใด  
การตดัสินใจท่ีผิดพลาดยอ่มท าใหเ้หยือ่ไดรั้บความเสียหายจากอาชญากรรมทางไซเบอร์ 
 
 2.4.4 ปัจจัยท่ีส่งผลกระทบต่อกำรตัดสินใจ 
 
 ทฤษฎีการตัดสินใจและการกระท าทางสังคม (The Multiple Factor Theory of Decision 
Making and Social Action) ซ่ึงน าเสนอโดย Reeder (1971) ซ่ึงไดร้วบรวมทฤษฎีทางดา้นสังคมวิทยา
เพื่ออธิบายพฤติกรรมต่าง ๆ ของมนุษย ์ซ่ึงพบว่า โดยทัว่ไปแลว้รูปแบบทางดา้นจิตวิทยาทางสังคม
ท่ีเก่ียวขอ้งกับการตดัสินใจกระท าพฤติกรรมของมนุษยน์ั้น นักสังคมวิทยามกัจะมองในมุมของ
สถานภาพทางเศรษฐกิจและสังคม (Social-Economic Status) ซ่ึงเป็นปัจจยัภายนอกท่ีส่งผลกระทบ
ต่อการตดัสินใจเท่านั้น แต่ Reeder (1971) เช่ือวา่ แทจ้ริงแลว้ ปัจจยัภายนอกไม่ไดมี้อิทธิพลโดยตรง
ต่อการตดัสินใจของแต่ละบุคคล โดยแต่ละบุคคลจะแปลงสถานภาพทางเศรษฐกิจและสังคมเหล่าน้ี
มาอยู่ในรูปของความเช่ือและความไม่เช่ือ ท่ีท าให้บุคคลตดัสินใจท่ีจะเลือกกระท าพฤติกรรมใด ๆ 
ดงันั้น บุคคลแต่ละคนอาจตดัสินใจกระท าพฤติกรรมแบบเดียวกนั แต่เหตุผลของการตดัสินใจท่ีจะ
กระท าพฤติกรรมเหล่านั้น แตกต่างกนั Reeder (1971) จึงไดอ้ธิบายเหตุผลในการตดัสินใจกระท าส่ิง
ใดของมนุษยว์า่เกิดจากปัจจยัดงัต่อไปน้ี 
    1) เป้าหมายหรือวตัถุประสงค์ (Goals) คือ ส่ิงท่ีท าให้เกิดความมุ่งหมายเพื่อให้
บรรลุผลนั้น โดยผูก้ระท าจะต้องก าหนดเป้าหมายและวตัถุประสงค์ไว้ก่อนล่วงหน้า จากนั้น            
จึงพยายามท่ีจะกระท าทุกวิถีทางเพื่อใหบ้รรลุเป้าประสงคน์ั้น ๆ 
  2.) มุมมองความเช่ือ (Belief Orientation) คือ ส่ิงท่ีเกิดจากความรู้ และมุมมองทาง
ความคิดท่ีมีต่อเร่ืองนั้น ๆ จะมีอิทธิพลต่อการตดัสินใจ และการเลือกการกระท าทางสังคม 
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    3) ค่านิยม (Value Standard) คือ ส่ิงท่ีบุคคลยึดถือเป็นเคร่ืองช่วยในการตดัสินใจ 
และก าหนดการกระท าของตน โดยค่านิยมนั้นมีลกัษณะเป็นความเช่ือรูปแบบหน่ึงแต่มีลกัษณะท่ี
คงทนถาวร เป็นความเช่ือตามส่ิงท่ีสังคมหรือตนเองเห็นว่าเป็นส่ิงท่ีดี เหมาะสมท่ีจะยึดถือปฏิบติั
มากกวา่วิธีการปฏิบติัรูปแบบอ่ืน 
  4) นิสัยและธรรมเนียม (Habits and Customs) คือ แบบอย่างของพฤติกรรมทาง
สังคมท่ีถูกก าหนดไวแ้ลว้ สืบต่อกนัมาตามประเพณี 
   5) การคาดหวงั (Expectation) คือ ท่าทีของบุคคลอ่ืนท่ีมีผลต่อพฤติกรรมของบุคคล 
โดยเป็นการคาดหวงัของบุคคลอ่ืนท่ีตอ้งการใหบุ้คคลนั้นประพฤติปฏิบติัในส่ิงท่ีตนตอ้งการ 
    6) ขอ้ผูกพนั (Commitments) คือ ส่ิงท่ีผูก้ระท าเช่ือว่าเขาผูกพนัท่ีจะต้องกระท า 
ให้สอดคลอ้งกับในสถานการณ์นั้น ๆ ซ่ึงขอ้ผูกพนัจะมีอิทธิพลต่อการตดัสินใจและการกระท า 
ทางสังคม 
  7) การบงัคบั (Force) คือ ตวัช่วยท่ีกระตุน้ในผูก้ระท าตดัสินใจไดเ้ร็วขึ้น 
   8) โอกาส (Opportunity) คือ ความคิดของผูก้ระท าท่ีเช่ือว่า สถานการณ์ท่ีเกิดขึ้น
ช่วยใหมี้โอกาสในการเลือกท่ีจะกระท าส่ิงต่าง ๆ 
   9) ความสามารถ (Ability) คือ การท่ีผูก้ระท ารับรู้ถึงความรู้ความสามารถของ
ตนเอง ซ่ึงจะท าให้การกระท าในเร่ืองนั้น ๆ เกิดผลส าเร็จ การตระหนกัถึงความรู้ความสามารถน้ีจะ
น าไปสู่การตดัสินใจและการกระท าทางสังคม 
   10) การสนบัสนุน (Support) คือ ส่ิงท่ีผูก้ระท ารู้ว่าจะไดรั้บ หรือคิดว่าจะไดรั้บจาก
คนอ่ืน ๆ เช่น เม่ือนกัเรียนเช่ือวา่จะไดรั้บการสนบัสนุนจากผูป้กครองหรืออาจารยห์ากมีผลการเรียน
ท่ีดี ย่อมเป็นปัจจยัให้นกัเรียนเลือกท่ีจะศึกษาต่อ หรือตั้งใจเล่าเรียน ท าให้มีความกา้วหนา้ในอาชีพ 
การงานต่อไป 
 
 กล่าวโดยสรุป ปัจจยัท่ีส่งผลต่อการตดัสินใจ หมายถึง ปัจจยัต่าง ๆ ท่ีส่งผลต่อการตดัสินใจ
ของมนุษยใ์นการเลือกท่ีจะกระท าส่ิงใดส่ิงหน่ึง โดยปัจจยัท่ีส่งผลกระทบต่อการตดัสินใจของมนุษย์
สามารถจ าแนกได้ออกเป็น 2 ลักษณะคือ ปัจจัยภายใน และปัจจัยภายนอก ซ่ึงโดยปกติแล้ว 
ในชีวิตประจ าวนัของมนุษย ์ปัจจยัภายนอกมกัไม่ถูกค านึงถึงในการตดัสินใจท่ีจะกระท าของมนุษย ์
ในทางกลบักนัปัจจยัภายในเป็นปัจจยัท่ีมนุษยใ์ชป้ระกอบการตดัสินใจท่ีจะกระท าส่ิงต่าง ๆ อยูเ่สมอ 
เช่น การมีเป้าหมาย ความเช่ือ ค่านิยม โอกาส และความสามารถ ซ่ึงปัจจัยภายในเหล่าน้ีส่งผล
กระทบต่อการตดัสินใจท่ีท าให้ตกเป็นเหยื่อของการหลอกลวงซ้ือขายสินคา้ออนไลน์ โดยเหยื่อของ
การหลอกลวงซ้ือขายสินคา้ออนไลน์ มกัมีเป้าหมายหรือวตัถุประสงคท่ี์ก าหนดไวว้่า การเลือกซ้ือ
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สินคา้อย่างใดอย่างหน่ึง ควรท่ีจะซ้ือในราคาท่ีต ่าท่ีสุดเท่าท่ีจะเป็นไปได ้ซ่ึงเป้าหมายน้ีจะมีอิทธิพล
ต่อจิตใจของเหยื่อ ท าให้เกิดความเช่ือท่ีจะตดัสินใจซ้ือสินคา้ออนไลน์ ยิ่งหากผูข้ายอา้งว่าเหยื่อ 
เป็นผูโ้ชคดีท่ีได้ซ้ือสินค้าน้ีในราคาพิเศษกว่าบุคคลอ่ืน ก็จะท าให้เหยื่อคิดว่าการตัดสินใจน้ี 
เป็นโอกาสท่ีเข้ามาช่วยให้เหยื่อสามารถซ้ือสินค้าในราคาถูก ซ่ึงสามารถบรรลุวตัถุประสงค ์
ของเหยื่อได้ ซ่ึงปัจจัยในการตัดสินใจท่ีกล่าวมาข้างต้น ย่อมเป็นปัจจัยท่ีน าไปสู่การตัดสินใจ 
ท่ีผิดพลาด ท าใหต้กเป็นเหยือ่ของการหลอกลวงซ้ือขายสินคา้ออนไลน์ในท่ีสุด 
 

2.5 งำนวิจัยที่เกีย่วข้อง 
 
 ธัญพิชชา สามารถ (2565) ไดศึ้กษาวิจยัเร่ือง “การตกเป็นเหยื่อทางไซเบอร์ของผูสู้งอายุ” 
โดยศึกษารูปแบบการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ ปัจจยัท่ีท าใหผู้สู้งอายตุกเป็นเหยื่อ
ของการหลอกลวงทางไซเบอร์ และเพื่อเสนอแนะแนวทางการแกไ้ขการตกเป็นเหยือ่การหลอกลวง
ทางไซเบอร์ของผูสู้งอายุ โดยการสัมภาษณ์เชิงลึกกับกลุ่มตัวอย่างผูสู้งอายุท่ีตกเป็นเหยื่อกา ร 
หลอกลวงทางไซเบอร์จ านวน 24 คน ผูมี้ส่วนในการหลอกลวงจ านวน 5 คน และเจ้าหน้าท่ี 
และนักวิชาการท่ีเก่ียวข้องกับการ ช่วยเหลือหรือการป้องกันผู ้สูงอายุจากการถูกหลอกลวง 
ทางไซเบอร์จ านวน 9 คน ผลการวิจัยแบ่งกลุ่มผู ้สูงอายุท่ีถูกหลอกลวง ทางไซเบอร์ 4 กลุ่ม  
แต่ละกลุ่มมีรูปแบบและปัจจยัท่ีท าให้ตกเป็นเหยื่อของการหลอกลวงแตกต่างกนั คือ 1) ผูท่ี้ตกเป็น
เหยื่อการหลอกลวงให้ลงทุน มีรูปแบบการถูกหลอกลวงโดยส่วนใหญ่ถูกชกัชวนจากบุคคลท่ีรู้จกั
ในกลุ่มไลน์ท่ีเคยลงทุนดว้ยกนั หรือพบเห็นโฆษณาเชิญชวนบนส่ือสังคมออนไลน์ โดยมีลกัษณะ
ของผลตอบแทนท่ีสูงเป็นส่ิงจูงใจ มีทั้งการให้ค่าตอบแทนจากการแนะน าสมาชิกใหม่ และไม่มีการ
ให้ค่าตอบแทน ซ่ึงผูท่ี้มีส่วนในการหลอกลวงเป็นทั้งบุคคลธรรมดา และอยู่ในรูปแบบบริษัท 
จดทะเบียน ปัจจยัท่ีส่งผลต่อการตกเป็นเหยื่อพบว่ามี 8 ปัจจยั คือ ด้านเศรษฐกิจ ด้านความโลภ  
ดา้นเทคโนโลยี ดา้นการสร้างความน่าเช่ือถือของผูห้ลอกลวง ดา้นความรู้ความเขา้ใจในการลงทุน 
ด้านสภาพความเป็นอยู่ ด้านการชักชวนให้ลงทุนจากญาติหรือคนรู้จกั และด้านความเช่ือมัน่ใน
ตนเอง 2) ผูท่ี้ตกเป็นเหยื่อการหลอกลวงจากแก๊งคอลเซ็นเตอร์ มีรูปแบบการหลอกลวงในการสร้าง
ความตกใจกลัว หรือเกิดความโลภ และมีระยะเวลาในการให้ตัดสินใจจ ากัด ปัจจัยท่ีส่งผลต่อ  
การตกเป็นเหยื่อพบว่า มี 4 ปัจจัย คือ ด้านความกลัว ด้านความโลภ ด้านความไม่คุ ้นเคยกับ
เทคโนโลยี และด้านการอยู่เพียงล าพงัขณะเกิดเหตุ 3) ผูท่ี้ตกเป็นเหยื่อการซ้ือสินค้าออนไลน์  
ผูห้ลอกลวงจะสร้างโพรไฟลใ์ห้ดูมีความน่าเช่ือถือ เปิดร้านขายบนส่ือสังคมออนไลน์ และขายผ่าน
ตลาดกลางออนไลน์เพื่อสร้างความน่าเช่ือถือสินคา้ท่ีหลอกลวงมกัจะเป็นสินคา้ท่ีราคาไม่สูงนัก 
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หรือเป็นสินคา้ท่ีมีราคาถูกกว่าทอ้งตลาดทัว่ไป ปัจจยัท่ีส่งผลต่อการตกเป็นเหยื่อ พบว่ามี 3 ปัจจยั 
คือ ความไวว้างใจร้านคา้ออนไลน์โดยไม่ได้ตรวจสอบ การส่งเสริมการขายท่ีผิดปกติ และราคา
สินค้าท่ีมีราคาไม่สูง 4) ผูสู้งอายุท่ีตกเป็นเหยื่อการหลอกให้รักทางออนไลน์ มีรูปแบบการใช้
จิตวิทยาในการหลอกลวง สร้างความสัมพนัธ์ท่ีดีและใช้ระยะเวลาในการสร้างความไวว้างใจ  
เลือกเหยื่อจากการดูโพรไฟล์บนส่ือสังคมออนไลน์ ปัจจัยท่ีส่งผลต่อการตกเป็นเหยื่อพบว่ามี  
4 ปัจจัย คือ ความรักความหลง ความน่าเช่ือถือ ด้านความเหงา และความอายของผูท่ี้ถูกหลอก  
โดยการหลอกลวงทั้ง 4 รูปแบบมี ปัจจยัร่วมกนัคือ ความรู้ไม่เท่าทนัการหลอกลวง ส าหรับแนวทาง
การแกไ้ขการตกเป็นเหยื่อ ไดแ้ก่ การสร้างความตระหนกัให้กบัผูสู้งอายุในการรู้เท่าทนัถึงรูปแบบ
การหลอกลวงทางไซเบอร์ การระมดัระวงัการเปิดเผยขอ้มูลส่วนตวัผูอ่ื้นท่ีไม่รู้จกั การให้ค  าปรึกษา
ในกลุ่มของครอบครัว การจัดตั้ งเครือข่ายกลุ่มผู ้สูงอายุเพื่อเผยแพร่ข่าวสารการหลอกลวง 
ทางไซเบอร์ ความร่วมมือของภาคเอกชนผูใ้ห้บริการเครือข่ายโทรศัพท์เคล่ือนท่ีในการปิดกัน 
ช่องทางการหลอกลวงจากผูห้ลอกลวง ตลอดจนหน่วยงานของรัฐในการออกมาตรการทางกฎหมาย
ตลอดจนการบงัคบัใชอ้ยา่งเคร่งครัด 
 
 งานวิจยัดงักล่าว จะช่วยเสริมสร้างความเขา้ใจในการศึกษาการป้องกนัการตกเป็นเหยื่อของ
อาชญากรรมไซเบอร์กรณีการซ้ือสินค้าผ่านช่องทางออนไลน์ได้อย่างมีนัยส าคัญ โดยเฉพาะ 
ในด้านการวิเคราะห์ลักษณะของเหยื่อ  พฤติกรรมการตัดสินใจ และปัจจัยเส่ียงท่ีน าไปสู่การ 
ตกเป็นเหยื่อของการหลอกลวง แม้งานวิจัยดังกล่าวแม้มุ่งเน้นไปท่ีกลุ่มผูสู้งอายุ  แต่สามารถ
ประยุกต์ใช้เพื่อเปรียบเทียบและอธิบายพฤติกรรมของผู ้บริโภคในภาพรวมได้อย่างชัดเจน 
โดยเฉพาะในกรณีของการหลอกซ้ือสินค้าออนไลน์ นอกจากน้ีแนวทางในการป้องกันท่ีเสนอ  
เช่น การสร้างความตระหนักรู้และการมีส่วนร่วมของภาคครอบครัวหรือชุมชน  ยงัสามารถ 
น ามาปรับใชเ้พื่อพฒันาแนวทางป้องกนัในระดบับุคคลและนโยบายให้เหมาะสมกบักลุ่มประชาชน
ทัว่ไปไดอ้ยา่งมีประสิทธิภาพยิง่ขึ้น 
 
 พลิสสุภา พจนะลาวณั (2561) ไดศึ้กษาวิจยัเร่ือง “ปัจจยัท่ีส่งผลต่อพฤติกรรมการตกเป็น
เหยื่ออาชญากรรมทางเศรษฐกิจ : ศึกษากรณีแชร์ ลูกโซ่”  โดยศึกษารูปแบบของแชร์ลูกโซ่ 
ในประเทศไทย ปัจจยัท่ีส่งผลต่อพฤติกรรมการตกเป็นเหยื่อของแชร์ลูกโซ่ และแนวทางการแกไ้ข
ปัญหาการตกเป็นเหยื่อแชร์ลูกโซ่ โดยใช้วิธีการวิจยัเชิงปริมาณและการวิจยัเชิงคุณภาพ โดยใช้
แบบสอบถามกบัผูท่ี้ตกเป็นเหยือ่แชร์ลูกโซ่ จ านวน 396 คน และการสัมภาษณ์เจา้หนา้ท่ีผูป้ฏิบติังาน
โดยตรงเก่ียวกบัแชร์ลูกโซ่ จ านวน 5 คน จากนั้นน าขอ้มูลทั้งหมดมาวิเคราะห์และประมวลผลดว้ย
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โปรแกรมส าเร็จรูปทางสถิติ ซ่ึงผลจากการศึกษาพบว่ามีแชร์ลูกโซ่ในประเทศไทย 3 รูปแบบ คือ  
1) รูปแบบของแชร์ลูกโซ่ยุคอดีต มีลกัษณะ ชกัชวนให้ร่วมเล่นแบบปากต่อปาก เช่น การขายสินคา้ 
การลงทุนแบบต่าง ๆ 2) รูปแบบของแชร์ลูกโซ่ยุคกลาง จะมีลกัษณะเหมือนยุคอดีต แต่เน้นการ 
หาสมาชิกมากกว่าการขายสินค้า 3) รูปแบบของแชร์ลูกโซ่ยุคปัจจุบัน ท่ีเน้นการใช้ส่ือสังคม
ออนไลน์เป็นเคร่ืองมือหาสมาชิกเขา้ร่วม ส่วนภูมิหลงัของผูต้กเป็นเหยื่อแชร์ลูกโซ่พบว่า เพศหญิง
มกัจะตกเป็นเหยื่อแชร์ลูกโซ่มากกว่าเพศชาย โดยส่วนใหญ่จะมีอายุระหว่าง 21 – 30 ปี มีการศึกษา
ระดบัปริญญาตรี อาศยัอยู่ต่างจงัหวดั ประกอบอาชีพธุรกิจส่วนตวั/คา้ขาย มีรายไดเ้ฉล่ีย 10,000 - 
20,000 บาท มีสถานภาพโสด และอาศยัอยู่บา้นเป็นส่วนใหญ่ ทั้งน้ี ปัจจยัดา้นความเช่ือจะส่งผลต่อ
พฤติกรรมการตกเป็นเหยื่อแชร์ลูกโซ่มากท่ีสุด รองลงมาคือด้านโอกาส และด้านการบังคับ
ตามล าดับ ส่วนลักษณะการตกเป็นเหยื่อส่งผลต่อปัจจัยการตกเป็นเหยื่ออาชญากรรมมากท่ีสุด 
รองลงมาคือการตกเป็นเหยื่ออาชญากรรม (แนวพุทธ) และแบบแผนการด าเนินชีวิตตามล าดับ 
ส าหรับแนวทางการแกไ้ขปัญหาการตกเป็นเหยื่อจากแชร์ลูกโซ่นั้น พบว่า 1) เม่ือประชาชนตกเป็น
เหยื่อแชร์ลูกโซ่แล้ว ต้องรีบแจ้งเจ้าหน้าท่ีทันที เพื่อท่ีจะด าเนินการให้ความช่วยเหลือเร็ วท่ีสุด  
2) ควรมีการบูรณาการหน่วยงานท่ีเก่ียวข้องเพื่อให้เกิดความร่วมมือในการปราบปราม ป้องกัน  
และแกไ้ขปัญหาการตกเป็นเหยื่อแชร์ลูกโซ่ให้เกิดเป็นรูปธรรม และ 3) ควรมีการแกไ้ขบทลงโทษ
ให้มีความรุนแรงมากขึ้นในกฎหมายท่ีเก่ียวขอ้งกบัแชร์ลูกโซ่ เพื่อให้ผูก้ระท าผิดเกิดความเกรงกลวั 
ไม่กลา้กระท าความผิด 
 

งานวิจยัดงักล่าว พบว่ามีการเปล่ียนแปลงรูปแบบของการหลอกลวงจากอดีตท่ีใช้การพูด
ปากต่อปาก มาสู่การใชส่ื้อสังคมออนไลน์เป็นช่องทางหลกัในยคุปัจจุบนั ซ่ึงสะทอ้นถึงลกัษณะของ
อาชญากรรมไซเบอร์ในปัจจุบันอย่างชัด เจน  นอกจาก น้ีย ังพบว่า ปัจจัยด้านความ เ ช่ือ                           
เป็นองคป์ระกอบส าคญัท่ีสุดท่ีส่งผลใหบุ้คคลตดัสินใจเขา้ร่วมและตกเป็นเหยื่อ รองลงมาคือโอกาส
และแรงกดดนัจากบริบทแวดลอ้ม งานวิจยัดงักล่าวจึงสามารถน ามาปรับใชใ้นการศึกษาวิจยัน้ีในมิติ
ของการวิเคราะห์พฤติกรรมการตดัสินใจของผูบ้ริโภค การใช้ส่ือดิจิทลัเป็นเคร่ืองมือหลอกลวง  
และบทบาทของปัจจัยเชิงจิตวิทยาและสังคม ท่ีส่งผลต่อการหลงเช่ือข้อมูลในโลกออนไลน์   
ซ่ึงสอดคล้องกับกรณีของการซ้ือขายสินค้าออนไลน์ อนัจะช่วยเสริมการวิเคราะห์ให้สามารถ
ออกแบบแนวทางการป้องกันได้อย่างลึกซ้ึง และเหมาะสมกับพฤติกรรมของเหยื่อในยุคดิจิทัล 
มากยิง่ขึ้น 
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 ปิยมาภรณ์ ช่วยชูหนู (2559) ไดศึ้กษาวิจยัเร่ือง “ปัจจยัท่ีมีอิทธิพลต่อการตดัสินใจซ้ือสินคา้
ผ่านทางสังคมออนไลน์”  เพื่อศึกษาปัจจัย ท่ีมี อิทธิพลต่อการตัดสินใจซ้ือสินค้าผ่านทาง 
สังคมออนไลน์ โดยใชว้ิธีวิจยัเชิงคุณภาพ กลุ่มตวัอย่างคือ ผูท่ี้เคยซ้ือสินคา้ผ่านทางสังคมออนไลน์ 
จ านวน 400 คน โดยใช้แบบสอบถามออนไลน์เป็นเคร่ืองมือในการเก็บรวบรวมขอ้มูล  สถิติท่ีใช ้
ในการวิเคราะห์ขอ้มูล คือ สถิติเชิงพรรณนา ประกอบดว้ย ความถี่ ร้อยละ ค่าเฉล่ียและส่วนเบ่ียงเบน
มาตรฐาน และสถิติเชิงปริมาณ ประกอบดว้ย Independent Sample t-test, One-way ANOVA, Factor 
Analysis และ Regression ผลการศึกษาพบว่า ผู ้ตอบแบบสอบถามส่วนใหญ่เป็นเพศหญิง  
มีอายุระหว่าง 26 - 33 ปี สถานภาพโสด ประกอบอาชีพพนักงานบริษัทเอกชน มีการศึกษา 
อยู่ในระดับปริญญาตรี และมีรายได้เฉล่ียต่อเดือนอยู่ ท่ี  10,000  -  20,000 บาท เครือข่าย 
สังคมออนไลน์ท่ีใช้ซ้ือสินคา้บ่อยท่ีสุด คือ เฟซบุ๊ก ประเภทสินคา้ท่ีซ้ือบ่อยท่ีสุด คือ สินคา้แฟชัน่ 
โดยจะซ้ือเดือนละ 2 - 3 คร้ัง และจ านวนเงินเฉล่ียท่ีใช้ในการซ้ือแต่ละคร้ังจะต ่ากว่า 1,000 บาท  
ผลการทดสอบสมมติฐานพบว่า ปัจจยัดา้นประชากรศาสตร์ ไดแ้ก่ เพศ อายุ ระดบัการศึกษา อาชีพ 
และรายได้ท่ีแตกต่างกัน ส่งผลต่อการตดัสินใจซ้ือสินคา้ผ่านทางสังคมออนไลน์ไม่แตกต่างกัน  
ส่วนปัจจยัด้านส่วนประสมทางการตลาด ได้แก่ ด้านบุคลากรและคุณภาพของสินคา้ ด้านราคา  
ดา้นการส่งเสริมการตลาด ดา้นภาพลกัษณ์ของสินคา้และร้านคา้ และดา้นขอ้มูลร้านคา้ ขอ้มูลสินคา้  
และกระบวนการใหบ้ริการ ทุกปัจจยัส่งผลต่อการตดัสินใจซ้ือสินคา้ผา่นทางสังคมออนไลน์ 
 

งานวิจัยดังกล่าวสามารถน ามาประยุกต์ใช้ในการศึกษาวิจัยน้ี ในมิติของการอธิบายว่า 
ผูบ้ริโภคมีแนวโนม้ท่ีจะเช่ือถือร้านคา้ออนไลน์ท่ีมีภาพลกัษณ์น่าเช่ือถือ มีขอ้มูลประกอบครบถว้น 
และมีการโปรโมตราคาหรือโปรโมชัน่จูงใจ ซ่ึงจะช่วยเสริมกรอบการวิเคราะห์พฤติกรรมของเหยือ่
ในแง่มุมของแรงจูงใจในการตัดสินใจซ้ือ ซ่ึงเป็นองค์ประกอบส าคัญในการเข้าใจกลไกการ
หลอกลวงท่ีเกิดขึ้นในบริบทของอาชญากรรมไซเบอร์ผา่นการซ้ือขายสินคา้ออนไลน์ 
 
 วิภาวรรณ มโนปราโมทย ์(2558) ไดศึ้กษาวิจยัเร่ือง “ปัจจยัท่ีมีอิทธิพลต่อการตดัสินใจซ้ือ
สินคา้ผ่านสังคมออนไลน์ (อินสตาแกรม) ของประชากรในกรุงเทพมหานคร”  เพื่อศึกษาปัจจัย 
ด้านทศันคติ ความไวว้างใจ และส่วนประสมทางการตลาด ของประชากรในกรุงเทพมหานคร  
ตวัแปรตน้คือ ทศันคติ ความไวว้างใจ และส่วนประสมทางการตลาด ตวัแปรตามคือการตดัสินใจ
ซ้ือสินคา้ผา่นสังคมออนไลน์ (อินสตาแกรม) กลุ่มตวัอยา่งคือประชากรในกรุงเทพมหานคร ท่ีมีอายุ
ตั้งแต่ 23 ปีขึ้นไป จ านวน 400 คน โดยวิธีการสุ่มตวัอยา่งแบบหลายขั้นตอน (Multi-Stage Sampling) 
ในการแจกแบบสอบถาม เพื่อรวบรวมขอ้มูล โดยใชแ้บบสอบถามท่ีไดจ้ดัเตรียมไว ้วิธีการทางสถิติ 
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ได้แก่ การแจกแจงความถ่ี ค่าร้อยละ ค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน และการวิเคราะห์สมการ
ถดถอยพหุคูณ (Multiple Regressions) ผลการศึกษาพบว่า ผูต้อบแบบสอบถามส่วนใหญ่เป็นเพศ
หญิง มีช่วงอายุระหว่าง 23 - 30 ปี มีระดบัการศึกษาระดบัปริญญาตรี และประกอบอาชีพพนกังาน
บริษทัเอกชน มีรายไดต้่อเดือน ท่ี 20,000 - 30,000 บาท โดยผูต้อบแบบสอบถามส่วนใหญ่เลือกซ้ือ
เส้ือผา้ เคร่ืองแต่งกายผ่านสังคมออนไลน์ (อินสตาแกรม) และส่วนใหญ่ของผูต้อบแบบสอบจะมี
ความถ่ีในการซ้ือสินคา้ผา่น อินสตาแกรมเดือนละ 1 คร้ัง และส่วนใหญ่ซ้ือสินคา้คร้ังละ 500 - 1,000 
บาท ปัจจยัดา้นทศันคติ ปัจจยัดา้นความไวว้างใจ และปัจจยัดา้นส่วนประสมทางการตลาด โดยรวม
มีค่า เฉล่ียอยู่ในระดับส าคัญมาก ผลจากการทดสอบสมมติฐานพบว่า ปัจจัยด้านทัศนคติ  
ปัจจัยด้านความไวว้างใจ และปัจจัยด้านส่วนประสมทางการตลาด มีอิทธิพลต่อการตัดสินใจ 
ซ้ือสินคา้ผ่านสังคมออนไลน์ (อินสตาแกรม) ของประชากรในกรุงเทพมหานครอย่างมีนัยส าคญั 
ทางสถิติท่ี 0.05 
 
 งานวิจยัดงักล่าวแสดงให้เห็นว่า ปัจจยัดา้นทศันคติ ความไวว้างใจ และส่วนประสมทาง
การตลาด มีอิทธิพลต่อการตดัสินใจซ้ือสินคา้ออนไลน์อย่างมีนยัส าคญัทางสถิติ โดยเฉพาะในกลุ่ม
สินคา้ประเภทเส้ือผา้และเคร่ืองแต่งกาย ซ่ึงมีประโยชน์ในมิติของการอธิบายแรงจูงใจเชิงพฤติกรรม
ของผูบ้ริโภคท่ีน าไปสู่การตกเป็นเหยื่อของอาชญากรรมไซเบอร์ในรูปแบบของการซ้ือขายสินคา้
ออนไลน์ โดยเฉพาะเม่ือผูบ้ริโภคมีทศันคติเชิงบวกต่อแพลตฟอร์ม การไวว้างใจผูข้าย และไดรั้บ
ข้อมูลทางการตลาดท่ีสร้างภาพลักษณ์น่าเช่ือถือ ซ่ึงอาจถูกใช้เป็นเคร่ืองมือในการล่อลวงจาก
ผูก้ระท าผิด และช่วยเสริมความเขา้ใจในประเด็นพฤติกรรมการตดัสินใจซ้ือสินคา้ออนไลน์ ซ่ึงเป็น
จุดเร่ิมตน้ส าคญัของการตกเป็นเหยื่อ และสามารถน ามาสนับสนุนการพฒันาแนวทางการป้องกนั
เชิงพฤติกรรมในงานวิจยัฉบบัน้ีไดอ้ยา่งมีประสิทธิภาพ 
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บทที่ 3 

 
ระเบียบวิธีวิจัย 

 
3.1 วิธีกำรด ำเนินงำนวิจัย 
 

การวิจยัเร่ือง “การศึกษาแนวทางการป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ 
กรณีการซ้ือสินค้าผ่านช่องทางออนไลน์” เป็นการศึกษาวิจยัเชิงคุณภาพ (Qualitative Research)  
เพื่อศึกษารูปแบบของการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินคา้ผ่านช่องทาง
ออนไลน์ ปัจจัยท่ีท าให้ตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินค้าผ่านช่องทาง
ออนไลน์ และเสนอแนะแนวทางป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณี  
การซ้ือสินค้าผ่านช่องทางออนไลน์ โดยใช้การสัมภาษณ์เชิงลึก (In-depth Interview) เพื่อให ้
ทราบถึงมูลเหตุ ความรู้สึก และการตดัสินใจท่ีน าไปสู่การเป็นเหยือ่ของการหลอกลวง  
 

3.2 ผู้ให้ข้อมูลส ำคัญ 
 
 การศึกษาคร้ังน้ี มุ่งเน้นศึกษาบุคคลท่ีเคยมีประสบการณ์ถูกหลอกลวงซ้ือขายสินค้า 
ผ่านช่องทางออนไลน์ และเจา้หนา้ท่ีของรัฐท่ีมีหนา้ท่ีในการสืบสวน สอบสวน ป้องกนัปราบปราม 
หรือมีส่วนร่วมในการแกไ้ขปัญหาอาชญากรรมทางไซเบอร์ รวมจ านวน 20 คน ดงัน้ี 
 
 3.2.1 กลุ่มบุคคลท่ีเคยมีประสบกำรณ์ถูกหลอกลวงซ้ือขำยสินค้ำผ่ำนช่องทำงออนไลน์ 
จ ำนวน 15 คน 
 
 กลุ่มบุคคลท่ีเคยมีประสบการณ์ถูกหลอกลวงซ้ือขายสินค้าผ่านช่องทางออนไลน์  
โดยวิธีการเลือกแบบเจาะจง (Purposive Sampling) ซ่ึงพิจารณาจากบุคคลท่ีเคยตกเป็นเหยื่อ 
ของอาชญากรรมทางเทคโนโลยปีระเภท “หลอกลวงซ้ือขายสินคา้หรือบริการ” ท่ีไดมี้การแจง้ความ
ด าเนินคดีผา่นระบบแจง้ความออนไลน์ของส านกังานต ารวจแห่งชาติ โดยติดต่อขอความอนุเคราะห์ 
กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ส านักงานต ารวจแห่งชาติ   
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เพื่อขออนุญาตหาอาสาสมคัร และสัมภาษณ์บุคคลท่ีเดินทางมาแจง้ความร้องทุกข ์กรณีถูกหลอกลวง
ซ้ือขายสินคา้ผา่นช่องทางออนไลน์ จ านวน 15 คน 
 

3.2.2 กลุ่ มเจ้ำหน้ำท่ีของรัฐท่ีมีหน้ำท่ีในกำรสืบสวน สอบสวน ป้องกันปรำบปรำม  
หรือมีส่วนร่วมในกำรแก้ไขปัญหำอำชญำกรรมทำงไซเบอร์ จ ำนวน 5 คน 

 
กลุ่มเจ้าหน้าท่ีของรัฐท่ีมีหน้าท่ีในการสืบสวน สอบสวน ป้องกันปราบปราม หรือมี  

ส่วนร่วมในการแกไ้ขปัญหาอาชญากรรมทางไซเบอร์ ประกอบดว้ย เจา้หนา้ท่ีต ารวจจากส านกังาน
ต ารวจแห่งชาติ จ านวน 3 คน (แบ่งเป็นเจ้าหน้า ท่ีระดับผู ้ปฏิบัติ  2 คน และบริหาร  1 คน)  
และเจ้าหน้าท่ีจากกรมสอบสวนคดีพิเศษ (DSI) จ านวน 2 คน (แบ่งเป็นเจ้าหน้าท่ีระดับผูป้ฏิบัติ 
 1 คน และบริหาร 1 คน) รวมจ านวน 5 คน โดยติดต่อขอความอนุเคราะห์ขอสัมภาษณ์ไปยงั 
ผูใ้หข้อ้มูลหลกั (Key Informant) และใชว้ิธีการสัมภาษณ์เชิงลึก  
 

3.3 เคร่ืองมือวิจัย 
 

ในการศึกษาวิจัยคร้ังน้ี ผู ้วิจัยใช้แบบสัมภาษณ์แบบก่ึงโครงสร้าง  (Semi-Structured 
Interview) เป็นเคร่ืองมือในการสัมภาษณ์แบบเจาะลึก (In-depth Interview) กับผูใ้ห้ขอ้มูลส าคัญ  
ซ่ึงประกอบด้วย บุคคลท่ีเคยมีประสบการณ์ถูกหลอกลวงซ้ือขายสินค้าผ่านช่องทางออนไลน์  
และเจา้หนา้ท่ีของรัฐท่ีมีหนา้ท่ีในการสืบสวน สอบสวน ป้องกนัปราบปราม หรือมีส่วนร่วมในการ
แกไ้ขปัญหาอาชญากรรมทางไซเบอร์ โดยมีแบบสัมภาษณ์ทั้งหมด 2 ชุด คือ 

  1) แบบสัมภาษณ์บุคคลท่ีเคยมีประสบการณ์ถูกหลอกลวงซ้ือขายสินค้าผ่าน
ช่องทางออนไลน์ มีขอ้ค าถามทั้งหมด 7 ส่วน ไดแ้ก่ 

  ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูใ้หข้อ้มูลส าคญั 
ส่วนท่ี 2 พฤติการณ์การซ้ือสินคา้ผา่นช่องทางออนไลน์โดยทัว่ไป 
ส่วนท่ี 3 พฤติการณ์การซ้ือสินคา้ผา่นช่องทางออนไลน์ท่ีถูกหลอกลวง 
ส่วนท่ี 4 สาเหตุส าคญัของการตกเป็นเหยือ่การหลอกลวง 
ส่วนท่ี 5 การตดัสินใจในการซ้ือสินคา้ผา่นช่องทางออนไลน์ ท่ีท าใหต้กเป็นเหยือ่ 
ส่วนท่ี 6 ความเสียหายและผลกระทบท่ีไดรั้บจากการถูกหลอกลวง 
ส่วนท่ี 7 การความแจง้ร้องทุกขด์ าเนินคดี 
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  2) แบบสัมภาษณ์เจ้าหน้าท่ีของรัฐท่ีมีหน้าท่ีในการสืบสวน สอบสวน ป้องกัน
ปราบปราม หรือมีส่วนร่วมในการแกไ้ขปัญหาอาชญากรรมทางไซเบอร์ มีขอ้ค าถามทั้งหมด 6 ส่วน 
ไดแ้ก่ 

  ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูใ้หข้อ้มูลส าคญั 
  ส่วนท่ี 2 บทบาทหน้าท่ี และประสบการณ์ของผูใ้ห้ขอ้มูลส าคัญ ท่ีเก่ียวขอ้งกับ

อาชญากรรมทางไซเบอร์ 
  ส่วนท่ี 3 ลักษณะและรูปแบบของการหลอกลวงซ้ือขายสินค้าผ่านช่องทาง

ออนไลน ์
  ส่วนท่ี 4 สาเหตุส าคญัของการตกเป็นเหยือ่การหลอกลวง 
  ส่วนท่ี 5 แนวทางและวิธีการแกไ้ขเพื่อไม่ให้ถูกหลอกลวงจากการซ้ือขายสินคา้ 

ผา่นช่องทางออนไลน์ 
  ส่วนท่ี 6 ขอ้เสนอแนะอ่ืน ๆ 
 

3.4 กำรวิเครำะห์ข้อมูล 
 
 การวิเคราะห์ข้อมูลของการศึกษาวิจัยในคร้ังน้ีใช้การวิเคราะห์เชิงเน้ือหา (Content 
Analysis) เพื่อตอบวตัถุประสงคข์องการวิจยั กระบวนการน้ีประกอบดว้ยขั้นตอนส าคญัดงัต่อไปน้ี 
 
 3.4.1 กำรถอดถ้อยค ำจำกกำรสัมภำษณ์แบบค ำต่อค ำ (Transcription) 
 
  ผู ้วิ จัยท าการถอดถ้อยค าจากการสัมภาษณ์อย่ า งละ เ อียดและครบถ้วน  
เพื่อให้ได้ขอ้มูลท่ีถูกต้องและเช่ือถือได้ เก่ียวกับพฤติการณ์การซ้ือสินค้าผ่านช่องทางออนไลน์ 
รูปแบบของการตกเป็นเหยื่อ การตดัสินใจในการซ้ือสินคา้ออนไลน์ และความเสียหายท่ีได้รับ  
ซ่ึงการถอดถอ้ยค าน้ีจะช่วยใหส้ามารถตีความและก าหนดประเด็นส าคญัไดอ้ยา่งแม่นย  า 
 
 3.4.2 กำรวิเครำะห์เชิงเน้ือหำ (Content Analysis) 
 
  หลงัจากไดข้อ้มูลจากการถอดถอ้ยค า ผูว้ิจยัจะท าการวิเคราะห์ขอ้มูลเชิงคุณภาพ
โดยใชวิ้ธีการวิเคราะห์เชิงเน้ือหา การวิเคราะห์น้ีจะช่วยระบุรูปแบบ หรือแนวโน้มของพฤติกรรม 
สาเหตุ และปัจจยัท่ีท าให้ตกเป็นเหยื่อ ซ่ึงจะช่วยให้เขา้ใจประเด็นส าคญัท่ีจะน าไปสู่การก าหนด
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แนวทางในการป้องกนัการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ กรณีการซ้ือสินคา้ผ่านช่องทาง
ออนไลน ์
 
 3.4.3 กำรสรุปผลกำรวิเครำะห์และกำรตีควำมข้อมูล (Summarization and Interpretation) 
 
  หลงัจากวิเคราะห์ขอ้มูลเสร็จส้ิน ผูวิ้จยัจะสรุปผลการวิเคราะห์และตีความขอ้มูล 
เพื่อให้ได้ค  าตอบท่ี เ ก่ียวข้องกับ รูปแบบของการตกเป็นเหยื่อ ปัจจัย ท่ีท าให้ตกเป็นเหยื่อ  
และเสนอแนะแนวทางป้องกนัการตกเป็นเหยื่อ โดยการสรุปผลน้ีจะเป็นการน าเสนอขอ้คน้พบท่ี
ส าคญัและใหข้อ้เสนอแนะหรือผลลพัธ์ท่ีสามารถน าไปใชป้ระโยชน์ได ้
 

3.5 กำรตรวจสอบควำมถูกต้องของข้อมูล 
 

ในการวิจวิจยัฉบบัน้ี ผูวิ้จยัให้ความส าคญัอย่างยิง่กบัการตรวจสอบความถูกตอ้งของขอ้มูล 
(Data Validation) โดยใชว้ิธีการตรวจสอบขอ้มูลแบบสามเส้า (Triangulation) ซ่ึงเป็นแนวทางส าคญั
ในการวิจัยเชิงคุณภาพ เพื่อยืนยนัความน่าเช่ือถือและความแม่นย  าของข้อมูล โดยพิจารณาจาก 
ปัจจยัความแตกต่างของแหล่งขอ้มูลจากแหล่งต่าง ๆ ทั้งน้ีผูวิ้จยัไดร้วบรวมขอ้มูลจากแหล่งขอ้มูล 
ท่ีหลากหลาย ได้แก่ ผูเ้สียหายจากการหลอกลวงซ้ือขายสินค้าออนไลน์ เจ้าหน้าท่ีต ารวจ และ
เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ ซ่ึงต่างมีประสบการณ์และมุมมองท่ีแตกต่างกนั เพื่อให้ขอ้มูลท่ีได้
นั้นสะทอ้นสภาพความเป็นจริงไดอ้ยา่งครอบคลุมท่ีสุด 
 
 นอกจากน้ี ยงัไดใ้ชรู้ปแบบการตรวจสอบความถูกตอ้งเพิ่มเติม ไดแ้ก่ การตรวจสอบความ
สอดคลอ้งของขอ้มูล (Data Consistency Check) โดยเปรียบเทียบขอ้มูลจากการสัมภาษณ์กบัขอ้มูล
จากแหล่งอ่ืน ๆ เช่น รายงานทางวิชาการ เอกสารทางราชการ และสถิติท่ีเก่ียวขอ้ง เพื่อยืนยนัความ
สอดคลอ้งของเน้ือหาข้อมูล และ การตรวจสอบความสมเหตุสมผลของข้อมูล (Reasonableness 
Check) โดยพิจารณาความถูกต้องของข้อมูลด้วยการอา้งอิงความรู้จากทฤษฎีท่ี เก่ียวข้องกับการ             
ตกเป็นเหยือ่ของอาชญากรรมไซเบอร์ กรณีการซ้ือสินคา้ผา่นช่องทางออนไลน์ 
 

การตรวจสอบข้อมูลอย่างละเอียดด้วยกระบวนการท่ีชัดเจนดังกล่าวน้ี ส่งผลให้ผูว้ิจัย
สามารถสังเคราะห์ขอ้มูลเพื่อหารูปแบบพฤติกรรมของเหยื่อ ปัจจยัท่ีมีอิทธิพลต่อการตกเป็นเหยื่อ 
รูปแบบและวิธีการหลอกลวงท่ีเกิดขึ้น รวมถึงผลกระทบท่ีตามมาอยา่งถูกตอ้งและมีความน่าเช่ือถือ 
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เพื่อให้ขอ้คน้พบจากการศึกษาน้ีสามารถน าไปใช้ในการก าหนดแนวทางป้องกนัการตกเป็นเหยื่อ
ของอาชญากรรมไซเบอร์ กรณีการซ้ือสินคา้ผา่นช่องทางออนไลน์ ไดอ้ยา่งมีประสิทธิภาพ 

 

3.6 จริยธรรมและจรรยำบรรณในกำรวิจัย 
 
 โครงการวิจัย น้ี  ผู ้วิ จัยได้ท าการยื่นขอรับการพิจารณาจริยธรรมการวิจัยในคน  
จากคณะกรรมการจริยธรรมการวิจัยในคน มหาวิทยาลัยรังสิต ซ่ึงคณะกรรมการจริยธรรม  
การวิจัยในคน มหาวิทยาลัยรังสิต ได้พิจารณาจริยธรรมการวิจัยในคน  ในโครงการวิจัยน้ี   
แบบเต็มคณะ (Full Board Review) และมีมติรับรองโครงการวิจัยน้ี เม่ือวนัท่ี 6 มกราคม 2568  
ตามเอกสารรับรองเลขท่ี RSUERB2025-007 (ภาคผนวก) 
 

ทั้งน้ีผูวิ้จัยเคารพในบุคคลและศักด์ิศรีความเป็นมนุษย ์ความปลอดภัยของแหล่งขอ้มูล  
การรักษาขอ้มูลส าคญั โดยเฉพาะอย่างยิ่งกลุ่มบุคคลท่ีเคยตกเป็นเหยื่อจากการถูกหลอกลวงซ้ือขาย
สินค้าออนไลน์ท่ีถือเป็นกลุ่มเปราะบาง และรักษาไว้ซ่ึงความปลอดภัยท่ีจะด าเนินการวิจัย  
โดยไม่เส่ียงต่อการเกิดอนัตรายแก่ทั้งร่างกายและจิตใจของผูใ้หข้อ้มูลส าคญั 

 
ในกรณีท่ีผูเ้ขา้ร่วมในการวิจยัรู้สึกอึดอดั หรือรู้สึกไม่สบายใจกบัประเด็นค าถาม ผูใ้หข้อ้มูล

ส าคญัมีสิทธ์ิท่ีจะไม่ตอบค าถามในประเด็นนั้น ๆ รวมถึงมีสิทธ์ิในการถอนตวัออกจากโครงการ
เม่ือใดก็ได ้โดยไม่ตอ้งแจง้ใหผู้ว้ิจยัทราบล่วงหนา้ 

 
การปฏิเสธการเข้าร่วม หรือถอนตัวออกจากโครงการวิจัย จะไม่มีผลกระทบใด ๆ  

ต่อตัวผูใ้ห้ข้อมูล และข้อมูลท่ีได้จากการสัมภาษณ์จะถูกเก็บรักษาไว้เพื่อรายงานผลการวิจัย  
ในภาพรวมเท่านั้น จะไม่มีการเปิดเผยต่อสาธารณะเป็นรายบุคคล ซ่ึงขอ้มูลทั้งหมดท่ีเก่ียวข้อง 
จะถูกท าลายหลงัจากเสร็จส้ินการวิจยั
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บทที่ 4 

 
ผลกำรวิจัย 

 
 การวิจัยเร่ือง การศึกษาแนวทางการป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์  
กรณีการซ้ือสินค้าผ่านช่องทางออนไลน์ เป็นการศึกษาวิจัยเชิงคุณภาพ (Qualitative Research)  
โดยใช้การสัมภาษณ์เชิงลึก ( In-depth Interview) เ ป็นเค ร่ืองมือในการเก็บรวบรวมข้อมูล  
ส ารวจความคิดเห็นจากกลุ่มตวัอย่าง 2 กลุ่มคือ กลุ่มบุคคลท่ีเคยมีประสบการณ์ถูกหลอกลวงซ้ือขาย
สินคา้ผ่านช่องทางออนไลน์ จ านวน 15  คน และกลุ่มเจ้าหน้าท่ีของรัฐท่ีมีหน้าท่ีในการสืบสวน 
สอบสวน ป้องกันปราบปราม หรือมีส่วนร่วมในการแก้ไขปัญหาอาชญากรรมทางไซเบอร์  
จ านวน 5 คน  
 โดยผูวิ้จยัจะน าเสนอผลการวิจยัแบ่งออกเป็นประเด็น ดงัน้ี 
 4.1 รูปแบบการตกเป็นเหยื่อของอาชญากรรมไซเบอร์  กรณีการซ้ือสินค้าผ่านช่องทาง
ออนไลน ์
 4.2 ปัจจยัท่ีท าให้ตกเป็นเหยื่อของอาชญากรรมไซเบอร์  กรณีการซ้ือสินคา้ผ่านช่องทาง
ออนไลน ์
 4.3 แนวทางป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์  กรณีการซ้ือสินค้า 
ผา่นช่องทางออนไลน์ 
 

4.1 รูปแบบกำรตกเป็นเหย่ือของอำชญำกรรมไซเบอร์กรณีกำรซ้ือสินค้ำผ่ำนช่องทำง
ออนไลน์ 
 
 การตกเป็นเหยื่อของอาชญากรรมไซเบอร์ กรณีการซ้ือสินคา้ผ่านช่องทางออนไลน์ นั้น  
เป็นเร่ืองท่ีต้องให้ความส าคัญ เน่ืองจากตามสถิติการรับแจ้งความออนไลน์ของส านักงาน 
ต ารวจแห่งชาติ ในห้วงระหว่างวนัท่ี 1 มี.ค.2565 ถึงวนัที่ 20 ธ.ค.2566 พบว่า มีผูถู้กหลอกลวง 
ในรูปแบบของการหลอกลวงซ้ือขายสินค้าหรือบริการ จ านวนทั้ งหมด 160,819 คดี มูลค่า 
ความเสียหายรวมกว่า 2,306,485,393 บาท ซ่ึงถือเป็นรูปแบบของอาชญากรรมไซเบอร์ท่ีมีผูไ้ดรั้บ
ผลกระทบมากท่ีสุด (ส านกังานต ารวจแห่งชาติ, 2566) 
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 โดยการศึกษาวิจัยในคร้ังน้ี ผูว้ิจัยพบว่า รูปแบบของการตกเป็นเหยื่อของอาชญากรรม 
ไซเบอร์ กรณีการซ้ือสินคา้ผ่านช่องทางออนไลน์นั้น สามารถจ าแนกออกไดเ้ป็น 2 ประเภทหลกั 
ไดแ้ก่ 

4.1.1 การหลอกลวงในรูปแบบของการซ้ือสินคา้แลว้ไม่ไดรั้บสินคา้ 
  4.1.2 การหลอกลวงในรูปแบบของการซ้ือสินค้าแล้วได้รับสินคา้ท่ีไม่ตรงตาม       

ท่ีโฆษณา  
 
ดงับทสัมภาษณ์เจา้หนา้ท่ีต ารวจ และเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ ทั้ง 5 คน ท่ีให้ขอ้มูล

สอดคลอ้งตรงกนัวา่ 
 

“ส าหรับเร่ืองการซ้ือขายออนไลน์นะครับ รูปแบบการหลอกลวงท่ีเราเจอบ่อยท่ีสุด  
ผมขอแบ่งเป็น 2 ประเภทหลกั ๆ หน่ึง คือ ซ้ือของแลว้ไม่ไดข้อง อนัน้ีคือคลาสสิก
ท่ีสุด คนร้ายจะใชเ้พจปลอม ใชบ้ญัชีท่ีดูน่าเช่ือถือ มีโล่ต๊ิกถูก Meta Verified ปลอม 
ใชช่ื้อเหมือนแบรนด์จริง หรือโฆษณาผ่าน เฟซบุ๊ก Reels หรือ TikTok ท าให้เหยื่อ
เช่ือใจ พอโอนเงินแล้วก็ไม่ส่งของ ปิดเพจหนีไปเลย และ สอง คือ ได้ของแต่         
ไม่ตรงปก ซ่ึงก็เยอะไม่แพก้นั เช่น เห็นว่าโฆษณาว่าเป็นกระเป๋าแบรนด์เนมแท ้        
แต่ของท่ีไดม้ากลบัเป็นของเลียนแบบ หรือบางทีเป็นผลิตภณัฑเ์สริมอาหารท่ีไม่มี
คุณภาพ ไม่มี อย. ซ่ึงถ้าเอาไปบริโภคอาจเป็นอันตรายกับสุขภาพได้ครับ”
(เจา้หนา้ท่ีต ารวจ 1, การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 

 
“หลกั ๆ ถา้เกิดเป็นการซ้ือขายสินคา้ออนไลน์ก็จะมี หน่ึง ก็คือ ซ้ือของไม่ไดข้อง 
และก็ ขอ้สอง ก็คือ ซ้ือของได้สินคา้ไม่ตรงปก หลกั ๆ ก็จะมีเท่าน้ี” (เจ้าหน้าท่ี
ต ารวจ 2, การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 

 
“จากประสบการณ์ท่ีเจอมา ก็จะมี หน่ึง คือ ซ้ือของไม่ไดข้อง สอง คือ ซ้ือของได้
ของจริง แต่ไม่ตรงตามท่ีเราสั่งมา ท่ีจะมาก็จะเป็นสองแบบน้ี โดยส่วนใหญ่เป็น
การหลอกลวงผ่านเฟซบุ๊ก อินสตาแกรม” (เจ้าหน้าท่ีต ารวจ 3, การส่ือสาร                  
ส่วนบุคคล, 1 พฤษภาคม 2568) 
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“รูปแบบการหลอกลวงซ้ือขายสินค้าผ่านช่องทางออนไลน์มีหลัก ๆ อยู่สอง
ลักษณะ รูปแบบเพจปลอม ไม่มีสินค้าจริง ไม่มีการประกอบการจริง อันน้ีคือ
ลกัษณะแรก ลกัษณะท่ีสองก็คือว่ามีสินคา้ แต่คุณภาพสินคา้เน่ียไม่ตรงนะครับ    
ซ่ึงส่วนใหญ่ท่ีเราพบในอดีตท่ีดีเอสไอรับผิดชอบ เป็นพวกอาหารเสริม หรือท่ีเป็น
ผลกระทบเก่ียวกบัสุขภาพ เช่น ยาบ ารุง หรืออุปกรณ์ทางการแพทย ์ซ่ึงเม่ือไดรั้บ
สินคา้ไปแลว้กลบัพบว่ามีคุณภาพไม่ตรงตามท่ีโฆษณา ไม่ตรงปก” (เจ้าหน้าท่ี              
กรมสอบสวนคดีพิเศษ 1, การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 

 
“รูปแบบของการหลอกขายสินคา้ทางออนไลน์มีหลายรูปแบบ ไม่ว่าจะเป็นการ
หลอกลวงซ้ือของไม่ได้ของ หรือซ้ือของได้ของไม่ตรงปก ผ่านช่องทางเฟซบุ๊ก 
ทางไลน์ ทางอินสตาแกรม มีหลายรูปแบบ” (เจา้หน้าท่ีกรมสอบสวนคดีพิเศษ 2, 
การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 

 
 ซ่ึ งการหลอกลวงในรูปแบบของการซ้ือสินค้าแล้วไม่ได้ รับสินค้า  และรูปแบบ 
ของการซ้ือสินค้าแล้วได้รับสินค้า ท่ีไม่ตรงตามท่ีโฆษณานั้ น อาชญากรจะมีพฤติการณ์ 
ในการหลอกลวงเหยือ่ และช่องทางในการหลอกลวงเหยือ่ท่ีแตกต่างกนั ดงัน้ี 
 
 4.1.1 กำรหลอกลวงในรูปแบบของกำรซ้ือสินค้ำแล้วไม่ได้รับสินค้ำ 
 
  4.1.1.1 พฤติการณ์ในการหลอกลวงในรูปแบบของการซ้ือสินค้าแล้วไม่ได้รับ
สินคา้ 
 
  การหลอกลวงในรูปแบบของการซ้ือสินค้าแล้วไม่ได้รับสินค้า เป็นรูปแบบ 
การหลอกลวงท่ี อาชญากรจะท าการโพสต์โฆษณาขายสินค้าหรือบริการผ่านช่องทางต่าง ๆ  
ทั้งเว็บไซต์ทัว่ไป และส่ือสังคมออนไลน์ โดยอาชญากรจะลงโฆษณาขายสินคา้ท่ีมีราคาถูกกว่า
ทอ้งตลาดอย่างชดัเจน หรือเป็นสินคา้ท่ีหายากและไดรั้บความนิยมสูงในช่วงเวลานั้น ซ่ึงอาจไม่มี
วางจ าหน่ายในร้านคา้ทัว่ไป  
 
  ซ่ึงการลงโฆษณาขายสินคา้ดังกล่าว อาชญากรจะไม่มีสินคา้ตามท่ีประกาศขาย 
อยู่จริง และไม่มีความประสงค์จะส่งมอบสินคา้ให้แก่ผูซ้ื้อตั้งแต่ตน้ เม่ือเหยื่อตกลงสั่งซ้ือและโอน
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เงินช าระค่าสินคา้แลว้ มกัจะไม่สามารถติดต่อผูข้ายได้อีก อาทิ การถูก ปิดกั้นช่องทางการติดต่อ            
การปิดบัญชีผูใ้ช้ หรือการลบเพจท่ีใช้ประกาศขาย ส่งผลให้เหยื่อได้รับความเสียหาย  ดังบท
สัมภาษณ์เจา้หนา้ท่ีต ารวจ ท่ีใหข้อ้มูลสอดคลอ้งตรงกนัวา่ 
 

“ในช่วงท่ีผา่นมาพบว่ามีการหลอกลวงประชาชนในลกัษณะของการซ้ือสินคา้แลว้
ไม่ได้รับสินค้าผ่านช่องทางออนไลน์เพิ่มมากขึ้น โดยเฉพาะในแพลตฟอร์ม
โซเชียลมีเดีย เช่น Facebook, TikTok หรือ LINE OA ซ่ึงคนร้ายมักจะโฆษณา
สินค้าราคาถูกกว่าท้องตลาด หรือเป็นของท่ีหายากและก าลังเป็นท่ีนิยม เช่น 
รองเทา้แบรนด์เนม โทรศพัท์มือถือ หรือของสะสมต่าง ๆ เม่ือเหยื่อโอนเงินแลว้ 
ก็จะไม่สามารถติดต่อคนขายไดอี้กต่อไป เช่น โดนบล็อกการติดต่อ เพจหาย หรือ
บัญชีผู ้ใช้งานถูกปิดไปเลย”  (เจ้าหน้า ท่ีต ารวจ 1, การส่ือสารส่วนบุคคล,                     
1 พฤษภาคม 2568) 
 

  สอดคล้องกับบทสัมภาษณ์ของบุคคลท่ีเคยตกเป็นเหยื่อจากการซ้ือสินค้า 
แลว้ไม่ไดรั้บสินคา้ เช่น 
 

“ตอนนั้นหนูโพสตถ์ามในกลุ่มเฟซบุ๊ก ประกาศรับซ้ือการ์ดภาพศิลปินเกาหลี แลว้
มีคนมาตอบเร็วมาก ก็ เลยทักไป เขาก็ให้รายละเอียดแบบครบเลยนะคะ  
ทั้งช่ือสินคา้ ราคา การส่ง คือดูจริงจงัดี หนูก็เลยตดัสินใจซ้ือเลย แต่พอโอนไปแลว้ 
เขาก็เร่ิมขอเพิ่มค่ะ บอกว่าอนัน้ียงัไม่รวมค่าส่งนะ ตอ้งโอนอีก เราก็แบบ อืม ก็
ไม่ไดเ้ยอะมาก ก็โอนใหไ้ปเร่ือย ๆ จนสุดทา้ยของก็ไม่มา แลว้เขาก็เงียบไปเลยค่ะ”
(กนกกาญจน์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 

 
“ตอนนั้นผมอยากกินทุเรียนพอดีครับ ก็เลยลองคน้หาในเฟซบุ๊ก เจอเพจนึงช่ือ 
‘ทุเรียนหมอนทองระยองแท้’ หน้าตาเพจดีเลยครับ มีรีวิว มีคนตามเยอะ รูปก็ 
ถ่ายสวย ดูน่าเช่ือถือ ก็เลยลองทักไปคุย ผมถามเขาว่าเก็บเงินปลายทางได้มั้ ย  
เขาบอกว่าไม่ได้ เพราะสินค้ามีจ านวนจ ากัด ถ้าไม่โอนก่อน อดได้แน่ ๆ  
ด้วยความท่ีอยากได้หลายกล่อง ก็เลยโอนไปเลย 15,000 จะได้ทุเรียนประมาณ  
30 โลครับ เม่ือถึงวนันัดรับของ กลบัไม่มีสินคา้เขา้มาส่ง พยายามทกัไปท่ีเพจอีก
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คร้ังก็พบว่าถูกบล็อกไปแลว้” (ธนพงษ์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วน
บุคคล, 2 พฤษภาคม 2568) 

 
  4.1.1.2 ช่องทางในการหลอกลวงในรูปแบบของการซ้ือสินคา้แลว้ไม่ไดรั้บสินคา้ 
 
  จากขอ้มูลท่ีไดจ้ากการสัมภาษณ์ผูใ้หข้อ้มูลเชิงลึก พบวา่ ช่องทางในการหลอกลวง
ท่ีมกัถูกใชใ้นการหลอกลวงในรูปแบบของการซ้ือสินคา้แลว้ไม่ไดรั้บสินคา้ คือช่องทางท่ีไม่มีระบบ
คุ้มครองผูซ้ื้ออย่างเป็นระบบ โดยเฉพาะอย่างยิ่งการซ้ือขายผ่านส่ือสังคมออนไลน์ในลักษณะ 
การติดต่อระหว่างผูซ้ื้อและผูข้ายโดยตรง และไม่ไดด้ าเนินการผ่านแพลตฟอร์มซ้ือขายท่ีมีระบบ 
ถือเงินไวก่้อนหรือระบบการติดตามการจดัส่งท่ีเช่ือถือได ้
 
  ช่องทางท่ีพบว่ามีความเส่ียงสูงต่อการถูกหลอกลวง ได้แก่ Facebook, Twitter, 
Instagram และการซ้ือขายในกลุ่มปิดหรือ Marketplace รวมถึงแอปพลิเคชันสนทนา เช่น LINE  
และ Messenger ซ่ึงเป็นแพลตฟอร์มท่ีเอ้ือใหมี้การเจรจาซ้ือขายและโอนเงินกนัโดยตรง  
 
  ในหลายกรณี ผูซ้ื้อยินยอมโอนเงินทันทีโดยไม่ได้ตรวจสอบความน่าเช่ือถือ 
ของผูข้าย เช่น ไม่ตรวจสอบประวติัร้านคา้ ไม่มีการตรวจสอบช่ือบญัชีปลายทาง หรือไม่ตรวจสอบ
รีวิวจากผูซ้ื้อรายอ่ืน ท าให้เม่ือโอนเงินเสร็จส้ิน ไม่สามารถติดต่อผูข้ายไดอี้ก หรือไดรั้บหมายเลข
พสัดุปลอมซ่ึงไม่สามารถติดตามพสัดุไดจ้ริง สอดคลอ้งกบับทสัมภาษณ์ของเจา้หน้าท่ีต ารวจ และ
ผูใ้หข้อ้มูลท่ีเคยตกเป็นเหยือ่จากการหลอกลวงในรูปแบบของการซ้ือสินคา้แลว้ไม่ไดรั้บสินคา้ เช่น 
 

“กรณีการซ้ือของแลว้ไม่ไดข้อง ส่วนใหญ่มกัจะเป็นการซ้ือขายผ่านช่องทางอ่ืน ๆ 
เ ช่น เฟซบุ๊ก  หรือ TikTok” ( เจ้าหน้า ท่ีต ารวจ 2,  การส่ือสารส่วนบุคคล ,                         
1 พฤษภาคม 2568) 
 
“ตอนนั้นหนูโพสตถ์ามในกลุ่มเฟซบุ๊ก ประกาศรับซ้ือการ์ดภาพศิลปินเกาหลี แลว้
มีคนมาตอบเร็วมาก ก็ เลยทักไป เขาก็ให้รายละเอียดแบบครบเลยนะคะ  
ทั้งช่ือสินคา้ ราคา การส่ง คือดูจริงจงัดี หนูก็เลยตดัสินใจซ้ือเลย” (กนกกาญจน์ 
(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 
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“ของท่ีอยากไดม้นัเฉพาะมากค่ะ แลว้เพื่อนท่ีรับหาของให้ก็หาไม่ได ้เราเลยเสิร์ช
หาเอง แล้วไปเจอในกลุ่มเฟซบุ๊ก ซ้ือขายแบรนด์เนม” (ฐิติยา (นามสมมุติ) 
ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 

 
“ตอนนั้นผมอยากกินทุเรียนพอดีครับ ก็เลยลองค้นหาในเฟซบุ๊ก เจอเพจนึง 
ช่ือ ทุเรียนหมอนทองระยองแท้ หน้าตาเพจดีเลยครับ มีรีวิว มีคนตามเยอะ  
รูปก็ถ่ายสวย ดูน่าเช่ือถือ ก็เลยลองทกัไปคุย” (ธนพงษ์ (นามสมมุติ) ผูเ้สียหาย,  
การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 

 
 4.1.2 กำรหลอกลวงในรูปแบบของกำรซ้ือสินค้ำแล้วได้รับสินค้ำที่ไม่ตรงตำมท่ีโฆษณำ 
 
  4.1.2.1 พฤติการณ์ในการหลอกลวงในรูปแบบของการซ้ือสินคา้แลว้ไดรั้บสินคา้ 
ท่ีไม่ตรงตามท่ีโฆษณา 
 
  การหลอกลวงในรูปแบบของการซ้ือสินคา้แลว้ไดรั้บสินคา้ท่ีไม่ตรงตามท่ีโฆษณา
นั้ น เป็นรูปแบบการหลอกลวงท่ีอาชญากรใช้วิ ธีการโพสต์โฆษณาขายสินค้าหรือบริการ 
ผ่านช่องทางต่าง ๆ ไม่ว่าจะเป็นเว็บไซต์ทั่วไป ส่ือสังคมออนไลน์แพลตฟอร์มต่าง ๆ ตลอดจน 
แอปพลิเคชนัตลาดซ้ือขายออนไลน์ ซ่ึงไดรั้บความนิยมอยา่งแพร่หลายในหมู่ผูบ้ริโภคทัว่ไป ซ่ึงใน
การโฆษณาขายสินคา้นั้น มกัจะใช้ภาพประกอบท่ีดูน่าสนใจ ทั้งในดา้นของรูปลกัษณ์สินคา้ ราคา 
โปรโมชัน่ หรือการอา้งสรรพคุณเกินจริง 
 
  อย่างไรก็ตาม เม่ือเหยื่อได้ท าการสั่งซ้ือและช าระเงินแล้ว กลับได้รับสินค้าท่ี 
มีลกัษณะไม่ตรงกบัท่ีมีการโฆษณาไว ้ทั้งในดา้นรูปลกัษณ์ คุณภาพ หรือแมแ้ต่ประเภทของสินคา้  
ในหลายกรณีพบว่าสินคา้ท่ีไดรั้บเป็นสินคา้ท่ีไม่มีคุณภาพ เป็นของเลียนแบบ หรือเป็นผลิตภณัฑ์ท่ี
ไม่ไดรั้บอนุญาตจากหน่วยงานท่ีเก่ียวขอ้ง ซ่ึงสินคา้ท่ีเหยื่อไดรั้บมกัจะมีราคาต ่ากว่าจ านวนเงินท่ี
เหยื่อโอนให้กบัอาชญากรเป็นอย่างมาก ท าให้เหยื่อไดรั้บความเสียหาย ดงับทสัมภาษณ์เจา้หนา้ท่ี
ต ารวจ ท่ีใหข้อ้มูลสอดคลอ้งตรงกนัวา่ 

 
“กรณีท่ีผู ้เสียหายได้รับสินค้าท่ีไม่ตรงกับท่ีโฆษณา ถือเป็นอีกหน่ึงรูปแบบ 
ของการหลอกลวงออนไลน์ท่ีเกิดขึ้ นมากขึ้ นในช่วงหลัง ซ่ึงรูปแบบน้ีพบได ้
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ในหลายช่องทางไม่ว่าจะเป็นเว็บไซต์ทัว่ไป ส่ือสังคมออนไลน์อย่าง Facebook 
หรือ TikTok แต่ท่ีมกัจะพบไดบ้่อยก็คือช่องทางแอปพลิเคชนัตลาดออนไลน์ เช่น 
Shopee หรือ Lazada ท่ีคนไทยใช้กนัเยอะ รูปแบบของมนัก็คือ ผูซ้ื้อเห็นโฆษณา
สินคา้ท่ีดูดีมาก ทั้งภาพสวย รายละเอียดครบ ราคาก็น่าสนใจ พอตดัสินใจสั่งซ้ือไป 
ของท่ีได้รับกลบัไม่เหมือนกันเลย บางคนเจอสินคา้ท่ีวสัดุคนละอย่าง สีไม่ตรง 
หรือคุณภาพต ่าจนใชง้านไม่ไดเ้ลย บางกรณีก็ร้ายแรงหน่อย เช่น ไดข้องเลียนแบบ 
ของไม่มี อย. หรือเป็นของท่ีไม่ไดรั้บอนุญาตให้ขายในประเทศ ซ่ึงพอมาเทียบกบั
เงินท่ีเหยื่อโอนไปแล้ว ของท่ีได้รับมันไม่คุ ้มค่ากันเลย” (เจ้าหน้าท่ีต ารวจ 1,                
การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 

 
“ส่วนใหญ่ถา้เกิดเป็นแอปพลิเคชันท่ีถูกกฎหมายและมีการยอมรับ เช่น Shopee 
Lazada มกัจะไม่ค่อยมีปัญหาในเร่ืองการถูกหลอก ซ้ือของแลว้ไม่ไดข้อง แต่มกัจะ
มีบา้งท่ีไดข้องไม่ตรงปก ตามท่ีซ้ือ ซ่ึงกรณีการซ้ือของแลว้ไม่ได้ของ ส่วนใหญ่
มักจะเป็นการซ้ือขายผ่านช่องทางอ่ืน ๆ เช่น เฟซบุ๊ก หรือ TikTok” (เจ้าหน้าท่ี
ต ารวจ 2, การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 

 
  สอดคลอ้งกับบทสัมภาษณ์ของผูใ้ห้ขอ้มูลท่ีเคยตกเป็นเหยื่อจากการหลอกลวง  
ในรูปแบบของการซ้ือสินคา้แลว้ไดรั้บสินคา้ท่ีไม่ตรงตามท่ีโฆษณา เช่น 
 

“ของดูดีนะตอนดูในรูป แต่พอได้ของมา เหมือนของเล่นเลย พดัลมก็ไม่หมุน  
แอร์ก็ไม่มีลม คือตอนนั้นไม่ได้อยู่รับเองด้วย คนท่ีบา้นเป็นคนรับแลว้โอนเงิน 
ให้เขาไปเลย ไม่ทันได้แกะดู ส่วนอีกคร้ังหน่ึงซ้ือเส้ือผา้ไป 4 ตัว มีแค่ชุดนอน 
อย่างเดียวท่ีใส่ได้ค่ะ ท่ีเหลือใส่ไม่ได้เลย เส้ือบอลดูใหญ่ในไลฟ์ แต่ของจริง 
เล็กนิดเดียว ตอนน้ีก็ยงัเก็บไวอ้ยู่เลยค่ะ ให้เด็ก ๆ แถวบ้านไปใช้แทน” (อาภร    
(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 

 
“อย่างเคสนึงคือซ้ือพวกมาส์กหน้า ยี่ห้อ Rojukiss... ปกติมันแผ่นละ 69-79  
ใช่มั้ยครับ แต่ร้านนั้นขาย 15-20 บาท ถูกมาก ผมเลยลองซ้ือดู พอไดข้องมาคือแบบ
...เออ มนัปลอมชดั ๆ เน้ือสัมผสัไม่เหมือนของจริงเลย พอไปอ่านรีวิวก็เจอคนบ่น 
แล้วเจ้าของร้านก็ เมนต์ตอบแบบหน้าตาเฉยว่า  ใช่ค่ะ ...คือแบบ เฮ้ย  น่ี เรา 
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ซ้ือของปลอมเหรอวะ” (กนัตพงศ ์(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 
2 พฤษภาคม 2568) 

 
  ผูใ้ห้ขอ้มูลอีกคนหน่ึงให้ขอ้มูลว่า ตนเคยสั่งซ้ือ ผา้ม่านกนั UV ผ่านแพลตฟอร์ม 
Lazada โดยเลือกจากลวดลายท่ีช่ืนชอบ ซ่ึงผูข้ายยืนยนัว่าเป็นของลิขสิทธ์ิแท้ แต่เม่ือได้รับของ 
กลับพบว่า ลวดลายไม่ตรงกับท่ีแสดงในภาพ สินค้าไม่มีคุณภาพ และเน้ือผา้มีลักษณะคล้าย 
ผา้ขาวบาง ไม่สามารถกนัแดดไดจ้ริง 
 

“ตอนสั่งคิดวา่จะไดล้ายคิตต้ีแบบในรูปเลยค่ะ แต่พอของมาคือหนา้ไม่เหมือน สีไม่
เหมือน แลว้ผา้ก็บางมาก ไม่เหมือนผา้ม่านเลยค่ะ ดูเหมือนผา้ถูก ๆ อะ” (รินทร์ลิตา 
(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 

 
  ผูใ้ห้ข้อมูลอีกคนหน่ึงให้ข้อมูลว่า สั่งซ้ือเส้ือบาสผ่าน TikTok Shop ซ่ึงในคลิป 
รีวิวสินคา้ระบุวา่เป็นเส้ือลายปัก แต่เม่ือไดรั้บของจริงกลบัพบวา่เป็นเพียงลายสกรีนธรรมดา ไม่ตรง
กบัรายละเอียดท่ีแสดงไว ้
 

“ในรีวิวเคา้บอกว่าเส้ือเป็นลายปัก แต่ของจริงท่ีได้มาเป็นลายสกรีนค่ะ ผิดหวงั
เหมือนกันนะ เพราะตั้งใจซ้ือเลย” (เกตุมณี (นามสมมุติ) ผูเ้สียหาย, การส่ือสาร
ส่วนบุคคล, 30 เมษายน 2568) 

 
  ผูใ้ห้ขอ้มูลอีกคนหน่ึงให้ขอ้มูลว่า เคยสั่งซ้ือน ้ าหอมจากเพจบน เฟซบุ๊ก ซ่ึงมีการ
โฆษณาว่าจ าหน่ายเซ็ตน ้ าหอมแทใ้นราคาลดพิเศษมากกว่า 70% ท่ีปรากฏในโฆษณาแบบเจาะกลุ่ม 
(Targeted Ads) ผ่านช่องทางส่ือสังคมออนไลน์ โดยใช้ข้อความเชิญชวนและ ภาพประกอบท่ีมี
ลกัษณะน่าเช่ือถือ แต่เม่ือไดรั้บสินคา้แลว้กลบัพบวา่ไม่ใช่ผลิตภณัฑข์องแทต้ามท่ีโฆษณาไว ้
 

“เห็นวา่มนัลดเยอะมาก แบบพวกน ้าหอมจาก 3,000 เหลือพนักวา่ พอใชจ้ริงถึงรู้ว่า
ไม่แทเ้ลย กล่ินไม่ติด แลว้แพ็คเกจก็ดูไม่เหมือนในรูป” (อมลรดา (นามสมมุติ) 
ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 
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  4.1.2.2 ช่องทางในการหลอกลวงในรูปแบบของการซ้ือสินค้าแล้วได้รับสินคา้ 
ท่ีไม่ตรงตามท่ีโฆษณา 
 
  จากขอ้มูลท่ีไดจ้ากการสัมภาษณ์ผูใ้ห้ขอ้มูลเชิงลึก พบวา่ การหลอกลวงในลกัษณะ
ของการซ้ือสินคา้แลว้ไดรั้บสินคา้ท่ีไม่ตรงตามท่ีโฆษณานั้น สามารถเกิดขึ้นไดไ้ม่วา่จะเป็นเวบ็ไซต์
ทัว่ไป หรือส่ือสังคมออนไลน์ต่าง ๆ แต่ท่ีมกัจะพบได้บ่อยท่ีสุดมกัจะเป็นช่องทางแอปพลิเคชนั
ตลาดซ้ือขายออนไลน์ ซ่ึงได้รับความนิยมอย่างแพร่หลายในหมู่ผูบ้ริโภคทั่วไปท่ี เช่น Shopee, 
Lazada โดยลกัษณะเฉพาะของช่องทางน้ีคือ ผูข้ายจ าเป็นตอ้งด าเนินการจดัส่งสินคา้ พร้อมแนบ
หมายเลขพสัดุจริงเพื่อให้ระบบของแพลตฟอร์มด าเนินการปล่อยเงินให้แก่ผูข้าย ดงันั้น ผูก้ระท าผิด
จึงมักใช้วิธีการจัดส่งสินค้าท่ีไม่ตรงตามท่ีโฆษณาไว้ เช่น ส่งสินค้าท่ีมีลักษณะคล้ายของจริง 
แต่ เป็นของปลอม สินค้า ท่ีไม่ มีคุณภาพ หรือสินค้า ท่ีไม่สามารถใช้งานได้ตามท่ีระบุไว้  
เพื่อให้สามารถด าเนินการให้เสร็จสมบูรณ์ในระบบและได้รับเงินจากการขายโดยไม่ถูกระบบ  
ของแพลตฟอร์มระงบัหรือคืนเงินให้ผูซ้ื้อโดยอตัโนมติัสอดคลอ้งกบับทสัมภาษณ์ของเจา้หน้าท่ี
ต ารวจ และบุคคลท่ีเคยตกเป็นเหยือ่จากการซ้ือสินคา้แลว้ไดรั้บสินคา้ท่ีไม่ตรงตามท่ีโฆษณา เช่น 
 

“กรณีท่ีผู ้เสียหายได้รับสินค้าท่ีไม่ตรงกับท่ีโฆษณา ถือเป็นอีกหน่ึงรูปแบบ 
ของการหลอกลวงออนไลน์ท่ีเกิดขึ้ นมากขึ้ นในช่วงหลัง ซ่ึงรูปแบบน้ีพบได ้
ในหลายช่องทางไม่ว่าจะเป็นเว็บไซต์ทัว่ไป ส่ือสังคมออนไลน์อย่าง Facebook 
หรือ TikTok แต่ท่ีมกัจะพบไดบ้่อยก็คือช่องทางแอปพลิเคชนัตลาดออนไลน์ เช่น 
Shopee หรือ  Lazada ท่ีคนไทยใช้กันเยอะ  (เจ้าหน้า ท่ีต ารวจ 1, การส่ือสาร                   
ส่วนบุคคล, 1 พฤษภาคม 2568) 
 
“ตอนนั้นอยากได้ผา้ม่านไวต้กแต่งห้องนอน แลว้ส่วนตวัเป็นคนชอบคิตต้ีมาก  
เลยเข้าไปหาในแอป Shopee ตอนสั่งคิดว่าจะได้ลายคิตต้ีแบบในรูปเลยค่ะ 
 แต่พอของมาคือหน้าไม่เหมือน สีไม่เหมือน แลว้ผา้ก็บางมาก ไม่เหมือนผา้ม่าน
เลยค่ะ ดูเหมือนผา้ถูก ๆ อะ” (รินทร์ลิตา (นามสมมุติ) ผูเ้สียหาย, การส่ือสาร              
ส่วนบุคคล, 30 เมษายน 2568) 

 
“อย่างเคสนึงคือซ้ือพวกมาส์กหนา้ ยี่ห้อ Rojukiss ในแอป Lazada ปกติมนัแผ่นละ 
69-79 ใช่มั้ยครับ แต่ร้านนั้นขาย 15-20 บาท ถูกมาก ผมเลยลองซ้ือดู พอไดข้องมา
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คือแบบ...เออ มันปลอมชัด ๆ เน้ือสัมผสัไม่เหมือนของจริงเลย” (กันตพงศ์                   
(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 

 
  และแม้ว่ าแพลตฟอร์มดังกล่าวจะมีกลไกการรับประกันความพึงพอใจ 
หรือระบบรีวิวเพื่อช่วยตรวจสอบความน่าเช่ือถือของผูข้าย แต่ผูก้ระท าผิดมกัใชช่้องว่างของระบบ 
เช่น การสร้างบญัชีผูข้ายใหม่อยู่เสมอ เพื่อหลีกเล่ียงการสะสมรีวิวเชิงลบ หรืออาศยัความไม่ละเอียด
ถ่ีถ้วนของผู ้ซ้ือ ท่ีไม่ได้ตรวจสอบสินค้าหลังได้รับสินค้า  ส่งผลให้ไม่สามารถร้องเ รียน 
ภายในระยะเวลาท่ีระบบก าหนดได้ สอดคล้องกับบทสัมภาษณ์ของบุคคลท่ีเคยตกเป็นเหยื่อ 
จากการซ้ือสินคา้แลว้ไดรั้บสินคา้ท่ีไม่ตรงตามท่ีโฆษณา เช่น 
 

“ คื อตอนนั้ น ไม่ ไ ด้อ ยู่ รั บ เ อ งด้ ว ย  คน ท่ีบ้ า น เ ป็ นคน รับแล้ว โอน เ งิ น 
ให้เขาไปเลย ไม่ทันได้แกะดู ส่วนอีกคร้ังหน่ึงซ้ือเส้ือผา้ไป 4 ตัว มีแค่ชุดนอน 
อย่างเดียวท่ีใส่ได้ค่ะ ท่ีเหลือใส่ไม่ได้เลย เส้ือบอลดูใหญ่ในไลฟ์ แต่ของจริง 
เล็กนิดเดียว ตอนน้ีก็ย ัง เก็บไว้อยู่ เลยค่ะ  ให้ เ ด็ก  ๆ แถวบ้านไปใช้แทน”                           
(อาภร  (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 

 

4.2 ปัจจัยที่ท ำให้ตกเป็นเหย่ือของอำชญำกรรมไซเบอร์  กรณีกำรซ้ือสินค้ำผ่ำนช่องทำง
ออนไลน์ 
 
 จากการวิ เคราะห์ข้อมูลเชิงคุณภาพท่ีได้จากการสัมภาษณ์เชิงลึกผู ้ให้ข้อมูลท่ีเคย  
มีประสบการณ์ตกเป็นเหยื่อของการหลอกลวงซ้ือขายสินค้าออนไลน์ พบว่า การตกเป็นเหยื่อ 
ของอาชญากรรมไซเบอร์ กรณีการซ้ือสินคา้ผ่านช่องทางออนไลน์ นั้น เกิดขึ้นจากปัจจยัต่าง ๆ  
ทั้งในระดับตัวบุคคล และระดับโครงสร้างสังคม ซ่ึงล้วนส่งผลต่อกระบวนการรับรู้ของเหยื่อ 
พฤติกรรมการตดัสินใจ และความสามารถในการรับมือกบัสถานการณ์ท่ีมีความเส่ียง 
 

ซ่ึงขอ้มูลท่ีได้จากการสัมภาษณ์พบว่า ผูใ้ห้ขอ้มูลจ านวนมากมิไดต้ระหนักถึงความเส่ียง 
ของการถูกหลอกลวงในขณะท่ีท าการซ้ือขาย เน่ืองจากผูก้ระท าความผิดมีพฤติกรรมหรือรูปแบบ
การเสนอขายท่ีคลา้ยคลึงกบัร้านคา้ท่ีเคยใช้บริการ หรือใช้กลยุทธ์โน้มน้าวท่ีท าให้รู้สึกว่าเป็นการ  
ซ้ือขายทั่วไปตามปกติ ประกอบกับแรงจูงใจและแรงกดดันจากสถานการณ์เฉพาะหน้า เช่น  
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ความอยากไดสิ้นคา้ในช่วงโปรโมชัน่ ความยากไดสิ้นคา้ท่ีมีจ านวนจ ากดั หรือความตอ้งการสินคา้  
ท่ีมีความจ าเป็นเร่งด่วน ท าใหผู้ซ้ื้อจ านวนหน่ึงตดัสินใจโดยไม่พิจารณาขอ้มูลอยา่งรอบดา้น 

 
นอกจากน้ียงัพบว่า ผูซ้ื้อบางส่วนรู้ไม่เท่าทนักลโกงของผูก้ระท าความผิด ขาดเคร่ืองมือ 

และวิธีการในการตรวจสอบความน่าเช่ือถือของผูข้าย อีกทั้งการเข้าถึงการแจ้งความร้องทุกข์
ด าเนินคดีกบัผูก้ระท าความผิดท่ีมีความยุ่งยาก ซับซ้อน จ าเป็นตอ้งสละเวลา และค่าใช้จ่ายในการ
เดินทางเพื่อไปให้ปากค ากับพนักงานสอบสวน ท าให้ผูเ้สียหายบางส่วนเลือกท่ีจะไม่แจ้งความ 
หรือไม่ติดตามผลการด าเนินคดี ส่งผลใหผู้ก้ระท าความผิดสามารถก่อเหตุซ ้าไดโ้ดยไม่ถูกด าเนินคดี 
ซ่ึงเป็นสาเหตุท่ีท าใหเ้กิดความเสียหายกบัเหยือ่รายอ่ืนในอนาคต 

 
ซ่ึงผูว้ิจยั สามารถจ าแนกปัจจยัท่ีท าให้ตกเป็นเหยื่อของอาชญากรรมไซเบอร์  กรณีการซ้ือ

สินคา้ผา่นช่องทางออนไลน์ ไดเ้ป็น 5 รูปแบบ คือ 
4.2.1 ปัจจยัดา้นความคุน้ชินกบัการซ้ือสินคา้ออนไลน์ 
4.2.2 ปัจจยัดา้นการตดัสินใจในการซ้ือสินคา้ 
4.2.3 ปัจจยัดา้นเทคนิคและวิธีการของผูก้ระท าผิด 
4.2.4 ปัจจยัดา้นทกัษะในการตรวจสอบขอ้มูลและรู้เท่าทนักลโกง 
4.2.5 ปัจจยัดา้นการด าเนินคดีกบัผูก้ระท าความผิด 
 

 4.2.1 ปัจจัยด้ำนควำมคุ้นชินกบักำรซ้ือสินค้ำออนไลน์ 
 

จากการวิเคราะห์ขอ้มูลการสัมภาษณ์ พบว่าผูใ้ห้ขอ้มูลส่วนใหญ่มีพฤติกรรมการซ้ือสินคา้
ออนไลน์ผ่านแพลตฟอร์มต่าง ๆ เป็นประจ า ไม่ว่าจะเป็น Shopee, Lazada, TikTok Shop, เฟซบุ๊ก 
Marketplace หรือกลุ่มซ้ือขายสินคา้ในส่ือสังคมออนไลน์ โดยมีความคุน้เคยกบักระบวนการสั่งซ้ือ
ท่ีเป็นระบบ เช่น การกดสั่งผ่านแอปพลิเคชัน การช าระเงินผ่านระบบกลางท่ีได้รับการป้องกัน  
ท่ีผูซ้ื้อสามารถขอคืนเงินไดห้ากไม่ไดรั้บสินคา้ หรือไดรั้บสินคา้ไม่ตรงตามท่ีตกลงไว ้ความคุน้ชิน
กบักระบวนการท่ีปลอดภยัเหล่าน้ีส่งผลใหเ้กิดความเช่ือมัน่โดยอตัโนมติั เม่ือตอ้งตดัสินใจซ้ือสินคา้
ผา่นช่องทางอ่ืน แมช่้องทางเหล่านั้นจะไม่มีการคุม้ครองท่ีเทียบเท่าก็ตาม 

 
 ผูใ้ห้ขอ้มูลหลายรายระบุว่าตนไวว้างใจร้านคา้หรือผูข้าย เน่ืองจากเห็นว่าเพจมีลักษณะ
น่าเช่ือถือ เช่น มีรีวิวจากผูซ้ื้อรายอ่ืน มีการตอบแชตอย่างรวดเร็ว และใช้ภาษาสุภาพ ซ่ึงเป็น
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องค์ประกอบท่ีผู ้บริโภคในโลกออนไลน์จ านวนมากน ามาใช้ เป็นเกณฑ์ในการประเ มิน  
ความน่าเช่ือถือของผูข้าย โดยเฉพาะเม่ือร้านคา้นั้นมีลกัษณะคลา้ยกบัร้านคา้ท่ีเคยซ้ือของได้จริง 
ในอดีต อย่างไรก็ตาม ผูก้ระท าผิดสามารถสร้างภาพลกัษณ์ดงักล่าวเลียนแบบขึ้นมาไดอ้ย่างง่ายดาย 
ดงับทสัมภาษณ์ผูใ้หข้อ้มูลท่ีเคยตกเป็นเหยือ่จากการหลอกลวง วา่ 
 

“คือผมจะซ้ือของทุกอย่างจากหลายแอปครับ แล้วแต่ของเลย ถ้าเส้ือผา้ก็ไอจี  
ของกินก็ไลน์แมน แต่ถา้เป็นพวกผลไมส้ด ๆ หรืออาหารทะเล ผมจะเขา้ไปในกลุ่ม 
เฟซบุ๊กท่ีขายของแถวบา้น เพราะเขาส่งถึงหนา้บา้นเลย สะดวกดีครับ แลว้ก็เคยซ้ือ
แล้วได้ของจริงด้วย ก็เลยรู้สึกว่าโอเคน่าเช่ือถือดี ผมก็เลยไม่ได้คิดมากอะไร  
พอโพสต์มาแล้วถูกใจ ผมก็ทักไปคุยแล้วก็โอนเงินเลย ... แล้วผมก็เคยซ้ือจาก 
โพสตล์กัษณะเดียวกนัแลว้ไดข้องจริงนะครับ เลยคิดว่าโพสตล์กัษณะคลา้ย ๆ กนั
น่าจะโอเค แถมราคาก็ไม่ไดแ้รงมาก เลยไม่คิดเยอะ ก็เลยตดัสินใจซ้ือ พอโดนก็
รู้สึกว่า  เออ เราน่ีรีบไปหน่อยจริง ๆ แบบไม่ได้เช็กให้ ดี เลย ” (กันตพงศ์                        
(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 

 
“หนูชอบซ้ือของใน Shopee ค่ะ เพราะวา่มนัมีระบบท่ีคุม้ครองผูซ้ื้อดี รู้สึกปลอดภยั 
อย่างเวลาท่ีสั่งของมาแลว้ถา้ของไม่ตรงปก หรือถา้ของเสียหาย หรือไม่ไดรั้บของ
ตามท่ีสั่ง มันยงัมีระบบให้ขอคืนเงินหรือร้องเรียนได้ง่าย ซ่ึงมันท าให้รู้สึกว่า 
ถา้เกิดอะไรขึ้นก็ยงัพอมีทางออก หนูก็เลยมัน่ใจในแอปน้ีมากกว่าท่ีอ่ืน ๆ ค่ะ...  
แต่คร้ังนั้น หนูเขา้ไปในกลุ่มขายของใน เฟซบุ๊ก แลว้โพสต์ถามว่าใครมีสินคา้ท่ี 
หนูหาอยู่บา้ง ก็มีคนมาตอบแชตเร็วมาก พูดจาดี ส่งรูปครบ แลว้ก็ให้เบอร์บญัชีมา 
หนูก็ เลยโอนเลยค่ะ เพราะรู้สึกว่าท่าทางเขาน่าจะจริงใจดี แล้วก็คิดว่าคง  
ไม่มีปัญหาอะไร เพราะเคยซ้ือของแบบน้ีมาแล้วหลายรอบก็ได้ของตลอด”       
(กนกกาญจน์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 

 
“หนูเคยซ้ือใน Shopee แล้วเจอระบบท่ีดีแบบคืนเงินได้ทันที พอมาเจอร้านใน               
เฟซท่ีรีวิวดูดี หนูก็คิดว่าไม่น่ามีปัญหา” (ชุติดาภา (นามสมมุติ) ผู ้เสียหาย ,                     
การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 
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 จากขอ้มูลดงักล่าวจะเห็นว่า ผูใ้ห้ขอ้มูลจ านวนหน่ึงมีแนวโน้มใช้เกณฑ์การประเมินจาก
ลกัษณะภายนอกของผูข้าย และประสบการณ์เดิมท่ีเคยไดรั้บสินคา้จริง มาเป็นหลกัในการตดัสินใจ
ซ้ือสินคา้ โดยไม่ไดพ้ิจารณาเง่ือนไขในแต่สถานการณ์ปัจจุบนั ซ่ึงอาจมีความเส่ียงท่ีแตกต่างกัน
อยา่งส้ินเชิง โดยเฉพาะเม่ือไม่มีมาตรการคุม้ครอง หรือไม่สามารถตรวจสอบผูข้ายไดอ้ยา่งชดัเจน 
 
 4.2.2 ปัจจัยด้ำนกำรตัดสินใจในกำรซ้ือสินค้ำ 
 
 จากการวิเคราะห์ขอ้มูลการสัมภาษณ์ พบวา่ ปัจจยัดา้นอารมณ์ ความรู้สึก และความตอ้งการ
เฉพาะหนา้เป็นปัจจยัส าคญัท่ีส่งผลต่อการตดัสินใจของผูบ้ริโภคในกระบวนการซ้ือสินคา้ออนไลน์ 
โดยเฉพาะในสถานการณ์ท่ีเก่ียวข้องกับสินค้าเฉพาะกลุ่ม สินค้าท่ีมีความนิยมเฉพาะช่วงเวลา  
หรือสินค้าท่ีราคาต ่ากว่าท้องตลาด ซ่ึงกระตุ้นให้เกิดแรงจูงใจเฉียบพลัน  และการตัดสินใจ 
แบบไม่ไตร่ตรอง ท่ีลดทอนการประเมินความเส่ียงอยา่งรอบดา้น 
 
 ผูใ้ห้ข้อมูลหลายรายระบุว่า การตัดสินใจซ้ือของในคร้ังท่ีตกเป็นเหยื่อมิได้เกิดจากการ
ไตร่ตรองอย่างมีเหตุผลตามล าดับขั้นตอน แต่เป็นการกระท าโดยทันทีภายใต้แรงผลักดัน เช่น  
ความอยากไดสิ้นคา้นั้น ความรู้สึกว่าตอ้งรีบควา้โอกาส ความกลวัว่าจะพลาดสินคา้ราคาโปรโมชัน่ 
หรือแมก้ระทัง่การไวว้างใจผูข้ายเพียงเพราะเห็นวา่มีผูอ่ื้นมาแสดงความคิดเห็นวา่ซ้ือสินคา้จากผูข้าย
รายน้ีแลว้ไดรั้บของจริง ดงับทสัมภาษณ์ผูใ้หข้อ้มูลท่ีเคยตกเป็นเหยือ่จากการหลอกลวงวา่ 
 

“ตอนนั้นเห็นเขาขายของท่ีเป็นพวกของศิลปินท่ีเราชอบ ก็เลยรู้สึกว่าอยากไดม้าก 
เพราะปกติของพวกน้ีจะหมดเร็ว แลว้มนัก็ไม่ไดมี้ขายทัว่ไป พอเห็นว่ามีคนรีทวีต
เยอะ มีคอมเมนตว์่าไดรั้บของแลว้ หนูก็เลยคิดว่าไม่น่าจะมีปัญหาอะไร ก็เลยโอน
ไปเลยค่ะ แล้วก็ให้ท่ีอยู่ไปตามท่ีเขาขอ แต่สุดท้ายคือไม่ได้ของเลย แล้วเขาก็
หายไป ติดต่อไม่ได้เลยค่ะ” (อัญรินทร์ (นามสมมุติ) ผู ้เสียหาย, การส่ือสาร                  
ส่วนบุคคล, 2 พฤษภาคม 2568) 
 
“ผมเคยซ้ือจากโพสต์ลักษณะเดียวกันแล้วได้ของจริงนะครับ เลยคิดว่าโพสต์
ลักษณะคล้าย ๆ กันน่าจะโอเค แถมราคาก็ไม่ได้แรงมาก เลยไม่คิดเยอะ  
ก็เลยตดัสินใจซ้ือ พอโดนก็รู้สึกว่า เออ เราน่ีรีบไปหน่อยจริง ๆ แบบไม่ได้เช็ก 



90 
 

ให้ดีเลย” (กนัตพงศ ์(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 2 พฤษภาคม 
2568) 

 
“โพสต์นั้ นขายของถูกมากค่ะ แล้วบอกว่าเหลือแค่ช้ินสุดท้าย พี่ก็รีบโอนเลย  
ไม่ได้เช็กอะไรทั้งนั้น” (อาภร (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล,                
30 เมษายน 2568) 

 
 จากข้อมูลดังกล่าว แสดงให้เห็นว่า ปัจจัยด้านอารมณ์ ความเร่งรีบ และความต้องการ  
เฉพาะหน้า มีอิทธิพลอย่างมากต่อการตัดสินใจของผู ้บริโภค โดยเฉพาะในสถานการณ์ท่ีมี  
แรงกระตุน้ให้รีบซ้ือสินคา้โดยทนัที ซ่ึงส่งผลให้ผูซ้ื้อจ านวนหน่ึงตดัสินใจโดยขาดการตรวจสอบ 
ท่ีรอบดา้น และตกเป็นเหยือ่ของการหลอกลวงไดโ้ดยง่าย 
 
 4.2.3 ปัจจัยด้ำนเทคนิคและวิธีกำรของผู้กระท ำผิด 
 
 จากการวิเคราะห์ขอ้มูลการสัมภาษณ์ พบวา่ ผูก้ระท าความผิดในคดีหลอกลวงซ้ือขายสินคา้
ออนไลน์ มีการใช้วิ ธีการหลากหลายในการชักจูงหรือหลอกล่อให้เหยื่อตกลงท าธุรกรรม  
และโอนเงิน มกัใชเ้ทคนิคทางจิตวิทยาและพฤติกรรมการส่ือสาร เพื่อโนม้นา้วใหผู้ซ้ื้อเกิดความรู้สึก
ไวว้างใจ และตัดสินใจโอนเงินโดยเร็ว โดยการปลอมแปลงตัวตนบนโลกออนไลน์ เพื่อเพิ่ม 
ความน่าเช่ือถือ การใชว้ิธีเร่งรัดใหรี้บตดัสินใจผา่นถอ้ยค าท่ีแฝงแรงกดดนั เช่น สินคา้มีจ านวนจ ากดั 
โปรโมชัน่ใกลห้มดแลว้ หรือ ตอ้งโอนเงินก่อนเท่านั้นจึงจะไดข้อง รวมถึงการห้ามใช้วิธีเก็บเงิน
ปลายทาง ซ่ึงล้วนเป็นการจ ากัดทางเลือกของผูบ้ริโภค  โดยเทคนิคและวิธีการของผูก้ระท าผิด 
ในการหลอกลวงดงักล่าว สามารถจ าแนกออกเป็น 3 ลกัษณะส าคญั ดงัน้ี 
 
  4.2.3.1 การสร้างตวัตนปลอม 
 
  การสร้างตวัตนปลอม เป็นวิธีการท่ีพบไดบ้่อยท่ีสุดในกรณีการหลอกลวงซ้ือขาย
สินค้าออนไลน์ โดยผูก้ระท าผิดมักจะปลอมแปลงตัวตนบนโลกออนไลน์เพื่อแสดงตนว่าเป็น 
“ผูข้าย” หรือ “ร้านคา้” ท่ีมีความน่าเช่ือถือ โดยเฉพาะในช่องทางส่ือสังคมออนไลน์ เช่น เฟซบุ๊ก , 
อินสตาแกรม  และ TikTok โดยอาศัยกลยุทธ์ต่าง ๆ ได้แก่ การใช้ช่ือร้านท่ีคล้ายกับแบรนด์ 
ท่ีมีช่ือเสียง การใช้ภาพโปรไฟล์ รูปสินค้า หรือเคร่ืองหมายการค้าปลอม การปลอมแปลง
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เคร่ืองหมายยืนยนัตัวตน (เช่น Meta Verified) รวมถึงการปลอมรีวิวและเพิ่มจ านวนผู ้ติดตาม 
หรือยอดไลก ์เพื่อใหดู้มีความน่าเช่ือถือมากท่ีสุดในสายตาของเหยือ่ 
 
  จากการสัมภาษณ์ เจ้ าหน้ า ท่ีต า รวจพบว่ า  มี ก ารใช้วิ ธี ส ร้ า ง เพจปลอม 
โดยการเลียนแบบช่ือร้านคา้ท่ีมีอยู่จริง หรือใช้เคร่ืองหมายการคา้ใกลเ้คียงกบัของแท ้ซ่ึงส่งผลให้
เหยือ่จ านวนมากเขา้ใจผิดวา่เป็นเพจของร้านคา้จริง 
 

“ช่วงหลงั ๆ มาน่ีนะครับ เราเจอวิธีหลอกขายของออนไลน์ท่ีแนบเนียนมากขึ้น
เยอะ คนร้ายเขาจะสร้างเพจปลอมในเฟซบุ๊ก อินสตาแกรม หรือแมแ้ต่ใน TikTok 
โดยใชช่ื้อร้านคลา้ยกบัแบรนด์ดงั ๆ ท่ีคนรู้จกักนัดี บางทีก็เอาโลโกจ้ริงมาใช ้หรือ
ดดัแปลงนิดหน่อยใหดู้เหมือน แลว้ก็ไปหาภาพสินคา้ รีวิวจากท่ีอ่ืนมาโพสตล์งเพจ 
ท าให้เพจดูน่าเช่ือถือเหมือนของจริงเลยครับ ยิ่งไปกว่านั้ น บางเพจถึงกับ 
เอาเคร่ืองหมาย Meta Verified ปลอมมาแปะไว้ในรูปโปรไฟล์ หรือใส่ไว้ 
หลงัช่ือเพจให้คนเขา้ใจว่าเป็นเพจท่ีไดรั้บการยืนยนั ทั้งท่ีจริงแลว้แค่ใส่รูปเขา้ไป
เฉย ๆ ไม่มีการตรวจสอบหรือรับรองจากแพลตฟอร์มจริงแต่อย่างใด คนท่ีไม่ค่อย
ได้ตามข่าวหรือไม่ รู้ว่า เคร่ืองหมายน้ีมาจากไหน ก็จะหลงเช่ือได้ง่ายครับ  
ส่วนในแอปพลิเคชัน ตลาดออนไลน์อย่าง Shopee หรือ Lazada คนร้ายก็ใช้วิธี
คลา้ย ๆ กนั คือ เปิดร้านขึ้นมาใหม่ ใชช่ื้อร้านกบัรูปสินคา้ท่ีดูดี แลว้ตั้งราคาถูกกว่า
ปกติเยอะ ๆ พอมีคนหลงเช่ือ กดสั่งซ้ือ เขาก็ส่งของไม่ตรงปกมา อย่างเช่น  
ของปลอม ของไม่มีคุณภาพ หรือของอะไรก็ไม่รู้ท่ีไม่เก่ียวกับรายการสั่งซ้ือ  
เพื่อให้ระบบมนัขึ้นว่าส่งของแลว้ จะได้เงินจากการขาย เพราะฉะนั้น ส่ิงส าคญั
ท่ีสุดคืออย่าไว้ใจอะไรจากแค่รูปลักษณ์ภายนอก ไม่ว่าจะเป็นช่ือร้าน โลโก้ 
เคร่ืองหมายยืนยนัตวัตน หรือแมแ้ต่จ านวนรีวิว” (เจา้หน้าท่ีต ารวจ 1, การส่ือสาร
ส่วนบุคคล, 1 พฤษภาคม 2568) 

 
  สอดคล้องกับบทสัมภาษณ์ของผูเ้สียหายท่ีให้ข้อมูลว่า ถูกหลอกลวงจากการ 
สั่งซ้ือสินคา้ผ่านเพจ เฟซบุ๊ก ท่ีดูน่าเช่ือถือ มีคนกดถูกใจ กดติดตาม และแสดงความคิดเห็นเชิงบวก
เป็นจ านวนมาก 
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“ผมก็เขา้ไปดูหน้าเพจก่อน ไม่ไดก้ดซ้ือทนัทีนะครับ เขา้ไปดูโพสต์ ดูคอมเมนต์
ก่อน แลว้ก็เห็นว่ามีคนรีวิวว่าของดี ได้ของจริง ก็เลยตดัสินใจซ้ือ... สินคา้ท่ีสั่ง 
มีมูลค่าประมาณ 4,900 บาท และในโฆษณาระบุว่าจะมีของแถมเป็นโต๊ะเกมม่ิง
ด้วย... ราคาท่ีเห็นมันไม่ต่างจากของจริงมาก ก็เลยคิดว่าน่าจะใช่... ของจริงก็  
3,000 กวา่ โต๊ะอีก 2,000 ราคาน้ีก็สมเหตุสมผล” (พรภริษย ์(นามสมมุติ) ผูเ้สียหาย, 
การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 

 
“ก็โอนเงินไปเสร็จแล้ว ทีน้ีอะ เหมือนประมาณว่า ขอเลขพัสดุเขา แล้วทีน้ี
เหมือนกบัทกัไปทกัไปเขาไม่ตอบ  เขาก็บล็อกไปเลย หายไปเลยอะ... ราคาสินคา้
คร้ังนั้นประมาณ 1,000 บาท ซ่ึงก็เป็นราคาทัว่ไปในทอ้งตลาด... แลว้เพจนั้นก็แบบ
มีคนกดถูกใจเยอะ แล้วก็ เหมือนมีคอมเมนต์อะไรก็ เยอะอยู่  ก็ เลยแบบเช่ือ  
ก็ เลยสั่ง ซ้ือเลย” (จรรยา (นามสมมุติ)  ผู ้เ สียหาย ,  การส่ือสารส่วนบุคคล,                              
2 พฤษภาคม 2568) 

 
“ตอนนั้นผมอยากกินทุเรียนพอดีครับ ก็เลยลองคน้หาในเฟซบุ๊ก เจอเพจนึงช่ือ 
‘ทุ เ รียนหมอนทองระยองแท้’ หน้าตาเพจดีเลยครับ มีรีวิว มีคนตามเยอะ  
รูปก็ถ่ายสวย ดูน่าเช่ือถือ ก็เลยลองทกัไปคุย ผมถามเขาว่าเก็บเงินปลายทางไดม้ั้ย 
เขาบอกว่าไม่ได ้เพราะสินคา้มีจ านวนจ ากดั ถา้ไม่โอนก่อน อดไดแ้น่ ๆ ดว้ยความ
ท่ีอยากไดห้ลายกล่อง ก็เลยโอนไปเลย 15,000 จะไดทุ้เรียนประมาณ 30 โลครับ 
เม่ือถึงวนันัดรับของ กลบัไม่มีสินค้าเขา้มาส่ง พยายามทกัไปท่ีเพจอีกคร้ังก็พบว่า
ถูกบล็อกไปแล้ว” (ธนพงษ์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล,                       
2 พฤษภาคม 2568) 
 

  4.2.3.2 การใชข้อ้เสนอท่ีน่าสนใจ 
 
  การใช้ข้อเสนอท่ีน่าสนใจเป็นอีกหน่ึงวิธี ท่ีผู ้กระท าผิดใช้หลอกลวงเหยื่อ  
โดยการลงโฆษณาขายสินคา้ท่ีดูน่าสนใจ ทั้งในด้านของรูปลกัษณ์สินคา้ ราคา โปรโมชั่น หรือ 
การอา้งสรรพคุณเกินจริง เพื่อหลอกให้เหยื่อตดัสินใจสั่งซ้ือสินคา้ดงักล่าวโดยไม่ทนัไดต้รวจสอบ
รายละเอียดอย่างถ่ีถว้น โดยเฉพาะในกรณีของสินคา้ท่ีมีราคาถูกเกินจริง หรือมีเป็นสินคา้หายาก  
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ท่ีมีจ านวนจ ากดั แต่เม่ือสั่งซ้ือกลบัไม่ไดรั้บสินคา้ หรือไดรั้บสินคา้แลว้กลบัพบว่าไม่ตรงกบัขอ้มูล 
ท่ีโฆษณาไว ้สอดคลอ้งกบับทสัมภาษณ์ผูใ้หข้อ้มูลท่ีเคยตกเป็นเหยือ่จากการหลอกลวง เช่น 
 

“ตอนสั่งคิดว่าจะได้ลายคิตต้ีแบบในรูปเลยค่ะ แต่พอของมาคือหน้าไม่เหมือน  
สีไม่เหมือน แล้วผา้ก็บางมาก ไม่เหมือนผา้ม่านเลยค่ะ ดูเหมือนผา้ถูก ๆ อะ”           
(รินทร์ลิตา (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 

 
“อย่างเคสนึงคือซ้ือพวกมาส์กหนา้ ยี่ห้อ Rojukiss ในแอป Lazada ปกติมนัแผ่นละ 
69-79 ใช่มั้ยครับ แต่ร้านนั้นขาย 15-20 บาท ถูกมาก ผมเลยลองซ้ือดู พอไดข้องมา
คือแบบ...เออ มนัปลอมชดั ๆ เน้ือสัมผสัไม่เหมือนของจริงเลย พอไปอ่านรีวิวก็เจอ
คนบ่น แลว้เจา้ของร้านก็เมนตต์อบแบบหนา้ตาเฉยวา่ ใช่ค่ะ...คือแบบ เฮย้ น่ีเราซ้ือ
ของปลอมเหรอวะ” (กันตพงศ์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล,                
2 พฤษภาคม 2568) 

 
“ของดูดีนะตอนดูในรูป แต่พอได้ของมา เหมือนของเล่นเลย พดัลมก็ไม่หมุน  
แอร์ก็ไม่มีลม คือตอนนั้นไม่ไดอ้ยู่รับเองดว้ย คนท่ีบา้นเป็นคนรับแลว้โอนเงินให้
เขาไปเลย ไม่ทันได้แกะดู ส่วนอีกคร้ังหน่ึงซ้ือเส้ือผ้าไป 4 ตัว มีแค่ชุดนอน 
อย่างเดียวท่ีใส่ได้ค่ะ ท่ีเหลือใส่ไม่ได้เลย เส้ือบอลดูใหญ่ในไลฟ์ แต่ของจริง 
เล็กนิดเดียว ตอนน้ีก็ย ัง เก็บไว้อยู่ เลยค่ะ  ให้ เ ด็ก  ๆ แถวบ้านไปใช้แทน”                       
(อาภร (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 

 
“ของท่ีอยากไดม้นัเฉพาะมากค่ะ แลว้เพื่อนท่ีรับหาของให้ก็หาไม่ได ้เราเลยเสิร์ช
หาเอง แล้วไปเจอในกลุ่มเฟซบุ๊ก ซ้ือขายแบรนด์เนม เขาลงรูปแล้วแบบ เฮ้ย  
มนัใช่เลย มนัสีท่ีเราอยากได ้ของช้ินน้ีหายากมากค่ะ เราหามานาน พอมาเจอใน
กลุ่มมนัก็แบบ โห น่ีมนัของท่ีรอมา 3 เดือนเลยนะ เราก็เลยรีบตดัสินใจ ทั้ง ๆ ท่ี 
ไม่เคยซ้ือของจากกลุ่มน้ีมาก่อนเลย” (ฐิติยา (นามสมมุติ) ผูเ้สียหาย, การส่ือสาร
ส่วนบุคคล, 30 เมษายน 2568) 
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4.2.3.3 การเร่งรัดใหรี้บตดัสินใจ 
 

  การเร่งรัดให้เหยื่อรีบตัดสินใจสั่งซ้ือและโอนเงินโดยเร็ว ถือเป็นหน่ึงในกลวิธี
ส าคัญท่ีอาชญากรใช้ในการล่อลวงเหยื่อให้ตกลงซ้ือสินค้าโดยไม่ทันไตร่ตรองหรือใช้เวลา 
ในการตรวจสอบขอ้มูลอย่างรอบดา้น โดยผูก้ระท าผิดมกัใชข้อ้ความหรือเง่ือนไขท่ีเป็นการเร่งรัด  
ให้รับตัดสินใจ เช่น การอ้างว่าสินค้ามีจ านวนจ ากัด อยู่ในช่วงโปรโมชั่นพิเศษ หรือมีผูส้นใจ 
จ านวนมาก ท่ีหากไม่รีบอาจพลาดโอกาส ท าใหเ้หยือ่รู้สึกกดดนัและตดัสินใจโอนเงินในทนัที 
 

“ต้องบอกว่าในคดีลักษณะน้ี วิ ธีการท่ีคนร้ายใช้ส่วนใหญ่คือการโน้มน้าว 
ให้ผู ้เ สียหายรีบตัดสินใจโอนเงินค่าสินค้า ซ่ึงคนร้ายจะอ้างเหตุผลท่ีฟังดู
สมเหตุสมผล เพื่อกระตุน้ให้ตดัสินใจเร็วท่ีสุด เช่น บอกว่าสินคา้มีจ านวนจ ากัด  
หรือ ตอ้งโอนภายในวนัน้ีถึงจะได้ราคาพิเศษ หรืออาจใช้ค  าพูดว่า มีคนจองอยู่
หลายคน ถา้ไม่โอนตอนน้ีตอ้งให้สิทธ์ิคนอ่ืน” (เจ้าหน้าท่ีต ารวจ 2, การส่ือสาร
ส่วนบุคคล, 1 พฤษภาคม 2568) 

 
“การสร้างความรู้สึกเร่งด่วนหรือกดดนัใหเ้หยือ่ตอ้งตดัสินใจทนัที เช่น โปรโมชัน่
เฉพาะวนัน้ีเท่านั้น สินคา้ใกลห้มด หรือมีคนก าลงัจะซ้ือเหมือนกนั ถา้ไม่รีบโอน
เงินจะขายให้กบัคนอ่ืน ซ่ึงพอผูเ้สียหายรู้สึกว่าจะพลาดของดี ก็เลยโอนเงินไปโดย
ไม่ทันตรวจสอบให้ ถ่ีถ้วน”  (เจ้าหน้า ท่ีต ารวจ 3,  การส่ือสารส่วนบุคคล ,                             
1 พฤษภาคม 2568) 

 
“กรณีการหลอกลวงซ้ือขายสินคา้ออนไลน์ท่ีผ่านมา ท่ีกรมสอบสวนคดีพิเศษเคย
รับผิดชอบ ก็มีกรณีการหลอกลวงซ้ือขายถุงมือยาง และหนา้กากอนามยั ซ่ึงช่วงนั้น
เป็นช่วงท่ีมีการแพร่ระบาดของเช้ือ โดวิด-19 ซ่ึงสินคา้พวกถุงมือยาง และหนา้กาก
อนามยัก าลงัขาดแคลน ท าให้มีคนฉวยโอกาสความจ าเป็นเร่งด่วนท่ีมีคนตอ้งการ
ใช้สินคา้เหล่าน้ี มาเป็นเคร่ืองมือในการหลอกลวง” (เจา้หน้าท่ีกรมสอบสวนคดี
พิเศษ 2, การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 
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  สอดคล้องกับบทสัมภาษณ์ของผู ้เสียหายท่ีให้ข้อมูลว่า คนร้ายใช้การเร่งรัด  
ให้ต้องรีบตัดสินใจซ้ือสินค้า และอ้างว่าหากผู ้เสียหายไม่ รีบด า เนินการโอนเงินค่าสินค้า  
อาจพลาดโอกาสในการซ้ือสินคา้ในราคาพิเศษ เช่น 
 

“ผมถามเขาว่าเก็บเงินปลายทางไดม้ั้ย เขาบอกว่าไม่ได ้เพราะสินคา้มีจ านวนจ ากดั 
ถ้าไม่โอนก่อน อดได้แน่ ๆ ด้วยความท่ีอยากได้หลายกล่อง ก็เลยโอนไปเลย 
15,000 ได้ทุเรียนประมาณ 30 โลครับ พอโอนไปแลว้เขาก็บอกว่าจะส่งของให้
ภายในวนัรุ่งขึ้น แต่พอถึงเวลาจริง เขาก็เงียบ บล็อกหมดเลย ผมหายหมดครับ  
ทั้ งเงิน ทั้ งทุเรียน” (ธนพงษ์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล,                       
2 พฤษภาคม 2568) 

 
  นอกจากน้ี ย ังมีกรณีท่ีผู ้กระท าผิดใช้กลยุทธ์การ เรียกเก็บเงินเป็นล าดับขั้น  
โดยเร่ิมจากการขอค่าสินคา้ แลว้ต่อดว้ยการเรียกเก็บค่าขนส่ง ค่าบรรจุภณัฑ์ หรือค่าใช้จ่ายอ่ืน ๆ  
อา้งว่าเป็นส่วนหน่ึงของกระบวนการจดัส่ง ทั้งน้ีเพื่อให้เหยื่อรู้สึกว่าไดล้งทุนมาแลว้ จึงควรโอน
ต่อไปใหจ้บ เพื่อจะไดข้องในท่ีสุด ดงับทสัมภาษณ์ผูใ้หข้อ้มูลท่ีเคยตกเป็นเหยือ่ วา่ 
 

“พอโอนไปแลว้ เขาก็เร่ิมขอเพิ่มค่ะ บอกวา่อนัน้ียงัไม่รวมค่าส่งนะ ตอ้งโอนอีก เรา
ก็แบบ อืม ก็ไม่ไดเ้ยอะมาก ก็โอนใหไ้ปเร่ือย ๆ ประมาณ 3 คร้ังค่ะ คร้ังแรกเป็นค่า
สินคา้ คร้ังท่ีสองค่าขนส่ง แลว้ก็มีค่าหีบห่อพิเศษอีก เขาบอกว่ามีใบรับรองดว้ย 
หนูก็เร่ิมเอะใจตอนท่ีเขาเงียบไปนานขึ้น แลว้พอโทรไปก็ไม่รับแลว้ แลว้สุดทา้ย
ของก็ไม่มาเลยค่ะ” (กนกกาญจน์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล,  
2 พฤษภาคม 2568) 

 
“เขาบอกว่าตอ้งโอนภายใน 10 นาที เพราะมีลูกคา้คนอ่ืนรออยู่ ถา้ไม่โอนเขาจะให้
คนอ่ืนทันที หนูก็รีบโอนเลยค่ะ” (ฐิติยา (นามสมมุติ) ผูเ้สียหาย, การส่ือสาร                   
ส่วนบุคคล, 30 เมษายน 2568) 
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  4.2.3.4 ปัจจยัดา้นทกัษะในการตรวจสอบขอ้มูลและรู้เท่าทนักลโกง 
 
  จากการวิเคราะห์ข้อมูลการสัมภาษณ์ พบว่า ผูต้กเป็นเหยื่อส่วนใหญ่แม้จะมี 
ความพยายามในการตรวจสอบข้อมูลของผูข้ายหรือร้านค้าก่อนท าธุรกรรม แต่การตรวจสอบ
ดังกล่าวยงัเป็นเพียงการตรวจสอบในระดับเบ้ืองต้นเท่านั้น เช่น การค้นหาช่ือร้านในเว็บไซต์ 
Blacklist Seller หรือการดูจ านวนผู ้ติดตามของเพจและรีวิวจากผู ้ใช้งานรายอ่ืน ซ่ึงเป็นวิธี ท่ี  
ไม่สามารถยืนยันความน่าเช่ือถือของผู ้ขายได้อย่างมีประสิทธิภาพ และยังเป็นการเปิดช่อง  
ใหผู้ก้ระท าผิดสามารถหลอกลวงไดง้่าย 
 
  ผูใ้ห้ขอ้มูลหลายรายยอมรับว่า ตนไม่มีความรู้หรือทกัษะในการใชเ้คร่ืองมือดิจิทลั
เพื่อตรวจสอบขอ้มูลในเชิงลึก เช่น การวิเคราะห์พฤติกรรมการโพสตข์องเพจ หรือการดูประวติัการ
เปล่ียนช่ือเพจ ซ่ึงเป็นขอ้มูลท่ีสามารถช่วยลดความเส่ียงในการตกเป็นเหยือ่ได ้
   

“ตอนนั้นหนูก็เช็กช่ือร้านในเวบ็แบล็กลิสตดู์ค่ะ แลว้ไม่เจอช่ือเขา ก็คิดว่าโอเคมั้ง 
น่าจะไม่หลอกเรา อีกอย่างคือ เห็นคนอ่ืนโดนแบบน้ีบ่อยนะคะ แต่ก็ไม่คิดว่า 
จะเกิดกบัตวัเองค่ะ” (กนกกาญจน์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 
2 พฤษภาคม 2568) 

 
“ผมเห็นว่าหน้าเพจเขาดูดีมากนะครับ มีคนแชร์ มีรีวิวคอมเมนต์ มีลูกค้าอวย  
กันเยอะ แลว้เขาก็ตอบแชตเร็ว พูดจาดีอีก ผมก็เลยคิดว่าคงไม่ใช่เพจหลอกลวง  
ก็เลยตดัสินใจซ้ือเลย” (ธนพงษ์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล,                
2 พฤษภาคม 2568) 

 
  ซ่ึงจะเห็นได้ว่าผูใ้ห้ข้อมูลมีความพยายามในการป้องกันความเส่ียง แต่การใช้
เคร่ืองมือในการตรวจสอบยังจ ากัดเพียงแค่แหล่งเดียว และไม่ได้มีการตรวจสอบข้อมูลอ่ืน  
ประกอบกัน เช่น ตรวจสอบช่ือบัญชีธนาคาร เลขพัสดุ หรือพฤติกรรมของเพจอย่างละเอียด  
ส่งผลใหก้ารประเมินความเส่ียงยงัไม่ครอบคลุมและยงัมีโอกาสถูกหลอกไดสู้ง 
 
 



97 
 

  จากข้อมูลดังกล่าวจะเห็นว่า  การขาดทักษะในการตรวจสอบข้อมูลเชิงลึก  
และการประเมินความเส่ียงในโลกออนไลน์จากแหล่งขอ้มูลท่ีหลากหลาย เป็นปัจจยัส าคญัท่ีน าไปสู่
การตกเป็นเหยื่อของการหลอกลวงซ้ือขายสินค้าออนไลน์ โดยเฉพาะในยุคท่ีผู ้กระท าผิด 
มีความสามารถในการสร้างภาพลักษณ์ท่ีน่าเช่ือถือ และสามารถลบหรือสร้างบัญชีใหม่ได้ 
ภายในระยะเวลาอนัสั้น 
 

4.2.5 ปัจจัยด้ำนกำรด ำเนินคดีกบัผู้กระท ำควำมผิด 
 

 จากการวิเคราะห์ขอ้มูลการสัมภาษณ์ พบว่า ปัจจยัส าคญัท่ีส่งผลให้การหลอกลวงซ้ือขาย
สินคา้ออนไลน์ยงัคงเกิดขึ้นอย่างต่อเน่ือง คือ การท่ีผูก้ระท าความผิดจ านวนมากไม่ถูกด าเนินคดี 
ตามกฎหมาย หรือสามารถหลีกเล่ียงความรับผิดได ้ซ่ึงเป็นผลจากขอ้จ ากดัของการบงัคบัใชก้ฎหมาย 
และพฤติกรรมของผูเ้สียหายท่ีไม่เขา้สู่กระบวนการแจง้ความร้องทุกขด์ าเนินคดี 
 
 ผูใ้หข้อ้มูลจ านวนหน่ึงระบุวา่ แมจ้ะมีระบบแจง้ความออนไลน์ แต่กระบวนการหลงัจากนั้น
ยงัจ าเป็นต้องเดินทางไปให้ปากค าท่ีสถานีต ารวจ ซ่ึงก่อให้เกิดภาระทั้ งด้านเวลา ค่าเดินทาง  
และการขาดรายได้จากการหยุดงาน โดยเฉพาะในกลุ่มผูมี้รายได้รายวนั เช่น ผูข้ ับรถแท็กซ่ี  
หรืออาชีพอิสระ ส่งผลให้ผูเ้สียหายบางรายตดัสินใจไม่ด าเนินคดี  แมจ้ะทราบว่าตนตกเป็นเหยื่อ  
เพื่อหลีกเล่ียงการสูญเสียผลประโยชน์อ่ืนท่ีส าคญักว่า อีกทั้งการด าเนินคดีก็ไม่ไดเ้ป็นการยืนยนัว่า
จะไดรั้บเงินท่ีเสียไปจากการถูกหลอกลวงคืน ดงับทสัมภาษณ์ผูใ้ห้ขอ้มูลท่ีเคยตกเป็นเหยื่อจากการ
หลอกลวง วา่  

 

“แจ้งออนไลน์ได้ก็จริง แต่สุดทา้ยก็ตอ้งไปโรงพกัเอง แจ้งแลว้เหมือนหายเงียบ  
ไม่มีรายงานความคืบหน้าอะไรเลยค่ะ แถมยังต้องลางาน เสียค่า เดินทาง  
อีกหลายร้อยบาท กว่าจะได้แค่ลงบันทึกประจ าวัน ไม่ได้อะไรกลับมาเลย ”                    
(ชุติดาภา (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 

 
“คือเงินแค่ 200–300 ไปแจง้ความก็เสียเวลาท างานอีก แลว้ผมก็ไม่มัน่ใจเลยครับว่า
แจง้ความออนไลน์มนัเช่ือถือไดม้ั้ย หรือมนัจะกลายเป็นไปเจอมิจฉาชีพอีกก็ไม่รู้” 
(กนัตพงศ ์(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 
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“ของบางอย่างก็ร้อยสองร้อยค่ะ ไปแจ้งความค่าน ้ ามนั ค่าเสียเวลา คงมากกว่า 
ของท่ี ซ้ือพี่ เลยไม่ไปดีกว่า  เอาเวลาไปขับรถแท็กซ่ีย ังได้เ งินมากกว่าอีก”                    
(อาภร (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 
 

 จากข้อมูลข้างต้นแสดงให้เห็นว่า การตัดสินใจไม่แจ้งความของผูเ้สียหายจ านวนหน่ึง  
มิได้เกิดจากความไม่รู้สิทธิ หรือความไม่สนใจต่อเหตุการณ์ท่ีเกิดขึ้น แต่เป็นการประเมินในมุม 
ของต้นทุนและผลประโยชน์ โดยตระหนักว่าประโยชน์ท่ีคาดว่าจะได้รับ อาจไม่คุ ้มกับต้นทุน  
ท่ีตอ้งเสียไป ทั้งในดา้นเวลา รายได ้และความยุง่ยากในการด าเนินคดี 
 
 นอกจากน้ี ยงัมีการสะทอ้นจากเจา้หนา้ท่ีต ารวจผูใ้ห้ขอ้มูลว่า ในบางกรณีท่ีมีการแจง้ความ
และผูก้ระท าความผิดเร่ิมถูกติดตามจากเจา้หน้าท่ี ผูก้ระท าความผิดจะพยายามติดต่อผูเ้สียหายเพื่อ
เจรจาคืนเงินบางส่วน โดยมีจุดประสงค์เพื่อให้ผูเ้สียหายถอนค าร้องทุกข ์ซ่ึงเป็นแนวทางท่ีช่วยให้
ผูก้ระท าผิดหลีกเล่ียงการถูกด าเนินคดีได ้ทั้งท่ีเคยก่อเหตุหลอกลวงมาแลว้หลายคร้ัง 
 

“จริง ๆ เคยมีกรณีลักษณะน้ีอยู่เหมือนกันครับ คือมีคนแจ้งความว่าโดนหลอก 
ซ้ือของผ่านเฟซบุ๊ก โอนเงินไปแลว้ไม่ไดรั้บสินคา้ แต่พอเราตามไปถึงขั้นตอนว่า
จะออกหมายเรียกหรือเชิญผูข้ายมาสอบปากค า ปรากฏว่าผูข้ายเขาติดต่อเหยื่อ
กลบัไปก่อน แลว้ก็คืนเงินให้บางส่วน บางรายก็คืนให้ทั้งหมด แลว้ขอให้เหยื่อ 
ถอนแจ้งความ... พอเหยื่อได้เงินคืน เขาก็ไม่อยากมีเร่ืองต่อ บางคนก็บอกว่า  
ไม่สะดวกจะมาศาล ไม่อยากยุ่งยาก เขาก็ขอถอนค าร้องทุกขเ์ลยครับ เราในฐานะ
เจา้หนา้ท่ีก็ตอ้งยุติไปตามขั้นตอน เพราะคดีพวกน้ีถือเป็นความผิดอนัยอมความได ้
ถ้าไม่มีผู ้เสียหายยืนยนัจะด าเนินคดี มันก็ไปต่อไม่ได้ ...ผลก็คือ ผูข้ายรายนั้น 
ก็หลุดคดีไป แลว้เราก็ไม่รู้ว่าจริง ๆ แลว้เขาเคยหลอกมาก่ีราย เพราะคนท่ีไม่ไดม้า
แจ้งความก็มีเยอะ พอมันจบแบบน้ี คนร้ายก็ยิ่งเรียนรู้วิธีหลีกเล่ียงความผิด  
แล้วไปก่อเหตุซ ้ าได้อีกครับ” (เจ้าหน้าท่ีต ารวจ 3,  การส่ือสารส่วนบุคคล,                           
1 พฤษภาคม 2568) 
 

 จากข้อมูลดังกล่าวจะเห็นว่า การท่ีผูก้ระท าความผิดไม่ถูกด าเนินคดีอย่างจริงจังและ
ทนัท่วงที เกิดขึ้นจากทั้งปัจจยัในระดับตวับุคคล เช่น การไม่แจ้งความของผูเ้สียหาย และระดับ
โครงสร้าง เช่น การบงัคบัใชก้ฎหมายท่ียงัมีขอ้จ ากดั ซ่ึงลว้นเปิดช่องให้ผูก้ระท าผิดสามารถก่อเหตุ
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ซ ้ าได้โดยไม่ถูกควบคุมอย่างมีประสิทธิภาพ และท าให้ประชาชนสูญเสียความเช่ือมั่นต่อการ 
บงัคบัใชก้ฎหมาย และกระบวนการยติุธรรม 
 

4.3 แนวทำงป้องกันกำรตกเป็นเหย่ือของอำชญำกรรมไซเบอร์ กรณีกำรซ้ือสินค้ำ  ผ่ำน
ช่องทำงออนไลน์ 
 
 จากการวิเคราะห์ขอ้มูลเชิงคุณภาพท่ีไดจ้ากการสัมภาษณ์เชิงลึกผูใ้หข้อ้มูลในกลุ่มผูเ้สียหาย 
และเจ้าหน้าท่ีผู ้ปฏิบัติงานท่ีมีหน้าท่ีเ ก่ียวข้องกับการป้องกันและปราบปรามอาชญากรรม  
ทางเทคโนโลย ีพบวา่ การป้องกนัไม่ให้ประชาชนตกเป็นเหยื่อของอาชญากรรมไซเบอร์ในลกัษณะ
การหลอกลวงซ้ือขายสินคา้ออนไลน์ จ าเป็นตอ้งมีแนวทางท่ีครอบคลุมในหลายระดบั ทั้งในระดบั
บุคคล ระดบัผูใ้หบ้ริการแพลตฟอร์มออนไลน์ และระดบัโครงสร้างเชิงนโยบายของภาครัฐ 
 
 ซ่ึงผลการศึกษาช้ีให้เห็นว่า การตกเป็นเหยื่อมิได้เกิดจากความประมาทของผูบ้ริโภค 
แต่เพียงฝ่ายเดียว หากแต่เป็นผลมาจากปัจจยัเชิงระบบท่ีส่งผลร่วมกนั ไม่ว่าจะเป็นการขาดทกัษะ  
ในการประเมินความเส่ียง การไม่มีเคร่ืองมือหรือกลไกสนับสนุนท่ีช่วยตรวจสอบความน่าเช่ือถือ
ของผูข้าย ความไม่สะดวกในการแจ้งความร้องทุกข์ ตลอดจนขอ้จ ากัดในกระบวนการยุติธรรม 
ท่ียงัไม่สามารถติดตามและด าเนินคดีกบัผูก้ระท าผิดไดอ้ยา่งมีประสิทธิภาพและทนัท่วงที 
 
 ด้วยเหตุน้ี แนวทางในการป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์จึงควรมี
ลกัษณะบูรณาการทั้งในเชิงพฤติกรรม ปฏิบติัการ และเชิงนโยบาย โดยผูวิ้จยัสามารถสรุปแนวทาง
ป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ กรณีการซ้ือสินค้า ผ่านช่องทางออนไลน์ 
ออกเป็น 4 ประเด็นส าคญั คือ หน่ึง การส่งเสริมทกัษะการรู้เท่าทนัภยัดิจิทลั สอง การพฒันาระบบ
การซ้ือขายสินคา้ออนไลน์ท่ีปลอดภยั สาม การก าหนดมาตรฐานการยืนยนัตวัตนในการซ้ือขาย 
ผา่นช่องทางออนไลน์ และ ส่ี กระบวนการยติุธรรมท่ีเขา้ถึงง่ายและไม่ก่อภาระเกินสมควร 
 
 4.3.1 กำรส่งเสริมทักษะกำรรู้เท่ำทันภัยดิจิทัล 
 
 จากการศึกษาวิจัย พบว่า ผูเ้สียหายจ านวนมากยงัขาดทักษะในการประเมินความเส่ียง 
จากการซ้ือขายสินคา้ออนไลน์ โดยเฉพาะในดา้นการตรวจสอบความน่าเช่ือถือของผูข้าย การสังเกต
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พฤติกรรมท่ีมีลกัษณะเขา้ข่ายหลอกลวง ตลอดจนการใช้เคร่ืองมือท่ีมีอยู่ เช่น ระบบตรวจสอบ  
เลขบญัชีท่ีถูกร้องเรียน หรือการคน้หาประวติัเพจร้านคา้ก่อนตดัสินใจโอนเงิน 
 

แม้ผูใ้ห้ข้อมูลบางรายจะมีประสบการณ์ในการซ้ือของออนไลน์อยู่แล้ว แต่กลับขาด 
ความตระหนกัถึงกลวิธีท่ีมิจฉาชีพสามารถใชเ้พื่อสร้างความน่าเช่ือถือปลอม เช่น การใชภ้าพสินคา้
จากแหล่งอ่ืน การตั้งช่ือร้านท่ีใกล้เคียงกับร้านค้าจริง หรือการสร้างเพจใหม่เพื่อหลีกเล่ียงการ
ตรวจสอบ ดงับทสัมภาษณ์ของผูเ้สียหาย และเจา้หนา้ท่ีต ารวจ ท่ีใหข้อ้มูลวา่ 

 
“ไม่รู้เลยค่ะวา่มีเวบ็ตรวจสอบบญัชีท่ีโดนร้องเรียน หนูคิดวา่แค่ไม่มีช่ือในรีวิวไม่ดี 
ก็แปลว่าปลอดภยั” (กนกกาญจน์ (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล,  
2 พฤษภาคม 2568) 

 
“คนร้ายใช้ช่ือร้านกับรูปสินค้าท่ีดูดี ตั้ งราคาถูก พอมีคนหลงเช่ือ เขาก็ส่งของ 
ไม่ตรงปกมา… เพราะฉะนั้น ส่ิงส าคญัท่ีสุดคืออย่าไวใ้จแค่รูปลกัษณ์ภายนอก” 
(เจา้หนา้ท่ีต ารวจ 1, การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 

 
 ข้อเท็จจริงเหล่าน้ีสะท้อนถึงความจ าเป็นในการส่งเสริมทักษะการรู้เท่าทันดิจิทัล  
ใหแ้ก่ประชาชนในวงกวา้ง โดยเฉพาะกลุ่มท่ีมีแนวโนม้ตกเป็นเหยื่อสูง เช่น ผูสู้งอาย ุวยัรุ่น หรือผูท่ี้
ไม่คุน้เคยกบัการซ้ือขายผา่นแพลตฟอร์มออนไลน์ 
 
 4.3.2 กำรพฒันำระบบกำรซ้ือขำยสินค้ำออนไลน์ท่ีปลอดภัย 
 
 จากการศึกษาวิจยั พบว่าปัญหาการหลอกลวงซ้ือขายสินคา้ออนไลน์ส่วนใหญ่เกิดขึ้นใน
ช่องทางท่ีไม่มีระบบควบคุมการซ้ือขายอยา่งเป็นระบบ เช่น การซ้ือขายผา่น เฟซบุ๊ก, อินสตาแกรม, 
Line หรือช่องทางส่วนตวัอ่ืน ๆ ซ่ึงผูซ้ื้อจะโอนเงินโดยตรงผา่นแอปพลิเคชนัของธนาคารไปยงับญัชี
ของผูข้าย โดยไม่มีระบบรับประกนัการส่งสินคา้ หรือกลไกควบคุมการท าธุรกรรมเช่นเดียวกบั
แพลตฟอร์มอีคอมเมิร์ซขนาดใหญ่ ดงับทสัมภาษณ์ของผูเ้สียหาย และเจา้หนา้ท่ีต ารวจ ท่ีใหข้อ้มูลวา่ 
 

“ถ้า เ ป็น Shopee หรือ Lazada ระบบเขาจะช่วยระงับการจ่ายเ งินให้ผู ้ขาย 
ได้เร็วกว่า… แต่ถ้าเป็น เฟซบุ๊ก หรือ อินสตาแกรม เหยื่อจะโอนตรงเข้าบัญชี 
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บุคคลเลย แล้วกว่าจะตามเร่ืองอายดั บางคร้ังก็ไม่ทัน เงินหายหมดแล้วครับ”
(เจา้หนา้ท่ีต ารวจ 1, การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 
 
“คุยกบัคนขายในไลน์ เขาส่งรูปสินคา้ใหดู้หลายมุม ดูน่าเช่ือถือ พอหนูโอนเงินไป
ก็เงียบเลย ติดต่อไม่ได้ โทรไปก็ไม่รับค่ะ” (อรทัย (นามสมมุติ) ผู ้เสียหาย,                        
การส่ือสารส่วนบุคคล, 2 พฤษภาคม 2568) 

 
 ขอ้เท็จจริงขา้งตน้สะท้อนให้เห็นว่า ปัญหาไม่ได้จ ากัดอยู่ท่ีช่องทางท่ีใช้ซ้ือขายเท่านั้น  
แต่เป็นปัญหาของระบบท่ีไม่มีมาตรการควบคุมหรือตรวจสอบการท าธุรกรรมอย่างปลอดภัย 
โดยเฉพาะในกรณีท่ีผูใ้ชบ้ริการไม่ไดซ้ื้อผา่นแพลตฟอร์มท่ีมีระบบคุม้ครอง 
 

4.3.3 กำรก ำหนดมำตรฐำนกำรยืนยันตัวตนในกำรซ้ือขำยผ่ำนช่องทำงออนไลน์ 
 

 จากการศึกษาวิจยั พบว่าผูเ้สียหายจากการซ้ือขายสินคา้ออนไลน์จ านวนมาก ไม่สามารถ
ตรวจสอบตัวตนของผูข้ายได้ก่อนการท าธุรกรรม เน่ืองจากผูก้ระท าผิดสามารถใช้ช่องโหว่ 
ของแพลตฟอร์มดิจิทลัในการซ่อนตวัตน เช่น การใชเ้พจร้านคา้ท่ีไม่ตอ้งใชบ้ญัชีธนาคารในช่ือของ
ร้านคา้ แต่สามารถใชบ้ญัชีธนาคารของผูอ่ื้น หรือท่ีเรียกกนัทัว่ไปว่าบญัชีมา้ ในการรับเงินจากผูซ้ื้อ 
ซ่ึงก่อให้เกิดความยากล าบากในการติดตามตวัผูก้ระท าผิดและเรียกคืนทรัพยสิ์น ดงับทสัมภาษณ์
ของเจา้หนา้ท่ีต ารวจท่ีใหข้อ้มูลวา่ 
 

“หลายรายใช้บญัชีท่ีลงทะเบียนไม่ตรงกบัตวัเอง หรือใช้เบอร์โทรท่ีไม่สามารถ
ติดตามได้ มันท าให้เรายึดเงินหรือจับตัวไม่ได้เลยแม้รู้ว่าใครโอนเงินให้ ” 
(เจา้หนา้ท่ีต ารวจ 2, การส่ือสารส่วนบุคคล, 1 พฤษภาคม 2568) 

 
 ข้อมูลเหล่าน้ีสะท้อนให้เห็นว่าการขาดระบบมาตรฐานในการยืนยนัตัวตนของผูข้าย  
เป็นปัจจัยท่ีเอ้ือต่อการกระท าผิด และเป็นอุปสรรคต่อกระบวนการยุติธรรมอย่างมีนัยส าคัญ 
โดยเฉพาะในช่องทางท่ีเปิดกวา้ง เช่น ส่ือสังคมออนไลน์ หรือการซ้ือขายโดยการโอนเงินเขา้บญัชี
ธนาคารของผูข้ายโดยตรง 
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 4.3.4 กระบวนกำรยุติธรรมท่ีเข้ำถึงง่ำยและไม่ก่อภำระเกนิสมควร 
 
 จากการศึกษาวิจัย พบว่า  แม้ผูเ้สียหายจ านวนมากจะมีความประสงค์ในการด าเนินคดี  
กับผูก้ระท าผิด แต่ระบบรับแจ้งความในปัจจุบันยงัมีข้อจ ากัดหลายประการ โดยเฉพาะในด้าน
ขั้นตอนท่ียุ่งยาก ระยะเวลาท่ีใชใ้นการติดตามคดี และภาระค่าใช้จ่ายท่ีอาจเกิดขึ้นจากการเดินทาง
หรือการหยุดงานเพื่อให้ปากค ากับพนักงานสอบสวน ซ่ึงปัจจยัเหล่าน้ีกลายเป็นอุปสรรคส าคัญ 
ท่ีท าให้ผูเ้สียหายจ านวนไม่น้อยตัดสินใจไม่เข้าสู่กระบวนการยุติธรรม  ดังบทสัมภาษณ์ของ
ผูเ้สียหายและเจา้หนา้ท่ีต ารวจท่ีใหข้อ้มูลวา่ 
 

“ของบางอย่างก็ร้อยสองร้อยค่ะ ไปแจ้งความค่าน ้ ามนั ค่าเสียเวลา คงมากกว่า 
ของท่ีซ้ือ พี่เลยไม่ไปดีกว่า เอาเวลาไปขบัรถแท็กซ่ียงัได้เงินมากกว่าอีก” (อาภร 
(นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 
 
“มีหลายคดีท่ีผู ้เสียหายเร่ิมจากแจ้งความออนไลน์ แต่สุดท้ายต้องนัดมาพบ
เจา้หน้าท่ีเพื่อให้ถอ้ยค าเพิ่มเติม ซ่ึงบางรายก็ไม่มา เพราะกลวัเสียเวลา เสียค่ารถ 
หรือรู้สึกว่า เสียหายไม่มาก” (เจ้าหน้า ท่ีต ารวจ 3,  การส่ือสารส่วนบุคคล,                             
1 พฤษภาคม 2568) 

 
 ซ่ึงขอ้มูลเหล่าน้ีสะทอ้นให้เห็นว่า กระบวนการยุติธรรมในปัจจุบนั ในการแจง้ความร้อง
ทุกข์ หรือการฟ้องร้องด าเนินคดีกับผูเ้สียหาย กลบัเป็นภาระให้กับผูเ้สียหายทั้งด้านเวลาในการ
ด าเนินการ การขาดรายไดจ้ากการเดินทางไปใหป้ากค ากบัเจา้หนา้ท่ี อีกทั้งยงัไม่สามารถยนืยนัไดว้่า
เหยือ่จะไดรั้บการชดเชยความเสียหายจากการถูกหลอกลวงแต่อยา่งใด 
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บทที่ 5 

 
อภิปรำยผล 

 
การศึกษาวิจยัคร้ังน้ีมุ่งวิเคราะห์อาชญากรรมไซเบอร์ในบริบทของการหลอกลวงซ้ือขาย

สินคา้ออนไลน์ ดงันั้นเพื่อให้การอภิปรายผลมีความสอดคลอ้งกบักรอบแนวคิดทางอาชญาวิทยา 
งานวิจยัน้ีไดน้ าทฤษฎีท่ีเก่ียวขอ้งมาใชเ้ป็นเคร่ืองมือในการวิเคราะห์และตีความผลการศึกษา ไดแ้ก่ 
ทฤษฎีปกตินิสัย (Routine Activity Theory), ทฤษฎีพฤติกรรมผู ้บ ริโภค (Consumer Behavior 
Theory), ทฤษฎีวิถีชีวิต (Lifestyle Theory) และทฤษฎีการเปล่ียนพื้นท่ี (Space Transition Theory) 
รวมไปถึงงานวิจัยท่ีเก่ียวข้อง ซ่ึงสามารถช่วยอธิบายสาเหตุ เง่ือนไข และบริบทท่ีเอ้ือต่อการ 
ก่ออาชญากรรม ตลอดจนความเปราะบางของเหยือ่ไดใ้นระดบัท่ีแตกต่างกนั 

 
การอภิปรายผลในหวัขอ้น้ีจึงมุ่งวิเคราะห์ถึงความสัมพนัธ์ระหวา่งขอ้มูลท่ีไดจ้ากผูใ้ห้ขอ้มูล

กับแนวคิดทางทฤษฎี และงานวิจัยท่ีเก่ียวข้อง เพื่อสะท้อนให้เห็นถึงโครงสร้างของปัญหา
อาชญากรรมไซเบอร์ในมิติท่ีรอบดา้น และช้ีให้เห็นแนวทางท่ีอาจใช้เป็นเคร่ืองมือในการป้องกนั
และลดความเส่ียงต่อการตกเป็นเหยือ่ในอนาคต 
 

5.1 รูปแบบกำรตกเป็นเหย่ือของอำชญำกรรมไซเบอร์ กรณีกำรซ้ือสินค้ำผ่ำนช่องทำง
ออนไลน์ 
 

จากผลการศึกษา พบว่า รูปแบบของการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ในการ 
ซ้ือสินคา้ผ่านช่องทางออนไลน์สามารถจ าแนกออกเป็น 2 ลกัษณะ คือ การซ้ือสินคา้แลว้ไม่ไดรั้บ
สินค้า และการได้รับสินค้าท่ีไม่ตรงกับท่ีโฆษณาไว้ โดยผูก้ระท าผิดจะใช้ส่ือสังคมออนไลน์ 
หรือแอปพลิเคชนัซ้ือขายสินคา้ออนไลน์ เป็นช่องทางในการลงประกาศขายสินคา้ในลกัษณะท่ีสร้าง
ความน่าเช่ือถือ เช่น การใช้ภาพถ่ายจริงของสินคา้ การเสนอราคาต ่ากว่าทอ้งตลาด การอา้งว่าเป็น
โปรโมชั่นจ ากัดเวลา หรือการสร้างโปรไฟล์ผูข้ายท่ีดูเหมือนมีประวัติการขายจริง  เพื่อจูงใจ 
ใหผู้บ้ริโภคตดัสินใจโอนเงินโดยเร็ว โดยไม่เปิดโอกาสใหต้รวจสอบรายละเอียดของผูข้าย 
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ลักษณะการกระท าดังกล่าวสามารถอธิบายได้โดย  ทฤษฎีปกตินิสัย (Routine Activity 
Theory) ของ Cohen & Felson (1979) ซ่ึงระบุว่า อาชญากรรมจะเกิดขึ้ นเม่ือมีการรวมตัวกัน 
ของสามปัจจัยหลัก ได้แก่ ผูก้ระท าผิดท่ีมีแรงจูงใจ เป้าหมายท่ีเหมาะสม และ ไม่มีผูป้กป้อง 
ท่ีมีประสิทธิภาพ ซ่ึงในกรณีน้ี แพลตฟอร์มออนไลน์ท่ีไม่มีระบบตรวจสอบผูข้าย เช่น Facebook 
หรือ Instagram กลายเป็นพื้นท่ีท่ีขาดผูป้กป้อง ในขณะท่ีผูบ้ริโภคท่ีขาดทกัษะในการตรวจสอบ
ความน่าเช่ือถือของผูข้าย ยอ่มเป็นเป้าหมายท่ีเหมาะสมส าหรับผูก้ระท าผิด 

 
นอกจากน้ี ทฤษฎีการเปล่ียนพื้นท่ี (Space Transition Theory) ของ Jaishankar (2008)  

ก็สามารถใช้เพื่ออธิบายพฤติกรรมของผูก้ระท าผิดในโลกออนไลน์ได้เช่นกัน โดยเสนอว่าบุคคล 
อาจเปล่ียนพฤติกรรมเม่ือเข้าสู่พื้นท่ีออนไลน์ โดยเฉพาะการกระท าผิดท่ีปกติจะไม่กระท า 
ในโลกจริง อาจเกิดขึ้นไดง้่ายขึ้นเม่ือบุคคลนั้นสามารถปกปิดตวัตนหรือแสดงออกในบทบาทใหม่
ไดโ้ดยไม่ตอ้งรับผิดชอบต่อสังคม ดว้ยเหตุน้ี ผูก้ระท าผิดในกรณีการหลอกลวงซ้ือสินคา้ออนไลน์
จึงสามารถปลอมแปลงตัวตนและกระท าความผิดได้โดยไม่ต้องเปิดเผยตัวตนท่ีแท้จ ริง   
และหลีกเล่ียงการถูกติดตามหรือรับโทษไดง้่าย 

 
เม่ือเปรียบเทียบกบังานวิจยัท่ีเก่ียวขอ้ง เช่น งานของ ธัญพิชชา สามารถ (2565) ซ่ึงศึกษา

พฤติกรรมการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ในกลุ่มผูสู้งอายุ  พบว่ารูปแบบของการถูก
หลอกลวงออนไลน์จ านวนมากเกิดจากการใชบ้ญัชีปลอมและการสร้างความน่าเช่ือถือในเชิงเทคนิค 
เช่น การปลอมช่ือบัญชี  LINE หรือการโฆษณาผ่านส่ือออนไลน์โดยไม่ มีการตรวจสอบ  
ท าให้ผู ้สูงอายุจ านวนมากตกเป็นเหยื่อจากการขาดทักษะในการแยกแยะข้อมูลท่ีน่าเช่ือถือ 
สอดคลอ้งกบัผลการศึกษาฉบบัน้ีท่ีพบว่า แมไ้ม่จ ากดัเฉพาะผูสู้งอายุ แต่พฤติกรรมการตกเป็นเหยือ่
มีลกัษณะคลา้ยคลึงกนั โดยเฉพาะความไวว้างใจในภาพลกัษณ์ท่ีสร้างขึ้นของผูข้าย 

 
อีกทั้ งย ังสอดคล้องกับผลการวิจัยของ  Tsikerdekis & Zeadally (2014)  ท่ี เสนอว่า 

ความส าเร็จของการหลอกลวงทางไซเบอร์ส่วนใหญ่มาจากการออกแบบของระบบออนไลน์  
ท่ีไม่สามารถคดักรองผูก้ระท าผิดได้อย่างมีประสิทธิภาพ โดยเฉพาะแพลตฟอร์มท่ีเปิดให้บุคคล
ทัว่ไปใชง้านโดยไม่มีระบบยืนยนัตวัตนอยา่งเคร่งครัด ซ่ึงส่งผลใหผู้ซ้ื้อไม่สามารถแยกแยะระหว่าง
ผูข้ายจริงกบัผูห้ลอกลวงได ้
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กล่าวโดยสรุป รูปแบบการตกเป็นเหยื่อท่ีพบจากการศึกษาน้ีแสดงให้เห็นถึงจุดอ่อนของ
แพลตฟอร์มออนไลน์ท่ีขาดระบบควบคุมท่ีมีประสิทธิภาพ ประกอบกบัพฤติกรรมของผูบ้ริโภคท่ียงั
ขาดทกัษะในการประเมินความเส่ียงและตรวจสอบขอ้มูลอย่างรอบคอบ ซ่ึงทั้งหมดลว้นเป็นปัจจยั             
ท่ีเก้ือหนุนใหเ้กิดอาชญากรรมไซเบอร์ในลกัษณะดงักล่าวอยา่งต่อเน่ือง 
 

5.2 ปัจจัยที่ท ำให้ตกเป็นเหย่ือของอำชญำกรรมไซเบอร์ กรณีกำรซ้ือสินค้ำผ่ำนช่องทำง
ออนไลน์ 
 

จากผลการศึกษา พบว่าปัจจัยท่ีส่งผลให้บุคคลตกเป็นเหยื่อของอาชญากรรมไซเบอร์  
ในการซ้ือสินคา้ผา่นช่องทางออนไลน์ ประกอบดว้ยหลายปัจจยั ไดแ้ก่ ความคุน้ชินกบัการซ้ือสินคา้
ออนไลน ์ความเร่งรีบในการตดัสินใจ การขาดทกัษะในการตรวจสอบขอ้มูล ความเขา้ใจผิดเก่ียวกบั
สิทธิและกระบวนการยุติธรรม รวมถึงขอ้จ ากัดเชิงโครงสร้าง เช่น ค่าใช้จ่ายหรือเวลาท่ีต้องใช้ 
ในการด าเนินคดี ปัจจยัเหล่าน้ีเอ้ือต่อโอกาสในการตกเป็นเหยือ่ของอาชญากรรมไซเบอร์ แมใ้นกลุ่ม
ท่ีมีประสบการณ์ในการใชง้านส่ือดิจิทลั 

 
ลกัษณะของพฤติกรรมดังกล่าวสามารถอธิบายได้โดย ทฤษฎีวิถีชีวิต (Lifestyle Theory)  

ซ่ึงเสนอโดย Hindelang, Gottfredson, and Garofalo (1978) โดยระบุว่า  บุคคลท่ีมีรูปแบบใน                  
การด าเนินชีวิตหรือพฤติกรรมท่ีน าพาเขา้สู่สถานการณ์เส่ียง เช่น การติดต่อส่ือสารกบัผูไ้ม่รู้จกัผ่าน
ระบบออนไลน์ การใช้งานแพลตฟอร์มท่ีไม่มีระบบคดักรองผูข้ายท่ีชัดเจน หรือการท าธุรกรรม 
โดยไม่ตรวจสอบขอ้มูล ย่อมมีแนวโนม้ตกเป็นเหยื่อของอาชญากรรมมากกว่าผูท่ี้สามารถหลีกเล่ียง
ปัจจยัเส่ียงเหล่าน้ีได ้ซ่ึงสอดคลอ้งกบัขอ้มูลจากผูใ้หส้ัมภาษณ์ในงานวิจยัน้ี ท่ีส่วนใหญ่มีพฤติกรรม
ซ้ือสินคา้ออนไลน์อยา่งต่อเน่ืองโดยมิไดต้รวจสอบแหล่งท่ีมาของผูข้ายอยา่งละเอียด 

 
นอกจากน้ี ปัจจัยด้านพฤติกรรมการซ้ือสินค้าของผูบ้ริโภคยงัสามารถอธิบายได้ตาม  

ทฤษฎีพฤติกรรมผู ้บริโภค (Consumer Behavior Theory) ท่ีอธิบายขั้ นตอนการตัดสินใจซ้ือ 
ของผูบ้ริโภค ได้แก่ การรับรู้ปัญหา การค้นหาข้อมูล การประเมินทางเลือก การตัดสินใจซ้ือ  
และพฤติกรรมหลังการซ้ือ โดย Schiffman & Kanuk (2000) ได้อธิบายว่า  ความเร่ง รีบใน                          
การตดัสินใจหรือการมีขอ้มูลท่ีไม่เพียงพอในขั้นตอนการประเมินทางเลือกจะเพิ่มความเส่ียงในการ
เลือกผูข้ายท่ีไม่มีความน่าเช่ือถือ ซ่ึงสอดคลอ้งกับค าให้สัมภาษณ์ของเหยื่อจ านวนหน่ึงท่ีระบุว่า  
ตนตดัสินใจซ้ือทนัทีเน่ืองจากเกรงวา่สินคา้จะหมดหรือเป็นโปรโมชนัจ ากดัเวลา 
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อีกประเด็นส าคญั คือ การขาดความรู้เท่าทนัภยัดิจิทลั ซ่ึง Tsikerdekis & Zeadally (2014) 
ไดศึ้กษาและเสนอว่า ผูบ้ริโภคท่ีมีระดบัความรู้เท่าทนัภยัดิจิทลัต ่า จะมีแนวโน้มตกเป็นเหยื่อของ
การหลอกลวงทางไซเบอร์ไดง้่ายกว่า โดยเฉพาะในระบบท่ีไม่มีการยืนยนัตวัตนหรือการควบคุม
ความน่าเช่ือถือของผูข้ายอย่างเขม้งวด ซ่ึงสอดคลอ้งกบัลกัษณะของแพลตฟอร์มท่ีผูใ้ห้ขอ้มูลใน
งานวิจยัน้ีเคยใช้งาน เช่น Facebook หรือ Instagram ท่ีเปิดโอกาสให้ผูไ้ม่ประสงค์ดีสามารถปลอม
แปลงตวัตนและเขา้ถึงเหยือ่ไดง้่าย 

 
เม่ือน ามาเปรียบเทียบกับงานวิจัยท่ีเก่ียวข้อง เช่น ผลการศึกษาของ ธัญพิชชา สามารถ 

(2565) ซ่ึงพบว่าผูสู้งอายุท่ีมีความรู้ด้านเทคโนโลยีน้อย  และขาดความมั่นใจในการด าเนินคดี  
มีแนวโน้มตกเป็นเหยื่อของอาชญากรรมไซเบอร์ไดง้่ายเช่นกนั ยิ่งตอกย  ้าให้เห็นว่า ปัจจยัท่ีท าให้ 
ตกเป็นเหยื่อไม่ได้จ ากัดอยู่เฉพาะวยัหรือกลุ่มอาชีพใดอาชีพหน่ึง  แต่เก่ียวข้องกับโครงสร้าง 
ทางสังคม พฤติกรรมผูบ้ริโภค และช่องว่างของระบบเทคโนโลยีท่ียงัไม่สามารถคุม้ครองผูใ้ช้งาน
ทัว่ไปไดอ้ยา่งทัว่ถึง 

 
จากการวิเคราะห์ขา้งตน้ สะทอ้นให้เห็นว่าการป้องกนัการตกเป็นเหยื่อจากอาชญากรรม           

ไซเบอร์จ าเป็นตอ้งอาศยัความร่วมมือทั้งในระดับปัจเจกและเชิงนโยบาย โดยเฉพาะการส่งเสริม
ทักษะรู้เท่าทันดิจิทัลในวงกว้าง  การออกแบบระบบยืนยันตัวตนท่ีปลอดภัย  และการพัฒนา
แพลตฟอร์มการแจง้ความหรือด าเนินคดีท่ีเขา้ถึงง่าย เพื่อให้ประชาชนสามารถปกป้องตนเองและ
เขา้สู่กระบวนการยติุธรรมไดอ้ยา่งมีประสิทธิภาพ 
 

5.3 แนวทำงในกำรป้องกันกำรตกเป็นเหย่ือของอำชญำกรรมไซเบอร์  กรณีกำรซ้ือสินค้ำ
ผ่ำนช่องทำงออนไลน์ 
 
 จากผลการวิจยัพบว่า แนวทางในการป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์
กรณีการซ้ือสินคา้ผ่านช่องทางออนไลน์สามารถจ าแนกไดเ้ป็น 4 ประเด็นหลกั ไดแ้ก่ การส่งเสริม
ทกัษะการรู้เท่าทนัภยัดิจิทลั การพฒันาระบบการซ้ือขายสินคา้ออนไลน์ให้ปลอดภยั การก าหนด
มาตรฐานการยืนยันตัวตนของผู ้ขาย  และการปรับปรุงกระบวนการยุติธรรมให้เข้าถึงง่าย  
และไม่ก่อภาระเกินสมควร 
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   1) การส่งเสริมทกัษะการรู้เท่าทนัภยัดิจิทลั 
 
   จากผลการศึกษา พบว่า หน่ึงในปัจจัยส าคัญท่ีส่งผลให้ผูบ้ริโภคตกเป็นเหยื่อ 
ของอาชญากรรมไซเบอร์ คือ การขาดทกัษะในการประเมินความเส่ียงในโลกออนไลน์ โดยเฉพาะ
ในขั้นตอนของการตรวจสอบขอ้มูลผูข้าย ความเขา้ใจในกลโกงท่ีใชบ้่อย เช่น การเสนอราคาต ่ากวา่
ท้องตลาด การสร้างความเร่งรีบในการตัดสินใจซ้ือ หรือการใช้บัญชีปลอมเพื่อหลอกลวง  
ซ่ึงกลุ่มผูใ้ห้ขอ้มูลหลายรายยอมรับว่าไม่ทราบวิธีตรวจสอบ หรือเขา้ใจผิดคิดว่ามีระบบรับประกนั
จากแพลตฟอร์มออนไลน์ ทั้งท่ีในความเป็นจริงไม่สามารถเรียกร้องความรับผิดจากแพลตฟอร์มได ้
 
   ดงันั้น แนวทางแรกในการป้องกนัการตกเป็นเหยื่อ คือ การส่งเสริมความรู้เท่าทนั
ดิจิทลั (Digital Literacy) ซ่ึงหมายถึงความสามารถในการเขา้ถึง เขา้ใจ ประเมิน และใชข้อ้มูลดิจิทลั
อย่างมีวิจารณญาณ รวมถึงการปกป้องตนเองจากความเส่ียงทางไซเบอร์ โดยเฉพาะในบริบทของ
การซ้ือขายออนไลน์ 
 
   แนวทางน้ีสามารถอธิบายได้โดยเช่ือมโยงกับ ทฤษฎีวิถีชีวิต (Lifestyle Theory)  
ของ Hindelang, Gottfredson, and Garofalo (1978) ซ่ึงเสนอว่า บุคคลท่ีมีวิถีชีวิตหรือพฤติกรรม 
ท่ีเพิ่มโอกาสในการเผชิญกับสถานการณ์ท่ีมีความเส่ียงต่ออาชญากรรม เช่น การใช้ส่ือออนไลน์ 
โดยขาดทักษะในการประเมินความเส่ียง  จะมีแนวโน้มตกเป็นเหยื่อมากกว่าผูท่ี้มีพฤติกรรม 
ป้องกันตนอย่างเหมาะสม การส่งเสริมความรู้เท่าทนัจึงเป็นการลดช่องว่างความเส่ียงท่ีเกิดจาก  
วิถีชีวิตท่ีเปล่ียนไปตามเทคโนโลยี 
 
   นอกจากน้ี ยงัสอดคลอ้งกับ งานวิจยัของธัญพิชชา สามารถ (2565) ท่ีศึกษาการ            
ตกเป็นเหยื่อของผูสู้งอายุจากอาชญากรรมไซเบอร์ พบว่าผูสู้งอายุจ านวนมากไม่สามารถแยกแยะ
ระหว่างขอ้มูลจริงกบัขอ้มูลปลอมได้ และมกัหลงเช่ือในโฆษณาท่ีดูน่าเช่ือถือ โดยไม่ไดต้รวจสอบ
แหล่งท่ีมา งานวิจยัดงักล่าวเสนอให้มีการจดัอบรมความรู้ไซเบอร์ขั้นพื้นฐานให้กบักลุ่มเปราะบาง 
และจดัท าคู่มือในการตรวจสอบบญัชีผูข้ายหรือธุรกรรมท่ีอาจเป็นกลลวง 
 
   นอกจากน้ี พลิสสุภา พจนะลาวณั (2561) ยงัเสนอว่าความรู้เท่าทนัภยัไซเบอร์ควร
เป็นทกัษะพื้นฐานท่ีประชาชนทุกคนควรไดรั้บอย่างเท่าเทียม โดยเฉพาะในกลุ่มประชาชนทัว่ไป 
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ท่ีไม่ได้มีพื้นฐานด้านเทคโนโลยี เพื่อให้สามารถป้องกันตนเองจากพฤติกรรมหลอกลวง เช่น  
การลงทุนปลอม การขายสินคา้ปลอม หรือการแอบอา้งเป็นเจา้หนา้ท่ีรัฐ 
 
   จากบทสัมภาษณ์ของผูเ้สียหายในงานวิจยัฉบบัน้ียงัพบวา่ การรับขอ้มูลจากเพจข่าว
ปลอม หรือกลุ่มท่ีแนะน าผูข้ายโดยไม่มีแหล่งอา้งอิง ก็เป็นหน่ึงในสาเหตุท่ีน าไปสู่การตกเป็นเหยือ่ 
ดงันั้น หน่วยงานภาครัฐควรจดัใหมี้ส่ือรณรงคท่ี์ถูกตอ้ง ทนัสมยั และเผยแพร่ผา่นช่องทางท่ีผูใ้ชง้าน
ออนไลน์เข้าถึงได้ง่าย  เช่น TikTok, YouTube Shorts และ Facebook Reels ตลอดจนจัดอบรม                  
เชิงปฏิบติัการผา่นสถานศึกษา ชุมชน และหน่วยงานในทอ้งถ่ิน 
 
   กล่าวโดยสรุป การส่งเสริมทกัษะรู้เท่าทนัภยัดิจิทลั เป็นแนวทางเชิงพฤติกรรมท่ี
สามารถยกระดับความสามารถในการป้องกันตนเองของผูบ้ริโภค ซ่ึงเม่ือด าเนินการควบคู่กับ              
การพัฒนาเทคโนโลยีและมาตรการทางกฎหมาย  จะช่วยลดโอกาสในการตกเป็นเหยื่อของ
อาชญากรรมไซเบอร์ไดอ้ยา่งย ัง่ยนื 
 
  2) การพฒันาระบบการซ้ือขายออนไลน์ใหป้ลอดภยั 
 
   จากผลการวิจยัพบวา่ หน่ึงในปัจจยัท่ีส่งผลให้เกิดอาชญากรรมไซเบอร์ในลกัษณะ
ของการหลอกลวงซ้ือขายสินคา้ คือ ความไม่ปลอดภยัของแพลตฟอร์มออนไลน์ท่ีเปิดให้บุคคล
ทัว่ไปสามารถซ้ือขายสินคา้โดยไม่มีระบบตรวจสอบหรือคดักรองท่ีมีประสิทธิภาพ ผูก้ระท าผิด
สามารถสร้างบญัชีปลอม โพสต์โฆษณาขายสินคา้ และหลบหนีหลงัไดรั้บเงิน โดยไม่ทิ้งร่องรอย 
ให้ติดตามได้ ส่งผลให้ผูซ้ื้อจ านวนมากตกเป็นเหยื่ออย่างต่อเน่ือง ซ่ึงช้ีให้เห็นว่าระบบการซ้ือขาย
ออนไลน์ในปัจจุบนัยงัมีช่องวา่งท่ีอาชญากรสามารถใชเ้ป็นช่องทางในการกระท าผิดไดโ้ดยง่าย 
 
   แนวทางการแกไ้ขปัญหาน้ีจึงควรมุ่งเน้นท่ีการออกแบบระบบ ให้มีคุณสมบติัใน
การ ป้องกนัและคดักรองความเส่ียง โดยอาจใชเ้คร่ืองมือทางเทคโนโลยี เช่น ระบบจดัล าดบัความ
น่าเช่ือถือของผูข้าย (Seller Rating System) การแจง้เตือนบญัชีตอ้งสงสัย ระบบตรวจสอบประวติั
พฤติกรรมผูข้ายย้อนหลัง และการแสดงค าเตือนในหน้ารายการสินค้าท่ีพบการร้องเรียนซ ้ า 
หลายคร้ัง รวมถึงการให้ความร่วมมือระหว่างแพลตฟอร์มกับหน่วยงานรัฐในการตรวจสอบ  
และระงบับญัชีท่ีมีพฤติการณ์หลอกลวง 
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   แนวทางน้ีสอดคลอ้งกับ ทฤษฎีปกตินิสัย (Routine Activity Theory) ของ Cohen  
& Felson (1979) ท่ีเสนอว่า การเกิดอาชญากรรมขึ้นอยู่กับการมาบรรจบกันของ 3 ปัจจัย ได้แก่ 
ผูก้ระท าผิดท่ีมีแรงจูงใจ เป้าหมายท่ีเหมาะสม และ การขาดผูป้กป้องท่ีมีประสิทธิภาพ ดังนั้ น  
หากระบบการซ้ือขายออนไลน์ท าหนา้ท่ีเสมือนผูป้กป้อง ท่ีสามารถคดักรอง ป้องกนั และตอบสนอง
ต่อพฤติกรรมท่ีผิดปกติไดอ้ย่างมีประสิทธิภาพ ก็จะสามารถลดโอกาสในการเกิดอาชญากรรมได้
อยา่งชดัเจน 
 
   ผลการวิ จัยย ังสอดคล้องกับ  งานวิ จัยของ  Tsikerdekis & Zeadally (2014)                           
ซ่ึงช้ีใหเ้ห็นวา่ ความส าเร็จของการหลอกลวงทางไซเบอร์ส่วนใหญ่มีความสัมพนัธ์กบัการออกแบบ
ของระบบท่ีไม่มีการยืนยนัตัวตน การขาดระบบตรวจสอบซ ้ า หรือระบบแจ้งเตือนพฤติกรรม
ผิดปกติ โดยเฉพาะในแพลตฟอร์มท่ีเนน้ความรวดเร็วในการเขา้ถึงและใชง้าน ซ่ึงแมจ้ะตอบสนอง 
ความตอ้งการผูใ้ช้งานไดดี้ แต่กลบัเปิดช่องให้ผูไ้ม่ประสงค์ดีใช้ช่องทางดงักล่าวในการหลอกลวง
ผูบ้ริโภค 
 
   นอกจากน้ี งานวิจยัของ พลิสสุภา พจนะลาวณั (2561) ยงัสนับสนุนแนวทางการ
สร้างระบบ เฝ้าระวงัทางเทคโนโลยี เช่น การใช้ปัญญาประดิษฐ์ในการตรวจสอบพฤติกรรมการ
โพสตสิ์นคา้และขอ้ความโฆษณาเพื่อคดักรองความเส่ียง และเสนอใหแ้พลตฟอร์มออนไลน์มีหนา้ท่ี 
รับผิดชอบร่วมในการควบคุมธุรกรรมของผู ้ใช้งาน  โดยเฉพาะในกรณีท่ีมีการร้องเรียนซ ้ า 
หรือมีหลกัฐานชดัเจน 
 
   แมใ้นปัจจุบนับางแพลตฟอร์มจะมีระบบรับช าระเงินผ่านตวักลางเพื่อเพิ่มความ
ปลอดภยั แต่ยงัพบว่าอาชญากรจ านวนมากใช้ช่องทางการโอนเงินตรงนอกระบบ เช่น ผ่านพร้อม
เพยห์รือบญัชีธนาคารท่ีไม่สามารถตรวจสอบยอ้นหลงัไดอ้ย่างรวดเร็ว ซ่ึงแสดงให้เห็นว่าระบบท่ีมี
อยู่ยงัไม่เพียงพอและจ าเป็นตอ้งยกระดบัให้ทนัสมยั และเช่ือมโยงกบัระบบตรวจสอบของภาครัฐ
อยา่งเป็นระบบ 
 
   กล่าวโดยสรุป แนวทางการพฒันาระบบการซ้ือขายออนไลน์ให้ปลอดภัยควร
ด าเนินการใน 3 ระดบั คือ ระดบัแพลตฟอร์ม ควรปรับปรุงระบบภายในให้มีมาตรการป้องกันท่ี
เขม้แขง็ ระดบันโยบาย ควรสนบัสนุนใหมี้ขอ้บงัคบัทางกฎหมายท่ีก าหนดมาตรฐานความปลอดภยั
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ขั้นต ่า ระดบัความร่วมมือ ควรประสานงานระหว่างหน่วยงานรัฐ แพลตฟอร์มเอกชน และธนาคาร  
เพื่อยกระดบัการเฝ้าระวงัและตอบสนองต่อเหตุการณ์ไดอ้ยา่งรวดเร็ว 
 
  3) การก าหนดมาตรฐานการยนืยนัตวัตนของผูข้าย 
 

  จากผลการศึกษา พบว่า ช่องทางการซ้ือขายออนไลน์ท่ีเปิดกวา้งให้บุคคลทั่วไป
สามารถลงประกาศขายสินคา้โดยไม่ตอ้งยืนยนัตวัตน หรือใชเ้พียงบญัชีผูใ้ชง้านทัว่ไป เป็นช่องโหว่
ส าคัญท่ีเปิดโอกาสให้ผูก้ระท าผิดสามารถปลอมแปลงตัวตน สร้างบัญชีใหม่ และหลอกลวง
ผูบ้ริโภคไดโ้ดยง่าย โดยไม่มีหลกัฐานท่ีสามารถตรวจสอบยอ้นกลบัได้ ซ่ึงในหลายกรณี ผูข้ายท่ี
กระท าผิดสามารถหลบหนีไดท้นัทีหลงัไดรั้บเงินจากเหยือ่ โดยไม่สามารถติดตามตวัตนได ้

 
   ลกัษณะปัญหาดงักล่าวสะทอ้นถึงความจ าเป็นในการก าหนดมาตรฐานการยืนยนั
ตวัตน ของผูข้ายบนแพลตฟอร์มซ้ือขายออนไลน์ โดยควรมีระบบท่ีสามารถตรวจสอบและผูกโยง
ตวัตนจริงกับบญัชีผูใ้ช้งาน เช่น การยืนยนัตวัตนด้วยบตัรประชาชน การเช่ือมโยงบญัชีผูข้ายกับ
หมายเลขโทรศพัท์ท่ีลงทะเบียนกบัผูใ้ห้บริการ หรือการใช้ระบบยืนยนัแบบสองชั้น (Two-Factor 
Authentication) โดยเฉพาะในกรณีท่ีมีการท าธุรกรรมเกินมูลค่าท่ีก าหนด หรือมีประวติัถูกร้องเรียน 
 
   แนวทางน้ีสามารถอธิบายได้ด้วย ทฤษฎีการเปล่ียนพื้นท่ี (Space Transition 
Theory) ของ Jaishankar (2008) ซ่ึงเสนอว่า พฤติกรรมของมนุษยใ์นพื้นท่ีออนไลน์มกัแตกต่างจาก
พฤติกรรมในโลกจริง เน่ืองจากสภาพแวดลอ้มออนไลน์เอ้ือให้ผูก้ระท าผิดสามารถปิดบงัตวัตน 
หรือแสดงบทบาทท่ีแตกต่างจากโลกจริงไดโ้ดยไม่มีผลกระทบทางสังคมหรือกฎหมาย ดงันั้น การท่ี
ระบบแพลตฟอร์มไม่มีการยืนยนัตวัตนท่ีรัดกุม จึงกลายเป็นปัจจยัส่งเสริมให้เกิดพฤติกรรมการ
ฉอ้โกงทางไซเบอร์อยา่งต่อเน่ือง 
 
   ผลการวิจยัยงัสอดคลอ้งกบั งานวิจยัของ ธัญพิชชา สามารถ (2565) ท่ีช้ีให้เห็นว่า  
หน่ึงในปัจจยัส าคญัท่ีท าให้ผูสู้งอายุตกเป็นเหยื่อของอาชญากรรมไซเบอร์  คือ ความเขา้ใจผิดว่า
แพลตฟอร์มออนไลน์มีระบบคดักรองหรือควบคุมผูข้ายอยู่แลว้ ในขณะท่ีผูก้ระท าผิดสามารถเปิด
บญัชีใหม่โดยไม่มีการตรวจสอบตวัตนจริงไดภ้ายในไม่ก่ีนาที งานวิจยัดงักล่าวเสนอให้มีการจดัตั้ง
ระบบลงทะเบียนกลางส าหรับผูข้ายท่ีผูกโยงตัวตนจริงกับบัญชีผูใ้ช้  เพื่อให้สามารถติดตามได ้
หากเกิดการกระท าความผิด 
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   ในท านองเดียวกัน พลิสสุภา พจนะลาวณั (2561) เสนอให้มีการออกกฎหมาย 
หรือแนวปฏิบัติในการก ากับดูแลแพลตฟอร์มท่ีอนุญาตให้มีการซ้ือขายออนไลน์ โดยให้มีการ
ก าหนดมาตรการขั้นต ่าในการยืนยันตัวตน และให้แพลตฟอร์มต้องมีส่วนร่วมในการรับผิด 
หากมีการหลอกลวงผา่นระบบของตนโดยไม่มีการยนืยนัหรือคดักรองผูข้ายอยา่งเหมาะสม 
 
   เ ม่ือเปรียบเทียบกับแนวคิดจากต่างประเทศ  Tsikerdekis & Zeadally (2014)                    
ได้เสนอว่าระบบแพลตฟอร์มควรมีระบบตรวจสอบตัวตนแบบหลายชั้น โดยเฉพาะในกรณีท่ี
เก่ียวขอ้งกบัธุรกรรมการเงิน เพื่อป้องกนัการสร้างตวัตนปลอมซ ้ า ๆ ซ่ึงเป็นลกัษณะพฤติกรรมของ
อาชญากรไซเบอร์ในหลายประเทศ 
 
   กล่าวโดยสรุป การก าหนดมาตรฐานการยืนยนัตัวตนของผูข้าย  เป็นแนวทาง                 
เชิงระบบท่ีส าคญัในการควบคุมความเส่ียงในระดบัตน้ทางของกระบวนการซ้ือขาย หากด าเนินการ
ควบคู่กบัการพฒันาเทคโนโลยีและกฎหมาย จะสามารถลดโอกาสในการเกิดอาชญากรรมไซเบอร์
ในลกัษณะน้ีไดอ้ยา่งเป็นรูปธรรมและยัง่ยนื 
 
   4) การปรับปรุงกระบวนการยติุธรรมใหเ้ขา้ถึงง่ายและไม่ก่อภาระเกินสมควร 
 
   จากผลการวิจัยพบว่า แม้ผูเ้สียหายส่วนใหญ่จะทราบว่าตนตกเป็นเหยื่อของ                    
การหลอกลวงซ้ือขายสินคา้ออนไลน์ แต่กลบัมีผูเ้สียหายจ านวนนอ้ยท่ีด าเนินการแจง้ความหรือเขา้สู่
กระบวนการยุติธรรมอย่างเป็นทางการ โดยสาเหตุส าคญัท่ีท าให้ไม่ด าเนินคดี ได้แก่ ขั้นตอนท่ี
ซับซ้อน ความยุ่งยากในการเดินทางไปให้ปากค า ความไม่มัน่ใจในประสิทธิภาพของการด าเนินคดี  
และภาระค่าใช้จ่ายท่ีอาจสูงกว่ามูลค่าความเสียหาย เช่น ค่าน ้ ามนั ค่าหยุดงาน หรือค่าเสียโอกาส 
ในกรณีของผูมี้รายไดร้ายวนั 
 
  จากบทสัมภาษณ์ของผูเ้สียหายรายหน่ึง ระบุวา่ 
 

“ของบางอย่างก็ร้อยสองร้อยค่ะ ไปแจง้ความค่าน ้ ามนั ค่าเสียเวลา คงมากกว่าของ
ท่ี ซ้ือ  พี่ เ ลยไม่ ไปดีกว่า  เอา เวลาไปขับรถแท็ก ซ่ี ย ังได้ เ งินมากกว่า อีก ”                         
(อาภร (นามสมมุติ) ผูเ้สียหาย, การส่ือสารส่วนบุคคล, 30 เมษายน 2568) 
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  ขอ้เท็จจริงดงักล่าวสะทอ้นให้เห็นว่า แมร้ะบบการรับแจง้ความออนไลน์จะมีอยู่ 
ในปัจจุบนั แต่ยงัไม่ครอบคลุมการให้ถอ้ยค า การยื่นเอกสาร หรือการติดตามความคืบหนา้คดีอย่าง
ครบวงจร ส่งผลให้ผูเ้สียหายจ านวนมากตดัสินใจไม่ใช้สิทธิตามกฎหมาย ซ่ึงเป็นช่องว่างส าคญั       
ท่ีเอ้ือต่อการกระท าความผิดซ ้า 

 
  ดังนั้ น แนวทางในการป้องกันการตกเป็นเหยื่อท่ีส าคัญอีกประการหน่ึง  คือ                    

การปรับปรุงกระบวนการยุติธรรมให้เข้าถึงง่าย  ลดภาระของผูเ้สียหาย และสร้างแรงจูงใจใน                 
การด าเนินคดี โดยอาจด าเนินการใน 3 แนวทางหลกั ได้แก่ พฒันาระบบแจ้งความออนไลน์ให้             
ครบวงจร ออกแบบกระบวนการใหถ้อ้ยค าผา่นระบบวิดีโอคอล พฒันาระบบติดตามสถานะคดีแบบ
เรียลไทมผ์า่นแอปพลิเคชนัหรือ SMS 

 
  แนวทางน้ีสอดคล้องกับแนวคิดเ ร่ือง ผู ้ปกป้องท่ีมีประสิทธิภาพ  (Capable 

Guardians) ในทฤษฎีปกตินิสัย (Routine Activity Theory) ของ Cohen and Felson (1979) โดยเสนอ
ว่าการมีระบบยุติธรรมท่ีเอ้ือต่อผู ้เสียหาย คือ การเพิ่มบทบาทของผูป้กป้อง ซ่ึงจะช่วยยบัย ั้ง
อาชญากรรมในระดบัโครงสร้าง และเพิ่มความเส่ียงใหก้บัผูก้ระท าผิด 
 
   นอกจากน้ียงัสอดคล้องกับ งานวิจยัของ ธัญพิชชา สามารถ (2565) ซ่ึงเสนอว่า 
กระบวนการยุติธรรมท่ีเขา้ถึงยาก เป็นหน่ึงในปัจจยัส าคญัท่ีท าให้ผูสู้งอายุไม่ด าเนินคดีกบัผูก้ระท า
ผิด และเสนอใหพ้ฒันาระบบอ านวยความสะดวก เช่น ช่องทางแจง้ความผา่นศูนยชุ์มชน หรือระบบ
ช่วยเหลือทางกฎหมายเบ้ืองตน้ผา่นแอปพลิเคชนั 
 
   ในท านองเดียวกัน พลิสสุภา พจนะลาวณั (2561) เสนอว่าการแก้ไขปัญหาการ              
ตกเป็นเหยื่อของอาชญากรรมไซเบอร์ในระยะยาวตอ้งมีกลไกเชิงนโยบายในการประกนัสิทธิของ
ผูเ้สียหาย เช่น การยกเวน้ค่าธรรมเนียมด าเนินคดีในกรณีท่ีมูลค่าความเสียหายไม่สูง  หรือการใช้
หลกัการ อ านวยความยติุธรรมเชิงรุก ท่ีภาครัฐเป็นผูป้ระสานการสอบสวนกบัแพลตฟอร์มออนไลน์ 
แทนประชาชน 
 
   กล่าวโดยสรุป การปรับปรุงกระบวนการยุติธรรมให้เข้าถึงง่าย  ไม่สร้างภาระ                 
แก่ผูเ้สียหาย และลดเง่ือนไขท่ีท าให้ประชาชน ยอมรับความเสียหายโดยไม่เข้าสู่กระบวนการ
ยุติธรรม ถือเป็นแนวทางเชิงโครงสร้างท่ีมีบทบาทส าคญัในการลดอาชญากรรมไซเบอร์ได้อย่าง
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ยัง่ยืน หากมีการออกแบบระบบให้สอดคลอ้งกบัพฤติกรรมผูบ้ริโภคและขอ้จ ากดัในการด าเนินคดี  
ในชีวิตจริง 
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บทที่ 6 

 
สรุป และข้อเสนอแนะ 

 
 การศึกษาแนวทางการป้องกนัการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ กรณีการซ้ือสินคา้
ผ่านช่องทางออนไลน์ เป็นการศึกษาวิจยัเชิงคุณภาพ (Qualitative Research) มีวตัถุประสงค์เพื่อ
ศึกษารูปแบบของการตกเป็นเหยือ่ของอาชญากรรมไซเบอร์กรณีการซ้ือสินคา้ผา่นช่องทางออนไลน์ 
ศึกษาปัจจยัท่ีท าให้ตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินคา้ผ่านช่องทางออนไลน์ 
และเสนอแนะแนวทางป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณีการซ้ือสินค้า 
ผ่านช่องทางออนไลน์  ใช้แบบสัมภาษณ์แบบก่ึงโครงส ร้าง  (Semi-Structured Interview)  
เป็นเคร่ืองมือในการสัมภาษณ์แบบเจาะลึก (In-depth Interview) กับผูใ้ห้ขอ้มูลส าคญั โดยวิธีการ
เลือกแบบเจาะจง (Purposive Sampling) ซ่ึงมีผูใ้ห้ขอ้มูลส าคญัทั้งหมด 20 คน แบ่งเป็น กลุ่มบุคคล 
ท่ีเคยมีประสบการณ์ถูกหลอกลวงซ้ือขายสินค้าผ่านช่องทางออนไลน์ จ านวน 15 คน และ 
กลุ่มเจ้าหน้าท่ีของรัฐท่ีมีหน้าท่ีในการสืบสวน สอบสวน ป้องกันปราบปราม หรือมีส่วนร่วม  
ในการแก้ไขปัญหาอาชญากรรมทางไซ เบอร์  จ านวน 5  คน  โดยการวิ เคราะห์ข้อมูล 
ของการศึกษาวิจัยในคร้ังน้ีใช้การวิเคราะห์เชิงเน้ือหา (Content Analysis) เพื่อให้ได้ค  าตอบ 
ท่ีเก่ียวขอ้งกับ รูปแบบของการตกเป็นเหยื่อ ปัจจยัท่ีท าให้ตกเป็นเหยื่อ และเสนอแนะแนวทาง
ป้องกนัการตกเป็นเหยือ่ของอาชญากรรมไซเบอร์ กรณีการซ้ือสินคา้ผา่นช่องทางออนไลน์ 
 

6.1 สรุปผลกำรวิจัย 
 
 ผลการวิ เคราะห์ข้อมูลจากการสัมภาษณ์เชิงลึกสามารถสรุปสาระส าคัญได้เป็น  
3 ประเด็นหลัก ได้แก่ รูปแบบของการตกเป็นเหยื่อ ปัจจัยท่ีส่งผลให้เกิดการตกเป็นเหยื่อ  
และแนวทางในการป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ ซ่ึงสามารถน าเสนอ  
ตามวตัถุประสงคข์องการวิจยัไดด้งัน้ี 
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6.1.1 รูปแบบกำรตกเป็นเหย่ือของอำชญำกรรมไซเบอร์  กรณีกำรซ้ือสินค้ำผ่ำน 
ช่องทำงออนไลน์ 

 
 จากการศึกษา ผูว้ิจัยสามารถจ าแนกรูปแบบการตกเป็นเหยื่อของอาชญากรรมไซเบอร์   
กรณีการซ้ือสินคา้ผา่นช่องทางออนไลน์ ออกเป็น 2 ประเภทหลกั ไดแ้ก่ 
   1) การซ้ือสินคา้แลว้ไม่ไดรั้บสินคา้ เป็นรูปแบบการหลอกลวงท่ีอาชญากรใช้วิธี
โพสต์โฆษณาขายสินค้าหรือบริการผ่านเว็บไซต์ทั่วไปหรือส่ือสังคมออนไลน์ เช่น เฟซบุ๊ก                 
อินสตาแกรม หรือ TikTok โดยมกัเสนอขายสินคา้ท่ีมีราคาต ่ากวา่ทอ้งตลาด หรือเป็นสินคา้ท่ีหายาก 
และก าลงัได้รับความนิยม เพื่อจูงใจให้เหยื่อตดัสินใจซ้ือโดยเร็ว ทั้งน้ี ผูก้ระท าผิดมกัไม่มีสินคา้
ตามท่ีโฆษณาอยู่จริง และไม่มีเจตนาจะจัดส่งสินค้าแต่อย่างใด แต่จะใช้วิธีสร้างภาพลักษณ์ 
ใหดู้น่าเช่ือถือ เช่น ใชบ้ญัชีผูใ้ชท่ี้มีเคร่ืองหมาย Meta Verified ปลอม ใชช่ื้อเพจเลียนแบบแบรนด์ดงั 
หรือแสดงรีวิวปลอมเพื่อเพิ่มความน่าเช่ือถือ เม่ือเหยื่อตกลงซ้ือสินค้าและโอนเงินแล้ว มักจะ 
ไม่สามารถติดต่อผูข้ายไดอี้ก โดยผูก้ระท าผิดจะปิดเพจ บล็อกช่องทางติดต่อ หรือเปล่ียนช่ือบญัชี
หลบหนีทนัที ส่งผลใหเ้หยือ่ไดรั้บความเสียหาย 

  โดยช่องทางท่ีอาชญากรนิยมใชใ้นการหลอกลวงลกัษณะน้ี คือ ส่ือสังคมออนไลน์ 
โดยเฉพาะเฟซบุ๊ก อินสตาแกรม และ TikTok ซ่ึงเป็นแพลตฟอร์มท่ีเปิดให้ผูใ้ชง้านสร้างบญัชีโดย
ไม่ตอ้งยนืยนัตวัตนอยา่งเขม้งวด อีกทั้งยงัสามารถลงโฆษณา (Ads) หรือสร้างเพจปลอมไดโ้ดยไม่มี
ระบบกรองหรือกลไกคดักรองเพจอย่างจริงจงั ผูก้ระท าผิดสามารถโพสตข์ายสินคา้ ติดต่อกบัเหยื่อ
ผ่านแชต และลบบญัชีหรือเพจทนัทีหลงัไดรั้บเงิน โดยอาศยั “ช่องว่างของแพลตฟอร์ม” เป็นเกราะ
ก าบงัความรับผิด ท าใหเ้หยือ่ตกเป็นฝ่ายเสียเปรียบในเชิงกฎหมายและการติดตาม 

  2) การไดรั้บสินคา้ท่ีไม่ตรงตามท่ีโฆษณา เป็นรูปแบบการหลอกลวงท่ีผูก้ระท าผิด
ยงัคงใช้ช่องทางออนไลน์ในการเสนอขายสินคา้ โดยอาจด าเนินการผ่านเว็บไซต์ทัว่ไป ส่ือสังคม
ออนไลน์ หรือแอปพลิเคชันตลาดซ้ือขายออนไลน์ (E-Marketplace) ท่ีเป็นท่ีนิยม เช่น Shopee, 
Lazada, TikTok Shop เป็นต้น โดยผู ้กระท าผิดจะน าเสนอภาพสินค้า  ข้อความโฆษณา และ
รายละเอียดท่ีสร้างความน่าเช่ือถือ เช่น การใช้ภาพสินค้าคุณภาพสูง การกล่าวอ้างคุณสมบัติ                     
ของสินคา้เกินจริง หรือการใชรี้วิวปลอม เพื่อจูงใจให้ผูซ้ื้อเช่ือว่าสินคา้มีคุณภาพดี เป็นของแท ้หรือ
ไดรั้บการรับรอง 

  อย่างไรก็ตาม เม่ือเหยื่อช าระเงินและได้รับสินคา้แลว้ กลบัพบว่าสินคา้ท่ีได้รับ               
มีลักษณะไม่ตรงกับท่ีมีการโฆษณาไว้ ทั้ งในด้านรูปลักษณ์ วสัดุ คุณภาพ หรือแม้แต่ประเภท                  
ของสินคา้ โดยในหลายกรณีพบว่าเป็นของเลียนแบบ ของดอ้ยคุณภาพ หรือเป็นผลิตภณัฑท่ี์ไม่ได้
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รับอนุญาตจากหน่วยงานท่ีเก่ียวขอ้ง ซ่ึงมีมูลค่าต ่ากวา่ราคาท่ีผูเ้สียหายจ่ายไปเป็นอยา่งมาก ส่งผลให้
เกิดความเสียหายแก่ผูบ้ริโภค 

  โดยช่องทางท่ีผูก้ระท าผิดใชใ้นการหลอกลวงลกัษณะน้ี มกัเป็นแอปพลิเคชนัตลาด
ซ้ือขายออนไลน์ (E-Marketplace) เช่น Shopee, Lazada และ TikTok Shop โดยผูก้ระท าผิดจะอาศยั
ช่องโหว่ของระบบท่ีเน้นความสะดวกและความเร็ว เช่น ระบบเก็บเงินปลายทาง ท่ีแมจ้ะมีความ
ปลอดภยัระดับหน่ึง แต่ผูซ้ื้อไม่สามารถตรวจสอบสินค้าได้ก่อนช าระเงิน อีกทั้งระบบรีวิวหรือ
รับประกนัคุณภาพในบางกรณียงัมีช่องโหว่ เช่น การสร้างบญัชีใหม่หลีกเล่ียงการสะสมรีวิวเชิงลบ 
หรือการจดัส่งสินคา้ท่ีมีพสัดุจริงเพื่อหลีกเล่ียงการระงบัการจ่ายเงินจากระบบของแพลตฟอร์ม  

 
6.1.2 ปัจจัยท่ีท ำให้ตกเป็นเหย่ือของอำชญำกรรมไซเบอร์  กรณีกำรซ้ือสินค้ำผ่ำน 

ช่องทำงออนไลน์ 
 

 จากการศึกษา ผูว้ิจยัสามารถจ าแนกปัจจยัท่ีท าให้ตกเป็นเหยื่อของอาชญากรรมไซเบอร์  
กรณีการซ้ือสินคา้ผา่นช่องทางออนไลน์ ไดเ้ป็น 5 รูปแบบ ไดแ้ก่ 
   1) ปัจจยัดา้นความคุน้ชินกบัการซ้ือสินคา้ออนไลน์ เกิดจากผูบ้ริโภคจ านวนมาก               
มีความคุน้ชินกบัการซ้ือขายสินคา้ผา่นแพลตฟอร์มออนไลน์ท่ีมีระบบคุม้ครอง เช่น Shopee, Lazada  
หรือแอปพลิเคชนัท่ีมีระบบเก็บเงินปลายทาง จึงเกิดความไวว้างใจโดยอตัโนมติั แมจ้ะเปล่ียนมาใช้
ช่องทางอ่ืนท่ีไม่มีระบบป้องกัน เช่น เพจเฟซบุ๊ก หรือบญัชีไลน์ส่วนตวัของผูข้าย ผูซ้ื้อส่วนใหญ่ 
มกัใช้เกณฑ์การประเมินความน่าเช่ือถือจากเพียงรีวิว  ภาพลกัษณ์ของเพจ หรือจ านวนผูติ้ดตาม  
ซ่ึงผูก้ระท าผิดสามารถปลอมแปลงไดง้่าย เช่น การใชบ้ญัชีปลอมท่ีไดรั้บการยืนยนั (Meta Verified) 
การซ้ือยอดติดตาม หรือการสร้างรีวิวปลอม ซ่ึงส่งผลใหผู้ซ้ื้อหลงเช่ือไดโ้ดยไม่ทนัตั้งขอ้สงสัย 
   2) ปัจจัยด้านการตัดสินใจในการซ้ือสินค้า ซ่ึงจากข้อมูลการสัมภาษณ์พบว่า 
ผูเ้สียหายหลายรายตดัสินใจซ้ือสินคา้ออนไลน์ภายใตแ้รงกระตุน้ทางอารมณ์ เช่น ความอยากได้
ในขณะเห็นสินคา้ หรือความกลวัว่าจะพลาดโอกาส การตดัสินใจเหล่าน้ีมกัเกิดขึ้นอย่างรวดเร็ว  
โดยไม่ผ่านกระบวนการประเมินความเส่ียงอย่างรอบด้าน  ส่งผลให้ผูก้ระท าผิดใช้ช่องว่างน้ี 
ในการหลอกลวงผา่นโฆษณา รูปภาพ รีวิวปลอม หรือขอ้เสนอท่ีดูน่าเช่ือถือ 
   3) ปัจจยัดา้นเทคนิคและวิธีการของผูก้ระท าผิด พบวา่ผูก้ระท าผิดมกัใชเ้ทคนิคทาง
จิตวิทยาและพฤติกรรมการส่ือสาร เพื่อหลอกล่อให้เหยื่อตกลงท าธุรกรรมและโอนเงินโดยเร็ว                
โดยลกัษณะส าคญัของเทคนิคท่ีใชใ้นการหลอกลวงแบ่งออกไดเ้ป็น 3 ประเภท ดงัน้ี 
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    3.1) การสร้างตวัตนปลอม โดยผูก้ระท าผิดมกัปลอมแปลงตวัตนบนโลก
ออนไลน์เพื่อแสดงตนว่าเป็นผูข้ายหรือร้านคา้ท่ีมีความน่าเช่ือถือ โดยเฉพาะในช่องทางส่ือสังคม
ออนไลน ์เช่น เฟซบุ๊ก อินสตาแกรม และ TikTok ดว้ยกลยทุธ์ต่าง ๆ ไดแ้ก่ การใชช่ื้อร้านท่ีคลา้ยกบั
แบรนด์ดงั การใชภ้าพสินคา้ เคร่ืองหมายการคา้หรือเคร่ืองหมาย Meta Verified ปลอม รวมถึงการ
จดัท ารีวิวหรือคอมเมนตจ์ากบญัชีปลอมเพื่อสร้างความน่าเช่ือถือในสายตาของผูบ้ริโภค 
    3.2) การใช้ข้อเสนอท่ีน่าสนใจ  โดยผูก้ระท าผิดจะน าเสนอสินค้าด้วย
เง่ือนไขท่ีดูน่าสนใจเกินจริง เช่น ราคาท่ีต ่ากว่าทอ้งตลาดมาก การอา้งว่ามีของแถมหรือโปรโมชัน่
พิเศษ รวมถึงการกล่าวอ้างว่าสินค้าเป็นของแท้ มีจ ากัด หรือหายาก เพื่อจูงใจให้เหยื่อตัดสินใจ
โดยเร็ว 
    3.3) การเร่งรัดให้รีบตัดสินใจ  โดยผู ้กระท าผิดจะใช้ข้อความหรือ
สถานการณ์เร่งด่วน เช่น การอา้งว่าสินคา้มีจ านวนจ ากดั โปรโมชัน่ใกลห้มด หรือมีผูจ้องไวแ้ลว้ 
เพื่อกดดนัใหผู้ซ้ื้อรีบโอนเงินโดยไม่ตรวจสอบขอ้มูลอยา่งรอบคอบ 
   4) ปัจจยัดา้นทกัษะในการตรวจสอบขอ้มูลและรู้เท่าทนักลโกง ซ่ึงแมว้่าผูเ้สียหาย 
จ านวนหน่ึงจะมีความพยายามในการตรวจสอบขอ้มูลของผูข้ายก่อนตดัสินใจซ้ือ แต่โดยมากเป็น
การตรวจสอบในระดับพื้นฐาน เช่น การดูจ านวนผูติ้ดตาม จ านวนรีวิว หรือวิธีการตอบแชต  
ซ่ึงยงัไม่เพียงพอในการยืนยนัความน่าเช่ือถือของผูข้าย โดยเฉพาะเม่ือผูซ้ื้อไม่รู้จกัแหล่งข้อมูล
ตรวจสอบท่ีเช่ือถือได้ เช่น เว็บไซต์ตรวจสอบบญัชีธนาคารต้องสงสัย หรือวิธีตรวจสอบข้อมูล 
เชิงลึกของเพจร้านคา้ ผูซ้ื้อจ านวนไม่นอ้ยจึงตกเป็นเหยือ่จากช่องวา่งดงักล่าว 
   5) ปัจจยัด้านการด าเนินคดีกับผูก้ระท าความผิด ซ่ึงแมผู้เ้สียหายจะทราบว่าตน                
ตกเป็นเหยื่อของการหลอกลวง แต่กลบัเลือกท่ีจะไม่แจง้ความด าเนินคดี โดยให้เหตุผลว่า ขั้นตอน
การแจ้งความมีความยุ่งยาก ต้องเดินทางไปให้ปากค า เสียโอกาสในการท างาน และอาจต้องมี
ค่าใชจ่้ายเพิ่มเติมให้การเตรียมเอกสาร นอกจากน้ี ผูเ้สียหายหลายรายไม่มัน่ใจว่าจะสามารถไดเ้งิน
คืน หรือมองวา่ไม่คุม้ค่ากบัเวลาท่ีตอ้งเสียไป โดยเฉพาะในกรณีท่ีมูลค่าความเสียหายไม่สูง ผูก้ระท า
ผิดบางรายยงัใช้วิธีคืนเงินบางส่วนให้แก่ผูเ้สียหาย เพื่อแลกกบัการยอมความหรือถอนแจง้ความ               
ซ่ึงเป็นกลไกท่ีท าให้การด าเนินคดีไม่เกิดขึ้น และเป็นเหตุให้ผูก้ระท าผิดสามารถกระท าความผิดซ ้า
ไดอ้ยา่งต่อเน่ือง 
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6.1.3 แนวทำงป้องกันกำรตกเป็นเหย่ือของอำชญำกรรมไซเบอร์ กรณีกำรซ้ือสินค้ำ   
ผ่ำนช่องทำงออนไลน์ 

 
จากการสัมภาษณ์ผูใ้ห้ข้อมูลส าคัญ และข้อเสนอแนะท่ีได้รับในระหว่างการสัมภาษณ์  

ท าให้ผูว้ิจยัสามารถวิเคราะห์และสรุปแนวทางป้องกนัการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ 
กรณีการซ้ือสินคา้ ผา่นช่องทางออนไลน์ ไดท้ั้งหมด 4 ประเด็น ดงัน้ี 

  1) การส่งเสริมทกัษะการรู้เท่าทนัภยัดิจิทลั เน่ืองจาก ผลการวิจยัพบว่า เหยื่อยงั                 
ขาดความรู้และทกัษะในการประเมินความเส่ียงจากการซ้ือขายสินคา้ออนไลน์ เช่น การตรวจสอบ
เพจร้านคา้ การใชเ้คร่ืองมือตรวจสอบบญัชีตอ้งสงสัย หรือการวิเคราะห์ความน่าเช่ือถือของเน้ือหา 
บนแพลตฟอร์ม ซ่ึงผูก้ระท าผิดสามารถปลอมแปลงตวัตนและเน้ือหาบนเพจให้ดูน่าเช่ือถือไดง้่าย  
จึงมีความจ าเป็นอย่างยิง่ท่ีจะตอ้งส่งเสริมความรู้ดา้นภยัดิจิทลัแก่กลุ่มเส่ียง เช่น วยัรุ่น ผูสู้งอายุ และ
ผูท่ี้ไม่คุน้เคยกบัการซ้ือขายออนไลน์ โดยมีแนวทางในการด าเนินการ คือ 
    1.1) การจดัท าส่ือใหค้วามรู้ในรูปแบบท่ีเขา้ใจง่าย เช่น อินโฟกราฟิก คลิป
วิดีโอสั้ น หรือแคมเปญออนไลน์ท่ีแสดงให้เห็นรูปแบบและกลวิธีในการหลอกลวง รวมไปถึง
วิธีการในการตรวจสอบและป้องกนัการตกเป็นเหยือ่จากการถูกหลอกลวง 
    1.2) การส่งเสริมให้ประชาชนเรียนรู้การใช้เคร่ืองมือตรวจสอบเบ้ืองตน้ 
เช่น แอปพลิเคชนั Cyber Check ของส านักงานต ารวจแห่งชาติ หรือเว็บไซต์ checkgon.com ซ่ึงใช้
ฐานข้อมูลจากระบบรับแจ้งความออนไลน์ของส านักงานต ารวจแห่งชาติท่ีมีการร้องเรียน  
และด าเนินคดีจริง ท าให้ผูซ้ื้อสามารถตรวจสอบบญัชีธนาคารปลายทางว่ามีความปลอดภยัหรือไม่ 
ก่อนท่ีจะตดัสินใจโอนเงิน 
    1.3) การจดักิจกรรมให้ความรู้ในชุมชน โรงเรียน และกลุ่มอาชีพเฉพาะ 
เพื่อสร้างความเขา้ใจอยา่งทัว่ถึง 
   2) การพฒันาระบบการซ้ือขายสินคา้ออนไลน์ท่ีปลอดภยั เน่ืองจาก ผลการวิจยั
พบวา่ ปัญหาการหลอกลวงส่วนใหญ่มกัเกิดในช่องทางท่ีไม่มีระบบควบคุม เช่น เฟซบุ๊ก อินสตาแก
รม หรือไลน์ ซ่ึงผูซ้ื้อโอนเงินไปยงับญัชีของผูข้ายโดยตรง โดยไม่มีระบบป้องกนัหรือกลไกระงบั
ธุรกรรม ในขณะท่ีแพลตฟอร์มอีคอมเมิร์ซรายใหญ่สามารถป้องกนัความเสียหายไดดี้กว่า  จึงควร
ส่งเสริมให้มีการออกแบบระบบธุรกรรมออนไลน์ท่ีมีมาตรการควบคุมความเส่ียง  และกระตุน้ให้
ผูใ้ชห้นัมาใชแ้พลตฟอร์มท่ีมีความปลอดภยัมากขึ้น โดยมีแนวทางในการด าเนินการ คือ 
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    2.1) การปรับปรุงระบบการโอนเงินผ่านแอปพลิเคชนัธนาคาร ให้รองรับ
กบัการซ้ือขายสินคา้ผ่านช่องทางออนไลน์ โดยมีรูปแบบเฉพาะส าหรับการโอนเงินเพื่อซ้ือสินคา้               
ท่ีสามารถใหข้ายกรอกขอ้มูลสินคา้ ราคา และหมายเลขพสัดุ ควบคู่ไปกบัการโอนเงินของผูซ้ื้อ 

   2.2) มีระบบบัญชีพักเงิน (Escrow) ท่ีธนาคารถือเงินท่ีผูซ้ื้อโอนให้กับ
ผูข้ายไวช้ัว่คราวจนกวา่ผูซ้ื้อจะไดรั้บสินคา้ หรือยนืยนัการรับสินคา้ 

   2.3) มีการแจ้ง เ ตือนผู ้ใช้ เ ม่ือก าลังโอนเ งินไปยังบัญชี ท่ี มีประวัติ                           
ถูกร้องเรียน หรือไม่ไดย้นืยนัตวัตน 

   2.4) เปิดช่องทางให้ผู ้ซ้ือสามารถรายงานหรือร้องเรียนผู ้ขายได้จาก                 
แอปพลิเคชนัของธนาคารโดยตรง 

   2.5) มีช่องทางใหผู้ซ้ื้อสามารถแนบหลกัฐาน เช่น รูปสินคา้ท่ีไม่ตรงตามท่ี
โฆษณา บทสนทนาในการซ้ือสินค้า หรือการไม่ได้รับสินคา้ เพื่อรายงานในกรณีถูกหลอกลวง                   
ไดท้นัที 
   3) การก าหนดมาตรฐานการยืนยนัตัวตนในการซ้ือขายผ่านช่องทางออนไลน์ 
เน่ืองจาก ผลการวิจยัพบว่า ผูก้ระท าผิดสามารถใชบ้ญัชีปลอม หรือบญัชีธนาคารท่ีไม่ตรงกบัตวัตน
จริงในการหลอกลวงเหยื่อ โดยเฉพาะการใชบ้ญัชีมา้ ท าให้การติดตามทรัพยสิ์นและตวัผูก้ระท าผิด
เป็นไปไดย้าก การออกแบบระบบยนืยนัตวัตนของผูข้ายท่ีเขม้งวด เช่น การผกูบญัชีธนาคารกบับญัชี
ผูใ้ช้งาน และการตรวจสอบความถูกตอ้งของขอ้มูลก่อนเปิดเพจหรือร้านคา้ จะช่วยลดโอกาสใน 
การกระท าผิดไดอ้ยา่งมีประสิทธิภาพ โดยมีแนวทางในการด าเนินการ คือ 
    3.1) บญัชีธนาคารของผูข้ายท่ีจะรับเงินจากการขายสินคา้ จะตอ้งผ่านการ 
ยนืยนัตวัตน (เช่น e-KYC) และจะตอ้งแสดงช่ือบญัชีธนาคาร ใหต้รงกบัช่ือทางการคา้ของผูข้าย เช่น 
ช่ือผูข้ายเอง ช่ือเพจ ช่ือบริษทั เป็นตน้ 

   3.2) แพลตฟอร์มส่ือสังคมออนไลน์  ควรมีระบบยืนยนัตัวตนส าหรับ
ร้านคา้โดยไม่เรียกเก็บค่าใชจ่้าย เพื่อส่งเสริมให้ผูข้ายสามารถลงทะเบียนยืนยนัตวัตน และช่วยให้
ประชาชนสามารถเลือกซ้ือสินคา้จากเพจท่ีไดรั้บการลงทะเบียนไดอ้ยา่งปลอดภยั 

   3.3) การให้ เคร่ืองหมายยืนยนัตวัตน (Verified Badge) บนแพลตฟอร์ม 
ส่ือสังคมออนไลน์ ควรมีรูปแบบส าหรับการยืนยนัตวัตนของร้านคา้โดยเฉพาะ เพื่อแยกระหว่าง
ความน่าเช่ือถือในทางการคา้ กบัความน่าเช่ือถือเชิงเน้ือหา 
    3.4) ระบบโอนเงินผา่นแอปพลิเคชนัธนาคาร ควรแสดงขอ้ความแจง้เตือน 
หากผูซ้ื้อก าลงัโอนเงินไปยงับญัชีธนาคารท่ีไม่ผา่นการยนืยนัตวัตนส าหรับร้านคา้ 
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   4) กระบวนการยุติธรรมท่ีเข้าถึงง่ายและไม่ก่อภาระเกินสมควร เน่ืองจาก 
ผลการวิจยัพบว่า แมผู้เ้สียหายตอ้งการด าเนินคดี แต่ระบบแจง้ความยงัมีขอ้จ ากดั เช่น ตอ้งเดินทาง
ไปพบพนกังานสอบสวน เสียเวลาท างาน หรือค่าใชจ่้ายในการติดตามคดี ส่งผลใหผู้เ้สียหายจ านวน
มากไม่เขา้สู่กระบวนการยุติธรรม จึงควรพฒันาให้กระบวนการรับแจ้งความสะดวกยิ่งขึ้น เช่น                  
การขยายศูนยรั์บแจง้ออนไลน์ การอ านวยความสะดวกใหก้บัผูเ้สียหายในพื้นท่ีห่างไกล และการลด
ภาระค่าใช้ จ่าย  รวมถึงควรมีกลไกเยียวยาความเสียหายอย่าง เป็นระบบ  โดยมีแนวทาง                                  
ในการด าเนินการ คือ 
    4.1) การพฒันาระบบรับแจ้งความออนไลน์แบบครบวงจร (One-Stop 
Service) ท่ีผูเ้สียหายสามารถแจ้งความ แนบหลกัฐาน ติดตามความคืบหน้า รวมไปถึงผูเ้สียหาย
จะตอ้งสามารถใหป้ากค าออนไลน์ไดใ้นระบบเดียว ไม่ตอ้งเดินทางไปยงัท่ีท าการของเจา้หนา้ท่ี 
    4.2) การเปิดช่องทางให้เจา้หน้าท่ีสามารถสอบสวนปากค าออนไลน์ผ่าน
ระบบวิดีโอคอล หรือแอปพลิเคชันของทางราชการท่ีมีระบบยืนยนัตัวตน เพื่อลดค่าใช้จ่าย                 
ในการเดินทางไปพบพนกังานสอบสวนของผูเ้สียหาย 
    4.3) การจดัท าแบบฟอร์มมาตรฐานในการแจ้งความ หรือฟ้องร้องเรียก
ค่าเสียหายจากผูก้ระท าผิด ท่ีสามารถใชง้านไดง้่าย เพื่อใหผู้เ้สียหายสามารถด าเนินการไดด้ว้ยตนเอง 
ลดความยุง่ยากในการด าเนินการ 
    4.4) การพิจารณาให้สิทธิประโยชน์กับประชาชนในการลาเพื่อไปให้
ปากค ากบัพนักงานสอบสวน หรือการเดินเร่ืองเพื่อด าเนินคดีกบัผูก้ระท าผิด โดยถือให้เป็นวนัลา
โดยไดรั้บค่าจา้ง ส าหรับผูเ้สียหายท่ีใหค้วามร่วมมือกบัเจา้หนา้ท่ีในการด าเนินคดีกบัผูก้ระท าผิด 
 

6.2 ข้อเสนอแนะจำกกำรวิจัย 
 

จากผลการวิจัย ท่ีได้ศึกษาเ ก่ียวกับรูปแบบการตกเป็นเหยื่อ  ปัจจัย ท่ีส่งผลให้เ กิด                            
การตกเป็นเหยื่อ และแนวทางในการป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณี  
การซ้ือสินคา้ผา่นช่องทางออนไลน์ สามารถสังเคราะห์ขอ้เสนอแนะท่ีเป็นประโยชน์ในการน าไปใช้
เพื่อแกไ้ขปัญหาและป้องกนัเหตุการณ์ในลกัษณะดงักล่าวไดอ้ย่างเป็นรูปธรรม โดยขอ้เสนอแนะ
เหล่าน้ีมีรากฐานมาจากข้อมูลเชิงประจกัษ์ท่ีได้จากการสัมภาษณ์เชิงลึกผูเ้สียหายและเจ้าหน้าท่ี 
ท่ีเก่ียวขอ้ง รวมถึงขอ้คน้พบท่ีไดน้ าไปวิเคราะห์และอภิปรายร่วมกบักรอบแนวคิดทางอาชญาวิทยา
และงานวิจยัท่ีเก่ียวขอ้ง 
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ทั้งน้ี ผูว้ิจยัได้จดัแบ่งขอ้เสนอแนะออกเป็น 2 ประเภท ได้แก่ ขอ้เสนอแนะเชิงนโยบาย  
ซ่ึงเป็นแนวทางท่ีควรผลักดันในระดับโครงสร้าง และข้อเสนอแนะเชิงปฏิบัติการ ซ่ึงสามารถ
ด าเนินการไดใ้นระดบัปฏิบติัหรือระดบัชุมชน เพื่อให้ขอ้เสนอแนะท่ีไดส้ามารถน าไปใชป้ระโยชน์
ไดอ้ยา่งครอบคลุมและเหมาะสมกบับริบทของการป้องกนัอาชญากรรมไซเบอร์ในสังคมไทย 
 
 6.2.1 ข้อเสนอแนะเชิงนโยบำย 
 

จากผลการวิจัยพบว่า  การป้องกันการตกเป็นเหยื่อของอาชญากรรมไซเบอร์กรณี  
การซ้ือสินคา้ผ่านช่องทางออนไลน์ จ าเป็นตอ้งอาศยัการก าหนดนโยบายหรือมาตรการในระดับ
โครงสร้างท่ีชัดเจน ครอบคลุมทั้งด้านกฎหมาย ระบบการคุม้ครองผูบ้ริโภค และการเสริมสร้าง
ทกัษะดิจิทลัแก่ประชาชนในวงกวา้ง เพื่อให้การป้องกนัมีประสิทธิภาพอย่างเป็นระบบและยัง่ยืน 
ผูว้ิจยัจึงมีขอ้เสนอแนะเชิงนโยบาย ดงัน้ี 

 
  1) ก าหนดมาตรฐานการยนืยนัตวัตนของผูข้ายในระบบซ้ือขายออนไลน์ 
 

   ควรก าหนดใหผู้ข้ายสินคา้ผา่นช่องทางออนไลน์ตอ้งผา่นกระบวนการยนืยนัตวัตน 
ท่ีเช่ือมโยงกบัขอ้มูลทางราชการ เช่น หมายเลขประจ าตวัประชาชน หมายเลขโทรศพัทท่ี์ลงทะเบียน 
หรือระบบ NDID เพื่อป้องกันไม่ให้ผูข้ายสามารถปลอมแปลงตวัตนได้ง่าย ซ่ึงจะช่วยลดโอกาส 
ในการกระท าผิดซ ้าซอ้นและเพิ่มประสิทธิภาพในการติดตามผูก้ระท าความผิด 
 

2) พฒันาระบบรับแจง้ความออนไลน์ใหมี้ความสมบูรณ์และเขา้ถึงไดง้่าย 
 

  ภาครัฐควรพัฒนาแพลตฟอร์มรับแจ้งความออนไลน์ท่ีสามารถรองรับการ                      
ยื่นค าร้อง การให้ปากค าผ่านระบบวิดีโอคอนเฟอเรนซ์ การแนบหลกัฐานดิจิทลั และการติดตาม
ความคืบหน้าคดีแบบเรียลไทม์ เพื่ออ านวยความสะดวกแก่ผูเ้สียหาย โดยเฉพาะในกรณีท่ีมูลค่า
ความเสียหายไม่สูงมาก ซ่ึงมกัเป็นอุปสรรคต่อการเขา้สู่กระบวนการยติุธรรม 
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  3) ส่งเสริมสิทธิในการลางานโดยไดรั้บค่าจา้งเพื่อเขา้สู่กระบวนการยติุธรรม 
 
  ควรก าหนดนโยบายคุม้ครองสิทธิของผูเ้สียหายให้สามารถลาไปด าเนินคดีหรือ              

ใหถ้อ้ยค ากบัพนกังานสอบสวนโดยไม่ถูกตดัค่าจา้งหรือเสียสิทธิสวสัดิการอ่ืน ๆ เพื่อไม่ใหข้อ้จ ากดั
ดา้นเวลาและค่าใชจ่้ายกลายเป็นอุปสรรคในการใชสิ้ทธิทางกฎหมาย 

 
  4) จดัตั้งศูนยก์ลางขอ้มูลบญัชีตอ้งสงสัยเพื่อให้ประชาชนสามารถตรวจสอบได ้

ก่อนซ้ือสินคา้ 
 
  ควรมีการจัดตั้ งระบบฐานข้อมูลกลางท่ีสามารถเช่ือมโยงข้อมูลจากธนาคาร  

ส านักงานต ารวจแห่งชาติ และแพลตฟอร์มออนไลน์ โดยเปิดให้ประชาชนสามารถตรวจสอบ 
บญัชีผูข้ายก่อนตดัสินใจโอนเงิน เพื่อเพิ่มความมัน่ใจในการซ้ือสินค้าและลดความเส่ียงในการ 
ตกเป็นเหยือ่ 

 
  5) บรรจุเน้ือหาความรู้เท่าทนัภยัไซเบอร์ในหลกัสูตรการศึกษา 
 

   กระทรวงศึกษาธิการควรก าหนดให้มีการสอนเร่ืองภยัไซเบอร์ และการป้องกนั
ตนเองจากการหลอกลวงทางออนไลน์ในหลกัสูตรการศึกษาขั้นพื้นฐาน เพื่อปลูกฝังทกัษะในการใช้
เทคโนโลยอียา่งปลอดภยัตั้งแต่เยาวชน 
 
 6.2.2 ข้อเสนอแนะเชิงปฏิบัติกำร 
 
 จากผลการวิจัยพบว่า  แม้จะมีแนวทางเ ชิงนโยบาย ท่ีสามารถช่วยลดโอกาสใน                              
การตกเป็นเหยื่อของอาชญากรรมไซเบอร์ได้ แต่ในระดบัปฏิบติัยงัจ าเป็นตอ้งมีมาตรการสนบัสนุน 
ท่ีสามารถด าเนินการได้ทันที  เพื่อเสริมสร้างศักยภาพของประชาชนในการป้องกันตนเอง  
และอ านวยความสะดวกในการเขา้สู่กระบวนการยุติธรรม ผูว้ิจยัจึงเสนอแนวทางเชิงปฏิบติัการ 
ดงัต่อไปน้ี 
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  1) จดัอบรมใหค้วามรู้เก่ียวกบัภยัไซเบอร์ในระดบัชุมชน 
 
  หน่วยงานภาครัฐและองค์กรปกครองส่วนท้องถ่ินควรร่วมมือกันในการจัด

กิจกรรมฝึกอบรมเพื่อให้ประชาชน โดยเฉพาะกลุ่มเปราะบาง เช่น ผู ้สูงอายุ เยาวชน และ                        
ผูท่ี้ขาดทักษะด้านเทคโนโลยี  ได้เรียนรู้เก่ียวกับรูปแบบการหลอกลวงออนไลน์  เทคนิคการ
ตรวจสอบความน่าเช่ือถือของผูข้าย และขั้นตอนในการด าเนินการทางกฎหมายเม่ือเกิดเหตุ 

 
  2) พฒันาเคร่ืองมือออนไลน์เพื่อช่วยตรวจสอบผูข้ายและบญัชีตอ้งสงสัย 
 
  ควรมีการจดัท าแอปพลิเคชนัหรือเวบ็ไซตท่ี์ประชาชนสามารถใชใ้นการตรวจสอบ

ช่ือบญัชีธนาคาร หรือหมายเลขโทรศพัทข์องผูข้าย ว่าเคยมีประวติัการถูกร้องเรียนหรือเก่ียวขอ้งกบั
การกระท าความผิดหรือไม่ โดยใช้ฐานขอ้มูลท่ีบูรณาการกับหน่วยงานท่ีเก่ียวขอ้ง เช่น ธนาคาร 
ส านกังานต ารวจแห่งชาติ และส านกังานคณะกรรมการคุม้ครองผูบ้ริโภค 

 
3) จดัท าส่ือใหค้วามรู้ในรูปแบบท่ีประชาชนเขา้ถึงไดง้่าย 
 

  หน่วยงานของรัฐด้านการประชาสัมพนัธ์ ควรผลิตและเผยแพร่ส่ือรณรงค์ผ่าน
ช่องทางส่ือสังคมออนไลน์ท่ีได้รับความนิยม เช่น TikTok Facebook และ YouTube โดยน าเสนอ
เน้ือหาในรูปแบบท่ีเขา้ใจง่าย กระชบั และสามารถน าไปใช้ไดจ้ริง เช่น วิธีตรวจสอบบญัชีปลอม  
วิธีเก็บหลกัฐาน หรือวิธีแจง้ความออนไลน์ 

 
  4) ส่งเสริมการใชร้ะบบช าระเงินท่ีปลอดภยัผา่นตวักลาง 
 

   แพลตฟอร์มซ้ือขายสินค้าออนไลน์ควรสนับสนุนให้ผูใ้ช้งานเลือกใช้ระบบ               
เก็บเงินปลายทาง หรือระบบ Escrow ท่ีสามารถระงบัการโอนเงินไวช้ัว่คราวจนกว่าผูซ้ื้อจะไดรั้บ
สินคา้ เพื่อป้องกนัการโอนเงินใหแ้ก่ผูข้ายท่ีไม่น่าเช่ือถือ 
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5) พฒันาระบบใหป้ากค าออนไลน์และคู่มือแจง้ความเบ้ืองตน้ส าหรับประชาชน 
 

  ควรมีระบบให้ประชาชนสามารถให้ถ้อยค าผ่านช่องทางออนไลน์  เช่น วิดีโอ               
คอนเฟอเรนซ์ พร้อมยืนยนัตวัตนผ่าน NDID และมีแบบฟอร์มท่ีสามารถแนบหลกัฐานไดโ้ดยตรง 
รวมถึงคู่มืออธิบายขั้นตอนการแจ้งความท่ีเข้าใจง่าย เพื่อช่วยให้ประชาชนสามารถด าเนินคดี
เบ้ืองตน้ไดด้ว้ยตนเองโดยไม่ตอ้งเดินทางไปสถานีต ารวจ 
 
6.3 ข้อเสนอแนะในกำรวิจัยคร้ังต่อไป 
 

จากการศึกษาวิจัยในคร้ังน้ี ซ่ึงเป็นการวิจัยเชิงคุณภาพโดยใช้การสัมภาษณ์ผูเ้สียหาย 
และเจา้หนา้ท่ีท่ีเก่ียวขอ้ง ผูว้ิจยัไดข้อ้คน้พบท่ีเป็นประโยชน์ในการท าความเขา้ใจรูปแบบและปัจจยั
ท่ีเก่ียวข้องกับการตกเป็นเหยื่อของอาชญากรรมไซเบอร์ในกรณีการซ้ือขายสินค้าออนไลน์  
อย่างไรก็ตาม  ย ัง มีประเด็นอ่ืนท่ีสามารถขยายขอบเขตการศึกษาในอนาคตได้  เพื่อให้ 
การวางแนวทางป้องกนัมีความสมบูรณ์และรอบดา้นมากยิง่ขึ้น ดงัน้ี 

  1) ควรขยายขอบเขตของกลุ่มตวัอย่างให้ครอบคลุมผูเ้สียหายในลกัษณะอ่ืนของ
อาชญากรรมไซเบอร์ เช่น การหลอกลวงลงทุนออนไลน์ การปลอมแปลงเอกสารราชการผา่นระบบ
ดิจิทัล หรือการแฮกข้อมูลส่วนบุคคล เพื่อให้เห็นภาพรวมของพฤติกรรมการตกเป็นเหยื่อ 
ในโลกดิจิทัลได้อย่างครอบคลุมและสามารถเปรียบเทียบความแตกต่างระหว่างลักษณะ  
การหลอกลวงในแต่ละประเภทได ้

  2) ควรศึกษาแนวโนม้พฤติกรรมของผูก้ระท าผิดในเชิงลึก โดยใชว้ิธีการสัมภาษณ์
ผูต้อ้งหาหรือผูท่ี้เคยกระท าผิดในลกัษณะดงักล่าว เพื่อวิเคราะห์แรงจูงใจ วิธีการ และกลยทุธ์ท่ีใชใ้น
การหลอกลวง รวมถึงการปรับตัวของผูก้ระท าผิดในสภาพแวดล้อมออนไลน์ท่ีเปล่ียนแปลง  
อยา่งรวดเร็ว 

  3) ควรศึกษาประเด็นเก่ียวกบักลไกการเยียวยาผูเ้สียหายจากอาชญากรรมไซเบอร์  
เน่ืองจากผลการวิจยัพบว่า ผูเ้สียหายจ านวนมากไม่ได้รับการเยียวยาอย่างเป็นธรรม ทั้งในด้าน
ทรัพยสิ์น เวลาท่ีเสียไป และผลกระทบทางจิตใจ การศึกษาคร้ังต่อไปควรวิเคราะห์ระบบเยียวยา               
ในปัจจุบนั เปรียบเทียบกับระบบในต่างประเทศ และน าเสนอแนวทางการจดัตั้งกองทุนเยียวยา
ผูเ้สียหาย หรือกลไกความร่วมมือระหว่างรัฐ แพลตฟอร์ม และสถาบนัการเงินในการช่วยเหลือ
เบ้ืองตน้แก่ประชาชนท่ีไดรั้บผลกระทบ 
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  4) ควรน าแนวคิดด้านเทคโนโลยีสารสนเทศเข้ามาผนวกกับอาชญาวิทยา  เช่น 
การศึกษาเชิงเทคนิคเก่ียวกับการติดตามเส้นทางธุรกรรมออนไลน์  การวิเคราะห์ข้อมูลจาก
แพลตฟอร์มต่าง ๆ หรือการใช้เคร่ืองมือด้านปัญญาประดิษฐ์เพื่อประเมินความเส่ียงของบัญชี
ผูใ้ชง้าน ซ่ึงจะเป็นประโยชน์ต่อการออกแบบระบบป้องกนัเชิงรุก 

  5) ควรออกแบบการวิจยัในคร้ังต่อไปให้ครอบคลุมทั้งเชิงคุณภาพและเชิงปริมาณ 
โดยใชข้อ้มูลจากกลุ่มตวัอย่างวงกวา้งร่วมกบัการสัมภาษณ์เชิงลึก เพื่อให้ไดผ้ลการศึกษาท่ีสามารถ
สะทอ้นภาพรวมของปัญหาอาชญากรรมไซเบอร์ในระดบัประชากร ตลอดจนเขา้ใจบริบทเฉพาะ
ของผูเ้สียหายในเชิงลึกอย่างรอบดา้น อนัจะน าไปสู่ขอ้เสนอเชิงนโยบายและเชิงปฏิบติัท่ีเหมาะสม
และเป็นไปไดม้ากยิง่ขึ้น 
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